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Kvantova hrozba:
noveé povinnosti a zmeény v ochrané dat
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ProC vénovat pozornost kvantovym hrozbam
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+Nepokoritelna“ Enigma: K prolomeni
nerozlustitelné sifry pomohla nahoda

I T
e

pro zmeny
V internim  PFerov, 22.-23. fijen 2025 E

Cesky institut

a u d i tu internich auditora




Co je to kvantovy pocitac

LASEEN Y
* Kvantovy pocitac¢ vyuziva k vypoctim fyzikalni jevy a . 5‘5 f/,ﬁ//f/g’”

mechanické vlastnosti castic
* Data jsou reprezentovana qubity (kvantove bity), které

krome tradicnich hodnot 0 a 1 mohou nabyvat diky
superpozici stavu nulu i jednicku soucasné

* Pro kvantové pocitace neplati Mooruv zakon, ale jejich
vykon roste exponencialné

“_/—

* Kvantové pocitaCe se hodi pro simulaci prirodnich a
fyzikdlnich jevl, mohou se uplatnit v energetice, studiu
k¥imatu, materialovych védach a neposledni radé
matematice

* Pro kvantove pocitaCe existuji nové algoritmy, ktere
vyuzivaji jejich fyzikalnich schopnosti a teoreticky
prevadi exponencialni zavislost na polynomialni
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Kdy je vhodné pouzit kvantovy pocitac?

Komplexni
NP problémy

Tradicni
superpocitace

Energetika
Financéni modely
RUzné optimalizace

Jednoduché vypocty
(polynomy - mnohocleny)

pro zmeny
Vv Internim
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Simulace kvantové mechaniky
Simulace pfirodnich jev(
Kvantové snadné
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Na co spoléha soucasna kryptografie

Primarni faktor 2048-bit slozené celé Cislo Ocekavana doba vypoctu
A 2519590847565789349402 7183 24004839 857142928212 62040320 27777137836 Na tradicnich nejWkonnéj§ich systémech:
— X 0436620207075055562640 1852 5880 7844 0691 82906412 4951 5082 18929855914
9176184502808489120072 84409268 7392 8072 8777 67359714 1834727026 18963

7501497182469116507761 337985809570007 3304 5974 8B0B 42840179 7429100
£424586918171951187461 2151 5172 65463228 221686998754 91824224 3363 725 oge »
90851418654620435767984233 871847744479 20739934 23658482 3824 2811981 M l l 0 n et
£3815010674810451660377306056201619676 2561 33844143 6038 33904414952

£344321901146575444541 784240209246 16515723 3507 7870 774981712577 246

7962926386356373289912 15483143 8167 899885040445 36402352 75819513786
3656439212010397122822 1207 20357

v o

Sifrovani verejnym klicem e Digitalni podpisy ® Algoritmy vymény kli¢G

RSA e DSA e ECC o ECDSA « DH
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Na co spoléha soucasna kryptografie

kvantové pocitace zahajuji novou kryptografickou éru

. / ’ . v ’ 7 v v 4 4 ’ v
Primarni faktor 2048-bit slozené cele Cislo Ocekavana doba vypoctu
p NI T
— 25195908475657893494027183240048398571429282126204032 Na kvantovych pOCItaCICh.
—_— 02777713783604366202070759555626401852588078440691829
06412495150821892985591491761845028084891200728449926
87392807287776735971418347270261896375014971824691165

07761337985909570009733045974880842840179742910064245 e
86918171951187461215151726546322822168699875491824224
33637259085141865462043576798423387184774447920739934
23658482382428119816381501067481045166037730605620161
96762561338441436038339044149526344321901146575444541
78424020924616515723350778707749817125772467962926386
35637328991215483143816789988504044536402352738195137
863656439212010397122822120720357
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Kdy dosahneme 100.000 qubitu?

Qubits
120000
100000 Year Qubits Key Milestone

2016 5 IBM Q 5 Tenerife - First cloud quantum computer
2017 20 IBM Q 20 Austin

80000 2018 72 Google Bristlecone
2019 65 IBM Q System One
2020 65 IBM Q Network expansion

BO000 2021 127 IBM Eagle processor
2022 433 IBM Osprey processor
2023 1180 Atom Computing +1BM Condor breakthrough

40000 2024 2500 Current leading systems
2025 4000 Industry leaders reach 4K qubits
2026 8000 Error correction scaling begins

20000 2027 15000 Multiple vendors exceed 10K
2028 35000 Fault-tolerant systems deployed
2029 65000 Commercial quantum advantage

0 2030 100000 100K milestone achieved
2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030
Qubits
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Kdy skutecné nastane kvantova hrozba?

U dat, ktera vyzaduji dlouhodobou ochranu existuje hrozba jiz dnes s dopadem v budoucnu

l} Casova osa kvantové hrozby A Zona nebezpedi

2027
-@ —o— @ —eo— ® ®o—
Soucasnost Doporuceni
2020 2026  NUKB 2030 2035

Key Deadlines:

LD'Q Doba migrace

"Pfesnd ¢asova osa hrozeb, na kterou byste se méli zaméfit, zavisi na vasi toleranci k riziku. U velmi kritickych systémU a aktiv
se pravdépodobnost kvantovych Utokl do péti let stdva vyznamnou a u vétsiny kritickych systém( a aktiv se domnivdm, Ze je
tfeba asertivneé resit desetiletou pravdépodobnost.”
Dr. Michele Mosca, University of Waterloo,Canada

* 2030: Highest-priority assets should be protected with PQC algorithms.

e 2035: Legacy encryption standards like RSA and ECC should be fully
deprecated. @

"ZkuSenosti ukazuji, Ze v nejlepSim pripadé bude k implementaci téchto standard( stale zapotrebi 5 az 15 nebo vice let
po zverejnéni kvantové odolnych kryptografickych standard( s vefejnym klicem.”
National Cybersecurity Center of Excellence (NCCoE)
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Kde vSude se pouziva kryptografie

Internetové protokoly

g Domain Name Service(DNS),
o Hyper-text Transfer Protocol
r (HTTP), Telnet, SFTP

Kriticka infrastruktura

‘ v
.é.a. Aktualizace kédu; Ridici systémy -

¥ ropovody, elektrické sité;
[)% Automobilové systémy, ...

Blockchain aplikace

Elektronické penézenky,
Transakce, Autentizace

®
yr':r‘

Digitalni podpisy a souvisejici zakony

‘ EiDAS - PDF Advanced Electronic
Signature — (PAdES), Advanced

7'\-’ Electronic Signatures (AES), ...

Financni systémy

Platebni systémy: (EMV, SWIFT,
E Sidelni systémy, FinTech, ...)

Enterprise aplikace

EMAIL — PGP, Identity
Management PKI/LDAP/.., Virus
scanning patterns, PKI Services
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Kde vSude se pouziva kryptografie

Internetové pro Kriticka infrastruktura

‘ v
.é.a. Aktualizace kédu; Ridici systémy -
P e ropovody, elektrické sité;
Automobilové systémy, ..

Domain Name Service(DNS),
Hyper-text Transfer Protocol \
(HTTP), Telnet, SFTP

ﬁr’ Mincovni penéZenky,
b Transakce, Autentizace

,qqi

N

Digitalni podpisy a souvisejici zakony /’{aném’ systémy \ Enterprise aplikace

‘ Platebni systémy: (EMV, SWIFT, @ IL — PGP, Identity
M E Sidelni systémy, FinTech, ...) } Manag nt PKI/LDAP/.., Virus
N\ scanning patté i

Bude potreba
zménit/aktualizovat/uzakonit
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Jaka zname dnes konkrétni rizika?

Ceho jsou dnes kyberzlocinci - Vymeéna vétsiny v soucasnosti

schopni? pouzivanych systémd
verejnych klict bude trvat 5 az
5) sbéru dat s desifrovanim pozdéji 10 let.
.7, podvodnych ovéFeni « \VSechna data, kterd nejsou
chranéna kvantove bezpecnou
>¢ padélani digitalnich podpis( kryptografil jsou ohrozena.
A pro zmeny
Sy I8 VvV internim PFerov, 22.-23. fijen 2025
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NUKIB doporudeni

e Instituce jako ENISA a lokalni NUKIB
doporucuji prechod na post-kvantove
odolné algoritmy do roku 2027

Minimalni pozadavky Priloha k dokumentu
na kryptografické Minimalni pozadavky
algoritmy na kryptograficke
algoritmy

A pro zmeny
- VvV internim Pierov, 22.-23. fijen 2025

v auditu

NUKIB

KVANTOVA HROZBA A KVANTOVE
ODOLNA KRYPTOGRAFIE

Priloha k dokumentu:
Minimalni poZadavky na kryptografické algoritmy



Co je to Quantum safe?

* Quantum safe (kvantové bezpecné) je oznaceni
pro Sifrovaci metody a bezpecnostni opatreni,
ktera jsou odolna vuci utoktiim jak klasickych, tak i
budoucich kvantovych pocitact

KRYPTO-AGILITA

* Jedna se o nahradu soucasné kryptografie, ktera je
zranitelna diky schopnosti kvantovych pocitacl v
primerene dobé vyresit matematické ulohy, na
nichz je zalozena

e Termin se ¢asto zaménuje za spojeni post-
guantum cryptography (PQC), tedy kryptografii
odolnou vici kvantovym pocitaclim

A pro zmeny
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Quantum safe framework

 J

= — & » —

Awareness Detection Remediation Execution

& Assessment & Prioritization planning & integration

+ Clients educationon * Automated scanning * Roadmap for remediation « Cryptography upgrade
quantum threats forweak cryptografy and compliance using IBM remediator

+ Riskidentification across + Classification « Customremediation « Policy enforcement
infrastructure and of vulnerabliities playbooks accross hybrid cloud
applications + Integrationwith IBM Guardium -« ConsultationwithITSsecurity + Cryptoagility adoption

Data Security Center and infrastructure team
A pro zmeny
= VvV Internim Pferov, 22.-23. fijen 2025
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Continuous monitoring
& Future readiness

+ Ongoing threat detection

+ Agile adaptationto
emerging quantum risks

+ Continuous compliance
checks
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Otazka neni jestli, ale kdy

e Kvantova hrozba neni IT problém

* Necekejte a vyvolejte svymi otazkami
diskuzi napric vasi organizaci

* Prechod na kvantove odolné algoritmy je
dlouhodoby proces, ale zodpovédnost za
bezpecnost dat mate jiz ted’
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