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Proč věnovat pozornost kvantovým hrozbám



Co je to kvantový počítač

• Kvantový počítač využívá k výpočtům fyzikální jevy a 
mechanické vlastnosti částic

• Data jsou reprezentována qubity (kvantové bity), které 
kromě tradičních hodnot 0 a 1 mohou nabývat díky 
superpozici stavů nulu i jedničku současně

• Pro kvantové počítače neplatí Moorův zákon, ale jejich 
výkon roste exponenciálně

• Kvantové počítače se hodí pro simulaci přírodních a 
fyzikálních jevů, mohou se uplatnit v energetice, studiu 
klimatu, materiálových vědách a neposlední řadě 
matematice 

• Pro kvantové počítače existují nové algoritmy, které 
využívají jejich fyzikálních schopností a teoreticky 
převádí exponenciální závislost na polynomiální



Kdy je vhodné použít kvantový počítač?

Komplexní 
NP problémy

Jednoduché výpočty 
(polynomy - mnohočleny)

Kvantově snadné

Simulace kvantové mechaniky

Simulace přírodních jevů

Faktoring celých čísel

Diskrétní algoritmy

Energetika

Finanční modely

Různé optimalizace

Tradiční

superpočítače



Na co spoléhá současná kryptografie



Na co spoléhá současná kryptografie

Primární faktor

= p x q
2048-bit složené celé číslo

25195908475657893494027183240048398571429282126204032
02777713783604366202070759555626401852588078440691829
06412495150821892985591491761845028084891200728449926
87392807287776735971418347270261896375014971824691165
07761337985909570009733045974880842840179742910064245
86918171951187461215151726546322822168699875491824224
33637259085141865462043576798423387184774447920739934
23658482382428119816381501067481045166037730605620161
96762561338441436038339044149526344321901146575444541
78424020924616515723350778707749817125772467962926386
35637328991215483143816789988504044536402352738195137
863656439212010397122822120720357 

Šifrování veřejným klíčem  •  Digitální podpisy  •  Algoritmy výměny klíčů

RSA    •    DSA    •    ECC   •    ECDSA   •   DH 

Očekávaná doba výpočtu

Na kvantových počítačích: 

Hodiny

kvantové počítače zahajují novou kryptografickou éru



Kdy dosáhneme 100.000 qubitů?



Kdy skutečně nastane kvantová hrozba?
U dat, která vyžadují dlouhodobou ochranu existuje hrozba již dnes s dopadem v budoucnu

Doba migrace

2030

Doba použitelnosti

Zóna nebezpečí

2020 2026 2035

"Přesná časová osa hrozeb, na kterou byste se měli zaměřit, závisí na vaší toleranci k riziku. U velmi kritických systémů a aktiv 
se pravděpodobnost kvantových útoků do pěti let stává významnou a u většiny kritických systémů a aktiv se domnívám, že je 
třeba asertivně řešit desetiletou pravděpodobnost.“
Dr. Michele Mosca, University of Waterloo,Canada

"Zkušenosti ukazují, že v nejlepším případě bude k implementaci těchto standardů stále zapotřebí 5 až 15 nebo více let 
po zveřejnění kvantově odolných kryptografických standardů s veřejným klíčem.“
National Cybersecurity Center of Excellence (NCCoE)

Současnost Doporučení 
NÚKIB

Časová osa kvantové hrozby

2027



Kde všude se používá kryptografie

Blockchain aplikace

Elektronické peněženky, 
Transakce, Autentizace

Kritická infrastruktura

Aktualizace kódu; Řídicí systémy - 
ropovody, elektrické sítě; 
Automobilové systémy,…

Internetové protokoly

Domain Name Service(DNS),
Hyper-text Transfer Protocol
(HTTP), Telnet, SFTP

Digitální podpisy a související zákony

EiDAS - PDF Advanced Electronic
Signature – (PAdES), Advanced
Electronic Signatures (AES), …

Finanční systémy

Platební systémy: (EMV, SWIFT,
Sídelní systémy, FinTech, …)

Enterprise aplikace

EMAIL – PGP, Identity 
Management PKI/LDAP/.., Virus
scanning patterns, PKI Services



Kde všude se používá kryptografie

Blockchain aplikace

Mincovní peněženky, 
Transakce, Autentizace

Kritická infrastruktura

Aktualizace kódu; Řídicí systémy - 
ropovody, elektrické sítě; 
Automobilové systémy,…

Internetové protokoly

Domain Name Service(DNS),
Hyper-text Transfer Protocol
(HTTP), Telnet, SFTP

Digitální podpisy a související zákony

EiDAS - PDF Advanced Electronic
Signature – (PAdES), Advanced
Electronic Signatures (AES), …

Finanční systémy

Platební systémy: (EMV, SWIFT,
Sídelní systémy, FinTech, …)

Enterprise aplikace

EMAIL – PGP, Identity 
Management PKI/LDAP/.., Virus
scanning patterns, PKI Services

Bude potřeba 
změnit/aktualizovat/uzákonit



Jaká známe dnes konkrétní rizika? 

• Výměna většiny v současnosti 
používaných systémů 
veřejných klíčů bude trvat 5 až 
10 let.

• Všechna data, která nejsou 
chráněna kvantově bezpečnou 
kryptografií jsou ohrožena.

Čeho jsou dnes kyberzločinci 
schopni? 

sběru dat s dešifrováním později

podvodných ověření

padělání digitálních podpisů



NÚKIB doporučení 

• Instituce jako ENISA a lokální NÚKIB 
doporučují přechod na post-kvantově 
odolné algoritmy do roku 2027

Minimální požadavky 
na kryptografické 

algoritmy

Příloha k dokumentu
Minimální požadavky 

na kryptografické 
algoritmy



Co je to Quantum safe? 
• Quantum safe (kvantově bezpečné) je označení 

pro šifrovací metody a bezpečnostní opatření, 
která jsou odolná vůči útokům jak klasických, tak i 
budoucích kvantových počítačů

• Jedná se o náhradu současné kryptografie, která je 
zranitelná díky schopnosti kvantových počítačů v 
přiměřeně době vyřešit matematické úlohy, na 
nichž je založena

• Termín se často zaměňuje za spojení post-
quantum cryptography (PQC), tedy kryptografií 
odolnou vůči kvantovým počítačům

KRYPTO-AGILITA



Quantum safe framework



Otázka není jestli, ale kdy

• Kvantová hrozba není IT problém

• Nečekejte a vyvolejte svými otázkami 
diskuzi napříč vaší organizací

• Přechod na kvantově odolné algoritmy je 
dlouhodobý proces, ale zodpovědnost za 
bezpečnost dat máte již teď
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