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Prezije lidstvo umelou inteligenci?

. a pro¢ by mélo ? A kdyz, tak v jakem postaveni?
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Troska te historie

Vyvoj Al - nekolik klicovych fazi, ktere se stridaly s tzv. ,zimami umele inteligence” (obdobimi
poklesu zajmu a financovani).

1. Zrozeni a rana ocekavani (1950-1956)
* 1950 - Turinguv test: dokaze stroj vykazovat inteligentni chovani k nerozeznani od ¢cloveka?

* 1956 - Dartmouthska konference: oficialni zrod oboru. John McCarthy - ,Artificial Intelligence” (Uméla
inteligence).

2. Zlata éra (1956-1974)
« vyzkumnici predpovidali, ze stroj s lidskou inteligenci bude vytvoren do 20 let.
* 1966 - ELIZA: jeden z prvnich programu na zpracovani prirozeneho jazyka.
* 1966-1972 - Shakey: Prvni mobilni robot schopny vhimat své okoli a planovat sve kroky.

3. Prvni zima umélé inteligence (1974-1980)
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Troska te historie

4. Vzestup expertnich systémi (1980-1987)

expertni systémy - programy navrzené tak, aby napodobovaly rozhodovaci schopnosti lidskych odborniku v
uzkych, specifickych oblastech (napr. lekarska diagnostika nebo chemicka analyza).

1980 — XCON: Expertni system vyvinuty pro spolecnost DEC (Digital Equipment Corporation) - vybér pocitacovych
komponent. Zacal komercni boom All.

. Druha zima umélé inteligence (1987-1993)

Expertni systémy - drahé na udrzbu, tézka aktualizace- nizka flexibilita versus vykonné a levné osobni pocitace, kterée
vytlacily drahy specializovany hardware pro Al.
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Troska te historie

6. Era strojového uéeni a narast vykonu (1993-2011)

« Obor zacal k reseni problému vice vyuzivat statistiku a matematiku. S exponencialnim narustem vypocetniho vykonu
(Moorellv zakon) se zacalo prosazovat strojové uéeni (Machine Learning) - systémy se uz neprogramovaly striktné
pomoci pravidel, ale ucily se samy na zaklade dat.

+ 1997 - Deep Blue: Superpocitac od IBM porazil uradujiciho mistra sveta v sachu Garriho Kasparova. Byl to obrovsky milnik
ukazujici silu hrube vypocetni sily.

* 2002 - Roomba: Prvni komercne uspesny autonomnirobot do domacnosti (roboticky vysavac).

« 2011 - IBM Watson: System postaveny na porozumeni prirozenemu jazyku s prehledem porazil lidske sampiony ve
vedomostni televizni soutezi Jeopardy! (v CR zname jako Riskuj!).
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Troska te historie

7. Hluboké uéeni (Deep Learning) a Velka data - Big data (2011-2022)

+ Klicovym zlomem bylo nasazeni grafickych karet (GPU), ktere dokazaly masivne urychlit tréenink umélych
neuronovych siti. K tomu se pridal boom ,Big Data" - internet zacal generovat obrovské mnozstvi textt a obrazkd,

na kterych se modely mohly ucit.

+ 2012 - AlexNet: Hluboka neuronova sit s obrovskym naskokem vyhrala prestizni soutez v rozpoznavani obrazu
(ImageNet), coz odstartovalo revoluci hlubokeho uceni (Deep Learning).

* 2016 - AlphaGo: Program od spolecnosti DeepMind (Google) porazil svétoveho Sampiona Lee Sedola ve
staroveke a extremne komplexni deskove hre Go. Odbornici tento milnik ocekavali o desitky let pozdéji.

» 2017 - Predstaveni architektury Transformer: Vyzkumnici z Googlu publikovali praci ,Attention Is All You Need",
ktera zcela zménila zpusob zpracovani prirozeného jazyka a stala se zakladem pro dnesni velke jazykove modely.
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Troska te historie

8. Nastup Generativni Al (2022-soucasnost) — a to zacal ten fofr

« Umela inteligence prestala pouze analyzovat a klasifikovat, ale zaCala plynule tvorit novy obsah (text,
obrazky, hudbu, kod) na zakladé uzivatelskych pokynu.

« 2022 - Midjourney, DALL-E 2: Nastroje schopne generovat vysoce realisticke a umelecke obrazky na
zaklade textoveho popisu.

« Konec roku 2022 - ChatGPT: Spolecnost OpenAl verejnosti zpristupnila konverzacniho robota
postaveneho na velkem jazykovem modelu (LLM). Tento okamzik zpopularizoval Al pro sirokou verejnost a
spustil soucasne globalni zavody v inovacich (nastup modelu jako Google Gemini, Anthropic Claude a
dalsich).

9. Era multimodality a masivniho kontextu (2023-2024)

« Zameéreni se presunulo z Cisté textovych modeld na modely multimodalni - tedy takové, které od zakladu chapou
text, obraz, zvuk i kod soucasne,
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Troska te historie

« Jaro 2023 - Nastup GPT-4

« Konec 2023 - Zrozeni Gemini

« Zacatek 2024 - Giganticka kontextova okna

« Unor 2024 - Generovani realistického videa (Sora)

« Jaro 2024 - Vysoce konkurencni prostredi a Claude 3

: : NS T
WORKSHOP PRO INTERNI AUDITORY Z VEREJNE SPRAWVY &

Majak zmen vinternim auditu #8 13 1, 526

;Jl%ai&\ .
EA Congress Hotel Aldis {?ﬁu‘— =X Hradec Kralove




Troska te historie

Vzestup Al agentil a Edge Al (2025)

« Rozmach autonomnich agentt (Agentic Al): od pasivhich modelu k aktivnim agentim.
« Zlaty vék Open-Source a Edge Al: Mensi, ale vysoce optimalizovane

» Edge Al Al lokalné na chytrych telefonech a noteboocich,

+ Integrace do operachnich systému

10. Doba pokrocéilého uvazovani a propojovani s fyzickym svétem (2026 - souc¢asnost)
« Hlavnimi tématy jsou spolehlivost a interakce s realnym svetem.

+ Modely zamérené na hluboké uvazovani (Reasoning Models): - vnitrné si testuji rizné hypotezy, opravuiji vlastni chyby a
travi cas logickym odvozovanim. To dramaticky snizilo tzv. halucinace v matematice, programovani a vede.

« Ztélesnéna Al (Embodied Al) v robotice: Velke ﬁzykov,e'va vizualni modely se staly ,mozky" fyzickych robotu. Zatimco
drive se roboti museli programovat na kazdy ponyb zvlast, dnesni roboticti asistenti dokazou porozumet prikazu v
prirozeném jazyce (_naPr. LSUKlid ten rozlity ¢aj na stole®) a diky vizualnim modelum chapou své okoli dostatecné na to, aby
ukol sami vymysleli a tyzicky provedli.
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Al — ajajaj - mame problem a ne jeden

« ,Nemdme vUbec zZadné zkuSenosti s tim, jaké to je mit ve spolecnosti objekty,
které uz jsou nebo brzy budou chytrejsi nez my. Obavam se, ze jednim z
dusledkd by mohlo byt, Ze tyto inteligentnéjsi systémy skutec¢né prevezmou
kontrolu“

Goffrey Hinton,
nositel Nobelovy ceny za fyziku

e ... ona (Al) by totiz mohla zatouzit po moci a mohla by odolavat lidskym
snaham po jejim vypnuti ...

o .0 AC.Clarkovi ani nemluve ..
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Al — ajajaj - mame problem a ne jeden

* My tyto systémy pouzivame a zatim (zapamatuijte si to slovo) se podle jejich
vystupu rozhodujeme

* Co bude, az to rozhodnuti nechame na nich?
* Treba jestli se na nas pokyn vypnou nebo nevypnou?
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Al — ajajaj - mame problem a ne jeden

Rozhodovani — jen par nesouvislych prikladt

* Ve zdravotnictvi

* \ justici

* V fizeni technologickych procesu

* V personalistice

* V kybernetické bezpecnosti na obou stranach sily
* V socialni sfére — ve vztazich apod.

* VSW inzenyrstvi

* V autonomnich systémech

* A ve spouste dalSich
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/Zkusime regulaci - to v EU umime

Al Act - strucné
Pristup je zalozeny na mire rizika, které systém (Al) predstavuje
1. Neprijatelné riziko (Zakazané systémy)
« Systemy, které predstavuji jasnou hrozbu pro bezpecnost, prava a zivobyti lidi, jsou zcela zakazany.
» Priklady: Socialni kreditni systéemy (hodnoceni obcanu na zakladé chovani), systéemy vyuzivajici podprahove

techniky k manipulaci, biometricka identifikace v realnem Case na verejnych prostranstvich (s uzce vymezenymi
vyjimkami pro policii), nebo necilené stahovani obliceju z internetu pro vytvareni databazi.

2. Vysoke riziko (Prisné regulované systémy)

* Tyto systéemy maji vyznamny dopad na zivoty lidi a podléehaji prisnym pravidlim predtim, nez mohou byt uveden
ng trh.yZahrnhji pévanost ho%lnogeni rizik, vygokou l?valitu dgatl?tran)slpapentnost a ll%sky dohled. Y Y

» Priklady: Al pouzivana v kritickeé infrastrukture, Skolstvi a odborné priprave, zaméstnanosti (napr. tridéni zivotopisu),
vymahani prava, migraci nebo ve zdravotnictvi.
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/Zkusime regulaci - to v EU umime

3. Omezenériziko (Povinnost transparentnosti)

« U téchto systemu je hlavnim pozadavkem transparentnost. Uzivatelé musi vedét, ze komunikuji se strojem, aby se mohli
informované rozhodnout, zda v interakci pokracovat.

» Priklady: Chatboti, syste’mt/)generujici text, obrazky nebo video. Obzvlaste u tzv. "deepfakes” (uméle vytvoreneho nebo
upraveneho obsahu) musi byt jasne oznaceno, ze byly vygenerovany umelou inteligenci.

4. Minimalni riziko (Bez regulace)

« Vétsina v soucasnosti pouzivanych systému Al spada do této kategorie a Al Act pro né nezavadi zadna nova pravidla.
Evropska unie nicméne podporuje tvorbu dobrovolnych kodext chovani.

» Priklady: Spamove filtry, Al ve videohrach, systémy pro doporucovani obsahu

Pravidla pro modely pro obecné ucely (GPAI)

Al Act zavadi také specificka pravidla pro velké generativni modely (jako je ChatGPT nebo Gemini). Jejich vyvojari musi
dodrzovat predpisy EU o autorskych pravech a zverejnovat podrobna shrnuti dat pouzitych k trenovani. Nejpokrocilejsi
modely, které predstavuiji tzv. ,systémove riziko", podlehaji jesté prisnéjsimu hodnoceni, testovani a hlaseni incidentu.
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/Zkusime regulaci - to v EU umime

Etika - maly osobni priklad
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/Zkusime regulaci - to v EU umime

/“ q
1)
.

. (@ ‘=
PASSWORD RO L (oS
S
! 'ROJ4 / ‘
7> € -

\\
AN

N \\WA

WORKSHOP PRO INTERNi AUDITORY Z VEREJNE SPRAWY

Majak zmen v internim auditu 8 13 145 26

EA Congress Hotel Aldis === Hradec Kralove




Co rika Al o své (mozné) uloze v internim
auditu

1. Analyza 100 % dat a detekce anomalii

Historicky interni audit spoléhal na testovani nahodnych vzorkd (sampling). Al a algoritmy strojoveho uceni, ,
(Machine Learning) umoznuji analyzovat celou populaci dat (napr. statisice ucetnich zapisu, nakupnich objednavek
nebo mzdovych zaznamu) v realnem case.

Detekce podvodu (Fraud Detection): Al dokaze najit skryté vzorce, které b\ﬁlidské oko prehledlo - napriklad
faktu;yt proplacene tesne pod schvalovacim limitem, neocbvykle casy transakci nebo vazby mezi dodavateli a
zameéstnanci.

2. Zpracovani a analyza textovych dokumentt (NLP)

Technologie zpracovani prirozeneho jazyka (Natural Language Processing) dokazou Cist a ,chapat”
nestrukturovana data.

Revize smluv a smérnic: Al dokaze behem nekolika minut projit tisice stran dodavatelskych smluv a zkontrolovat,
zda obsahuji povinne dolozky (napr. GDPR, sankcni seznamy, pokuty za prodleni).

Analyza komunikace: V ramci specifickych vysetrovani lze Al vyuzit k analyze e-mailt nebo chatu k identifikaci
nestandardni komunikace.
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Co rika Al o své (mozné) uloze v internim
auditu

3. Dynamické hodnoceni rizik a planovani (Risk Assessment)

» Misto tradicniho rocniho planovani auditu na zakladé statickych dotaznikd muze Al pomoci prejit na kontinualni
audit.

« Prediktivni analytika: Al mUze analyzovat interni data (fluktuace zaméstnancu, ziskovost pobocek, chybovost v
systémech) i externi data (zmény v legislative, makroekonomicke trendy) a predikovat, kde v budoucnu s nejvetsi
pravdepodobnosti vzniknou rizika. Plan auditu se tak stava mnohem agilnejsim.

4. Automatizace auditu (RPA + Al)
* Spojeni Al s robotickou automatizaci procesu (RPA) dokaze prevzit administrativni zatéz.

» Priprava pracovnich papird: Boti mohou pred zacatkem auditu automaticky stahnout data z ERP systemu (napr.
SAP), vycistit je, naformatovat a pripravit zakladni prehledy pro auditora.
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Co rika Al o své (mozné) uloze v internim
auditu

5. Asistence p¥i tvorbé auditnich zprav (Generativni Al)

« Nastroje na bazi velkych jazykovych modelt (podobné systemum jako je ChatGPT, ale v uzavieném podnikovem
prostredi) funguji jako ,kopiloti* auditoru.

» Psanireportl: Na zakladé auditnich nalezt a poznamek z pracovnich papirt umi Al vygenerovat prvni navrh
auditorske zpravy, vcetné srozumitelného manazerskeho shrnuti (Executive Summary).

» Navrh doporuceni: Al mize navrhnout napravna opatreni na zakladé toho, co fungovalo u podobnych nalezu v
minulosti.
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Co rika Al o své (mozné) uloze v internim
auditu

Na co si dat pri implementaci pozor

» Ackoliv jsou prinosy obrovske, interni auditori musi byt prvni, kdo hlida rizika spojena se
samotnou Al

« Ochrana dat (Data Privacy): Nikdy nelze nahravat citliva firemni data do verejnych modelu. Je
nutne vyuzivat zabezpecené podnikove (Enterprise) licence.

« Efekt ¢erné skrinky (Black-box): Auditor musi byt vzdy schopen vysvétlit, proc byl dany nalez
identifikovan. Al nesmi byt nezpochybnitelnou autoritou.

» Profesionalni usudek: Al nenahrazuje Cloveka. Jeji vystupy (zejmena u generativni Al, ktera
muze obcas "halucinovat’ fakta) musi vzdy kriticky zhodnotit zkuseny auditor.

\X/ORKSHOP PRO INTERNI AUDITORY Z VEREJNE SPRAVY NG

Majak zmen v internim audltu

™ 13—14.5 20

EA Congress Hotel Aldis %f—ﬁ"’ﬁ’;? Hradec Kralove

m/r‘ N




Co rika Al o své (mozné) uloze v internim
auditu

Mala rada (Al) z praxe: Nezacinejte vybérem softwaru, ale vybérem problému. Casto zjistite, ze
na 80 % vasich potreb staci dobre nastaveny Power Bl nebo bezpecny firemni chatbot, a drahy
specializovany nastroj prijde na radu az pozdeji.

WORKSHOP PRO INTERNI AUDITORY Z VEREJNE SPRAWVY N e )

Majak zmen v internim auditu

o 13— 14.5.20

s ilove
EA Congress Hotel Aldis s N Hradec Kralove




. aJjak to bude s tim prezitim?

.. 0 lidstvo se (zatim) nebojim
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.a Jak to bude s tim prezitim?

.. 0 lidstvo se (zatim) nebojim
.. O civilizaci uz vice
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.a Jak to bude s tim prezitim?

.. 0 lidstvo se (zatim) nebojim
.. O civilizaci uz vice

.. a co teda ten A.C.Clark ?
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Dekuji za pozornost ..

Ing. Ale$ Spidla
Statutarni reditel centra pro rozvoj informacnich kompetenci (CRIK)
CEVRO Univerzita

Ales.spidla@cevro.cz

+420 724 939 876

Jungmannova 17 | 110 00 Praha 1| Ceska republika
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