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Audit kyberbezpecnosti v praxi:
Jak overovat povinnosti NIS 2

Libor STOURAC

ITS akciova spolecnost




Kdo jsme?

* Poskytujeme komplexni sluzby v oblasti IT

« Jsme stabilni a léty provéreny hrac s vice nez 30-ti
letou pusobnosti

« Mame silné technologické zazemi, provozujeme
vlastni datova centra

« Nas tym ¢ita vice nez 50+ certifikovanych odborniki
a profesionall

« Pomahame firmam i velkym organizacim na lokalni i
globalni Urovni

« Provozujeme pobocky v Praze, Brné a Chrudimi

N
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S ¢im vam muzeme pomoci?

Kyberneticka

bezpecnost & IT Feseni

Zajistime vam komplexni
zabezpeceni vaseho IT

a potiebnou infrastrukturu

wil=
2N
Ko
Digitalni
transformace
Moderni vyvoj chytrych B2B

aplikaci pro digitalizaci

a efektivitu firemnich procest

\X/ORKSHOP PRO INTERNI

m

Cloudova
reseni

Profesionalni sluzby na enterprise

technologii bez investic
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Profesionalni zarucni i pozarucni
servis znacek IBM, Lenovo a Apple

pro B2B i B2C.
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Priklady Utoku v Ceské republice

Stranky nékterych vladnich urada napadli hackeri.
Nefungovaly weby ministerstva financi nebo dopravy

Internetové stranky nékterych ceskych ministerstev byly ve =" ZPRAVY KTERE JSTE NECETL
o - F 2 | o ! “tvrtek donol 5 Afinietaretn ravy v , -
Hackersky Utok na NUKIB. Uradu | LI\.IIQ}\ do;o‘.edne lxeqo‘stupng. .\IJHIS.[QISI\OGOLTIQ‘.\ u ed]o_. 2
f i int tove strénk Sl | Celilo DDoS titoku, kvilli kterému byl jeho web zhruba na 105 =
nerunguji internetove stranky mi > Velepd minut mimo provoz. Steinou piitinu uvedlo iako pravdépodobny -

K)’bertOk na oIomoucky maglstrat ochromil Ustav jaderného vyzkumu potvrdil kradez dat.
Urad Pfipadem se zabyva NCOZ

ILNICE

bchromené RSD. Systémy jsou po

Citliva data ceskeé IT firmy v nabidce na kyberUtOku uz 48 hOdm

darknetu: Mezi klienty patri mésta i Ministerstvo nedostupné
obrany CR

kybel’bezpefnost pod kontrolou V aukci na darknetu se objevila data ceske IT spole¢nosti GORDIC, ktera je jednim z pfednich dodavatel(

informacnich systému v Ceské republice. Mezi kiienty jsou mésta, obce | vyznamné instituce typu Ceska
televize, Ministerstvo obrany a Ministerstvo prace a socialnich véci

DISKUZE NA WEBU MESTA BYLA CILEM HACKERSKYCH UTOKD,
BYLA PROTO POZASTAVENA

Utok na RSD naznacuje, Ze stat stale nema ® 19.052022 7:00

V poloviné kvitna doflo k o y o Utoku, ktery vyfadil
znatnou List systému Reditelstvi silnic a dilnic. Jedni se o dalli z celé Fady velkych Gtokd na vetké
stitni | soukromé Instituce. Pfesto viak podie Adama Koudely, experta na kyberbezpeénost, Zeské

instituce D podceduji pedi ale hrozi | mendim soukromym firmim a

jednotiiveim. 2,2 milionu K¢ jako vyvolavaci cena

WORKSHOP PRO INTERNI AUDITORY Z VEREJNE SPRAVY
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Priklady Utokd v Ceské Republice

Bezpecnostni rada bude resit cervnovy

Kybernetickému ttoku loni éelila pétina tuzemskych kyberneticky dtok proti ministerstvu zahranici
nemocnic iDNES.cz

Kazda pata nemocnice v Cesku fe&ila loni hackersky utok riizné intenzity. Provozni ztraty se Zdarsky méstsky Gfad vyFadili z provozu hackefi, Gtok pFisel z ciziny
pohybuji v desitkach miliontt korun mési¢né. Vyplyva to z idaji poradenskych firem BDO 203 2022 854

e Sile ‘ wov s v ’ v . . ’ ’ vii W s _piw Méstsky tfad Zd4ru nad Sézavou se stal teréem Gtoku hacker(. V3echny pfichozi, ktefi si v pondéli chtéli vyfidit své zaleZitost, vital
a Bureau Veritas. Nejznaméjsim loniskym pripadem bylo faktické odstaveni poéitacové sité

» ’ ’ N v - A s 5o z Ddvodem je hackersky utok vedeny ze zahraniéi, k némuz doslo v nedéli 24. dubna Skody po ném IT pracovnici stale likviduji
a nasledné ochromeni nemocnice v Bene$ové. Od zac¢atku leto$niho roku pak hackefi napadli

napiiklad Fakultni nemocnici v Brné a nedavno Psychiatrickou nemocnici v Kosmonosech. Zasakeny ity setvery, na Kerjch pracuje nasa Intemf agerida, uptesnila tajemnlce 2rskaho mistsiéno ffadu Martina Hosfomst

Na internet unikla data 65 tisic instituci a
firem, vCetné Ceskych ministerstev, Armady
CR ¢i VZP

(M1

Ufad Prahy 5 je po kyberiitoku opét v plném

bfezna 2022 6oV sl Kyberneticky atok

" o . . v ¥ ” wawr w s “’
Urad méstskeé Casti Praha 5, ktery byl z duvodu kyberutoku témér dva tydny z vétsi Cast ¥ 2 : tenl B PREHRAT CLANEX

provoz, opét funguje a v pondéli obnovil véechny agendy. Radnice kvdili Gtoku, ktery se
uskute¢nil v noci na utery 15. bfezna, podala na neznamého pachatele trestni oznameni

Hackefi zatto&ili na zakladni $kolu v Rozséhlj hackersky itok v Cesku. Jednimz cii
b v i : s se staly i Ceske drahy

Prerové. Zasifrovali data a chtéji

vykupné

Téma Domaci 2ovan: 0220221524

~ D\
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Dopad na spolecnost vs. zakazniky

* Verejna sprava: Utok muze ochromit zakladni sluzby statu
(napr. registry, zdravotnictvi, dopravu). Dopad jde na celou
populaci — lidé si nevyridi doklady, nefunguji nemocnice apod.

- Komercni organizace: dopad se vétsinou tyka zakazniku firmy
(napr. unik dat, nedostupny e-shop), ale neochromi fungovani
statu jako celku.

Majak ~mén v internim auditu | B 14526
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Citlivost dat

 Verejna sprava: spravuje vysoce citlivé udaje (rodna cisla,
zdravotni dokumentace). Jejich zneuziti muze mit dlouhodobé
dusledky pro obcany.

« Komercni sféra: take pracuje s citlivymi daty (platebni udaje,
osobni data, vyzkum), ale rozsah a typ dat byva uzsi a méneée
»,centralni“ pro identitu cloveka.

Majak zmen v internim audltu \

EA Congress Hotel Aldis &



Politické a bezpecnostni dusledky

* Verejna sprava: Utok muze mit dopad na narodni bezpecnost
nebo duveru ve stat. V extrému muze souviset i s geopolitikou
nebo hybridnimi hrozbami.

« Komercni organizace: dopady ]SOU prlmarne ekonomicke a
reputacni, politicky rozmér maji jen vyjimecne.

. ; . AT SN X
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Financni dopady

 Verejna sprava: skody plati ,,stat”“ (tedy neprimo danovi
poplatnici). Naklady zahrnuji obnovu systému i spolecenské
ztraty.

« Komercni organizace: primé financni ztraty (vypadky trzeb,
pokuty, odskodneéni) nese firma.

Majak zmen v internim audltu \
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Reputace a duveéra

 Verejna sprava: ztrata duvéry muze byt systémova — lidé
prestanou verit institucim.

- Komercéni organizace: ztrata duvéry vede k odchodu
zakazniku ke konkurenci.

WORKSHOP PRO INTERNIi AUDITORY Z VEREJNE SPRAWVY N
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Regulatorni a pravni dopady

 Verejna sprava: ,,vnitrni“ pozadavky a tlaky na kontinuitu
sluzeb a bezpecnost.

« Komercni organizace: celi vetsimu tlaku trhu a sankcim typu
pokut Ci zalob.

Majak zmen v internim audltu \
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Cil auditu

« Verejna sprava: primarni cil je zajisteni kontinuity verejnych
sluzeb a ochrana statu. Duraz je na to, aby systémy
,nespadly“ a nebyly zneuzity.

« Komercni firmy: cil je rizeni rizika - kolik bezpecnosti dava
ekonomicky smysl vzhledem k nakladum.

WORKSHOP PRO INTERNIi AUDITORY Z VEREJNE SPRAWVY NN
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Hloubka vs. formalismus

 Verejna sprava: audit byva velmi formalni a procesnée
orientovany — kontroluje se soulad s normami, dokumentace,
rizeni pristupu, incident response atd.

« Komercni sektor: castéji jde o prakticky test odolnosti —
penetracni testy, simulace Gtoku. Mensi duraz na ,,papir*,

\'4 N 4

vetsi na realne slabiny.
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Klicovy rozdil
 Verejna sprava: ,,Musime splnit a prokazat bezpecnost. “

« Komercni sektor: ,,Musime byt dostatecné bezpecni, aby to

{3

davalo smysl, tedy snizeni rizika na prijatelnou uroven.

WORKSHOP PRO INTERNi AUDITORY Z VEREJNE SPRAWVY NP
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Dulezitost interniho auditu

* 1. linie = Rizeni a provoz (management & IT)

Kdo: IT oddéleni, bezpecnostni administratori, vlastnici procesu
- pracovnici IT (integruji rizeni rizik do kazdodenniho rozhodovani)

e 2. linie = Dohled a rizeni rizik (risk & compliance)
Kdo: CISO, risk management comphance pravni oddéleni

- vedouci pracovnici (zavadéji spravu a dohled, monitoruji,
nastavuji

- pravidla a metodiky

e 3. linie = Interni audit

nezavislé prezkoumani bezpecnostnich opatreni
poskytuje nezavislé ujisténi vrcholnému vedeni

WORKSHOP PRO INTERNIi AUDITORY Z VEREJNE SPRAWY Ve
S~ \.
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Typy IT auditu

« Compliance auditing (soulad s predpisy)
Kontrola shody s normami jako ISO/IEC 27001, NIS2 (EU), GDPR, PCI DSS a dalSimi zakonnymi poZadavky.
» Risk-based auditing (audit rizeni rizik)
Hodnoceni procesu fizeni rizik napri¢ organizaci - ne jen technickych kontrol, ale i strategickych rozhodnuti.

» Technické/technologické audity

Penetracni testovapi a vulnerability scanning: aktivni testy zranitelnosti, kontrola konfiguraci firewall, SIEM/SOAR
systému, endpointu, cloudovych sluzeb, audit bezpecnostni architektury.

» Treti strany a dodavatelsky retézec
Hodnoceni dodavatell a nezavislé kontroly tretich stran, které mohou ovlivnit vase zabezpeceni.

» Audit reakce na incidenty a odolnosti
Schopnost organizace detekovat, reagovat a zotavit se z incidentd, nikoli jen existenci plana.

e Forenzni audit

ZjiEEjém', co se stalo, kdy, jaké systémy byly napadeny, jaké informace byly ohrozeny, zménény nebo ztraceny
apod.

WORKSHOP PRO INTERNI AUDITORY Z VEREJNE SPRAWVY DS
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Zmeény ve zpusobu auditovani

« PFechod od statickych auditu k kontinualnimu auditu
Drive:
Jednorazovy audit podle harmonogramu (napr. jednou rocneé), kontrola
dokumentu a vystupu ,,k pevnému datu“

Nove:

Automatizované sledovani bezpecnostnich kontrol v realném case, integrace
dat do auditnich dashboardu.

|dentifikace nesrovnalosti v bezpecnostnich politikach, SLA a dalsich
dokumentech.

WORKSHOP PRO INTERNIi AUDITORY Z VEREJNE SPRAWVY NN
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Zmeény ve zpusobu auditovani

* Integrovaneé rizeni rizik (IRM)
Drive:
Audit IT bezpecnosti jako izolovana funkce.

Nove:

Propojeni kybernetického auditu s:
- obchodnimi riziky

- pravnim rizikem
- reputacnim rizikem
- financnim rizenim

) . o R »
WORKSHOP PRO INTERNI AUDITORY Z VEREJNE S PRA VY . \ﬂ\
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Zakon C. 264/2025 Sb.

+ Vyhlaska €. 409/2025 Sb.

Vyhlaska o bezpecnostnich opatrenich poskytovatele regulované sluzby
v rezimu vyssich povinnosti

. Vyhlagka €. 410/2025 Sb.

Vyhlaska o bezpecnostnich opatrenich poskytovatele regulované sluzby
VvV rezimu nizsich povinnosti

WORKSHOP PRO INTERNIi AUDITORY Z VEREJNE SPRAWVY NN
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Bezpecnostni opatreni

Oblast / téma 409/2025 Sb. (paragrafy) 410/2025 Sb. (paragrafy)

Zaklad (predmét pravni Upravy, vymezeni pojmi) §1-2

Systém Fizeni bezpecnosti informaci/Systém zajistovani minimalni
kybernetické bezpecnosti
PoZadavky na vrcholné vedeni §4

§3

Stanoveni bezpecnostnich roli/ Lidské zdroje §5
Bezpecnostni politika, dokumentace / governance §4-6

§8
Rizeni kontinuity (BCP/DR) §26 atd.

ri U (IAM) §13

§7
Bezpecnost provozu a komunikaci §14-15

59
Rizeni zmén §11
Detekce udalosti (monitoring) §17
Incident management §18-19
Dokumentace a evidence §20
Dalsi bezpecnostni opatreni §21-26
Pokrocila technicka opatreni (krypto, vyvoj, OT) §22-26
Vyznamnost incidentu reseno navazné na vyhlasku
Prechodna ustanoveni §28

§4
85
§3-4 (CastecCné)
85
86
§7
§8
§9

§10
§11
§12
§13
- / castecné §13
§14

WORKSHOP PRO INTERNi AUDITORY Z VEREJNE SPRAWY
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Auditni pristupy

,jet paragrafy bod po bodu“
Vyhlasky jsou psané jako compliance minimum.
Linearni auditovani:
- ovéreni, ze ,,néco existuje“ (smérnice, proces),
- nemusi se zjistit, jestli to realné funguje.

WORKSHOP PRO INTERNi AUDITORY Z VEREJNE SPRAWVY NP
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Jak se to delat lepe v praxi

Efektivni audit kombinuje tri pohledy:

Compliance (vyhlaska, normy)
— projdete pozadavky (klidné bod po bodu)
Rizikovy pristup
— €O je pro organizaci nejkritictéjsi (data,
systemy, sluzby)
Technické ovéreni
— testy, konfigurace, nékdy penetracni testy
— Casto podle ramcu jako ISO/IEC 27001

QR
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Jak to delat lépe v praxi

Projit vyhlasku

Ke kazdému bodu si polozit otazku:
» Funguje to v praxi?
 Je to primérené riziku?
 Da se to obejit / muze to selhat?

Nt

WORKSHOP PRO INTERNI AUDITORY Z VEREJNE SPRAVY \7‘
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Priklad 1 - citace vyhlasky 409/2025 Sb.

§18

Bezpecnost komunikacnich siti

Povinna osoba pro ochranu bezpeénosti komunikaéni sité, a to véetné jejiho sitového perimetru

a) zajisti a dokumentuje segmentaci komunikaéni sité, véetné oddéleni provozniho, zalohovaciho,
vyvojového, testovaciho, administratorského a jiného specifického prostiedi,

b) zajisti fizeni komunikace v ramci komunikaéni sité,
c) zajisti fizeni vzdaleného piistupu ke komunikaéni siti,
d) zajisti fizeni vzdalené spravy technickych aktiv,

e) povoluje v souladu s pismeny b) a7 d) pouze takovou komunikaci, ktera je nezbytna pro fadné zajisténi
regulované sluzby,

f) zajisti v souladu s pismeny c) a d) Gasové omezeni komunikace a opétovné ovéreni identity
administrator( a uzivatell po stanovené dobég,

g) zajisti pomoci aktualné odolnych kryptografickych algoritmd upravenych v § 25 a sitovych protokold
davérnost a integritu pfi pfenosu informaci a dat,

h) vyuZiva nastroj, ktery zajisti ochranu integrity komunikaéni sité, a

i) dokumentuje topologii komunikaéni sité a infrastruktury.

WORKSHOP PRO INTERNI AUDITORY Z VEREJNE S PRAVWVY .
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Priklad 1 - citace vyhlasky 410/2025 Sb.

Bezpeénost komunikacnich siti

Povinna osoba pro ochranu bezpeénosti komunikacni sité, a to zejména jejiho sitoveho perimetru,
a) zajisti segmentaci komunikacni sité, véetné oddéleni provozniho a zalohovaciho prostfedi,

b} omezi odchozi a pfichozi komunikaci na perimetru komunikaéni sité na dobu nezbytné nutnou pro fadné zajisténi poskytovani regulovang
sluZby

c) uZiva aktudlné odolné a bezpedné komunikaéni protokoly,

d) v pripadé uZiti vzdaleného pfipojeni do interni komunikacni sité nebo vzdalené spravy technickych akfiv regulované sluzby
1. omezi tato pfipojeni na nezbytné nutna,
2. zavede bezpecnostni opatfeni, ktera zajisti divémest a integritu téchto vzdalenych pfipojeni a vzdalené spravy, a

3. ma piehled o uZivatelich a administratorech, ktefi tato vzdalena pfipojeni nebo vzdalenou spravu uZivaji.

WORKSHOP PRO INTERNI AUDITORY Z VEREJNE S PRA VY .
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PFiklad 1 NUKIB - Manual pro nizsi povi

4.4 Bezpecnost komunikacnich siti

Ustanoveni vyhlagky: § 11 vyhlasky

Cil bezpeénostniho opatieni: Zajisténi ochrany komunikaénich siti poskytovatele regulované sluzby
pomoci vhodné sitové segmentace a zajisténi ochrany sité na jejim komunikac¢nim perimetru.

Segmentace komunikaéni sité a oddéleni provozu

Komunikaéni sit by méla byt segmentovana, napfiklad dle:

tucelu pouziti technickych aktiv (segment pro tiskarny, koncové stanice, servery ¢i zalohy),

tcelu pouziti vzhledem k organiza¢nim jednotkam (segment s koncovymi stanicemi Gctamy,
segment s koncovymi stanicemi administrator(),

specifickych poZadavk( na bezpetnost (segment s pfimym pfistupem do vefejného
internetu DMZ),

nutnosti komunikovat se specifickymi technologiemi (dispecerské stanice primyslovych
technologii) €i

jiné vhodné kombinace v souladu s relevantnimi poZadavky organizace.

Segmentace se vztahuje i na jednotliva provozovana prostiedi (oddéleni produkéniho prostiedi od
ostatnich prostredi, zalohovaci feseni, prostiedi aplikacniho vyvoje, testovaci prostredi). Uvedené
oddéleni mGze byt technicky realizovano jak na fyzické siti, tak i na vy$si logické komunikacéni vrstvé.
Je tfeba zajistit i vhodny zplsob fizeni komunikace (mezi jednotlivymi segmenty interni komunikaéni
sité, fizeni komunikace na sitovém perimetru ¢i v(i¢i externim sitim, tedy vefejnému internetu), aby
nebylo mozné potencialni sifeni skodlivého kodu Ci utoénika mezi segmenty.

. ’ . NS
WORKSHOP PRO INTERNI AUDITORY Z VEREJNE S P RAVWY .
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Priklad 1 - Praxe

SPATNE SEGMENTOVANA SiT X

Vsechna zarizeni jsou ve stejné siti (flat sit)

7 / N
( Internet )
\ )

: Server PC Notebook Tiskarna IP kamera loT
(zaméstnanci) (hosté) zafize
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Priklad 1 - Praxe

SEGMENTOVANA SiT S PRISTUPEM PO SITI

Oddélené provozni a zalohovaci prostredi
PR Y

( Internet }

/

Firewall

PROVOZNIi PROSTREDI ZALOHOVACI PROSTREDI
(Production) 1 (Backup)

Switch Switch
PRISTUP MEZI SITEMI

|

- =

|

|

! .

i

|

|

i

Bastion / Jump Server
(pFistup pouze pfes néj)

|
PE LS @ &

! Server PC Notebook Tiskdrna  IP kamera loT femmm——— H ~~~~~~~ ¥ Backup Server Backup Storage Paskova

(zaméstnanci) (hosté) zafizeni knihovna

Povoleny provoz z/do bastionu:
« SSH (22)

« RDP (3389)

« HTTPS (443)
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Priklad 1 - Praxe

DOBRE SEGMENTOVANA SIT v

Zarizeni jsou rozdélena do logickych segmentt (VLAN)

Internet
Firewall
PROVOZNI PROSTREDI i ” Core Switch / Router ZALOHOVACI PROSTREDI
(Production) : (Backup)
; . = | |
‘ Q) f ;
BER 2  «< % i
I ) | !
VLAN 10 VLAN 30 ! VLAN40 VLAN 50 VLAN 60 ' | VLAN70 | |  VLANSO } VLAN9O |
Zaméstnanci Hosté (Wi-Fi) . Tiskarny IP kamery loT zafizeni | Backup Servery | Backup Storage | E Backup Management |
"""" i Tl i 5 . I U U S
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Priklad 2 - citace vyhlasky 409/2025 Sb.

§26

Zajistovani dostupnosti regulované sluzby
(1) Povinna osoba zavede bezpe&nostni opatfeni pro zajistovani dostupnosti regulované sluzby, kterymi zajisti
a) dostupnost regulované sluzby podle cild stanovenych podle § 15,

b) odolnost regulované sluzby vi&i hrozbam a zranitelnostem, které by mohly sniZit jeji dostupnost a
¢) redundanci aktiv nezbytnych pro zajistovani dostupnosti regulované sluzby.

(2) Povinna osoba pro zajistovani dostupnosti regulované sluzby v souladu s odstavcem 1 vytvafi pravidelné
zalohy konfiguraci a nastaveni technickych aktiv, informaci a dat nezbytnych zejména pro Géely obnowvy
regulované sluzby v pfipadé kybernetického bezpe&nostniho incidentu.

(3) Povinna osoba u zaloh vytvafenych podle odstavce 2 zajisti
a) pravidelné testovani jejich integrity, dostupnosti a obnovitelnosti,

b) dokumentovani vysledka test( provedenych podle odstavee 3 pism. a),

¢) ochranu ukladanych zaloh a dat v nich obsazenych pfed narugenim jejich integrity a ddvérnosti, a to
alespoii gifrovanim t&chto zaloh v souladu s § 25, a

d) ochranu ukladanych zaloh a dat v nich obsazenych pred narusenim jejich dostupnosti.

(4) Povinna osoba pro zajistovani dostupnosti regulované sluzby zajisti bezpecnou spravu konfiguraci a
nastaveni technickych aktiv s ohledem na hodnoceni téchto aktiv a hodnoceni rizik.

(5) Povinna osoba za uéelem omezeni sifeni kybernetického bezpeénostniho incidentu a snizeni jeho dopadu
oddéluje zalohovaci prostiedi od jinych prostfedi podle § 18 pism. a).

WORKSHOP PRO INTERNI AUDITORY Z VEREJNE S PRAVWVY .
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Priklad 2 - citace vyhlasky 410/2025 Sb.

Rizeni kontinuity éinnosti

Povinna osoba v rdmci fizeni kontinuity Sinnosti

podle § 4 pism.f), T T e

b) stanovi povinnosti a odpovédnost konkrétnich osob za jednotlivé éinnosti pro zajisténi kontinuity Einnosti a k obnové podle pismene a) a

c) vytvaii pravidelné zalohy informaci, dat, konfiguraci a nastaveni technickych aktiv nezbyinych zejména pro Géely obnovy regulovane

WORKSHOP PRO INTERNI AUDITORY Z VEREJNE S PRAVWVY .
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Priklad 2 NUKIB - Manual pro niz$i povinnosti

Pravidelné zalohovani

Soucasti tohoto bezpecnostniho opatreni je také proces zéalohovani. Poskytovatel regulované sluzby
musi v pravidelnych intervalech vytvaret zalohy informaci, dat, konfiguraci a nastaveni technickych

aktiv, a to zejména v navaznosti na stanovené priority obnovy technickych aktiv.

Priklady plneni:
» Jsou provadéeny zalohy informaci, dat, konfiguraci a nastaveni technickych aktiv
nezbytnych zejména pro ucely obnovy regulované sluzby:.
» Postupneé jsou do procesu zaloh pridavana dalsi technicka aktiva dle priority.

NN . “‘\ »
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Priklad 2 - Praxe

SPATNE NASTAVENE ZALOHY X DOBRE NASTAVENY SYSTEM ZALOH

Jedna zéloha, uloZena na stejném miste, Pravidlo 3-2-1-1-0: vice kopii, rizna média, riizna mista,
bez ovéreni a bez testovani obnovy offline/immutable kopie, ovéreni a testovani
Produkéni servery Produkéni servery

| d’l

e R IR S R 2 ST S S e T gy \ Primarni zalohy Sekundarni zalohy Offline/Immutable @ Cloud zalohy
: : (stejna lokalita) (jina lokalita) kopie

i i

| ]

' |

| X Jedna kopie zalohy !

| I

I _— X Stejna lokalita jako produkce : Zalohovaci server Zalohovaci server LTO pésky

: X Bez offline/immutable kopie ! l ! ("EF’l'kaz (nebo WORM dloZisté)

I :

i Zalohovaci server Zalozisté X Bez kontroly integrity | ==y l

: (NAS / Disk) X Bez pravideiného testovdni obnovy = | | - Offline / Air-gap Q
| ' I (odpojeno od sité)

I

i

\

|

Diskové ulozisté Diskové ulozisté Cloud dloZisté I
' |

|

) na jiné lokalité : (immutable)
""""""""""""""""""" | R s e e e R [ [ | I
v . v v v
— - - 1 N . e T RIS ——— — A—
RIZIKA 0 Monitoring, alerting a pravidelné ovéfovani integrity zéloh
J

db & 4 2 - ' ~
- Pravidelné testovani obnovy
Pozar Povoden Vypadek proudu Ransomware - ’ )

. : . N ——
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riklad 3 - citace vyhlasky 410/2025 Sb.

Systém zajistovani minimalni kybernetické bezpecnosti
(1) Povinna osoba pfi zajisfovani kybernetické bezpednosti
a) zavede a provadi bezpecnosini opatieni, ktera jsou pfiméfena bezpecnostnim potfebam, a
b) zavede a provadi alespofi bezpe€nostni opatfeni podle odstavci 2 az 6, §4az6a § 10.
(2) Povinna osoba
a) stanovi piehled bezpeénostnich opatfeni podle pfilchy €. 1 k této vyhlasce, kiery obsahuje piehled viech bezpeténostnich opatfeni, ktera
1. byla povinnou oschou zavedena, véetné popisu jejich zavedeni,

2. budou povinnou osobou zavedena, vZetn& termind pro jejich zavedeni, priority jejich zavedeni a uréeni osoby odpovédné za jejich
zavedeni, a

3. nebyla zavedena, v&etné odivodnéni jejich nezavedeni,

b) provede a dokumentuje alespon jednou roéné aktualizaci prehledu bezpeénostnich opatieni, véetné vyhodnoceni uginnosti zavedenych
bezpeénostnich opatieni,

c) uchovava jednotlivé piehledy bezpecnostnich opatfeni a jejich aktualizace alespon po dobu 4 let.
a) stanovi bezpe&nostni politiku a bezpeénostni dokumentaci k bezpe€nostnim opatfenim poZadovanym touto vyhlaskou,
b) pravidelné pfezkoumava a aktualizuje pravidla a postupy stanovené v bezpeénostni politice a bezpe&nostni dokumentaci a

c) vynucuje dodrZovani pravidel a postup stanovenych v bezpeénostni politice a bezpeénostni dokumentaci.

vivoje a na zakladé toho zajisti, aby smlouvy s timto dodavatelem obsahovaly relevantni poZadavky na smluvni ujednani uvedené v pfiloze & 2
k této vyhlasce.

Majak zmen v internim auditu P 13—14.5.26

EA Congress Hotel Aldis fjZ=—=- Hradec Kralove




Priklad 3 - NUKIB Aplikace primérenosti...

Organizace by si také méla definovat nékolik zékladnich hrozeb, kieré mohou v jejim prostredi
realisticky nastat, jako je napriklad vypadek dodavatele, skodlivy kod, ztréta zarizeni nebo
neopravnény pristup. U kazdé hrozby pak staci orientacné posoudit mozny dopad na provoz, finance
nebo povest a pravdepodobnost, s jakou mize nastat. Tyto jednoduché podklady zpravidla postacuji
k tomu, aby i mensi organizace dokazala urcit primérena bezpecnostni opatreni bez nutnosti
provadet komplexni analyzu rizik. Prirozhodovani o zavedeni priméereného bezpecnostniho opatreni
je treba zvazit:

1.

2
3.
4.
5

Moznost vyskytu rizika.

Mozny dopad na organizaci (financni, reputacni, provozni apod.).
Ocekavané snizeni rizika po zavedeni opatreni.

Primé i neprimé naklady spojené s implementaci a provozem opatreni.

Existenci alternativnich, méné nakladnych, ale stejné ucinnych reseni.

NN R
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Princip primerenosti

Cena A

dopady rizik naklady na opatreni

akceptovatelné
naklady

pfimérena Bezpecnost
bezpecnost

R -
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Priklad 4 - citace vyhlasky 409/2025 Sb.

§17

Fyzicka bezpecnost
Povinna osoba v ramci fyzické bezpecnosti

a) predchazi poskozeni, odcizeni, zneuziti aktiv, neopravnénym zasahim do nich a narugeni bezpeénosti
poskytovani regulované sluzby,

b) stanovi fyzicky bezpeénostni perimetr ohranicujici oblast, ve které jsou uchovavany nebo zpracovavany
informace a data, nebo ve které jsou umisténa technicka aktiva regulované sluzby,

c) rozdéli fyzické bezpeénostni perimetry stanovené podle pismene b) s ohledem na hodnoceni umisténych
technickych aktiv do jednotlivych drovni fyzické ochrany a tyto stanovené fyzické bezpeénostni perimetry
a jejich arovné fyzické ochrany dokumentuje a

d) pfijme u kazdého fyzického bezpecnostniho perimetru s ohledem na jeho drovei fyzické ochrany
stanovenou podle pismene c¢) relevantni bezpeénostni opatieni fyzické ochrany
k zamezeni neopravnénému vstupu,

2. k zamezeni poskozeni, odcizeni, zneuZiti aktiv, neopravnénym zasahim do nich a naruseni
bezpeénosti poskytovani regulované sluzby,

3. kzajisténi fyzické ochrany budov a jinych ohraniéenych prostor,
4. pro zajisténi detekce narugeni fyzického bezpecnostniho perimetru a

5. kevidenci vstup( a pfistupd do fyzického bezpeénostniho perimetru.

Majak zmen v internim auditu 8 151/ 5 26
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Priklad 4 - citace vyhlasky 410/2025 Sb.

Rizeni pristupu
(1) Povinna osoba fidi pfistup k aktivim a v ramci néj

a) piidéli kaZdému uZivateli a administratorovi pfistupujicimu k aktivim pfistupova prava a opravnéni na Grovef nezbytné nutnou k vikonu
jejich prace a jedinecny identifikator daného typu 0ctu, pficemz od sebe oddéluje uZivatelske a administratorske ucty jedné osoby,

b) fidi identifikatory, pfistupova prava a opravnéni Gétd technickych aktiv,

bezpecnosini opatieni spojena s vyuZitim technickych akfiv, ktera povinna osoba nema ve své spravé,
d} provadi pravidelné prezkoumani nastaveni veSkerych pristupovych prav a opravnéni,
&) zajisti bezodkladné odebrani nebo zménu pfistupovych prav a opravnéni pfi zméné pozice nebo zafazeni uZivatell nebo administratord a

f) zajisti deaktivaci (ctu a bezodkladne odebrani nebo zménu pristupovych prav a opravnéni pfi ukoneni nebo zméné smluvniho vztahu, na
jehoZ zékladé dodlo ke zfizeni pfistupu k aktiviim.

(2) Povinna osoba v ramci zajigténi fyzické bezpefnosti zamezi neopravnénému pfistupu ke svym aktivim a pfedchézi podkozeni, odcizeni,
zneuZiti aktiv, neopravnénym zasahum do nich a naruseni bezpeénosti poskytovani regulovane sluzby.

WORKSHOP PRO INTERNI AUDITORY Z VEREJNE S PRA VY .
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Priklad 4 - Praxe

 Kontrola vstupt do budovy a serveroven (karty, klice, biometrie)
« (Oddéleni verejnych a neverejnych prostor

« Ochrana serveroven a technologickych mistnosti
 Uzamykani racku, rozvadéca a pracovnich stanic

« Kamerovy systém a zaznamy

« Alarmy a detekce naruseni

« Evidence navstév a doprovod externistl

* Politika cistého stolu a Cisté obrazovky

« Bezpecné ukladani dokumentace a médii

 Fyzicka ochrana zaloh a archiv(

« Ochrana proti kradezi zarizeni (notebooky, telefony)

« Ochrana napajeni (UPS, agregace)...

WORKSHOP PRO INTERNI AUDITORY Z VEREJNE SPRAWVY N X
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Priklad 5 - Realny utok

Pred tremi roky zasahl Fakultni nemocnici Brno
kyberneticky atok. System dodnes neni plné obnoveny

V pondéli jsou to piesné tii roky, kdy se Fakultni nemocnice Brno
stala ter¢em kybernetického titoku. Ten vyiadil z provozu vétSinu
systému zdravotnického zafizeni. Obnova téch nejzdkladné&jsich
trvala zhruba dva mésice. S dusledky ttoku se ale nemocnice
potyka dodnes.

== Bmo 22:01 13.bfezna 2023  Tento &ldnek je vice nez rok stary n E m

Autorka
Hana Novotna

Pl texi autors Narodni urad pro kybernetickou a informacni

Nemocnice kvili utoku podle mluveiho Vaclava Janistina prisla o interni uidajev ~ bezpecnost navic nemocnici doporucil, aby se

systému, dale o administrativni a ekonomicka data nebo o objednavkovy systém  nesnazila obnovit systemy a data ze zaloh. Zarizeni
u darcu krve. mohlo pouzit pouze data, ktera byla ulozena mimo sit,

L ) ) tzv. offline
Utoénik pronikl do IT systému nemocnice podle serveru prostiednictvim kryptoviru
Defray. Poslal ho prostfednictvim e-mailu, ktery se tvafil jako napsany od nékoho o . v . _ “ wr 1, w

y . pCEry J psany Kolik utok nemocni stal, se podle mluvciho Janistina neda presne vycislit, slo by

dobfe znamého, proto ho nékdo v nemocnici otevfel. Virus nasledné zasifroval . . . wr W . . v ——
jenom o hrube odhady. Da se ale rict, ze proinvestovali vice nez 300 milionu

klicova data, za jejichz odblokovani hacker Zadal vykupné. Jeho vyse neni jasna.

korun.
Nemocnice pfisla itokem o néktera administrativni a ekonomicka data nebo o Je nutné si uvédomit, Ze FN
internetovy objednavkovy systém u darc krve, ktery poté musela objednat novy. Brno ma pres 2 500 koncovych stanic (PC], 1 000 terminald, vice nez 250 server(, na kterych bézi
Mluvéi brnénskych krajskych Zalobcti Hynek Olma pred €asem pro server uved|, 7e desitky informacnich systém a Uzce specializovanych aplikaci, nékolik stovek laboratornich

skoda byla predbéiné vycislena na 150 miliond korun. pfistroji a modalit a pres 6 500 nedockavych uzivateld.

WORKSHOP PRO INTERNI AUDITORY Z VEREJNE S PRA VY .
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Priklad 6 - Realny utok

Hackersky utok na Zidlochovice: utocnici
zadaji vykupnée, stopy ukazuji na KLDR

B e Zidlochovice na Brnénsku, jejichz méstsky ufad se v nedéli stal ob&ti
Bt kybernetického utoku, neuvazuji o tom, ze by za obnovu dat zaplatily
Bménsko 17.3.2026 - () 1 vykupné. "To pozZaduji neznami Gtocnici,” ekl starosta Jan Vitula.
Pracovnici oddéleni IT s odborniky nyni zvazuji, jakou cestu pfi obnové
fungovani systému zvoli a podle toho se bude odvijet rychlost plné

obnovy fungovani uradu, jenz zajistuje spravu pro 24 obci.

. : NS
WORKSHOP PRO INTERNIi AUDITORY Z VEREJNE SPRAWVY S
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Priklad 6 - Realny utok

Méstsky oifad v Zidlochovicich po hackerském dtoku
castecné obnovil provoz

Autor: CTK, iDNES.cz

24. brezna 2026 14:54

2. 4. 2026 5:30

Zidlochovicky méstsky Ufad je tyden po hackerském utoku opét v ¢aste¢ném Mestsky ufad v jihomoravskych Zidlochovicich obstarava statni spravu
provozu. Od pondéli 23. bfezna je mozné vyfizovat Zadosti o ob¢anské a ridicske
prilkazy a pasy. Nelze ale platit kartou. Starosta Jan Vitula (nez.) predpoklada, ze . . . .. L. . .

e e , . . ‘s — hackeru. Klienti stale plati jen v hotovosti, cast pracovniku je nucene
kdyz pujde vse podle planu, v plném provozu by mohl byt Ufad na zacatku pfistiho }

tydne. doma.

pro desitky tisic lidi. JenZe uz meésic se vypofadava s nasledky titoku

I po mésici od utoku ted néktefi klienti odchazeji s nepofizenou, tfeba

jako pani Martina. V praci v Brné konci diiv a spécha na ufad do

Zidlochovic, kam si chce prehlasit trvalé bydlisté. , Praveé zufim. Piijela
Nadéle stoprocentné nepracuje ani software na zpracovani pokut za jsem si zménit trvalé bydlisté a nemuzu, takZe sem vyrazim znovu. Prislo
vysokou rychlost ¢i pretizené nékladaky. Zidlochovicky Gfad vyhodnocuje mi divné, Ze na oddéleni nikde nikdo. Pak mi pani poradila, Ze si mam

data z chytrych zafizeni na nedaleké dalnici D2 a dal$ich méfich v okoli. zkusit zavolat pristi tyden,“ popisuje pti odchodu z rondelové budovy.

WORKSHOP PRO INTERNIi AUDITORY Z VEREJNE SPRAWY
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Priklad 6 - Realny utok

,Neni to o tom, jak si nékteri blahové mysli, Ze rychlostni radary ted
nefunguji. Jen se prestupky momentalne nedaji zpracovavat a hromadi se
v zasobniku. To bude pozdéji cerna mura pro pracovniky financniho
odboru,* dodava tajemnice. Ufad také kvuli viypadku nestiha nékteré
zakonné lhity, tieba pri vyrizovani stavebnich povoleni, a fesi stiZnosti

na necinnost.

Patnact zaméstnancu jesté tento tyden zUstava na pfekazkach. , Nékteré

lIhuty budeme dohanét tieba dalsi dva tfi mésice,” mini tajemnice.

WORKSHOP PRO INTERNI AUDITORY Z VEREJNE S PRA VY .
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Priklad 6 - Realny utok

Pak i s informatiky resili, jak systémy a cely urad vratit do digitalni doby.
., Zpocatku to byla beznadéj. Nejdriv vSechno povypinate, vyrusite a pak
prochazite zalohy. Resite, co se podari zachranit. Vse se predélavalo od
nuly,“ vysvetluje informatik méstského uradu Tomas Kuba. Dodava, ze se
vyplaci zalohovat na magnetické pasky. Metoda patfii mezi nejstarsi, ale

stale velmi spolehlivé zptisoby archivace dat.

Systémy, na nichZz méstsky Ufad fungoval, jsou podle starosty staré
dvacet let s mnoha aktualizacemi a nebylo mozne chod uUfadu vypnout a
délat velké zmény. To se nabidlo pravé nyni. ,Stavime cely systém znovu,
tak ho miZeme trochu vylepsit véetné lepdiho zabezpedéeni,” sdélil. Doplnil
vsak, Ze i dosavadni zajisténi bylo podle néj velmi dobré.

WORKSHOP PRO INTERNI AUDITORY Z VEREJNE S PRAVWY .
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Priklad 6 - Realny utok

Vitula také uvedl, Ze Gtoénici pouZili teprve zhruba pdl roku stary
ransomware nazvany deadlock. Kdy a jak do poé&itaél pronikli, nicméné
zatim v Zidlochovicich nevédi.

Co je deadlock?

DeadLock - jde o typicky moderni ransomware Utok. Nejdrive se dostanou do infrastruktury,
dlouho se v ni pohybuji a az potom spusti sifrovani.

NN . “‘\ »
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Priklad 6 - Realny utok

Jaky mohl byt vstupni bod utoku?

Kompromitovana VPN
 Utocnici najdou verejné dostupnou VPN,
 vyuziji zranitelnost,
* nebo ukradnou heslo.
Pokud chybi MFA, byva prunik relativné snadny.

Chyba uzivatele
uzivatel otevre prilohu, falesny odkaz nebo zada heslo do podvrzené stranky.

Zneuziti zranitelnosti
neaktualizovany firewall, hypervisor, Exchange, NAS, backup server, jiné systémy.
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Priklad 6 - Realny utok

1. Tichy prinik
Utoénik se snazi byt nenapadny, to mize trvat dny, tydny, mésice.
Nejdriv:
* mapuje sit,
hleda administratory,
servery,
zalohy,
Active Directory.

2. Ziskani vyssich opravnéni
Snazi se ziskat:
 Domain Admin,
 servisni Ucty,
« backup admin Ucty.
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Priklad 6 - Realny utok

3. Pohyb siti
Sifeni pres:
« SMB,
 RDP,
* PowerShell remoting,
« WML
Pokud neni segmentace, dokazou zasahnout temeér vse.

4. Utok na zalohy
Utoénici:
* mazou snapshoty,
« vypinaji backup sluzby,
« Sifruji NAS,
« smazou immutable policy pokud maji admin pristup.
Mitigace: oddéleni backup prostredi, oddéelené ucty, oddélena sit’, MFA pro backup administraci

N A
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Priklad 6 - Realny utok

5. Exfiltrace dat
Pred sifrovanim casto:
« stahnou dokumenty,
« Ucetnictvi,
« smlouvy,
« databaze.

Pak nasledu1e vydlranl (nekdy aZ po bodu 6): Na urad zautocil hacker o vikendu ze 14. na 15. brezna.

* Zaplat’ Za de§ifrovém’, Snazil se mésto vydirat a chtél vykupné. To radnice

e nebo data ZveFej nime. odmitla a prisla o pristup k datiim a systémum. Tyden
byl méstsky urad aplné zavreny a nasledne zacal

6. Sifrovani
Nakonec spusti ransomware: Méstsky (ad tak z divodu dtoku musel uzaviit svij provoz. Predpokladana doba omezeni je tyden (16.-20. 3. 2026). V
* na serverech, stanicich, NAS...  provounejsou ani e-maiy a telefony.
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Priklad 6 - Realny utok
Proc jsou tyto utoky uspésné?

Typicke slabiny organizaci:

« chybéjici MFA,
slaba segmentace,
backup ve stejné doméne,
stejna admin hesla,
nepatchované VPN a systémy,
siroka opravnéni,
monitoring pouze ,,na oko“.
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Co lze auditovat v ramci kyberbezpecnosti?

3 pilire:

« Zakladni predpoklady_(analyza rizik, politika,
cile, personalni bezpécnost, organizace
bezpecnosti=smernice, postupy, skoleni...)

* Provozni a fyzicka bezpec¢nost (datova centra,
servrovny, kancelare...= pristupy, umisteni,
infrastruktura, pozarni ochrana......)

« Provozni a softwarova bezpecnost (pristupy,
monitoring, zalohovani, archivace, ochrana
aplikaci, siti...)
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Zakladni predpoklady

bezpeénostni politika,
rizeni rizik,

Fizeni incidentd,
Fizeni pristupq,
klasifikace aktiv,
zalohovani,
kontinuita,
dodavatelé,

skoleni,
kryptografie,
logovani,

patch management...
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Provozni a fyzicka bezpecnost

« Lokalita = rizika prirodnich zivlQ, problémy s dojezdem, rizikova lokalita (letisté, dopravni uzly, armada, chemicka
vyroba...), infrastruktura...

« Vstup a autorizace = zabezpeceni IT mistnosti, datovych center a kancelari...
« PoZadavky na budovu = okna, zatizeni, energie, chlazeni, zdravotechnické potrubi...

« Pozarni bezpecnost a odolnost = automatické haseni, hlaseni udalosti, skoleni, revize, rizné druhy spusténi
oznameni - detekce koure, budik..., pozarni smernice

« Havarijni postupy = co délat kdyz...

. Engcrgetika = dvé napajeci vétve, jak je zajistény vypadek proudu, UPS, diesel generator, revize, kontroly, pravidelné
esty...

« Chlazeni = revize, Cisténi, sledovani teploty, nastaveni parametru vlhkosti a teploty
« Kabelové rozvody = bezpecna kabelaz

« Monitorovani = kamerovy systém, doba zaznamu, vyhodnocovani...

« Externi sluzby = Uklid, ostraha, kuryrni sluzby...
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Provozni a softwarova bezpecnost

« Kontrola pristupl a pristupovych prav = privilegované pristupy...

« Segmentace siti = rozdéleni siti...

« VPN = vicefaktorova autorizace...

« Zabezpeceni emailu = skenovani obsahu mailu...

« Zabezpeceni WEB = zajisténi kontinuity sluzeb...

« Zabezpeceni aplikaci = pristupy, Sifrovani...

« Zabezpeceni mobilnich zarizeni = MDM, vymazani...

« Antivirova a antispamova ochrana = email, USB...vs. moderni ochrana

- Rizeni kapacit = co se stane, kdyz HDD je na 80% kapacity, vytizeni procesord...
« Bezpecnostni informace a sprava udalosti = SIEM
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Provozni a softwarova bezpecnost

« Systémy detekce naruseni sité (IPS/IDS)

« Zalohovani = datova centra, oznaceni, testovani zaloh...

« Archivace = umisténi trezoru, parametry...

« Likvidace = bezpecna likvidace HDD, pasek, flash disku...

» Zajisténi bezpecného vyvoje

 Aktualizace a podpora systému = vcasna aktualizace - chyby a bezpecnostni hrozby
- Bezpecénost dodavatell = bezpecnost zarizeni, uklid, pristupy do systému apod.

« Pozadavky tretich stran = implementace zvyseni bezpecnosti

« Hrozby a zranitelnosti = podklady pro analyzu rizik

« Plany kontinuity = opéetovné rychlé zajisténi cinnosti

. ; . AT N X
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Aktualni hrozby - Al vs. Quantum safe

Srovnavaci tabulka rizik (2026)

Vlastnost Uméla inteligence (Al) Kvantove pocitace (QC)

Casova @ Kriticka (déje se nyni) L Vysoka (priprava na budoucnost)

naléhavost

Primarni obét Jednotlivei, firmy, pravdivost Staty, kriticka infrastruktura,
informaci kryptomény

Hlavni nebezpedéi Manipulace, dezinformace, hackovani  Absolutni ztrata soukromi a integrity

dat
Obrana Al vs. Al (detekéni systémy) Post-kvantova kryptografie (PQC)
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Al - nebezpeci

Devét sekund a bylo po vsem. Al
agent vymazal béhem chvilky
databazi firmy

a Bohumila Kunertova

p 27 @ Poslechnéte si tento élanek @ eBook 4 Sdilet @ 201

4. 5. 2026, 15:50

NS
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Al nebezpeci i ochrana

Al NA OCHRANU

DETEKCE « ANALYZA + REAKCE

DETEKCE HROZEB

. : NS T
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Odpovéednost

« Odpovednost za uspesny kyberneticky utok neni automaticky
,vina IT oddéleni“.

« V praxi se posuzuje hlavne:
 zda organizace plnila zakonné a smluvni povinnosti,
« zda méla primérena bezpecnostni opatreni,
« zda management jednal s péci radného hospodare,
« zda nekdo nezanedbal své povinnosti.
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Odpovéednost ve verejné sprave

« 1. Statutarni organ / vedeni organizace

 reditel Uradu,

« tajemnik,

 generalni reditel,

« vedeni nemocnice,
 vedeni statniho podniku.

Odpov1daJ1 za:
nastaveni rizeni rizik,
« financovani bezpecnosti,
 personalni zajisténi,
schvaleni bezpecnostnich opatreni,
 kontrolni mechanismy.
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Odpovéednost ve verejné sprave

2. Odpovedna osoba za kybernetickou bezpecnost
« manazer kybernetické bezpecnosti,
« CISO,
« bezpecnostni manazer.

Odpov1daJ1 za:
navrh opatreni,
» dohled,
* reporting,
* TFizeni incidentq,
« dokumentaci.

Ale: vétsinou nenese finalni odpovédnost za to, Ze organizace investice ¢i opatreni skutecné
realizovala.

\ 9,
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Odpovéednost ve verejné sprave

« 3. IT administratori a technici

« hrubé nedbalosti,

« poruseni internich pravidel,

« védomém obejiti bezpecnosti,

* nezajisténi zaloh,

« ponechani znamych zranitelnosti bez reseni.

Ale: nenesou strategickou odpovédnost za celkové rizeni bezpecnosti organizace.
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Obvykle se neposuzuje

,Podarilo se utoku zabranit za kazdou cenu?*

ale spise:

,Udélala organizace primérené kroky podle aktualniho stavu poznani, rizik a povinnosti?“
| velmi dobre zabezpecena organizace muze byt Uspésné napadena.

» Kliéové je:
« zda méla primérena opatreni,
 zda reagovala spravne,
 zda nebyla hrubé nedbala.
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5 + 1 veci v kyberbezpecnosti, kterée maji
nejvetsi efekt

« Vicefaktorove overovani (MFA)
« Zapnéte MFA vsude, kde to jde (e-mail,
VPN, admin UcCty).
» Drtiva vétsina Utoku zacina kompromitaci
hesla.
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5 + 1 veci v kyberbezpecnosti, kterée maji
nejvetsi efekt

e Sprava pristupu (kdo ma k cemu
pristup)
* Princip ,,co nejmensich opravnéeni*
. Pra}videlné kontrolujte, kdo ma admin
prava.
« Zruste ucty, které se nepouzivaji.

: 5 e - 0N \ % ix
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5 + 1 veci v kyberbezpecnosti, kterée maji
nejvetsi efekt

 Zalohy + test obnovy
« Mit zalohy nestaci — musite je umet
obnovit.

* Idealné offline / oddélené (ochrana proti
ransomware).

* Pravidelné testujte obnovu.
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5 + 1 veci v kyberbezpecnosti, kterée maji
nejvetsi efekt

» Aktualizace a patch management
« Udrzujte systémy aktualni (OS, aplikace,
servery).
« Vétsina Utoku vyuziva znamé zranitelnosti,
ne ,,super hacky®.
* Prioritizujte kriticke systéemy.

: 5 e - 0N \ % ix
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5 + 1 veci v kyberbezpecnosti, kterée maji
nejvetsi efekt

* Pripravenost na incident

« Méjte jednoduchy funkcni plan: kdo co
dela, kdyz se néco stane.

« Kontakty, odpovédnosti, zakladni postupy.

* Idealné si to aspon jednou ,,nanecisto
projit, otestovat.
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5 + 1 veci v kyberbezpecnosti, kterée maji
nejvetsi efekt

* Bonus - sifrujte mobilni zarizeni

« Pokud dojde ke kradezi, vase data budou v
bezpeci.
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Doporuceni jak zacit

« Analyza rizik aktiv - ne kazdy systém je stejné kriticky,
« Zapojte vedeni - odpovédnost a podpora od vrcholného managementu,

 Hledejte provozné ekonomicky vyhodna reseni - mnohdy je levnéjsi
pronajem, nez vlastnit technologie,

« Automatizujte monitoring - i mali zakaznici mohou vyuzivat zakladni nastroje
SIEM, ci vyuzit ,,tretich stran®,

« Vzdélavejte zaméstnance - lidsky faktor je casto nejslabsim clankem,
« Testujte reakce - provadéjte testy, aby bylo jasné, jak zvladnete incidenty,
« Zalohujte - bezpecné zalohujte (média, lokalita) a testujte obnovu zaloh.
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Ochrana vaseho digitalniho domova

DUM BEZ ZABEZPECENI BEZPECNY DUM

(nebo s minimalnim) (kyberneticky chranény)

g aktualfzace Pravidelné aktualizace
Zastaralé systémy

G 3 v Systém a aplikace
@ S 2Dy | jsou vzdy aktudlni

Silna hesla + 2FA ]
Tézko uhodnutelna hesla
a vicefaktorové ovéfeni
Slaba hesla Ao
Snadno uhednutelna
nebo stejnd hesla

Zédné Sifrovani . Sifrovani dat

Citlivé data mohou byt ! X R Data jsou chranéna
snadno odcizena > 4y ¥l pfi pfenosu i uloZeni

Firewall a zabezpeceni sité i
Ochrana perimetru, zaviéneé f 4 Pravidelné zalohy
zbyte&né porty, monitoring i | £ Data Ize obnovit

Oteviené dvere a okna

Zédny firewall, volné porty, Zadné zalohy

nezabezpeceny pfistup Pfi incidentu hrozi
ztréta dat

Unik dat P + Ochrana dat a soukromi
Napadeni systému : + Odolnost proti titokiim
Ztrata soukromi _ + Méné vypadku a problémi
Finanéni Skody E * Rychlé obnova

Dlouha obnova - » Klid a jistota

~ N

; s A N s
WORKSHOP PRO INTERNI AUDITORY Z VEREJNE SPRAWY

Majak zmen v internim auditu 13 —14.526

EA Congress Hotel Aldis §2=— Hradec Kraloveé




o VNV/

Nejcastejsi nalezy - nizsi povinnosti

« smernice existuji, ale nikdo je nezna,

* smernice existuji, ale jsou ,,pouze na papire*
« chybi evidence aktiv,

« neprovadi se rizeni rizik,

» slabé rizeni dodavateld,

 neexistuji testy obnovy.
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Nejcastejsi nalezy - vyssi povinnosti

« neoddelene role (pouze formalné),

« slaby monitoring,

 neuplné logovani,

« chybéjici auditni stopa,

« neformalni change management,

» nedostatecné rizeni privilegovanych uctd,
 neprokazatelné vyhodnocovani realnych rizik.
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Zaver

Misto honby za ,,100% zabezpecenim“ se vyplati:
« mit prehled o aktivech (co vlastné chranim),
* spravné nastavit pristupy (vétsina Utoku jde pres identity),
« mit funkcni zalohy a umeét je obnovit,
byt pripraven na incident (ne jen mit plan v supliku),
 pravidelné ovérovat stav (audit, testy),
- kontrolujte pristupy ,,dodavatelu“,
* nebojte se pozadat o radu, externi audit = ,,cesta z provozni slepoty*“.
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Otazky & Odpovedi
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Dekujeme za pozornost

Anna Rihova Jan Safrata
Business Development Manager Business Development Manager
rihova@its.cz safrata@its.cz
+420 728 444 152 +420 720 756 898
+420 255772 148 +420 255 772 252
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