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Kdo jsme?

• Poskytujeme komplexní služby v oblasti IT

• Jsme stabilní a léty prověřený hráč s více než 30-ti

letou působností

• Máme silné technologické zázemí, provozujeme 

vlastní datová centra

• Náš tým čítá více než 50+ certifikovaných odborníků

a profesionálů

• Pomáháme firmám i velkým organizacím na lokální i 

globální úrovni

• Provozujeme pobočky v Praze, Brně a Chrudimi



S čím vám můžeme pomoci?



Důvěřují nám



Příklady útoků v České republice



Příklady útoků v České Republice



Dopad na společnost vs. zákazníky

• Veřejná správa: útok může ochromit základní služby státu 
(např. registry, zdravotnictví, dopravu). Dopad jde na celou 
populaci — lidé si nevyřídí doklady, nefungují nemocnice apod.

• Komerční organizace: dopad se většinou týká zákazníků firmy 
(např. únik dat, nedostupný e-shop), ale neochromí fungování 
státu jako celku.



Citlivost dat

• Veřejná správa: spravuje vysoce citlivé údaje (rodná čísla, 
zdravotní dokumentace). Jejich zneužití může mít dlouhodobé 
důsledky pro občany. 

• Komerční sféra: také pracuje s citlivými daty (platební údaje, 
osobní data, výzkum), ale rozsah a typ dat bývá užší a méně 
„centrální“ pro identitu člověka.



Politické a bezpečnostní důsledky

• Veřejná správa: útok může mít dopad na národní bezpečnost 
nebo důvěru ve stát. V extrému může souviset i s geopolitikou 
nebo hybridními hrozbami. 

• Komerční organizace: dopady jsou primárně ekonomické a 
reputační, politický rozměr mají jen výjimečně.



Finanční dopady

• Veřejná správa: škody platí „stát“ (tedy nepřímo daňoví 
poplatníci). Náklady zahrnují obnovu systémů i společenské 
ztráty. 

• Komerční organizace: přímé finanční ztráty (výpadky tržeb, 
pokuty, odškodnění) nese firma.



Reputace a důvěra

• Veřejná správa: ztráta důvěry může být systémová — lidé 
přestanou věřit institucím. 

• Komerční organizace: ztráta důvěry vede k odchodu 
zákazníků ke konkurenci.



Regulatorní a právní dopady

• Veřejná správa: „vnitřní“ požadavky a tlaky na kontinuitu 
služeb a bezpečnost.

• Komerční organizace: čelí většímu tlaku trhu a sankcím typu 
pokut či žalob.



Cíl auditu

• Veřejná správa: primární cíl je zajištění kontinuity veřejných 
služeb a ochrana státu. Důraz je na to, aby systémy 
„nespadly“ a nebyly zneužity.

• Komerční firmy: cíl je řízení rizika – kolik bezpečnosti dává 
ekonomicky smysl vzhledem k nákladům.



Hloubka vs. formalismus

• Veřejná správa: audit bývá velmi formální a procesně 
orientovaný — kontroluje se soulad s normami, dokumentace, 
řízení přístupů, incident response atd.

• Komerční sektor: častěji jde o praktický test odolnosti —
penetrační testy, simulace útoků. Menší důraz na „papír“, 
větší na reálné slabiny.



Klíčový rozdíl

• Veřejná správa: „Musíme splnit a prokázat bezpečnost.“

• Komerční sektor: „Musíme být dostatečně bezpeční, aby to 
dávalo smysl, tedy snížení rizika na přijatelnou úroveň.“



Důležitost interního auditu

• 1. linie = Řízení a provoz (management & IT)

Kdo: IT oddělení, bezpečnostní administrátoři, vlastníci procesů

- pracovníci IT (integrují řízení rizik do každodenního rozhodování)

• 2. linie = Dohled a řízení rizik (risk & compliance)

Kdo: CISO, risk management, compliance, právní oddělení

- vedoucí pracovníci (zavádějí správu a dohled, monitorují, 
nastavují

- pravidla a metodiky

• 3. linie = Interní audit
nezávislé přezkoumání bezpečnostních opatření

poskytuje nezávislé ujištění vrcholnému vedení



Typy IT auditu

• Compliance auditing (soulad s předpisy)
Kontrola shody s normami jako ISO/IEC 27001, NIS2 (EU), GDPR, PCI DSS a dalšími zákonnými požadavky.

• Risk-based auditing (audit řízení rizik)
Hodnocení procesů řízení rizik napříč organizací – ne jen technických kontrol, ale i strategických rozhodnutí.

• Technické/technologické audity
Penetrační testování a vulnerability scanning: aktivní testy zranitelností, kontrola konfigurací firewallů, SIEM/SOAR 
systémů, endpointů, cloudových služeb, audit bezpečnostní architektury.

• Třetí strany a dodavatelský řetězec
Hodnocení dodavatelů a nezávislé kontroly třetích stran, které mohou ovlivnit vaše zabezpečení.

• Audit reakce na incidenty a odolnosti
Schopnost organizace detekovat, reagovat a zotavit se z incidentů, nikoli jen existenci plánů.

• Forenzní audit 
Zjištění, co se stalo, kdy, jaké systémy byly napadeny, jaké informace byly ohroženy, změněny nebo ztraceny 
apod.



Změny ve způsobu auditování

• Přechod od statických auditů k kontinuálnímu auditu

Dříve:
Jednorázový audit podle harmonogramu (např. jednou ročně), kontrola 
dokumentů a výstupů „k pevnému datu“

Nově:
Automatizované sledování bezpečnostních kontrol v reálném čase, integrace 
dat do auditních dashboardů.

Identifikace nesrovnalostí v bezpečnostních politikách, SLA a dalších 
dokumentech.



Změny ve způsobu auditování

• Integrované řízení rizik (IRM)
Dříve:

Audit IT bezpečnosti jako izolovaná funkce.

Nově:
Propojení kybernetického auditu s:
- obchodními riziky
- právním rizikem
- reputačním rizikem
- finančním řízením



Zákon č. 264/2025 Sb. 

• Vyhláška č. 409/2025 Sb.
Vyhláška o bezpečnostních opatřeních poskytovatele regulované služby 
v režimu vyšších povinností

• Vyhláška č. 410/2025 Sb.
Vyhláška o bezpečnostních opatřeních poskytovatele regulované služby 
v režimu nižších povinností



Bezpečnostní opatření
Oblast / téma 409/2025 Sb. (paragrafy) 410/2025 Sb. (paragrafy)

Základ (předmět právní úpravy, vymezení pojmů) §1–2 §1–2

Systém řízení bezpečnosti informací/Systém zajišťování minimální 

kybernetické bezpečnosti
§3 §3

Požadavky na vrcholné vedení §4 §4

Stanovení bezpečnostních rolí/ Lidské zdroje §5 §5

Bezpečnostní politika, dokumentace / governance §4–6 §3–4 (částečně)

Řízení rizik §8 §5

Řízení kontinuity (BCP/DR) §26 atd. §6

Řízení přístupů (IAM) §13 §7

Správa aktiv §7 §8

Bezpečnost provozu a komunikací §14–15 §9

Řízení dodavatelů §9 –

Řízení změn §11 –

Detekce událostí (monitoring) §17 §10

Incident management §18–19 §11

Dokumentace a evidence §20 §12

Další bezpečnostní opatření §21–26 §13

Pokročilá technická opatření (krypto, vývoj, OT) §22–26 – / částečně §13

Významnost incidentu řešeno návazně na vyhlášku §14

Přechodná ustanovení §28 –



Auditní přístupy

„jet paragrafy bod po bodu“
Vyhlášky jsou psané jako compliance minimum.

Lineární auditování:
- ověření, že „něco existuje“ (směrnice, proces),

- nemusí se zjistit, jestli to reálně funguje.



Jak se to dělat lépe v praxi

Efektivní audit kombinuje tři pohledy:
Compliance (vyhláška, normy)

→ projdete požadavky (klidně bod po bodu)

Rizikový přístup
→ co je pro organizaci nejkritičtější (data, 
systémy, služby)

Technické ověření
→ testy, konfigurace, někdy penetrační testy

→ často podle rámců jako ISO/IEC 27001



Jak to dělat lépe v praxi

Projít vyhlášku

Ke každému bodu si položit otázku:
• Funguje to v praxi?

• Je to přiměřené riziku?

• Dá se to obejít / může to selhat?



Příklad 1 – citace vyhlášky 409/2025 Sb.



Příklad 1 – citace vyhlášky 410/2025 Sb.



Příklad 1 NÚKIB – Manuál pro nižší povinnosti



Příklad 1 – Praxe



Příklad 1 – Praxe



Příklad 1 – Praxe



Příklad 2 – citace vyhlášky 409/2025 Sb.



Příklad 2 – citace vyhlášky 410/2025 Sb.



Příklad 2 NÚKIB – Manuál pro nižší povinnosti



Příklad 2  - Praxe



Příklad 3 – citace vyhlášky 410/2025 Sb.



Příklad 3 – NÚKIB Aplikace přiměřenosti…



Princip přiměřenosti



Příklad 4 – citace vyhlášky 409/2025 Sb.



Příklad 4 – citace vyhlášky 410/2025 Sb.



Příklad 4 – Praxe
• Kontrola vstupů do budovy a serveroven (karty, klíče, biometrie)

• Oddělení veřejných a neveřejných prostor

• Ochrana serveroven a technologických místností

• Uzamykání racků, rozvaděčů a pracovních stanic

• Kamerový systém a záznamy

• Alarmy a detekce narušení

• Evidence návštěv a doprovod externistů

• Politika čistého stolu a čisté obrazovky

• Bezpečné ukládání dokumentace a médií

• Fyzická ochrana záloh a archivů

• Ochrana proti krádeži zařízení (notebooky, telefony)

• Ochrana napájení (UPS, agregace)…



Příklad 5  - Reálný útok



Příklad 6  - Reálný útok



Příklad 6  - Reálný útok



Příklad 6  - Reálný útok



Příklad 6  - Reálný útok



Příklad 6  - Reálný útok

Co je deadlock?

DeadLock - jde o typický moderní ransomware útok. Nejdříve se dostanou do infrastruktury, 

dlouho se v ní pohybují a až potom spustí šifrování.



Příklad 6  - Reálný útok
Jaký mohl být vstupní bod útoku?

Kompromitovaná VPN

• útočníci najdou veřejně dostupnou VPN,

• využijí zranitelnost,

• nebo ukradnou heslo.

Pokud chybí MFA, bývá průnik relativně snadný.

Chyba uživatele

uživatel otevře přílohu, falešný odkaz nebo zadá heslo do podvržené stránky.

Zneužití zranitelnosti

neaktualizovaný firewall, hypervisor, Exchange, NAS, backup server, jiné systémy.



Příklad 6  - Reálný útok
1. Tichý průnik

Útočník se snaží být nenápadný, to může trvat dny, týdny, měsíce.

Nejdřív:

• mapuje síť,

• hledá administrátory,

• servery,

• zálohy,

• Active Directory.

2. Získání vyšších oprávnění

Snaží se získat:

• Domain Admin,

• servisní účty,

• backup admin účty.



Příklad 6  - Reálný útok
3. Pohyb sítí

Šíření přes:

• SMB,

• RDP,

• PowerShell remoting,

• WMI.

Pokud není segmentace, dokážou zasáhnout téměř vše.

4. Útok na zálohy

Útočníci:

• mažou snapshoty,

• vypínají backup služby,

• šifrují NAS,

• smažou immutable policy pokud mají admin přístup.

Mitigace: oddělení backup prostředí, oddělené účty, oddělená síť, MFA pro backup administraci



Příklad 6  - Reálný útok
5. Exfiltrace dat

Před šifrováním často:

• stáhnou dokumenty,

• účetnictví,

• smlouvy,

• databáze.

Pak následuje vydírání (někdy až po bodu 6):

• zaplať za dešifrování,

• nebo data zveřejníme.

6. Šifrování

Nakonec spustí ransomware:

• na serverech, stanicích, NAS...



Příklad 6  - Reálný útok

Proč jsou tyto útoky úspěšné?

Typické slabiny organizací:

• chybějící MFA,

• slabá segmentace,

• backup ve stejné doméně,

• stejná admin hesla,

• nepatchované VPN a systémy,

• široká oprávnění,

• monitoring pouze „na oko“.



Co lze auditovat v rámci kyberbezpečnosti? 

3 pilíře:

• Základní předpoklady (analýza rizik, politika, 
cíle, personální bezpečnost, organizace 
bezpečnosti=směrnice, postupy, školení…)

• Provozní a fyzická bezpečnost (datová centra, 
servrovny, kanceláře…= přístupy, umístění, 
infrastruktura, požární ochrana……)

• Provozní a softwarová bezpečnost (přístupy, 
monitoring, zálohování, archivace, ochrana 
aplikací, sítí…)



Základní předpoklady

bezpečnostní politika,

řízení rizik,

řízení incidentů,

řízení přístupů,

klasifikace aktiv,

zálohování,

kontinuita,

dodavatelé,

školení,

kryptografie,

logování,

patch management…

odpovídá legislativě?

odpovídá realitě?

je schválený?

má vlastníka?

je verzovaný?

je pravidelně revidovaný?

je soulad mezi dokumenty?



Provozní a fyzická bezpečnost

• Lokalita = rizika přírodních živlů, problémy s dojezdem, riziková lokalita (letiště, dopravní uzly, armáda, chemická 
výroba…), infrastruktura…

• Vstup a autorizace = zabezpečení IT místností, datových center a kanceláří…

• Požadavky na budovu = okna, zatížení, energie, chlazení, zdravotechnické potrubí…

• Požární bezpečnost a odolnost = automatické hašení, hlášení událostí, školení, revize, různé druhy spuštění 
oznámení – detekce kouře, budík…, požární směrnice

• Havarijní postupy = co dělat když…

• Energetika = dvě napájecí větve, jak je zajištěný výpadek proudu, UPS, diesel generátor, revize, kontroly, pravidelné 
testy…

• Chlazení = revize, čištění, sledování teploty, nastavení parametrů vlhkosti a teploty

• Kabelové rozvody = bezpečná kabeláž

• Monitorování = kamerový systém, doba záznamu, vyhodnocování...

• Externí služby = úklid, ostraha, kurýrní služby…



Provozní a softwarová bezpečnost

• Kontrola přístupů a přístupových práv = privilegované přístupy…

• Segmentace sítí = rozdělení sítí…

• VPN = vícefaktorová autorizace…

• Zabezpečení emailu = skenování obsahu mailu…

• Zabezpečení WEB = zajištění kontinuity služeb…

• Zabezpečení aplikací = přístupy, šifrování…

• Zabezpečení mobilních zařízení = MDM, vymazání…

• Antivirová a antispamová ochrana = email, USB…vs. moderní ochrana

• Řízení kapacit = co se stane, když HDD je na 80% kapacity, vytížení procesorů…

• Bezpečnostní informace a správa událostí = SIEM



Provozní a softwarová bezpečnost

• Systémy detekce narušení sítě (IPS/IDS)

• Zálohování = datová centra, označení, testování záloh…

• Archivace = umístění trezoru, parametry…

• Likvidace = bezpečná likvidace HDD, pásek, flash disku…

• Zajištění bezpečného vývoje

• Aktualizace a podpora systémů = včasná aktualizace – chyby a bezpečnostní hrozby

• Bezpečnost dodavatelů = bezpečnost zařízení, úklid, přístupy do systémů apod.

• Požadavky třetích stran = implementace zvýšení bezpečnosti

• Hrozby a zranitelnosti = podklady pro analýzu rizik

• Plány kontinuity = opětovné rychlé zajištění činností



Aktuální hrozby – AI vs. Quantum safe



AI - nebezpečí



AI nebezpečí i ochrana



Odpovědnost

• Odpovědnost za úspěšný kybernetický útok není automaticky 
„vina IT oddělení“. 

• V praxi se posuzuje hlavně:
• zda organizace plnila zákonné a smluvní povinnosti,

• zda měla přiměřená bezpečnostní opatření,

• zda management jednal s péčí řádného hospodáře,

• zda někdo nezanedbal své povinnosti.



Odpovědnost ve veřejné správě

• 1. Statutární orgán / vedení organizace
• ředitel úřadu,

• tajemník,

• generální ředitel,

• vedení nemocnice,

• vedení státního podniku.

Odpovídají za: 
• nastavení řízení rizik, 

• financování bezpečnosti, 

• personální zajištění, 

• schválení bezpečnostních opatření, 

• kontrolní mechanismy. 



Odpovědnost ve veřejné správě

• 2. Odpovědná osoba za kybernetickou bezpečnost
• manažer kybernetické bezpečnosti,

• CISO,

• bezpečnostní manažer.

Odpovídají za: 
• návrh opatření,

• dohled,

• reporting,

• řízení incidentů,

• dokumentaci.

Ale: většinou nenese finální odpovědnost za to, že organizace investice či opatření skutečně 

realizovala.



Odpovědnost ve veřejné správě

• 3. IT administrátoři a technici
• hrubé nedbalosti,

• porušení interních pravidel,

• vědomém obejití bezpečnosti,

• nezajištění záloh,

• ponechání známých zranitelností bez řešení.

Ale: nenesou strategickou odpovědnost za celkové řízení bezpečnosti organizace.



Obvykle se neposuzuje

„Podařilo se útoku zabránit za každou cenu?“

ale spíše:

„Udělala organizace přiměřené kroky podle aktuálního stavu poznání, rizik a povinností?“

I velmi dobře zabezpečená organizace může být úspěšně napadena.

• Klíčové je:
• zda měla přiměřená opatření,
• zda reagovala správně,
• zda nebyla hrubě nedbalá.



5 + 1 věcí v kyberbezpečnosti, které mají 
největší efekt

• Vícefaktorové ověřování (MFA)
• Zapněte MFA všude, kde to jde (e-mail, 

VPN, admin účty).

• Drtivá většina útoků začíná kompromitací 
hesla.



5 + 1 věcí v kyberbezpečnosti, které mají 
největší efekt

• Správa přístupů (kdo má k čemu 
přístup)
• Princip „co nejmenších oprávnění“ 

• Pravidelně kontrolujte, kdo má admin
práva.

• Zrušte účty, které se nepoužívají.



5 + 1 věcí v kyberbezpečnosti, které mají 
největší efekt

• Zálohy + test obnovy
• Mít zálohy nestačí — musíte je umět 

obnovit.

• Ideálně offline / oddělené (ochrana proti 
ransomware).

• Pravidelně testujte obnovu.



5 + 1 věcí v kyberbezpečnosti, které mají 
největší efekt

• Aktualizace a patch management
• Udržujte systémy aktuální (OS, aplikace, 

servery).

• Většina útoků využívá známé zranitelnosti, 
ne „super hacky“.

• Prioritizujte kritické systémy.



5 + 1 věcí v kyberbezpečnosti, které mají 
největší efekt

• Připravenost na incident
• Mějte jednoduchý funkční plán: kdo co 

dělá, když se něco stane.

• Kontakty, odpovědnosti, základní postupy.

• Ideálně si to aspoň jednou „nanečisto“ 
projít, otestovat.



5 + 1 věcí v kyberbezpečnosti, které mají 
největší efekt

• Bonus – šifrujte mobilní zařízení
• Pokud dojde ke krádeži, vaše data budou v 

bezpečí.



Doporučení jak začít

• Analýza rizik aktiv – ne každý systém je stejně kritický,

• Zapojte vedení – odpovědnost a podpora od vrcholného managementu,

• Hledejte provozně ekonomicky výhodná řešení – mnohdy je levnější 
pronájem, než vlastnit technologie, 

• Automatizujte monitoring – i malí zákazníci mohou využívat základní nástroje 
SIEM, či využít „třetích stran“,

• Vzdělávejte zaměstnance – lidský faktor je často nejslabším článkem,

• Testujte reakce – provádějte testy, aby bylo jasné, jak zvládnete incidenty,

• Zálohujte – bezpečně zálohujte (média, lokalita) a testujte obnovu záloh.



Ochrana vašeho digitálního domova



Nejčastější nálezy – nižší povinnosti

• směrnice existují, ale nikdo je nezná,

• směrnice existují, ale jsou „pouze na papíře“

• chybí evidence aktiv,

• neprovádí se řízení rizik,

• slabé řízení dodavatelů,

• neexistují testy obnovy.



Nejčastější nálezy – vyšší povinnosti

• neoddělené role (pouze formálně),

• slabý monitoring,

• neúplné logování,

• chybějící auditní stopa,

• neformální change management,

• nedostatečné řízení privilegovaných účtů,

• neprokazatelné vyhodnocování reálných rizik.



Závěr

Místo honby za „100% zabezpečením“ se vyplatí:
• mít přehled o aktivech (co vlastně chráním), 

• správně nastavit přístupy (většina útoků jde přes identity), 

• mít funkční zálohy a umět je obnovit, 

• být připraven na incident (ne jen mít plán v šuplíku), 

• pravidelně ověřovat stav (audit, testy),

• kontrolujte přístupy „dodavatelů“,

• nebojte se požádat o radu, externí audit = „cesta z provozní slepoty“. 



Otázky & Odpovědi



Děkujeme za pozornost


