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Jaguar Land Rover posts heavy loss
after cyber-attack
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. Maji se bat i ostatni automobilky? Jaguar
# 1. zar 2025 Land Rover se po kyberttoku shira ze dna
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Jaguar Land Rover © This article is more than 5 months old

Jaguar Land Rover slides to loss of
almost £500m after cyber-attack

Vyroba zastavena ve tfech Britska vlada musela poskytnout zarucni Carmaker reports E196m of eyt vt octe i
addressing hack as it returns | Novinky'cz

Business live - latest updal

zavodech na 5 tydni uvér 1,5 mld. GBP. UK vyroba automobil(
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Odhadovana ztrata: 1,9 miliardy v zafi 2025 klesla 0 27 % — nejhorsi zafi ﬂ:. .,u . .
GBP — nejnakladnéjsi od roku 1952. P » Bezpnca Kok R
Kyberatok na automobilku JLR stél
britskou ekonomiku 53 miliard
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Srpnovy kyberneticky Gtok na britskou automobilku Jaguar Land Rover (JLR)

Jaguar Land Rover cyberattack S —

1,9 miliardy liber (53 miliard K&) a mél dopad na vice ne? 5000 organizaci

a Motors, stél britskou ekonomiku

Article  Talk

v zemi. Incident by tak mohl bit kybernetickou ndélosti s nejzavaznéjsim

o ekonomickim dopadem v Britinii
From Wikipedia, the free encyclopedia

The Jaguar Land Rover cyberattack is a 2025 cyberattack aimed at the British automotive manufacturer Jaguar Land Rover.[1112I3]
It is believed to be the most damaging cyberattack in British history, with an estimated eventual total damage to the British economy of

£1.9 billion.14I[5] V
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Amazon Web Services (AWS)

15h

Délka
vypadku

Jedno datové centrum ve Virginii
ochromilo tretinu internetu

30%

Podil globalniho
cloudu

AWS kontroluje témér tfetinu globalniho

cloudového trhu

4M

Zasazenych
uzivateld

Starbucks, Delta, McDonald's, Spotify,
Fortnite — vSe stalo

3%

Opakovany
vypadek

Treti velky vypadek stejného datového

centra za 5 let
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Jedna spoleénost a celosvétovy vypadek. Treti velky vypadek za pét let.
Pro¢ je internet zavisly na Amazonu? Problémy Amazonu vyvolévé jeden

Q. datovy uzel
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How a tiny bug spiraled into a massive outage
that took down the internet
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Amazon web services return to 'normal
operations' after mass outage, tech

giant says
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Nemocnhice Benesov

Ransomware Ryuk

Zkolabovala celd pocitacova sit nemocnice. Tfi tydny mimo plny provoz —

zru$eny operace i planové vySetieni. Skoda dosahla 59 milion( K&.

Pachatel dodnes nenalezen

Pfipad byl odloZen. Utok cilil na vefejnou spravu — zdravotnictvi a statni

instituce zGstavaji primarnim ter¢em kybernetickych skupin.

CT24
https:/fct24.ceskatelevize.cz » clanek » regiony » benes...

a

BeneSovska nemocnice, kterou napadl hacker, je po ... - CT24

o IDNES.cz
https:/fwww.idnes.cz » praha » zpravy » kyberneticky-u...
Hacker zplsobil benesovské nemocnici $kodu 59 miliond, ...

18. 8. 2020 — Loiisky kyberneticky (tok na Nemocnici Rudolfa a Stefanie Benesov zplsobil $kodu
pfes 59 miliond korun. Pachatele se nepodafilo dohledat, ...

© MGC Servis
https:/fmgc.cz » studies » benesov

Reference, Nemocnice BeneSov pfipadova studie

Bene&ovska nemocnice se v prosinci 2019 stala teréem hackerského (toku, konkrétné ransomware
krypto Utoku typu RYUK. Ten zasifroval a znehodnotil data na ...

a Zdravotnicky denik
https:/fwww.zdravotnickydenik.cz » 2020/01 » pouceni...

Pouceni z benesovského kyberutoku: Slabym mistem je ...

17. 1. 2020 — Kyberneticky (tok na beneSovskou nemocnici byl dosud nejvétsi svého druhu. Aékoliv
ale omezil provoz zdravotnického zafizeni na tfi tydny, ...

—_ IROZHLAS
= https://www.irozhlas.cz » Zpravy-domov > kyberutok-k...

Kyberutok na nemocnici v Benesové zpusobil $kodu pres ...

18. 8. 2020 — Loiisky kyberneticky (itok na Nemocnici Rudolfa a Stefanie Benesov zplsobil $kodu
pfes 59 miliond korun. Pachatele se nepodafilo dohledat, ...
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CrowdStrike

Globalni dopad

g Vadna aktualizace antivirového softwaru — modra obrazovka smrti
na tisicich strojd

. Pres 4 000 zrusenych leta globalné, zasazeno 150+ zemi

a Letisté Vaclava Havla Praha: 25 zrusenych lett, 83 zpoZzdenych,

pramér 111 minut

Dopad v CR

. Lékarny BENU mimo provoz

0 Pojistovny Generali a Allianz zasazeny

0 NUKIB aktivné monitoroval kritickou infrastrukturu statu

Seznam Zpravy
https://www.seznamzpravy.cz s Tech

CrowdStrike: Co vime o firmé stojici za vypadkem IT
19. 7. 2024

Novinky
https://www.novinky.cz » Internet a PC » Bezpefnost

Crowdstrike — spolecnost, kvdli niz zkolaboval IT svét
19. 7. 2024

Wikipedia
https://cs.wikipedia.ong » wiki » Globalni_vypadek_pogit...

Globalni vypadek pocitacovych systému v ¢ervenci 2024
Modra obrazovka smrti vyvolana selhdnim aktualizace driveru CrowdStrike na Dullesové mezinarodnim
letidti v USA. Zakladni informace. Datum, 19. éervence 2024.

F Forbes Cesko
https:/forbes.cz » Breaking MNews  §

Kdo zaplati za celosvétovy vypadek IT? CrowdStrike by se ...
20.7.2024

o IDNES.cz

https://www.idnes.cz » ekonomika » zahranicni » crowd...  }
Vypadek IT systém( ma dalsi dopady. Cestujici aerolinek ...
6. 8. 2024



Wikipedia
https:/cs.wikipedia.org » wiki » Vypadek_dodavek_elek...

Vypadek dodavek elektfiny v Cesku (2025)

Vypadek dodavek elektfiny postihl 4. Gervence 2025 okolo poledne &ast Ceska, &imz by
elektrické energie zhruba milion odbérnych mist z celkového poétu 6,3 ...

W
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Blackout CR

Seznam Zpravy

SZ L=
https://www.seznamzpravy.cz » Domaci » Zivot v Cesku

Blackout v Cesku spustil pad fazového vodice

4.7.2025
Rozsah vypadku /\  PFiGina: Pfetrzeny kabel na vedeni

V411 — jedina technicka zavada
stacila k hodiny trvajicimu chaosu.

Lidé se take ptaji

1 milion odbératelli bez proudu — Praha,
Usti nad Labem, Liberec .
Kdy bude blackout v Cesku?
Kdo z vas tehdy resil krizovy provoz své ;
. N " Pro¢ je v Cesku blackout?
Dopravni kolaps ISHIEEY :

Metro, tramvaje' V|aky — vSe stéalo. Pres Jeden kabel. Hodiny chaosu. Kde aktualné nejde proud?

300 zasah hasicl po celé republice.
Co délat, kdyz nastane blackout?

Kdo ma nejdrazsi elektfinu v Evropé?

Humanitarni dopad

Kolik voltii je pro ¢lovéka smrtelné?
Lidé uvéznéni ve vytazich, prerusen
provoz nemochnic a zachrannych slozek.

Ceska Fotovoltaicka Asociace z.s.
https://cefas.cz » blackout-v-cr-a-miliardove-skody-jake...

Blackout v CR a miliardové $kody. Jaké byly divody ...

V pétek 4. &ervence 2025 doslo v Ceské republice k rozsahlému vypadku elektfiny, kter
predev&im Prahu, severni a vychodni Cechy a éast Moravy.



Par cisel

268

Kybernetickych incidentu

v CR v roce 2024 — historické maximum

NUKIB, Zpréva 2024

63 %

organizacivyuzivajicich AI
nemélo Al governance policy
IBM Cost of a Data Breach 2025

4,4 mio

USD prumérné naklady

na jeden bezpecnostni incident v roce 2025

IBM Cost of a Data Breach 2025

-80 dni

casna detekci & reakci

pokud je v bezpecnosti pouzita Al
IBM Cost of a Data Breach 2025

Hacktivistické skupiny cilily primarné na instituce vefejného sektoru. — NUKIB, Zprdva 2024

97 %

Podil organizaci,

Které hlasily incident souvisejici s Al a nemély

odpovidajici mechanismy fizeni pfistupu k Al

IBM Cost of a Data Breach 2025

16 h.vs
min

phishingovy utok
zkuseny Utocnik vs Al
IBM Cost of a Data Breach 2025



Ztratu duvery
neobnovite
ze zalohy.



Tri hrozby. Tri slepé uhly.

Hrozby, které (jesté) nevidime

o <

Umélad inteligence Kvantovy pocitac Insider threat
Skvély pomocnik. Pro vds i pro utocnika. Budouci hrozba. Aktuaini riziko. 0 tom se nemluvi. Ale vyplati se.

Rychlost, personalizace a deepfake technologie Data se kradou dnes. DeSifruji se zitra. Kvantové ~ Hacktivisté plati. Tabulkové platy ve vefejném
snizuji bariéru pro sofistikované Gtoky. Al pocitace zlomi dnesni Sifrovani — a Gtoénici sektoru jsou vefejné informace. Motivovany
pracuje pro obé strany barikddy — a Gtocnikim ji  sbiraji data pravé ted, v o¢ekavani tohoto zaméstnanec zevnitf znd systémy lépe nez
nikdo nesebere. momentu. jakykoliv Gto¢nik zvenci.



Role auditora

Audit pred katastrofou, ne po ni.

BIA = inventura mistnosti

Vime, co mame. Vime, co ztratime jako prvni.
Vime, co musime zachovat za kazdou cenu.

BCM = mapa vychodu

Nejen védeét, kde jsou hrozby — ale védeét, kudy
ven. Plan, role, scénare, nacvicena reakce.

Dvé autority rikaji totéz

Globalni standardy ZoKB / vyhlaska
ITA 2024

Rizeni kontinuity &innosti je
Interni audit ma unikatni pozici zakonna povinnost. Nesoulad s
pro hodnoceni BCM. Povinné predpisem znamena pfimé
Topical Requirements: regulatorni riziko.

Cybersecurity, IT Governance,
Third-party Risk.

© Auditor stoji na priseéiku obou. Pravé tato pozice z néj déla
klicového aktéra krizové pripravenosti.
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Dve bolesti kazdého BCM

X Bily papir

Odkud zacit? Nikdo ve firmé nevi, kde
vzit prvni vétu BCM planu. Paralyza
pfed prazdnou strankou je skute¢na a
velmi rozsifena.

X Slepé opisovani
vzora

"To pouzijeme" — ale bez kontextu
vlastni organizace. Sablona bez dat je
jen iluze pfipravenosti, kterd vas
nezachrani.

& [ MoyaKybeon

Stavi BIA a BCM na datech, ktera
organizace jiz zadala. Nic se
nevyplnuje dvakrat. Nic se
neprehlédne. Pfi kontrole NUKIB
mate podklady pfipravené.

[ Testujte!

To, ze je plan kontinuity na papire, je
super. Ale aspon nékdy ho otestujte.



Vytvarejte
a kontrolujte
mapy uniku.
Jednou vam
za to podekuji.



Kontakt

Olga Pincova
olga.pincova@moyazone.cz
+420 777871855
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