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1. září 2025

Jaguar Land Rover

Rozsah útoku

• Výroba zastavena ve třech 

závodech na 5 týdnů

• Odhadovaná ztráta: 1,9 miliardy 

GBP — nejnákladnější 

kyberincident v historii UK

• Dopad na 5 000 dodavatelů a 

subdodavatelů

Státní intervence

Britská vláda musela poskytnout záruční 

úvěr 1,5 mld. GBP. UK výroba automobilů 

v září 2025 klesla o 27 % — nejhorší září 

od roku 1952.

Jeden útok. Celý průmysl.



20. října 2025

Amazon Web Services (AWS)

15h
Délka 

výpadku
Jedno datové centrum ve Virginii 

ochromilo třetinu internetu

4M
Zasažených 
uživatelů

Starbucks, Delta, McDonald's, Spotify, 

Fortnite — vše stálo

30%
Podíl globálního 

cloudu
AWS kontroluje téměř třetinu globálního 

cloudového trhu

3×
Opakovaný 
výpadek

Třetí velký výpadek stejného datového 

centra za 5 let



11. prosince 2019

Nemocnice Benešov

Ransomware Ryuk

Zkolabovala celá počítačová síť nemocnice. Tři týdny mimo plný provoz —

zrušeny operace i plánová vyšetření. Škoda dosáhla 59 milionů Kč.

Pachatel dodnes nenalezen
Případ byl odložen. Útok cílil na veřejnou správu — zdravotnictví a státní 

instituce zůstávají primárním terčem kybernetických skupin.



19. července 2024

CrowdStrike

Globální dopad

• Vadná aktualizace antivirového softwaru — modrá obrazovka smrti 

na tisících strojů

• Přes 4 000 zrušených letů globálně, zasaženo 150+ zemí

• Letiště Václava Havla Praha: 25 zrušených letů, 83 zpoždených, 

průměr 111 minut

Dopad v ČR

• Lékárny BENU mimo provoz

• Pojišťovny Generali a Allianz zasaženy

• NÚKIB aktivně monitoroval kritickou infrastrukturu státu



4. července 2025

Blackout ČR

Rozsah výpadku

1 milion odběratelů bez proudu — Praha, 

Ústí nad Labem, Liberec

Dopravní kolaps

Metro, tramvaje, vlaky — vše stálo. Přes 

300 zásahů hasičů po celé republice.

Humanitární dopad

Lidé uvěznění ve výtazích, přerušen 

provoz nemocnic a záchranných složek.

Příčina: Přetržený kabel na vedení 

V411 — jediná technická závada 

stačila k hodiny trvajícímu chaosu.

Kdo z vás tehdy řešil krizový provoz své 

instituce? 

Jeden kabel. Hodiny chaosu.



Pár čísel

268
Kybernetických incidentů

v ČR v roce 2024 — historické maximum

NÚKIB, Zpráva 2024

4,4 mio
USD průměrné náklady

na jeden bezpečnostní incident v roce 2025

IBM Cost of a Data Breach 2025

97 %
Podíl organizací,

Které hlásily incident související s AI a neměly

odpovídající mechanismy řízení přístupu k AI

IBM Cost of a Data Breach 2025

Hacktivistické skupiny cílily primárně na instituce veřejného sektoru. — NÚKIB, Zpráva 2024

63 %
organizací využívajících AI

nemělo AI governance policy

IBM Cost of a Data Breach 2025

−80 dní
čas na detekci & reakci

pokud je v bezpečnosti použita AI

IBM Cost of a Data Breach 2025

16 h vs 
5 min

phishingový útok
zkušený útočník vs AI

IBM Cost of a Data Breach 2025



Ztrátu důvěry 
neobnovíte 
ze zálohy.



Tři hrozby. Tři slepé úhly.

Hrozby, které (ještě) nevidíme

Umělá inteligence

Skvělý pomocník. Pro vás i pro útočníka.

Rychlost, personalizace a deepfake technologie 

snižují bariéru pro sofistikované útoky. AI 

pracuje pro obě strany barikády — a útočníkům ji 

nikdo nesebere.

Kvantový počítač

Budoucí hrozba. Aktuální riziko.

Data se kradou dnes. Dešifrují se zítra. Kvantové 

počítače zlomí dnešní šifrování — a útočníci 

sbírají data právě teď, v očekávání tohoto 

momentu.

Insider threat

O tom se nemluví. Ale vyplatí se.

Hacktivisté platí. Tabulkové platy ve veřejném 

sektoru jsou veřejné informace. Motivovaný 

zaměstnanec zevnitř zná systémy lépe než 

jakýkoliv útočník zvenčí.



Role auditora

Audit před katastrofou, ne po ní.

BIA = inventura místnosti

Víme, co máme. Víme, co ztratíme jako první. 
Víme, co musíme zachovat za každou cenu.

BCM = mapa východů

Nejen vědět, kde jsou hrozby — ale vědět, kudy 
ven. Plán, role, scénáře, nacvičená reakce.

Dvě autority říkají totéž

Globální standardy 
IIA 2024

Interní audit má unikátní pozici 

pro hodnocení BCM. Povinné 

Topical Requirements: 

Cybersecurity, IT Governance, 

Third-party Risk.

ZoKB / vyhláška

Řízení kontinuity činností je 

zákonná povinnost. Nesoulad s 

předpisem znamená přímé 

regulatorní riziko.

Auditor stojí na průsečíku obou. Právě tato pozice z něj dělá 

klíčového aktéra krizové připravenosti.



MOYAKYBEON

Dvě bolesti každého BCM

Bílý papír

Odkud začít? Nikdo ve firmě neví, kde 

vzít první větu BCM plánu. Paralýza 

před prázdnou stránkou je skutečná a 

velmi rozšířená.

Slepé opisování 
vzorů

"To použijeme" — ale bez kontextu 

vlastní organizace. Šablona bez dat je 

jen iluze připravenosti, která vás 

nezachrání.

MoyaKybeon

Staví BIA a BCM na datech, která 

organizace již zadala. Nic se 

nevyplňuje dvakrát. Nic se 

nepřehlédne. Při kontrole NÚKIB 

máte podklady připravené.

Testujte!

To, že je plán kontinuity na papíře, je 

super. Ale aspoň někdy ho otestujte.



Vytvářejte
a kontrolujte
mapy úniku. 
Jednou vám

za to poděkují.



Olga Pincová
olga.pincova@moyazone.cz
+420 777871855

Kontakt

mailto:olga.pincova@moyazone.cz
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