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'Detekece podvodu vs internt audit
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Role interntho auditu v procesu detekce

Standard IIA 1210.A2-1

« Zvazuje rizika podvodu pri hodnoceni designu internich
kontrol

« Mit dostatecné znalosti v oblasti podvodi — zejména
indikatoru podvodného jednani

« Védét o prilezitostech/vyznamnych nedostatcich
kontrolniho prostredi a indikatoriim podvodu

 Identifikovat, zda podvod mohl nastat, ....

Standard IIA 1220.A2

« Nalezita profesni péce — vyuziti technik datovych analyz a
,technology-based“ auditii
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Finanéni instituce jsou nejnachynéjsi

Bankovnictvi a finanéni sluzby

Stéatni sprava

Median finanéni ztraty
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Zdroj: ACFE Global Fraud Study 2012, strana 8.
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Top 5 typu hospodarské kriminality ve financnim
sektoru

Majetkova 67
zpronévéra SN 59
Pocitacdova 38 . , .. .
kriminalita | o Pocitacova kriminalita
, ' 06 zaznamenala nejvétsi narust
Ucetni podvod
1 2011
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Spinavych
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korupce - 19
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% ohlasenych podvodu

Zdroj: PwC Fighting Economic Crime in the Financial Sector, 2012
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Jak jsou podvody odhaleny

Firemni kontrolni

rd vz e . L3 21
systémy Systémy Fizeni rizik

Automatické hlaseni podezrelych 19
transakei 18
Interni audit 9
16
Jinak

Podnikova
kultura Externi varovani

Interni varovani

Anonymni informacéni linka

Mimo oblast
vlivu
managementu
Organy ¢inné v trestnim rizeni /
Investigativni média
Jina detekéni metoda (véetné
‘neznamé")
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Zdroj: PwC Fighting Economic Crime in the Financial Sector, 2012, strana 9
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Prvotnt odhaleni zaméstnaneckych podvodu

43,3

Tip / oznameni
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13,9 zjisténa bud ndhodou, nebo
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% pripadt informace
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Zdroj: ACFE Global Fraud Study 2012, strana 14
 Pouziti detekénich opatieni
napomiize drivéjsi
identifikaci a tim 1 snizeni
ztrat
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Interni vs externi podvody

2
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Interni podvod vs. externi

Zameéstnanci jako pachatelé podvodi ve
finanénich institucich ...

Vyznamny narust oproti
roku 2009, kdy ,jen” 29% O/
18% internich pachatelt 4 O O
predstavuje vrcholovy
management
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Hlavnit pachatelé externiho podvodu ve finanénim

sektoru
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Zdroj: PwC Fighting Economic Crime in the Financial Sector, 2012, strana 8
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Rostouct vyyznam véasné detekce a
prevence podvodiu
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V pripadé podvodu nent otazkou, jesth
se stane...,

...ale pouze kdy, se tak stane

PwC



| Pristupy k detekci

I. Analyza

Transakei

Kmenovych dat
UdAalosti

Vztahu a vazeb

II. Detekéni systémy
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| Aplikovani novych metod datové analyyzy pro
identifikaci podvodného jednani v nakupu

Je podvodné jednani v nakupu hrozbou pro spolec¢nosti?

> Jak tuhle hrozbu resi tradi¢ni metody

Jak muze datova analyza pomoci detekovat podvod

v nakupu
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Podvodné jednant v nakupu je skuteénou hrozbou

« 75% spolec¢nosti z Ceské republiky,
které se staly obétmi hospodarské
kriminality, uvedlo majetkovou
zproneveru jako formu incidentu

Zkusenosti ukazuji, Ze podvody v
oblasti nakupu jsou obvykle
identifikovany azZ po dvou letech trvani

Zdroj: PwC Global Economic Crime Survey 2011
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Finanéni ztrata nemusi byt jedingm nakladem
podvodného jednant v nakupu

Podvodné jednani v ndkupu ohrozuje vyznamné také reputaci Vasi firmy,
moralku zaméstnanci, obchodni vztahy

Priklad
Vyznamny statni podnik — zaméstnanci
z nakupu jsou stihani pro podezrent

z podvodu, pletichy a poruseni povinnosti
pri sprave ciztho majetku, tim, ze zamérné
predrazili vicero zakazek.
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Soucasna opatireni proti podvodum jsou hlavné

preventivni povahy

Detekcéni metody

« Pouzivani pouze
preventivnich opatreni
zvysuje riziko, Ze podvod
zustane déle neodhalen

« Vyznamna ¢ast podvodi je
zjisténa bud’ nahodou, nebo
prostrednictvim externi
informace

« Pouziti detekénich opatreni

a tim 1 snizeni ztrat

napomitize drivéjsi identifikaci

Detekéni metody

Interni audit

Management rizika podvodu

Reporting podezielych
transakci

Korporatni bezpeénost
Obmeéna zaméstnancl
Upozrnéni (interni)
Upozornéni (externi)
Anonymni informator
"""""""" Nahoda

Policejni vySetfovani

Jiné metody detekce

10 20

% oznamené podvody®m 2009 =2007 m=2005

30

Firemni kontroly

Mimo vliv
managementu

(1) Procento respondentd, ktefi za poslednich 12 mésicu zazili hospodarskou kriminalitu (pro rok 2009); a za posledni 2 roky (pro 2007 a 2005)
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Tradic¢ni detekéni metody maji své limity

Zaokrouhlené éastky faktur, zatétovani

mimo standardnich pracovnich hodin Neni to nezbytné neobvykla udalost

Vysoké naklady na vysetrovani

Znamé praktiky Podvodnik se jim lehce vyhne

Pro identifikaci je proto potfeba novy — analyticky pristup
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Identifikace podvodného jednant v nakupu za
pomoci analytického pristupu

Dle naSich zkusenosti 1ze podvodné jednani v nakupu kategorizovat do osmi typu:

o g

Typy podvodi v oblasti nakupu

Podvody pri fakturaci H

Uprednostnéni
dodavatele
kvili osobni
vyhodé

Faktury Nakupcdije
na falesné

dodavatele

Osobni nakupy zaroven
dodavatelem

Utajeni
Provize mnozstevnich
slev

Pouzitim pokrocilych analytickych technik a vizualizaci 1ze identifikovat rtizné vzorce chovani.

Tento pristup je mozné pouzit:
« Proaktivné: identifikace moznych slabych kontrolnich oblasti ve spole¢nosti
« Reaktivné: vysetrovani konkrétniho incidentu
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' Priklad vysetireni podvodného jednani v nakupu

Anonymni informator upozornil na mozné okradani spolec¢nosti
pomoci vytvareni faleSnych faktur

Podvodnik vytvoril v systému falesnou firmu s jeho bankovnim
uétem a na tohoto dodavatele vystavoval falesné faktury

Nas klient chce, aby jsme pripad vySetrili. Doposud se domnivali,
ze maji dostateéné kontrolni procesy na prevenci takového pripadu

JelikoZ se jedna o firmu, ktera jedna se stovkami dodavatelt, a jejiz
nakupni oddéleni ma desitky zaméstnancii, neni mozné pripad resit
manualni kontrolou vSech faktur

Pro odhaleni daného podvodu jsme pouzili datove orientovany
pristup
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| Postup detekce podvodného jednani

Co vime Co nevime

« Podvodnik vyuziva falesné « Konkrétniho dodavatele a kdo ho
spolec¢nosti na fakturach zalozil

- Jméno zaméstnance, ktery podvod
spachal
« Jak dlouho podvod trva

Pri této metodé pouzivame nasledujici kroky

Analyza —
Priprava dat a ; identifikace
s o s e [/ O i AT neobvyklych

udalosti

Vysetirovani
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Identifikace a ziskani dat

« Na zakladeé specifik spole¢nosti a existujicich kontrol
jsme identifikovali mozny zptisob vykonani podvodu

« Vysledkem byly oblasti, kde hledat data naznacujici
podvod — pripady se znamou charakteristikou

« Diky detailnim znalostem ERP systémii jsme ziskali
pouze relevantni data
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Vytvoreni celkového obrazu =
a uvedeni dat do kontextu (1/2)

« Obohaceni holych dat odvozenymi informacemi, které
jsou pro analyzované schéma podvodu relevantni

e Priklad: Je pravdépodobné, ze falesni dodavatelé
byli vytvoreni z ditvodu maskovanti jako kopie
skute¢ného dodavatele

e (Odvozené informace nam tedy pomahaji identifikovat
podvod a 1épe zameérit nasi analyzu

Detekee internich podvodi v bankach
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Vytvoi-eni celkového obrazu =
a uvedeni dat do kontextu (2/2)

« Klastrovani — proces shlukovani dodavatelt na zakladé jejich vlastnosti
« Klastrovaci algoritmus vytvori vlastni pravidla na zakladé kterych seradi dodavatele do shlukii
« Vysledky klastrovani jsme porovnali na rozdéleni ocekavané pro dané odvétvi

Jednorazovi dodavatelé Zridka pouZzivani

\ dodavatelé

Vyjimky: zridka
pouzivani dodavatelé, u
kterych byly
objednavky vytvoreny
malym pocétem
uzivatelii a zaroven ke
konci pracovniho dne

Casto vyuzivani

dodavatelé \

Vizualizace klastri naAm miize pomoci identifikovat vynimky jednoduseji
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Pouziti vicero technik pri analyze =

jednani uzivatelu v klastru

Normalni aktivita — u casto
vyuzivanych dodavatelt se do
nakupniho procesu zapoji vétsi pocet
uzivateld, tim padem je schéma
rovnomeérneé rozlozené

Koluzni aktivita — u jednoho
dodavatele jsme objevili schéma, které
indikuje azky kruh uzivatelt, kteri
pachali podvod
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Vizualizace aktivity dodavatelu
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Pro typického dodavatele
by se mélo v ¢ase (o0sa x)
se zvySujicimi se obraty
(velikost bubliny)
navysSovat také pocet
uzivateld (osa y) — jasné
viditelné u dodavateli
zobrazenych oranzovou,
zelenou a Cervenou
barvou

Dodavatel zobrazen
modrou barvou naopak
vynika nizkym pocétem
uzivatelti — skupina
podezrelych zameéstnanct
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| Rekapitulace

« Kdatim jsme pristupovali jako k celku a ne jako
k jednotlivym transakcim

« Nezameérili jsme se na standardni ukazatele moznych
podvodi (,,red flags®), ale na celkovy dopad daného
podvodného schématu

« Hledali jsme nestandardni schémata chovani v datech —
tyto nAm pomohli identifikovat podvod

« Analyticky pristup umoznuje presnéjsi a rychlejsi odhaleni
podvodu
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Hlavni sdélenti

Vyzkum
soustavnée
dokazuje
vSudypritomnost
a nakladnost
podvodného

jednani v nakupu
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Vcéasna
identifikace
podvodného
jednani

v nakupu Vam
uSetri penize
a také Vasi
reputaci

Proaktivni
detekeni
metody na
odhalovani
podvodu také
odradi

potencialni
pachatele
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Uspésny systém

, ~ Prevence /
Reporting Analyza

a napravna rizik
opatreni podvodi
VySetrovani Detekce

Ad-hoc
testy
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Kolik spoleénosti provadi hodnocent rizik?

\é / \é / %
33 % ceskijch spoleénosti Viibec 3%
neprovadi zadné
hodnocent rizik podvodai. Jednou 1%
Hlavnimi duivody jsou: Pololetnd
1. }).OClt ’nedostatecne Stortletnd
pridané hodnoty tohoto
nastroje (57 %) Castiji
2. neznalost obsahu tohoto Nevin
poymu (21 %). | . . . .
0% 10% 20% 30% 40%
uCR % dotazovanych
stf. a vych. Evr.
m celosvétove
Zdroj: PwC Global Economic Crime Survey, 2011
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