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IT v internim auditu
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Urovne poznani

Politiky
Dokumentace a evidence

Realné implementované procesy
Logy a provozni zaznamy

Implementovana infrastruktura
Incidenty

Realny provoz na infrastrukture
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Otazka za mhardu ...

Je to problém?

« Bezprecedentni presun odpoveédnosti
* Odpovédnost za Skody zptisobené
« Masivni regulace vSech sektort

« Narust zneuziti infrastruktur pro napadani jinych subjektti

PwC
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Otazka za mhardu ...

e 2020
2018 Mensi subjekty
Vétsi subjekty
®
2015
Kritick4

infrastruktura
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Aktualni legislativa a rozhodnuti

Zakon o kybernetické bezpecnosti (2014) ¢. 181/2014 sb.

Zakon o ochrané osobnich udajii é. 101/2000 sb.

EU Data protection directive > General data protection
regulation (GDPR)

EU Network Information Security (NIS) Directive
Electronic identification and trust services (eIDAS)

Industry specific standards and laws

PwC

Pravo byt zapomenut



Zakon o kybernetické bezpecénosti (2014)
C. 181/2014 sb. + provadéci vyhlaska

POSITIVE NEGATIVE

L]

v Definuje kritickou infrastrukturu statu a X Stat prenasi odpovédnosti a povinnosti
vyznamné systémy statu na subjekty zakona

v Definuje narodni CERT tym a jeho roli x Definice dotéenych subjekti neni jasna

v Stat prrenasi odpoveédnosti a povinnosti a bude upfesniovana béhem roku 2015
na subjekty zakona x Pokuty jsou velmi nizké a mohou byt

v" Zakon definuje struktury, procesy a ignorovany komercénimi subjekty
pristupy, které maji byt pouzity v
informacni bezpecnosti

v Zakon definuje role, které maji byt
zavedeny u subjektti zakona

X NBU a CERT nemaji vynucovaci
pravomoci a kapacitu

4 Odpovédnost za Skody zptisobené v
pripadé prolomeni nezabezpecené
infrastruktury

v" Zakon zasahuje jak verejny, tak
soukromy sektor

PwC 7



Vyzvy z pohledu interntho auditu a IT

Nejasné rozdeleni
dotcenych subjektt

Uplné nov4 sada pravidel
k auditovani

Neustalena provadéci
vyhlaska a ocekavana
novelizace zakona

Zakon definuje dobre
governance a proces
reportovani problému a uz
hure (spiSe vibec)
technicka protiopatreni

« Pokuty vyplyvajici ze
zakona jsou mizivé,
ale vétsi rizika prinasi
zakony pridruzené

« Soucasny IT management
zakon jesté aplné nebere
vazne

* Obecné existuje velmi slabé

poveédomi o informacni
bezpecnostiina IT Grovni
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Casté nedostatky

« Absence strategie IT
a (informacni) bezpecnosti

« Organicky rostlé IT

« Syndrom statického pristupu
k bezpecénosti — ,, Takhle sme
to tady délali vzdycky“

 Papirové politiky bez
realného dopadu do provozu

 Zavisly pohled provozovatele

PwC
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Co s tim?

PwC

Konzervativné
vyhodnotit jestli se mé
zakon dotyka i s ohledem
na dalsi legislativni
zmeny v horizontu 5 let

Compliance check (i vaci
ostatnim zakonum)

SAM, Data a
Infrastructure audit

Information security
audit (pozor toto neni
compliance check)

Definice strategie
(informacni) bezpecnosti

Implementace naprav

Modlit se, Ze nez se
to opravi tak na vas
NBU neprijde ...
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Zakon o ochrané osobnich idaju

C. 101/2000 sb.

L]

POSITIVE NEGATIVE

v Definuje problematiku ochrany dat
na obecné urovni

v Definuje typy dat

v Definuje pravidla jak data
zpracovavat

v Definuje prava subjektii
a vlastnikt dat

v Definuje anonymizaci

v Vyslovné nezakazuje zpracovani dat
se souhlasem majitele téchto dat

PwC

X

Definuje problematiku ochrany dat

na obecné urovni

Omezuje zavedeni cloudovych
reSeni

Omezuje zavedeni masivnéjsiho
vytézovani dat za icelem dalsi
monetizace

Komplikuje zavadéni ne€kterych
bezpecénostnich/forenznich krokii
pokud narazite na subjekty bez
souhlasu o zpracovani

V horizontu nejblizsich 2 let bude
nahrazen GDPR

11



|
Vyzvy z pohledu interntho auditu a IT

PwC

IT musi pri zavadéni novych
technologii a procesii brat ohled
na to, Ze nékteré datové vstupy
mohou byt povazovany za osobni
nebo citlivé tdaje

Zpracovani citlivych/osobnich
udaju v pripadeé auditu a nebo
forenznim vySetrovani je ,na
hrané“

Bezpecnostni vySetrovani muize
byt komplikovano pravem
vlastnika na informaci o tom jak
jsou jeho data zpracovavana

Pro dodrZeni paragrafu 13 je
dulezité studovat detailni realné
implementace a provoz ktery
data zpracovava a uklada

Paragraf 13 je také dilezitym
voditkem pro opatreni
prekryvajici se se Zakonem o
kybernetické bezpecnosti

Jakékoliv predavani dat mimo
EU podléhé regulaci paragrafem
27 a bude dale omezovano

v ramci GDPR
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Casté nedostatky

PwC

Neexistujici strategie
nakladani s daty

Syndrom mezitloZzisté —
data jsou ¢asto v ramci
technologického procesu
ukladana mimo systémy na
nekontrolovanych
mezialozistich s mizivou
kontrolou pristupu

Syndrom univerzalniho
uzivatele

Syndrom faleSné
anonimizace

Data prenaSena mimo
jurisdikei EU v ramci
cloudovych reseni

Paralelni procesy zavadeéné
kreativitou operations
tymu

VynasSeni dat mimo
procesy

13
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Co s tim?

PwC

Konzervativné vyhodnotit
JAK se mé zakon dotyka
v IT i s ohledem na dalsi
legislativni zmény

v horizontu 5 let

Compliance check

(1 vaci ostatnim zakonum)
SAM, Data a
Infrastructure audit

 Data privacy audit
(pozor toto neni
compliance check)

* Definice strategie
(informacni) bezpecnosti

« Implementace naprav

« Modlit se, ze nez se to
opravi tak na vas NBU
a UOOU neprijde ...

14
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Quickwins a naprava

PwC

Zapojeni I'T/cybersecurity
auditoru do internich
auditu (realnad moznost
zapojeni tretich stran)

Prohloubeni auditu IT az
na uroven 3 a 4

* Vytvoreni

bezpecnostnich a data
strategii na IT
konzultovanych na vSech
urovnich (véetné
compliance checku

v ramci interniho auditu)
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Kontakt

Tomas Pluhaiik
manager

Mobil: +420 775013225
E-mail:
tomas.pluharik@cz.pwe.com

PwC
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Dékwi za pozornost!

Informace obsazené v této publikaci maji obecny charakter a neslouzi jako zdroj odborného
poradenstvi. Nedoporucujeme, abyste na zakladé téchto informaci podnikali konkrétni kroky
bez dodate¢né odborné konzultace. Neposkytujeme zadna prohlaseni ani zaruky (vyslovné ani
ucinéné micky), pokud jde o Uplnost a presnost informaci obsazenych v této publikaci.
PricewaterhouseCoopers Ceska republika, s.r.o., jeji lenové, zaméstnanci a spolupracovnici,
v rozsahu povoleném pfislusnymi pravnimi pfedpisy, neodpovidaji za jakékoliv nasledky
zpUsobené pfipadnym jednanim, zdrZzenim se jednani, spoléhanim se na informace obsazené
v této publikaci €i jakymkoliv rozhodnutim u¢inénym na zakladé informaci v této publikaci.

© 2014 PricewaterhouseCoopers Ceska republika, s.r.o. V8echna prava vyhrazena. “PwC’ je
znacka, pod niz ¢lenské spole¢nosti PricewaterhouseCoopers International Limited (PwCIL)
podnikaji a poskytuji své sluzby. Spole¢né tvofi svetovou sit spolecnosti PwC. Kazda
spole¢nost je samostatnym pravnim subjektem a jednotlivé spole¢nosti nezastupu;ji sit PwCIL
ani Zadnou jinou ¢lenskou spole¢nost. PWCIL neposkytuje zadné sluzby klientdm. PwCIL
neodpovida za jednani ¢i opomenuti jednotlivych spole¢nosti sité PwC, ani nemuze
kontrolovat vykon jejich profesionalni €innosti ¢i je jakymkoli zptsobem ovliviiovat.



