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1. Cil dohledu, pristup a hlavni principy dohledu IS/IT

2. Regulace v oblasti IS/IT
3. Kontrolované oblasti a o¢ekavani CNB (benchmarky)

4. ZkuSenosti - nejCastéjsi zjisteni



.. n Dohled CNB v oblasti IS/T
"

Sekce dohledu nad FT

* QOdbor kontroly obezretnosti (on-site) — 4 referaty
* Referat kontroly operacnich rizik
+ Rizeni opera¢niho rizika
+ Rizeni rizik IS/IT
» Validace pokrocilych pfistupu (operacni riziko)
» Zasady a postupy odmenovani
* Opatreni proti legalizaci vynosu z trestné ¢innosti a
financovani terorismu
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Operacni riziko vs. Riziko IS/IT

» Obchody na FT = prace s informacemi (o peneznich hodnotach)
* |T stale vice pronika do obchodnich procesu (produkty, modely, ...)

 Trendy: e - Banking (klient = uzivatel IS/ICT), integrace IS/ICT v
ramci FS, outsourcing, cloud computing, ....

VI T = kritické pro zaji$téni obchodu a jeho kontinuity
V1 IT = klidovy nastroj obchodni Uispésnosti

V] Ptesun rizik z manualnich do automatizovanych
procesu

=P Roste vyznam IS/IT v ramci ORM
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Poslani CNB

Bezpecné fungovani financniho systému
* Regulace financniho trhu
*  Dohled nad osobami pusobicimi na financnim trhu

Cile dohledu v oblasti OR resp. IS/IT

* minimalizace dopadu OR a rizik IS/IT na jednotlivé
subjekty resp. na cely FT

* adekvatniho pokryti rizik kapitalem

 Predpoklad = odpovidajici fizeni OR v bankach
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Zasady dohledu a regulace OR a IS/IT

1. Orientace na rizika (ani povrchni, ani prilis detailni)
2. Principle based pozadavky & ocekavani

3. Technologicka / metodologicka neutralita
4

Proporcinalita = ohled na velikost, rozsah a povahu aktivit,...
<« Comply or explain

5. Prednost obsahu nad formou <«=—=» Comply or explain
6. Nepfimy pfistup k dohlizenym systémum a zafizenim
7. Ruzny ,jazyk® na riznych mistech / drovnich
8. Prezentace a vyjasneni zjisteni

9. Napravna opatreni a jejich monitoring

10. Follow up kontroly ( dohledova setreni)

NARODNI BANKA



Dohled OR a IS/IT ve finan¢nich

institucich — prehled

Dohled CNB v oblasti OR :
« 23 bank
« 13 druzstevnich zalozen

 Pojistovny s ambici internich
modelu OR

Struktura finanéniho sektoru v CR

Dohled CNB v oblasti IS/IT :

« 23 bank
« 13 druzstevnich zalozen
H Banks
o 35 pojiét’oven B Credit unions
o, . B Insurance Companies
* 10 penzijnich fondu & Pension funds
« BCPP B Investment companies, investment and mutual funds

O Leasing companies and other lending institutions

CNB CESKA
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Narodni legislativni ramec —

zakladni prehled

Zakony

¢. 21/1992 Sb., o bankach

¢. 87/1995 Sb., o spofitelnich a uvérnich druzstvech
¢. 277/2009 Sb., o pojistovnictvi

C. 256/2004 Sb., o podnikani na KT

Vyhlagky

Viyhlaska €. 163/2014 Sb. o pravidlech obezfetného podnikani bank, spofitelnich a
uvernich druzstev a OCP (z 30.7.2014)

Viyhlaska €. 434/2009 Sb., kterou se provadéji néktera ustanoveni zakona o pojistovnictvi

Uredni sdéleni Ceské narodni banky

CNB CESKA

NARODNI BANKA

z 18.7.2007 - outsourcing - zruseno (nahrazeno pfilohou 7 vyhlasky 23/2014)
z 10.12.2010 - Kvalitativni pozadavky souvisejici s vykonem Cinnosti — zakladni informace

z 29.12.2010 - Mereni operacniho rizika, stanoveni kapitalového pozadavku
k operaCnimu riziku

2 29.12.2010 - Z&dost o pfedchozi souhlas s pouzivanim specialniho pistupu - zruseno

z 27.5.2011 k vykonu ¢innosti na finanénim trhu — operacni riziko v oblasti
informacniho systému



CNB CESKA

NARODNI BANKA

l,zakonnych a regulatornich pozadavku

Banky a DZ - ze zakona povinny vytvorit, udrzovat a uplatiovat funkcni a efektivni
fidici a kontrolni systém vcetné systému fizeni rizik a informacniho systému,

« podrobnéjsi pozadavky v casti druhé a priloze €. 6 a 7 vyhlasky €. 163/2014 Sb.,
Pojistovny a zajistovny - podle § 6 odst. 1 zakona €. 277/2009 Sb., o pojistovnictvi
povinny vytvorit a udrzovat funkcni a efektivni fidici a kontrolni systém,

» podrobnéjsi pozadavky na fidici a kontrolni systém, fizeni rizik a informacni systém,

jsou v priloze €. 1 vyhlasky c¢. 434/2009 Sh.
Obchodnik s cennymi papiry je podle ZPKT (C. 256/2004 Sb.) povinen uplatiovat
fidici a kontrolni systém, jehoz soucasti je take fizeni rizik;

« podrobnéjsi pozadavky v ¢asti druhé vyhlasky ¢. 163/2014 Sh., kterou se provadgji

prislusna ustanoveni zakona o podnikani na kapitaloveho trhu;
Organizator regulovaného trhu je podle § 48 pism. b) a ¢) zakona o podnikani na
kapitalovem trhu povinen zavést postupy pro fizeni rizik a pro zajisteni radnéeho
provozu jeho obchodnich a jinych systému;
Provozovatel vyporadaciho systému je mj. podle § 83 odst. 9 pism. k) ZPKT
povinen mit systém fizeni rizik;
Centralni depozitar cennych papirt - vyhlaska ¢. 233/2009 Sb., napf. v § 12 pism.
a) bod 5;
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Regulace pojistoven (priklady)

Zakon €. 277/2009 Sb., o pojistovnictvi

§ 7: (1) Ridici a kontrolni systém zahrnuje
a) predpoklady radné spravy
b) fizeni rizik
c) systém vnitrni kontroly

Viyhlaska ¢. 434/2009 Sb., kterou se provadéji néktera ustanoveni zakona o pojistovnictvi z
24.11.20009, Priloha 1

*  Predstavenstvo zodpovida za:
 Strategii rozvoje IS + strategie pro outsourcing
« BezpeCnostni zasady vc. IS/IT
«  Systém fizeni rizik
+ Strategie a metody RR véetné OR
« Zasady pro sestaveni a Upravy pohotovostnich planu
+  RRvgetné fizeni OR
* Interni audit pokryva fizeni rizik v€etné bezpecnosti IS/IT
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.
| - Regulace bank a DZ (pfiklady)
Ilw: ] =

Vyhlaska €. 163/2014 Sb. (z 30.7.2014)

§ 12: Outsourcing (§ 107 — Informace o outsourcingu)

§ 18: Ridici organ (4. predstavenstvo) schvaluje a
pravidelné vyhodnocuje mj.:

+ strategii fizeni rizik (dle §30 vC. strategie rizeni OR)

» strategii rozvoje informacniho a komunikacniho systéemu

* bezpecnostni zasady vcetne bezpecnostnich zasad pro
informacni systéem

* akceptovanou miru rizika mj. pro OR
* vymezeni a zasady pristupu povinné osoby k outsourcingu

CNB CESKA 11
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Regulace bank a DZ (pfiklady)

Vyhlaska €. 163/2014 Sb. (z 30.7.2014)

§ 22: Neslucitelné funkce v IS/IT

* Vyvoj informacnich systému je zajiStovan oddélené od
provozu téchto systému.

* Sprava informacénich systému je provadéna oddélené od:
* vyhodnocovani bezpecnostnich auditnich zaznamu,
* Kkontroly pridelovani pristupovych prav

* vypracovani a aktualizace bezpecnostnich predpisu pro
tyto systemy.

CNB CESKA 12
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Regulace bank a DZ (pfiklady)

Vyhlaska &. 163/2014 Sb. (z 30.7.2014)

Informace a komunikace

§ 23, odst. 5

 podminky pfistupu zaméstnancu k informacnimu systému

 podminky nakladani s daty a zajisteni snadné zjistitelnosti jejich
puvodniho obsahu a provedenych Uprav,

* ochrana informacniho systému pred pristupem a zasahy ze strany
neopravnenych osob

CNB CESKA
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Regulace bank a DZ (pfiklady)

Vyhlaska €. 163/2014 Sb. (z 30.7.2014)
§§ 27 - 33: Z&kladni pozadavky na Rizeni rizik

§ 40

» Zasady a postupy pro vyhodnocovani a ovliviovani miry
podstupovaného operacniho rizika

* Pohotovostni plany pro mimoradné situace

§ 49: Vykon vnitfniho auditu (vC. OR a bezpecnosti IS/IT)
CNBC'ESKA
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“lr_l : Regulace bank a DZ (pfiklady)

Vyhlaska €. 163/2014 Sb. (z 30.7.2014)

Priloha €. 6 - Podrobnéjsi pozadavky na rizeni operacniho rizika
. Systém fizeni operacniho rizika
Il. Rozpoznavani, vyhodnocovani, sledovani a ohlasovani operacniho
rizika
lll. Omezovani operacniho rizika
V. Kontinuita Cinnosti a pohotovostni planovani

V. Informacni systémy a technologie
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“lr_l : Regulace bank a DZ (pfiklady)

Vyhlaska €. 163/2014 Sb. (z 30.7.2014)

Priloha €. 7 - Podrobnéjsi pozadavky na rizeni rizika
outsourcingu
. Systém fizeni rizika outsourcingu
II. Obecné zasady a postupy fizeni rizik pfi outsourcingu
lIl. Zasady a postupy fizeni rizik pri realizaci outsourcingu
IV. Zasady a postupy fizeni rizik ve vybranych pripadech outsourcingu

Celkem 8 stran
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Srovnani regulace v oblasti

OR & IS/IT, banky vs. pojistovny - shrnuti

Z hlediska:
« obsahu - srovnatelné

* rozsahu— nesrovnatelné
* (viz predchozi slidy)

Redeni = harmonizace prostiednictvim:

+ US CNB z 27.5.2011 k vykonu &innosti na finanénim
trhu — operacni riziko v oblasti informacniho systému

CNB CESKA 17
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Spolecny jmenovatel — napric FT

Ufedni sd&leni ze dne 27. kvétna 2011 k vykonu &innost
na financnim trhu — operacni riziko v oblasti informacniho

systemu
http://www.cnb.cz/miranda2/export/sites/www.cnb.cz/cs/|
eqislativa/vestnik/2011/download/v_2011_05 20811560.
pdf

Zamérem US — poskytnout v&cny vyklad a dalsi
informace k oblasti IS/IT
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US CNB z 27.5.2011 k vykonu éinnosti na finanénim

trhu — operachni riziko v oblasti informacniho systéemu

3. Ramec rizeni
c) Pridéleni odpovednosti za bezpecnost IS/IT,...;
d) Oddeéleni vyvoje IS/IT od produkéniho prostredi;
e) Sprava IS/IT je oddélena od:
* vyhodnocovani bezpeénostnich auditnich zaznamu,
* Kkontroly pridélovani pfistupovych prav a
* vypracovani a aktualizace bezpeénostnich predpisu pro informacni
systém,

f) vyhodnocovani bezpecnostnich auditnich zaznamu pracovnikem,
ktery nema moznost upravovat informace souvisejici s cinnosti, o
ktere je zaznam porizen.

CNB CESKA 19
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US CNB z 27.5.2011 k vykonu éinnosti na finanénim

| _ trhu — operachni riziko v oblasti informacniho systému
lf | ﬂh’klady)

4. Zasady a postupy zahrnuiji:
f) zajisténi duvérnosti, integrity a dostupnosti IS/IT
h) fyzickou ochranu aktiv IS/IT
) personalni bezpecnost v oblasti [S/IT;
j) feSeni bezpecnostnich incidentt IS/IT

K) fizeni rizik souvisejicich s outsourcingem & tretimi
stranami
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US CNB z 27.5.2011 k vykonu éinnosti na finanénim

| _ trhu — operachni riziko v oblasti informacniho systému
lf | ﬂh’klady)

6. Analyza rizik IS/IT:
* Definuje aktiva IS/IT,
* |dentifikuje hrozby, kterym jsou aktiva vystaveny
* |dentifikuje zranitelnosti
Stanovi pravdepodobnost uplatnéni hrozeb
Odhaduje dopady
Stanovi protiopatreni
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US CNB z 27.5.2011 k vykonu éinnosti na finanénim

trhu - operacni riziko v oblasti informacniho systéemu

7.BCM
a) plany pro obnoveni ¢innosti, zejména pro pfipad:
« Havarie IS/IT,
 Selhani poskytovatele IS/IT
* Selhani externi infrastruktury
b) pravidelné testovani, pfehodnocovani a aktualizaci pohotovostnich
planu
c) seznameni relevantnich zaméstnancu s pohotovostnimi plany
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US CNB z 27.5.2011 k vykonu éinnosti na finanénim

I trhu — operachni riziko v oblasti informacniho systéemu

L 4pnk|ady)

8. Bezpecnost pristupu
h) Autentizace uzivatele
1) PFistup k IS/IT pouze autorizovanym uzivatelum
j) Ochrana duvérnosti a integrity autentizaéni informace

k) Incident management & ochrana bezpecnostnich
auditnich zaznamu proti neautorizovanému pfistupu,
modifikaci nebo zniCeni
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- US CNB z 27.5.2011 k vykonu éinnosti na finanénim

| lii!-. trhu — operachni riziko v oblasti informacniho systému
W priklady)
l

Odstavec 9.
* fizeni zmeén
o zalohovani
* sitova bezpecnost

* pravidelné provérovani a vyhodnocovani bezpecnosti informacniho
systemu (PDCA)

10. Outsourcing
 Zodpovednost za outsourcovane aktivity
 Soulad s pravnimi predpisy
» Moznost auditu a vykonu dohledu u poskytovatele

CNB CESKA
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Zmeny regulace

* Vydani nové vyhlasky 163/2014 souvisi s transpozici
Evropské smérnice (CRD IV) a vydanim narizeni (CRR)

* 'V podstate prebira ustanoveni Vyhlasky 123/2007, ktera byla
Zrusena

* Nova priloha €. 7- Podrobnéjsi vymezeni nékte(ych
pozadavku na outsourcing (nahradila puvodni US o
outsourcingu)

= posileni Upravy outsourcingu v ramci regulace

CNB CESKA
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Kontrolované oblasti — vztah mezi OR

a rizikem IS/IT

1. Strategie fizeni operacniho rizika

2. Rizeni operaéniho rizika

3. Strategie rozvoje informacnich systému

4. Bezpecénostni zasady informacnich systému

5. Rizeni bezpeénosti informaci (véetné AR a klasifikace aktiv)
6. Udalosti operacniho rizika a bezpeénostni incidenty

7. Fyzicka bezpec¢nost

8. Bezpecnost pristupu k informacnim systémuim (vé. komunikacnich siti a
monitoringu)

9. Provoz informacnich systému

10. Elektronické bankovnictvi

11. Rozvoj informacnich systému

12. Kontinuita ¢innosti a pohotovostni planovani

13. Pravni riziko

14. Outsourcing a smluvni vztahy

15. Nezavislé ujisténi (audit operacniho rizika a rizik IS/IT)

16. Kapitalovy pozadavek k OR
CNB CESKA 26
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elované oblasti (pouze IS/ICT)

Systém Strategie rozvoje IS/ICT Rizeni a
Organizace a oddéleni neslu¢itelnych funkci organizace
Audit IS/ICT IS/ICT
Fizeni

Bezpecnostni politika
Klasifikace a fizeni aktiv IS/ICT
. ) Hodnoceni a fizeni rizik -
Bezpecnosti  Bgzpecnostniincidenty Bezpecnost
Outsourcing a pristup tretich stran IS/ICT
Personalni bezpe¢nost
resp. Fyzicka bezpecnost

Vyvoja udrzba systému
- - Rizeni pfistupu
Rizik : R .
Monitorovani pouzivani a pristupu k systemu Provoz
Rizeni komunikaci a provozu IS/ICT
E - banking
IS/ICT Rizeni kontinuity

CNB CESKA 27
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Strategie rozvoje informacnich

systému

vychazi z potreb financni instituce stanovenych v jeji obchodni
strategii
obsahuje:

« vyCet priorit a hlavnich ukolu rozvoje informacnich systému,

* harmonogram

« specifikaci financnich a lidskych zdroju pro realizaci strategie.

jsou stanoveny odpovednosti za plnéni strategie informacnich
systému a se strategii jsou seznameni pfisludni pracovnici.

strategie je schvalena a prehodnocovana predstavenstvem.
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Bezpecnostni zasady IS/IT

Bezpecnostni zasady obsahuji:

* cile bezpecnosti informacnich systému,

* hlavni zasady a postupy pro zajisténi duvérnosti, integrity a

dostupnosti informaci,

 odpovednosti za ochranu aktiv a pnéni bezpecnostnich zasad.
pokryvaji vSechny vyznamné informacéni systémy a vychazeji z
analyzy rizik informacnich systému.
jsou stanoveny postupy a odpovédnosti jednotlivych utvaru a
pracovnikl za plnéni bezpecnostnich zasad.

pracovnici jsou v potfebném rozsahu seznameni s bezpecnostnimi
zasadami.

jsou schvaleny a prehodnocovany predstavenstvem.
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Rizeni bezpe&nosti informaci

odpovednosti a pravomoci za fizeni bezpecnosti informaci jsou jednoznacné
do fizeni je zapojeno vrcholové vedeni (vCetné predstavenstva)
je zamezeno vzniku mozného stfetu zajma.

bezpecCnostni manazer disponuje odpovidajicimi pravomocemi, zdroji
a nezavislosti.

existuji postupy pro vybér zaméstnancu na kliCové pozice (pozadavky
na osobni integritu), jejich kontrolu a zastupitelnost.

je k dispozici aktualni analyza rizik, vysledkem analyzy jsou opatreni k omezeni
rizik a stanoveni vedome akceptovanych rizik.

analyza rizik a klasifikace aktiv jsou vychodiskem pro stanoveni vlastniku
jednotlivych aktiv.

kontrola shody s bezpecCnostnimi zasadami a na ne navazujicimi standardy.
systém fizeni bezpecnosti informaci je pravidelné prehodnocovan.
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Udalosti operacniho rizika a

bezpecnostni incidenty

* udalosti operacniho rizika a bezpecnostni incidenty jsou
vymezeny,

Jsou stanoveny odpovednosti a postupy zajistujici jejich
rozpoznavani, zaznamenavani (sber), vyhodnocovani, reseni
(odezvy) a ohlaSovani.

postupy jsou zaclenény do béznych procesu instituce

Jejich vyhodnocovani zohlednuje zejména mozné dopady a ztraty.
Jje zajisténa adekvatni integrita a dostupnost informaci o
udalostech a bezpecnostnich incidentech

CNB CESKA 31
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Fyzicka bezpecnost

* bezpecnostni perimetry

* zavedena technicka a organizacni opatreni zohlednujici hodnotu a
vyznam hmotnych i nehmotnych aktiv

* opatreni zajistuji fyzickou ochranu aktiv pred jejich poSkozenim,
znicenim ¢i zcizenim v dusledku vnéjsich skutecnosti (napriklad
zivelna udalost) nebo lidského faktoru (kradez, vioupani).

* fizeni pfistupu zaméstnancu, klientu a dalSich osob k hmotnému a
nehmotnému majetku instituce vcetné fyzické ochrany bankomatu,
komunikacnich siti, nosict dat a vypocetnich center.

CNB CESKA 32
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Bezpecnost pristupu

k informacnim systémum

Systém pfistupu k informacnim systémdm

« zohlednuje vyznam (hodnotu a citlivost) informaci v nich ulozenych

* vychazi z provedené analyzy rizik.

« stanovuje odpovednosti a postupy pro pridelovani, zmeny, odebirani,

ruseni, evidenci a archivaci pristupovych prav a souvisejicich informaci.

autentizace a autorizace jednotlivého uzivatele
kontrolni mechanismy vcetné postupl pro monitorovani pfistupu k informacim a
zaznamenavani udalosti, které ohrozily nebo narusily bezpecnost informacnich
systému,
logy jsou kontrolovany v souladu s pozadavky na oddéleni neslucitelnych funkci.
opatreni k zajisteni bezpecnosti vnitrni site,
vnitini sit banky je od vnéjSich bezpecné oddélena.
provoz na sitich vyznamny pro bezpecnost je zaznamenavan do logu.
autentizace komunikujicich stran a ochrana autentizacnich informaci.
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Provoz informacnich systému

Zavazné postupy a odpovédnosti za Fizeni, spravu a kontrolu prostredk
zpracovavajicich informace zajistujici:

* spravny a bezpecny provoz informacniho systému,
 minimalizuji riziko selhani,

* integritu programu a dat,

 pozadovanou dostupnost a duvérnost informaci

« zohlednuji pozadavky na oddeleni neslucitelnych funkci a na zastupitelnost
kliCovych zaméstnancu.

Cinnosti souvisejici se spravou a zménami konfigurace (HW, OS, sitg, aplikace)
jsou dokumentovany, archivovany a kontrolovany.

Zmeény konfigurace jsou testovany v neprovoznich systémech.

Postupy dale upravuji alespon provadéni patchu, planovani kapacity a
vytizenosti systému, zalohovani a archivaci dat, ochranu proti skodlivym
programum, SLA s dodavateli a podporu koncovych uzivatelu.
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Elektronické bankovnictvi

Pozadavky na internetove bankovnictvi z pohledu:
+ CNB
* Dodrzovani obezretnostnich pravidel
* Rizeni rizik (operacni vCetne pravniho, reputacni, strategicke)
« Bank
 Dosazeni obchodnich cild
 Optimalizace pomeru naklady/vynosy
 Hodnoceni a rizeni rizik
» Z pohledu klienta:
» Jednoducha obsluha a nizka cena

 Bezpecnost
CNB CESKA 35
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Elektronické bankovnictvi

Soucasti eB (zdroje rizik)

* Pouzité technologie
Infrastruktura banky
Zamestnanci, pravidla a postupy banky
Klient (s riznym pfistupem, znalostmi a |Q)
Zarizeni na strane klienta

* Klient = vyznamny zdroj rizik

CNAB CESKA 36

NARODNI BANKA



Elektronické bankovnictvi

Protiopatreni :
* Pouzite technologie
* Vyvoj novych prvku zabezpeceni
 Infrastruktura banky
« Zdokonalovani procesu autentizace
* Fraud detection system
« Zarizeni na strane klienta
« Vzdelavani klienta
« Snizovani pozadavku na technické znalosti klienta
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Elektronické bankovnictvi

Ocekavani CNB v oblasti eB / iB:

Opatreni a postupy k zabezpeceni elektronické komunikace z
hlediska:

 autentizace a autorizace
* podpora klientt (pfiméfené dle technického feseni)

*Sledovani, vyhodnocovani a feSeni bezpecnostnich incident

* monitorovani provozu

* pripravenost na incidenty (scénare, krizove staby, zapojeni PR)
*Zajisteni dostupnosti (havarijni plany, BCP - alternativni reseni,
komunikace s klienty a jejich podpora

Smluvni vztahy s klienty (osetreni rizik, srozumitelnost)

*Zajisténi informovanosti klientu (prubézné)
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T
g 1B Rozvoj informacnich systému
. o

* postupy a odpovednosti za vyvoj, udrzbu a provadeni zmen
Informacnich systému, které zajistuiji:
* oddéleni neslucitelnych funkci.

» realizaci rozvoje informacniho systému v souladu se strategii rozvoje
a navazujicimi realizacnimi plany

» implementaci bezpecnostnich pozadavku stanovenych
bezpecnostnimi zasadami a navazujicimi predpisy

* adekvatni testovani systému a jejich uvolfiovani do provozu
(dokumentace, oddélené prostredi, apod.)

« dostateénou ucast koncovych uzivatelu a subjektu zodpovédného
za bezpecnost IS/IT.

* V pfipadé dodavatelského zpusobu jsou zavedeny postupy pro
fizeni a kontrolu dodavatelu.
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Kontinuita Cinnosti a pohotovostni

planovani

* Business impact analysis / analyza rizik / scénare a
opatreni
* Plany pro obnoveni ¢innosti a havarijni plany IS/IT

* postupy a odpovednosti pro pripad preruseni ¢cinnosti
(obchodni sit, havarie IS/IT, selhani vyznamnych tretich osob,
vnéjsi infrastruktury)

o Plany jsou testovany a vysledky testu dokumentovany a
vyhodnocovany

* Plany jsou pravidelne aktualizovany.
* Ucast a jasné role obchodu i IT
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Outsourcing a smluvni vztahy

* Strategie outsourcingu
* Postupy a odpovednosti zajistuji:

pripravnou fazi véetné analyzy rizik

tcinnou a efektivni kontrolu outsourcovanych cinnosti
soulad s prislusnymi pravnimi predpisy,

Splnéni requlatornich pozadavku na predmetné cinnosti

umoZniuji vykon dohledu CNB véetné pfipadné kontroly na
miste u poskytovatele.

* Zakladni princip = za outsourcing zodpovida povinna osoba
»  RKS minimélné na drovni, jakoby nedoslo k outsourcingu

CNB CESKA

NARODNI BANKA

41



Rizika spojena s CC z pohledu regulatora -

2 strany téZe mince

Poskytovateli CC sluzeb jsou vétsinou dobre
technicky, organizacne, odborne i financne vybavené
nadnarodni spolecnosti

« CC prinasi nova specifika, ktera v urcitych ohledech
zvysuji rizika.

» Uginnost opatfeni na omezeni téchto rizik neni
dostatecne ovérena praxi.
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Rizika spojena s CC z pohledu

regulatora (1/3)

e pravni riziko
— ochrana bankovniho tajemstvi + ochrana osobnich udaju
— rizika vyplyvajici z uplatneni zahranicniho prava
— roste slozitost a naroky na strukturu a obsah smluvniho vztahu

» compliance riziko
— obtizné zajiSténi souladu s pozadavky ruznych narodnich legislativnich a
regulatornich pozadavk(
— Moznost auditu/dohledu pro zakaznika/dohled nad FT

* regulatorni riziko

— Nesplnéni pozadavk{ na outsourcing, (e.g.moznost vykonu kontroly CNB u
poskytovatele, nedostateCna kontrola outsourcovanych Cinnosti ze strany Fl)

— Neplnéni regulatornich pozadavkl na IS/IT (Fl je povinna zajistit at uz jsou
pfedmétem outsouringu €i nikoliv)
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Rizika spojena s CC z pohledu

regulatora (2/3)

* riziko ztraty spravy (Loss of Governance)
— Zztrata schopnosti ucinné kontroly outsourcovanych Cinnosti
— Fl se nezbhavuje své zodpovednosti za outsourcovane
cinnosti (a to ani castecne)!!!
* (According to European data protection legislation the cloud user

always stays responsible for the data and fulfillment of all data protection
requirements, irrespective of where the data is processed).

» riziko omezeni auditovatelnosti (nezavislého ujisteni)
— ze strany |A - viz poZadavek v § 33 Vyhlasky 123/2007

CNB CESKA
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Rizika spojena s CC z pohledu

regulatora (3/3)

* riziko nerovneho postaveni

— neschopnost byt rovnocennym (stejné silnym) partnerem ve smluvnim vztahu
vuci nékterym poskytovatelum CC

* reputacni riziko
— napf. z titulu nékterych kauz: Snowden

* riziko zavislosti na poskytovateli (exit strategy risk)

— obtizna zpéetna migrace dat a sluzeb zpet do vnitrniho IT prostredi
— obtizny prechod k jinému poskytovateli

 riziko koncentrace

— dulezité z hlediska stability financ¢niho trhu

— vypadek dominantniho dodavatele negativné ovlivni fungovani celého
financniho trhu.
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Zmeny regulace outsourcingu

« § 107 Informace o outsourcingu
« Pokud povinna osoba pro zajisteni svych vyznamnych Cinnosti nebo k jejich podpore
sjednava outsourcing, informuje o tom v dostateéném predstihu Ceskou narodni banku.
Soucasti této informace je prehled takto vykonavanych cCinnosti a zakladni
identifikacni Udaje o poskytovateli outsourcingu.

* navrhovana Uprava reflektuje praxi nékterych regulatort i doporuc¢eni CEBS/EBA -
GUIDELINES ON OUTSOURCING (14 December 2006) kde se k informovani
dohledového organu uvadi:

* ,An outsourcing institution should adequately inform its supervizory authority on any
material activity to be outsourced. Such information should be made available in a
timely manner in order for the supervisor to evaluate the proposal or to allow him to
consider whether the proposal raises prudential concerns and to take appropriate
action if required.”

NG, KAhttp://www.eba.europa.eu/doc:uments/10180/104404/GLOZOutsourcianuideIines.pdf.odf
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http://www.eba.europa.eu/documents/10180/104404/GL02OutsourcingGuidelines.pdf.pdf
http://www.eba.europa.eu/documents/10180/104404/GL02OutsourcingGuidelines.pdf.pdf
http://www.eba.europa.eu/documents/10180/104404/GL02OutsourcingGuidelines.pdf.pdf

Pistup CNB k problematice CC

- Shrnuti -

»  CC povazujeme za outsourcing

— 1 zforem outsourcingu s urcCitou pridanou hodnotou, ale také specifickymi
riziky

«  ORvs. outsourcing
—  Rizeni rizik spojenych s outsourcingem je sou¢asti RKS finanéni instituce
— Rizika outsourcingu jsou podmnozinou OR

- CNB momentalni neciti potfebu doplnit regulaci o
specifické pozadavky na CC

CNB CESKA
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Nezavislé ujisteni (audit rizik

IS/IT)

+ Rizeni rizik IS/IT je pfedmétem auditu v potfebné mife a rozsahu.

* Audit je provadén osobami dostate¢né zpusobilymi (zejména
oblast IS/IT).

* Jednotlivé akce vychazeji s planu auditu zohlednujiciho rizikovost,
jsou provadény zpusobem zohledfujicim auditorské zasady
(nezavislost).

* Vystupy auditu jsou pfislusSnym zpusobem reportovany a zjisténé
nedostatky jsou odstranovany.
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: Nezavislé ujisténi (audit rizik

. s/T)

Ocekavani CNB na éinnost interniho auditu:
Jeho aktivity budou pokud mozno prubézné

»  Postihnou zmeény procesu a systemu, fluktuaci klicovych
zamestnancu, legislativu, regulaci atd.

*  Pravidelne komunikuje se senior managementem
«  Zajistuje konzultacni roli

+  Ugastni se vybranych projekt

*  Pripominkuje vnitrni predpisy
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Nezavislée ujisteni (audit

operacniho rizika a rizik 1S/1T)

DalSi pozadavky kladené na interni auditory:

» Kvalifikace
« Toreticka znalost této rozsahlé oblasti (standardy, guidelines, papers)
* Specialni znalosti a schopnosti (IS/IT)

* Provadeni auditu
« Komplexni zabér s primérenou hloubkou
« Odpovidajici periodicita
 Duslednost a systematicky pristup k odstranéni zjiSténych nedostatki

* Interni auditor = ,vztahovy" manager (nikoliv pouhy kontrolor),
avsak s tim, ze si musi zachovat svou nezavislost

* If the internal audit does not possess sufficient prerequisites, the assessment
should be performed by qualified independent third party
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AL "4 4 11 v

NejCastejS zjisteni

NejCastéjsi kontrolni zjisténi z oblasti fizeni rizik IS/IT napFic
segmenty finan€niho trhu:
- Analyza rizik informac€nich systému neslouzi jako vychodisko

ke stanoveni bezpecnostnich politik a dalSich opatreni pro
zajisténi duvérnosti, integrity a dostupnosti informaci

* Nesoulad vnitfnich prfedpisu a v praxi vykonavanych cinnosti
* Nedostatky ve smlouvach o outsourcingu, napr.:

* nejednoznacne stanoveni odpovednosti za vykonavane Cinnosti

* nezajisteni moznosti vykonu dohledu nad outsourcovanymi
cinnostmi)
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vV iV 11 v

NejCastejSi zjisteni

Priklady zjisSteni v segmentu bank:

CNB CESKA

NARODNI BANKA

Neaktualni Ci neuplna predpisova zakladna (substance over form)
NejednoznacCna nebo chybegjici klasifikace informacnich aktiv

« chybégjici identifikace aktiv a jejich vlastniku
Nedostatky v AR, napr.:

» chybégjici identifikace hrozeb pusobicich na aktiva €i analyza dopadu

Strategie rozvoje informacnich systému neni pravidelné
aktualizovana, plnéni strategie neni vyhodnocovano

Nedostatecné fizeni a kontrola outsourcingového vztahu
Neproaktivni a neefektivni monitoring informacnich systému
Chybéjici ovéreni/kontrola zarizeni pfipojenych do pocitacoveé site
banky
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AL "4 4 11 v

NejCastejS zjisteni

systémovejsSi nedostatky nez v segmentu bank:

CNB CESKA

NARODNI BANKA

Nedostatky pfi definici a dodrzovani bezpecnostnich zasad
Neuplna nebo chybéjici Analyza rizik informacnich systému
Soubéh neslucitelnych funkci

Neuplna a neaktualni predpisova zakladna

V oblasti outsourcingu informacnich technologii neni dostatecné
smluvnée osetreno urceni odpovednosti za vykonavané Cinnosti a
zajisténi bezpecnosti informaci
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vV iV 11 v

NejCastejSi zjisteni

Priklady zjisteni v segmentu pojist'oven:

CNB CESKA
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Nedusledné oddéleni vyvoje od provozu informacnich systému
Pridélovani pristupovych prav k IS mimo standardni proces

NedostateCna kontrola privilegovanych uctl u poskytovatelu
outsourcingu

NedostateCné vymezeni odpovednosti v souvislosti s procesem
havarijniho planovani, neidentifikovany kliCové procesy pro
sestaveni havarijnich planu

Neprovedeno nezavislé ujisteni v oblasti provozu a bezpecCnosti
IS/IT,

Absence planu auditu pro oblast IS/IT
Absence kontroly pfipojenych periferii, zejména USB zarizeni
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Rizeni rizik I1S/IT -

priklady zjisteni 1

 NedostateCna podpora vedeni
* Nestanoveni ,vlastniku informacnich aktiv
+ Nejasné pfidéleni zodpovédnosti za bezpeénost resp. RR IS/ICT

SO resp. utvar BIT - nedostateCné pravomoci, zavislost na
vedeni ICT)

* Nedostatecna kontrola klicovych pozic
»  Absence zastupitelnosti klicovych pozic
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Rizeni rizik I1S/IT -

priklady zjisteni 2

Rizeni kontinuity obchodnich &innosti (BCM)

* Absence BIA (Business Impact Analysis) nebo nedostatecna BIA!
 absence BIA = neexistuje zakladni predpoklad pro BCM organizace

* NedostateCna BIA - pficiny:
 chybi potfebna odbornost (pro vypracovani i implementaci BIA)
 absence podpory vedeni organizace a nedostatecné zapojeni relevantnich utvart

* NedostateCna BIA — dusledky = nedostatky v oblasti BCM:
«  BCM nepokryva vSechny kritické Cinnosti
 chybi provazanost manualnich a automatizovanych cinnosti

. Plany kontinuity podnikani
nemaji dostateCnou vazbu na BIA (vysledky BIA nejsou vyuzity)
* nejsou dostatecne provazany s DRP pro IT systémy
* neprovadi se jejich testovani
* nejsou vubec zpracovany !
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Rizeni rizik IS/IT —piiklady

Zjisténi 3

Rizeni outsourcingu

 Nerozpoznani outsourcingu
* banka nevyhodnoti vztah s externim dodavatelem jako outsourcing
* neprijme opatreni pozadovana regulaci (v€. oznamovaci povinnosti)
 Nedostatky ve smlouvach o outsourcingu
* chybi predpoklady pro fizeni a kontrolu outsourcovanych Cinnosti
* neobsahuje ustanoveni pozadovana regulaci

+ NedostateCna kontrola outsourcovanych Cinnosti a fizeni rizik v dobé trvani
outsourcingového vztahu
* Siroka Skala nedostatku

Oznamovaci povinnost a komunikace s regulatorem
 0znamovani ex post i v pfipadech velmi vyznamného outsourcingu (méné
Casté)
* instituce podstupuje regulatorni riziko
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Rizeni rizik IS/T -

priklady zjisteni 4

Nezavislé ujisteni
Nedostatecne nezavislé ujisteni o outsourcovanych aktivitach
. Outsourcované aktivity nejsou predmétem IA vibec nebo nedostatecné
« Typicky IS/IT
 Obvykle ve spojeni s nedostatecnou kontrolou outsourcingu ze strany
instituce

. V pfipadé nedostatenych kapacit IA miuze vykonat EA — interni auditor musi
zarucCit adekvatni kvalitu (scope, periodicitu, vystupy, napravu nedostatku, etc.)

* Je nutna znalost outsourcovnych aktivit
Ocekavani CNB:

. Outsourcované aktivity jsou pokryty internim auditem (internim auditem
skupiny nebo externim auditorem) jakoby outsourcovany nebyly
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Rizeni rizik IS/T -

ofiklady Zjisteni 5

+ Rizeni pfistupu:

CNB CESKA
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nedostatecna vazba na AR a KA
schvalovaci proces (absence formalizace, rekonstruovatelnosti, ...)
absence komplexni spravy (evidence) pristupovych prav
neostatecna kontrola (zda skutecna prava odpovidaji schvalenym)
nejsou zjistovany fiktivni ucty
realizace pristupovych prav

e pri zadavani prav do systému chybi princip 4 oCi

* Proces neni
skupinové ucty! (dosti Casté)
hesla (Spatna heslova politika, nedodrzovani heslové politiky)
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Rizeni rizik IS/T -

priklady zjisteni 6

* Monitorovani pouzivani a pristupu:
* politika (pristup) k monitoringu
* chybi analyza, které IS maji byt auditovany
« chybi analyza, co ma byt obsahem auditnich zaznamda
« chybi pravidla pro nakladani s auditnimi zaznamy
* neni provadéna kontrola auditnich zaznamu
* auditni zaznamy nejsou archivovany
« absence proaktivni kontroly auditnich zaznamu (nastroje)
* neni sledovano pouzivani silnych pristupovych prav
* absence kvalifikovaného posouzeni (napf. konfigurace FW)

* podcenovani vnitrnich hrozeb - spoléhani se na oddéleni vnejsi a
vnitini sité (FW, IDS, IPS, DMZ)
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Dekuji za pozornost

www.chb.cz

Martin Fleischmann
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