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Sankcni listy? Proc jsou dulezité?

Klient nebo
UBO jsou na

Povinnost sankénim listu
identifikovat klienta Podezrely

a/nebo skutec¢ného obchod
majitele (UBO) Banka prijemce
platby?

Systém vmitrnich zasad
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Sankcéni listy — pracuje vas systém s témi
nejaktualnéjsimi?

Sankcéni listy refiekiuii

aktualni déni ve svéte ... co data,

se kterymi VAS SOftware

pracuje? Jsou opravdu aktualni?
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Soucasny stav?

Centralni banky
a regulatori po celém

sveété zintenzivnuji svou
cinnost v oblasti AML

dotazanych financnich instituci se

domniva, Ze nejvaznéjsi dopad ma
poruseni AML pravidel na jejich reputaci.

Zdroj: Celosvétovy priizkum hospodarské kriminality, PwC, 2014
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Sankcént programy

Celosvéetove

existuje pres /OO -

World Bank
Debarred Parties List

EU Terrorism

sankc¢nich programi.

Programy jsou soucasti
zahraniéni politiky statt.

40 000

Jmen a pseudonymu na sankénich
seznamech

1den

Primérny interval zmény v seznamech

Identifikace subjektl podléhajicich sankcim
PwC

$ 3,5 miliardy

Celkova suma pokut vymétrenych jen americkym
regulatorem OFAC v poslednich 6 letech.

> 4 miliardy

Moznych kombinaci klicovych slov

and more

20 %

Narust sankénich seznami za méné nez
jeden rok

3 000

Novych pseudonymi v jediné
aktualizaci EU z 19 July 2011
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Pokuty za poruseni sankénich programu USA

Office of Foreign Assets Control (OFAC) zajistuje agendu ekonomickych sankcénich programii USA.
Programy jsou nastrojem zahranicni politiky a jsou zaméreny proti teroristickym organizacim,
totalitnim statiim, obchodnikiim s narkotiky apod.

Postih za poruseni sankcnich programil v civilnim Fizeni se pohybuje v rozmezi 250 ooo USD nebo

dvojndsobek ¢astky dané transakce az do 1 075 000 USD za kazdé poruseni. V trestnim rizeni miize byt
trestem i o odnéti svobody az na 30 let.

BNPP (963)
Miliony USD '
Credit Suisse
800 + (536) ING (619)
Llovd Barcl ‘ HSBC Clearstream
200 L oyds . arclays SCB (132) (375) Banking (151)
(217) (176) O
JP Morgan UTC (75) Weatherford .
(883) @ 75 Ltd. (91) Fokker Services
50 + (51)
Balli Group (15) RBS (33) @
12,5 1 Gold & Silver Greajc Western Intesa Sanpaolo
Reserve (3) Malting (1,3) (2,9)
| | | | I !
T I I I | |
2009 2010 2011 2012 2013 2014
® Financial Industry Non-Financial Industry
Zdroj: U.S. Department of Treasury Office of Foreign Assets Control (OFAC)
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|
Identifikace sankcnich transakeci a subjektiu

Ziskani a validace dat Zpracovani dat Filtrovani Revidovani

Sanké¢ni seznamy

OFAC

EU Nahrani Parsing OFAC Data
Svétova banka
OSN a dalsi

+ archiv I

Nalezy

2 kola transakci

FIT = Shody — revidovani a subjekta
L5 nalezii podléhajici

I sankcim

Klientska data

e SWIFT zpravy

 Kmenova data o A . Klientska
zakaznicich Nahrani Parsing Data

» Emailovia komunikace
« CRM
« KYC/AML
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Kontrola nejen samotnych transakci

Sender:
Receiver:
Sequence:
Reference:
Currency:
Amount:

123456

usbD
1000000, @0

«
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]
=]
£
=<
=]
=
s}
)]

Nalezeni vSech
souvisejicich
SWIFT zprav &l

-20:RF0123456789
:21:2009100300324447
:32A:081202USD1000000,
:52D:/0THR/34189311
JAMES BOND

L1
-}H{5:{CHK:424DE66ED634}}

RF0123456789

Dohledani vsech
zaznamu v CRM
pro daného
zakaznika

22.08.2013
OFAC neutral

Category: Minutes

Obsah zaznamt muZe byt
B Bon
automaticky ¥}

kategorizovan na zaklade |

sémantické analyzy E&
o o . OF
neutral payment [..] carried
out in Swift transaction
[.1 The Iranian business
partners [..]

Email
From James Bond
To: John Smith
CC: -
Date: 19.08.2013
Subject: RE: Invest
Size: 36,832 bytes

Dodatec¢né
informace lze

ziskat i z emailové
komunikace

Dear Mr. Smith,

[..] regarding the OFAC
neutral investment you
mentioned [..]

Zpracovani miliont textovych zaznami

.. do vyhledavatelné podoby.
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| Big data — big matching

Ziskani a validace dat

Z
z
5

Transkripce

Moammar

Muammar

Zpracovani dat

rsing

Mu'ammar

Mu ammar

Mo'ammar

Moammar

Moamer

Moamar

FIEVE[E LR R E|E|E

Mohamar

:

KYC/AML

L
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rsing

Filtrovani

OFAC Data

-

&

Klientska
Data

-P‘ Shody

Revidovani
Nalezy
2 kola transakci
revidovani a subjekti
naleza podléhajici
sankcim
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Vyuziti pokrocilyich algoritmii a technik

Exact2 Search

Levenshtein

Jaro-Winkler

N-Gram

Algoritmy poéitajici podobnost dvou slov.
Kombinace vice algoritmu pri parovani odstranuje
nedostatky jednotlivych matematickych model.

Efektivni odstranéni ,false positives*

» Potlaceni necharakteristickych textovych retézci, slov
napr. s.r.o., a.s., AG, ltd. apod.

 Sémantick4 analyza dokumentu a odstranéni Mald-velka
dokumentii s nerelevantnim kontextem.

e Moznost ohranicéeni viceslovnych jmen a nazvi

spolec¢nosti. '
. 1o “ it s , v Sto Score,
e Scoring nalezii dopocitavan na zakladé score kontle)xt podobrnost
jednotlivych slov.

Ohraniceni

pismena

L)
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l [ Vd ® Vd Vd Vd (o]
Efektivni revidovani nalezu

Integrované prostredi pro
revidovani strukturovanych dat

(napr. transakei) a nestrukturovanych dat

(napf. emailt)

O feum o socument tut

|
Proc je dany dokument revidovan:

doplnéni o informace ze sank¢nich
seznamu a souvisejicich SWIFT zprav.

3906

Swift File

General information

|
Vice uzivatelit najednou ajasna

historie kdy/pro¢/kym byl dokument
revidovan a jak byl klasifikovan

|
Vizualizace nalezit miize pomoci s

rozhodnutim, zda dany klient podléha
sankénimu programu.
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Sanctionlist_ Map

(1) Select filters: Countries, Suppliers, Distance between Supplier and Sanction List Match, Minimum-Match-Rate (right column)
(=) Click on supplier(s) of interest for analys (below)
(3) See suppliers’ addresses in the Supplier Map (top right)
() See Sanction List matches' in the Sanctionlist_Map (bottom right)
(5) 5ee suppliers’ pavments in the Payments Timeline (bottom)
= = = ] = = = w
Suppliers with Distance to Sactionlist Match
Click on Entry / select multiple Entries to get Locations on Maps - ®
BANDUNG
Name_Sancticnlist Supplier MATCH
SHEIKH MOHAMMAD MOTALIE SHEIEH MOHAMMAD MOTALIE 100% =
MPE. NUGROHO SATRIC SEMEDI ME. NUGROHO SATRIO SEMEDI 100%
: : 3 : ® OpenStreetap contributors
ME. ASRUL MASIR HARAHAP MR. ASRUL MASIR HARAHAP 100% T
DIGIDATA DIGIDATA 100% Supplier_Map
LY MONI ROTH LY MONI ROTH 100% =
PT. INDAH JAYA ADIPRATAMA PT. INDAH JAYA ADIPRATAMA 100% [>10 927
ME. GUNAWAN PRAYITNO MR GUNAWAN PRAYTTNO 100% P‘EA.HA
PT RIFA BESTARI PT RIFA BESTARI 100% I
SHEREENA AGRICULTURE LTD. SHEREENA AGRICULTURE LTD. 100%
ME. MUHAMMAD FATAH HIDAYAT ME. MUHAMMAD FATAH HIDAYAT 100%
PT. PRIBUMI MEKAR PT. PRIBUMI MEEAR 100%
ABDUL MATIN KHAN ABDUL MATIN FHAN 100%
POVERTY ALLEVIATION AND RURAL DEVE.. POVERTY ALLEVIATION AND RURAL.. 100%
CHINA FIRST METALLURGICAL GROUP CO.. CHINA FIRST METALLURGICAL GRO.. 100% © OpenStreetidan contributors
NORSE-AGRO LTD. NORSE-AGRO LTD. 100% : .
Payvments_Timeline
ME. SATRIO BUDI HANDOKO (A KA. JOKO .. ME. SATRIO BUDI HANDOKO (A KA. J.. 100% ) )
TONIH USMANA TONIH USMANA 100% "
LES CHANTIERS MODERNES D'HATTI LES CHANTIERS MODEENES o5% = 10K
EMEAY ENTERPRISES LTD. EMEAY ENTERPRISES LTD. 100% E
WORLD HUMAN DEVELOPMENT ASSOCIA. WORLD HUMAN DEVELOPMENT ASS.. 100% 1 —n0K
oK 5K 10K 13K 5. inora 2012
Distance Date
DRAFT - confidential - attorney client privileged - attorney work product
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|
Na co nezapomenout

1. Regulator nespi

2. Lepsi prevence nez reakce

3. Narocény ukol si zada chytra resent
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I
Dékujeme za pozornost

Katerina Halasek

\Lukc’lé Rut
Dosedélova :

+420 251 151 202

+420 251151 293 Lukas.Rut@cz.pwc.com

Katerina.Halasek-
Dosedelova@cz.pwce.com

Informace obsazené v této publikaci maji obecny charakter a neslouzi jako zdroj odborného poradenstvi. Nedoporu€ujeme, abyste na zakladé téchto informaci
podnikali konkrétni kroky bez dodatecné odborné konzultace. Neposkytujeme Zadna prohlaSeni ani zaruky (vyslovné ani u¢inéné micky), pokud jde o Uplnost a
pFesnost informaci obsaZenych v této publikaci. PricewaterhouseCoopers Ceska republika, s.r.o., jeji &lenové, zaméstnanci a spolupracovnici, v rozsahu
povoleném pfislu§nymi pravnimi pfedpisy, neodpovidaji za jakékoliv nasledky zpisobené pfipadnym jednanim, zdrZzenim se jednani, spoléhanim se na
informace obsazené v této publikaci i jakymkoliv rozhodnutim u€inénym na zakladé informaci v této publikaci.

© 2014 PricewaterhouseCoopers Ceska republika, s.r.0. Vechna prava vyhrazena. “PwC” je znacka, pod niz &lenské spoleénosti PricewaterhouseCoopers
International Limited (PwCIL) podnikaji a poskytuji své sluzby. Spole&né tvori svétovou sit spoleénosti PwC. Kazda spole¢nost je samostatnym pravnim
subjektem a jednotlivé spolecnosti nezastupuiji sit PwCIL ani zadnou jinou ¢lenskou spole¢nost. PwCIL neposkytuje zadné sluzby klientim. PwCIL neodpovida
za jednani ¢i opomenuti jednotlivych spolecnosti sité PwC, ani nemuze kontrolovat vykon jejich profesionalni ¢innosti &i je jakymkoli zplisobem ovliviiovat.
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