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DORA- Zamér DORA
Strucne Vvsvetleno Cilem DORA je sjednotit stavajici evropskeé i vnitrostatni normy a pozadavky a vytvofit podrobny

a komplexni ramec pro digitalni provozni stabilitu finan€nich podnika v EU.

Duraz je kladen na zachovani (digitalnich) obchodnich operaci a souvisejicich procesu a sluzeb
v pripadé incidentu souvisejiciho s IKT, zejména pokud by jejich trvalé selhani mohlo vést k
nestabilité celého evropského finanéniho systému.

Iniciativu "Digitalni operacni odolnost"
zverejnila Evropska komise na konci
zari 2020 jako navrh baliCku opatfeni k
dalsi digitalizaci finan¢niho sektoru.
Cilem je posilit konkurenceschopnost a
inovace financniho trhu.

Navrh rozsifuje stavajici predpisy é?é?;va < jodnani E‘\)/folésky 16. ledna 2023:
fesi noz Nafizeni vstupuje
(MaGo, VAIT atd.) a feSi pozadavky b&hem parlament vydal puj

tykajici se digitalnich rizik. predsednictvi Rady v platnost

EU

zpravu o

mandatech pro
jednani v ramci
trialogu

Dulezitymi prvky jsou harmonizace
predpisu pro fizeni rizik informacnich a
komunikac¢nich technologii (IKT),
podavani zprav, audity a hodnoceni rizik
externich poskytovatelu IKT.

2022:

Zari 2020: Trial < iednani 17.ledna 2025
Publikace Dora lalogova jedna Uplatiiovani
. mezi Radou, v
vydana Evropskou .y narizeni
.. Komisi a
komisi .
Evropskym
parlamentem




VasSe Sance diky efektivniimplementacipozadavkt DORA

Prehled holistické perspektivy
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Odolnost

Provoz IT

Krizové fizeni ISM/IRM

Rozhrani

DORA

Outsourcing
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Podpora prolomeni klasického "silového mysleni* v
ramci funkci druhé linie obrany (ISMS/BCMS).

Prilezitost k synergickému potencialu diky uzSimu
propojeni oborl ISM/IRM, krizového Fizeni, outsourcingu a
BCM/ITSCM.

Mozné uspory nakladu a usili diky cilenéjsi koordinaci
obort a mezi nimi.

Jasné vymezeni roli a odpovédnosti, jednotné koncepty

vivs we

LepSi sladéni oblasti zajistuje vétsi odolnost a
schopnost reagovat v pfipadé vnéjsich vlivu
(kybernetické utoky, naruseni, mimoradné udalosti/krize
atd.).

Efektivnéjsi vybér opatfeni zapojenim pfislusnych a
mezioborovych zu€astnénych stran.

Klasifikace dokumentd: KPMG Davérné |
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DORA [Prehled kapitol

Kapitola 1: Obecna
ustanoveni

Kapitola 2: Rizeni
rizik ICT

Kapitola 3: Rizeni,
klasifikace a
hlaseni incidentu
souvisejicich s IKT

Kapitola 4:
Testovani digitalni
provozni odolnosti

Kapitola 5: Rizeni
rizika v oblasti IKT
spojeného s tretimi

stranami

Kapitola 6:
Ujednani o sdileni
informaci

. Zaméreno na finan¢ni subjekty

Zaméreno na ESA



Kapitola 1- obecna ustanoveni - hlavni ¢asti zakona DORA

Obecnaustanoveni-prehled kapitola 1

— Posouzeni zavislosti (riziko

koncentrace ICT)
— Monitorovani
— Obsah smlouvy
— Strategie odchodu

— Vlastni monitorovaci funkce

Sprava
tretich stran
v oblasti ICT

— Rizeni reakce na incidenty

— Komunikacéni strategie

— Hlaseni tufadim

— Zpravy

— Prava a povinnosti

Sdileni
kyberneticky
ch informaci

S jinymi

finanénimi
subjekty

— Napf. schvaleni povéfeni organu k pfezkumu

fizeni rizik v oblasti IKT.

— Za ur€itych podminek

— Ochrana udaju

Testovani
digitalni
provozni

odolnosti

Pozadavky na provadéni zkousek
Testovani nastroji a systému ICT

Pokrocilé testovani na zakladé TLPT
(Threat Lead Penetration Testing)

PozZadavky na testery

Sprava aktiv

Uloha fidiciho organu

Posouzeni provozni odolnosti
Dostate¢ny rozpocet/zdroje
Fyzicka bezpecnost

Program kontroly provozni stability

Rizeni kontinuity podnikani
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DORA nezahrnuje pouze financni subjekty, ale tyka se vice nez 19 riznych
typuinstitucl.

Obecnaustanoveni-prehled kapitola 1

Platnost zakona se vztahuje i na finanéni spole€nosti a poskytovatele informacnich a komunikacnich technologii tfetich stran.

Poskytovatelé
Uvérové instituce Platebni instituce ucetnich informacnich
sluzeb

Instituce
elektronickych penéz

Poskytovatelé
kryptoaktivnich sluzeb a Centralni depozitare
emitenti tokenu cennych papirt
odkazujicich na aktiva

UstFedni protistrany

Investicni spoleénosti

Spravci alternativnich Spravcovské

Obchodni mista Obchodni ulozisté - cx . o " .
investi¢nich fondu spoleénosti

Zprostiedkovatelé Instituce
pojisténi, zaméstnaneckého
zprostiedkovatelé zajisténi penzijniho pojiéténi

Poskytovatelé sluzeb Pojistovaci a
vykazovani dat zajistovaci subjekty

Poskytovatelé sluzeb
tiretich stran v oblasti
ICT

Spravci kritickych Poskytovatelé sluzeb

Ratingové agentu S . .
9 9 i referenénich urovni crowdfundingu
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Druha kapitola predstavuije Ctyri obecne zasady pro fizenirizik v oblastiICT.

Rizenirizik ICT - pfehled kapitola 2 (Glanky 5-15)

1.Ramec

—Clanek 5: Rizeni
a organizace

—Clanek 6: Ramec
pro fizeni rizika v
oblasti IKT

—Clanek 7:

Systémy, protokoly

a nastroje IKT
—Clanek 14:

Komunikace

@

2. ldentifikace

—Clanek 8:
Identifikace

—Clanek 10:
Detekce

d.0chranaa
prevence

—Clanek 9:

Ochrana a ‘

prevence

‘8

—Clanek 11:
Reakce a obnova

—Clanek 12:
Politiky a postupy
zalohovani,
postupy a metody
obnovy

4.Vyvoj

—Clanek 13:
Pouceni a rozvoj

—Clanek 15: Dalsi
harmonizace
nastroji, metod,
postupu a politik
fizeni rizika v
oblasti IKT

© 2023 KPMG Advisory GmbH, eine Osterreichische Gesellschaft mit beschrankter Haftung und ein Mitglied der globalen KPMG Organisation unabhangiger Mitgliedsfirmen, die KPMG International Limited, einer private English company limited by
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Clanek 5 popisuje vSechny piislusné povinnostifidiciho organu.

Podrobne kapitola 2 (Clanek 5)

Zavedeni zasad
Vysokeé standardy

—Dostupnost
— Autenti¢nost
— Integrita

—Duavérnost udaju

Stanoveni jasnych roli
Pro vSechny funkce souvisejici s ICT

—Zavedeni vhodnych mechanismu
fizeni

Usporadani kanalli pro podavani

zprav, které je informuji o

— Ujednani uzaviena se sluzbou
ICT treti strany

— Pfislusné planované zmény
materialu

— Potencialni dopad na kritické
nebo dulezité funkce

Nést odpovédnost

Pro strategii digitalni provozni
odolnosti

Schvaleni a prezkoumani

— Politika kontinuity provozu ICT
finan¢niho subjektu

—Plany interniho auditu ICT
— Rozpocet

— Politika finan€niho subjektu
tykajici se ujednani (poskytovatel
ICT jako treti strana)

| 10



DORA vyzaduje ramec pro rizenirizik ICT, ktery umoznuije efektivni reseni

HzIKICT.

Podrobne kapitola 2 (Clanek 6)

- o e e e e e o e o Em  —

Pfezkoumani a zdokumentovani Zavedeni nasledného postupu,
alespon jednou roéné a v pfipadé vcetné pravidel pro v€asné ovéreni
vyskytu zavaznych incident a napravu kritickych zjisténi
souvisejicigh s ICT. auditu ICT.

Strategie digitalni
odolnosti, ktera

Strategie, postupy, 01 :
protokoly a definuje zpuasob
nastroje ICT pro provadéni ramce
minimalizaci dopadu (¢l. 6 odst. 8 pism.
rizik ICT. a) az h)).

Pravidelné prezkoumavani
ramce fizeni rizik ICT auditory
ICT.

Uplné a aktualni informace o
rizicich v oblasti informacnich a
komunikacnich technologii.

o e e e e e M e e mmm mmm M e Mmm Mmm M e Mmm Mmm M M Mmm Mmm M M Mmm Mmm M M Mmm Mmm M R Mmm Mmm M M Mmm Mmm M M Rmm Mmm e M Mmm Mmm e e Mmm M e e Mmm M e R Mmm M e M e

------------------ Soucasti ramce fizeni rizik ICT il il PN
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Aby hylomozné fesit a fidit rizika ICT, mély by systémy, protokoly anastroje
pouzivane financnimi subjekty spinovat nasledujici predpokiady

Podrobné kapitola?2 (Clanek 7)

Systém ICT:

— pocitaCe, komunikace, zpracovani dat,
elektronické fidici systémy (digitalni
nebo analogové)

— V¢Cetné webovych stranek, intranetu,
extranetu, souboru a pfipojeni

— pocitatem podporovany design, vyrobni
zarizeni, hardwarové a softwarové
soucasti vSech téchto systémdu.

Primérené k

rozsahu operaci

Technologicky
odolné vugci
dodate¢énému
zpracovani
informaci.

Spolehlivé

Systémy,
protokoly

a nastroje
ICT

Vybaven
dostate€nou
kapacitou

Napr. pomoci nastrojt SIEM (SIEM = SIM
+SEM).

— Sprava bezpecnostnich informaci (SIM)
a sprava bezpecnostnich udalosti (SEM)

— Poskytovani analyz v realném Case
pomoci vystrah

— Shromazdovani udalosti zabezpeceni a
dat protokoll z riznych zdroju

— 360stupriovy pohled na vSechny
systémy

Protokoly ICT

— zavedeny soubor pravidel, ktera urcuiji,
jak se data pfenaseji mezi rlznymi
zafizenimi v téze siti.

| 12



Identifikace vSech podnikovych funkeipodporovangchICT je zasadnipro
tcinné fizenirizik ICT.
Podrobné kapitola2 (Clanek 8)

Podnikani, funkce,
role atd. podporované
ICT.

Informacni prostfedky a
prostfedky ICT podporujici
tyto funkce

Ptezkoumani 05
alespon jednou

rocné nebo pfi

0 V&echny procesy zavislé
na poskytovatelich sluzeb
ICT tfetich stran;

vyznamnych identifikace propojeni s
zmenach. ) poskytovateli, ktefi
Provedeni podporuji kritické nebo
0 hodnoceni rizik dulezité funkce.

kPMG | 13
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Ochranaa prevence jsou nedilnou soucastiicinného rizenirizik v oblasti

IKT.

Podrobné kapitola2 (€lanek 9)

Sledovani a
kontrola
zabezpeceni a
fungovani
nastroja ICT

Pouziti ramce
pro fizeni rizik
podile €l. 6

Ochrana a
prevence

Navrhovani,
porizovani a
implementace

bezpeénostnich

politik atd.

Zasady pro
omezeni, silné
ovérovani
pristupu atd.

2
(2]
=2
=
[\
=2
=

Vyuzivani
reseni a
procesu ICT
podie ¢l. 4
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Zaucelemrychieho odhaleni anomainich cinnostimusi mit financni

subjekty zavedeny mechanismy, ktereé umoznuii
Poliobng kapitola? Clanek 0

—————————————————————————— Mechanismy detekce anomilii -------=-—----—-—--—-—-—-—-—-—-—-——<~_

Sluzba hlaseni

Financéni
data

subjekt

zaméstnava zameéstnava

| |

Dostatecné
Systémy

— Vice urovni kontroly

— Definice prahu vystrahy

— Spusténi reakce na
incidenty souvisejici s
ICT

— Pravidelné testovani
okamzité zjistit

zdroje a
schopnosti

identifikovat monitor zkontrolujte

|

Anomalni ¢innosti

(problémy s vykonnosti Zpravy o obchodu z

sité ICT, incidenty
souvisegjici s ICT).

Single Points of

Aktivita uzivatele hlediska uplnosti,

Failure chyb atd.

\~———————————————————————————————————————————————————————————————————_’
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Podrobne kapitola 2 (Clanek 11)

Cile

Politika kontinuity provozu ICT,

jejimz cilem je:

— Zajisténi funkci kontinuity

— Reagovat na v8echny
incidenty souvisejici s ICT a
fesit je.

— Neprodlené aktivujte opatreni
pro omezeni Sireni

— Odhad Skod a ztrat

— Stanoveni opatfeni v oblasti
komunikace a krizového fizeni

¥

Je nutneé vhodne fidit plany kontinuity provozu.

Recenze/ testovani

—Plany odezvy a obnovy ICT
podléhaji nezavislému
internimu auditu.

— pravidelné (alespon jednou
ro¢né) testovat plany
kontinuity, zejména s ohledem
na kritické funkce zadané
externim poskytovateliim
sluzeb ICT.

— Provedeni analyzy dopadt na
podnikani (BIA)

¥

O

Béhem incidentu

—Zaznamy o ¢innostech pred
udalostmi naruSeni a b&éhem
nich, kdy jsou aktivovany plany
kontinuity provozu ICT a plany
reakce a obnovy ICT.

Opatfeni k vhodnému fizeni pland kontinuity provozu

| 16




Prostrednictvimrizenych zasad zalohovanilze dosahnout vysoke lirovne

Integrity.
Podrobng kapitola2 (Glanek 12)

.---- Pozadavky -------------—-—-—-—-"—-"—-"—-"—-—-—--—--- -~
7 ~
Vi N\
/ \

-~
-

Fyzicky a logicky oddélené

©

Nadbyteéné kapacity ICT

Cile

—Obnova s minimalnimi prostoji,
omezenym narusenim a ztratami
(sluzby hlaseni dat po celou dobu).

Testovani se
provadi pravidelné

— Definujte rozsah udaji a minimalni
Cetnost na zakladé kritickych udaju.

— Aktivace zaloznich systému nesmi
ohrozit bezpe€nost systému.

e W o mm e e mm m e e e m e e e ——
T o e e e o e e e e e e e e e e

— UstFedni protistrany: vymahani véech Centralni depozitafi udrzuje Pfi obnove po incidentu provedte
transakci v dobé narugeni. alespon jedno sekundarni nezbytné kontroly, aby byla
AR integrity dat. L/
~ P d

\_ —————————————————————————————————————————




Financni subjekty se poucizincidentt souvisejicich s IKT a odpovidajicim

Zplisobem vyvinou sveé strategie.
Podrobné kapitola?2 (Clanek 13)

Vyuka zalozena na
-~ udalgstech ~

o

Pired

— Schopnosti a personal
pro shromazdovani
informaci o zranitelnych Incident
mistech a kybernetickych souvisejici s
hrozbach. ICT

souvisejicich s ICT:

. -~ R Na zadost uradu
— Analyza pfi€iny naruSeni

— Informovat o provedenych
zménach po revizich
incidentl souvisejicich s ICT.

— Identifikace
pozadovanych zlepSeni

—Zjistéte, zda byly postupy

uéinné ) mmmm e -
\ Pied
N — Schopnosti a

!
I

i

I

1

|

I

I

1

|

I
T
1

| Prezkoumani incidentt 8
I

I

1

|

I

I

1

|

I

I

\

N o zameéstnanci v -,

T mm m o o e e e e e e e R M M e Rmm M M e M M M e e

— o o e e e e e e e e e e e e e -

Operativni u¢eni

— Ré&dné prabézné zapracovavani poznatka ziskanych
z testovani provozni odolnosti do procesu
hodnoceni rizik v oblasti ICT.

— Sledovani u€innosti strategie digitalni provozni
odolnosti.

—vyvoj rizika ICT v Case

— Cetnost, typy, rozsah a vyvoj incidentu
souvisejicich s IKT.

— Skoleni zaméstnancud/programy zvy$ovani povédomi
0 bezpecnosti

— pribézné sledovat pfislusny technologicky vyvoj

| 18
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Komunikacni plany jsou nezbytné pro vSechny ziicastnene strany

Podrobne kapitola 2 (Clanek 14)

asady komunikace pro interni

zameéstnance a externi
zuCastnénée strany

’/
&

Alespon jedna osoba ve financnim
subjektu je povéfena provadénim
komunikacni strategie pro
pripady souvisejici s IKT a za
timto ucelem plini funkci pro
verejnost a média.

informovani (minimalné) klientd
a partnerq, pfipadné i
verejnosti, 0 zavaznych
incidentech nebo
zranitelnostech souvisejicich s

IKT. I/

Rozlisujte mezi
zaméstnanci zapojenymi
do fizenirizik ICT a
zaméstnanci, které je
tfeba informovat.

| 19
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Rizeni, klasifikace ahlaSeniincidentii souvisejicich S ICT
Piehled kapitola 3 (Clanky 17-23)

) Clanek 17: Proces fizeni incidentu . mm—=- ESA  s--==_

e souvisejicich s IKT ~ ;7 N

Clanek 18: Klasifikace
incidentli souvisejicich s
IKT

29)919Q '€

Clanek 20: Harmonizace
obsahu a vzorul hlaseni

Clanek 22: Zpétna vazba

> Reseni inci tu
organu dohledu Reseni inciden

Clanek 21: Centralizace
hlaseni zavaznych
incidentll souvisejicich
S IKT

— o o o e e e e e e e o e e e o

Clanek 19: Hlaseni
zavaznych incidentt

— o e e e e M e e R M e e M o e e —
T o e o e o e e e e e e e e e e R e e e e e e e -

. ar s 1
souvisejicich s IKT !
\ 1 I
|

\ /
\ 7 (=]
N - P .
—————————————— —
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Proces fizeniincidentu souvisejicich s ICT se sklada ze Sestihlavnich tikolt
Podrobné kapitola 3 (Clanek 17)

Zavedeni a provadéni procesu fizeni incidentt souvisejicich s IKT za u¢elem odhalovani, fizeni a oznamovani incidentl souvisejicich s

01

Zavedeni
ukazatelU
véasného
varovani

02

Zavedeni postupu

pro identifikaci,
sledovani,
Zaznamenavani,
kategorizaci a
klasifikaci
incidentu
souvisejicich ICT
podle jejich

03

Prifazeni roli a
odpovédnosti,
které je treba
aktivovat pro
rizné typy
incidentu a
scénaru
souvisejicich s
ICT.

04

Plany
komunikace se
zaméstnanci,
externimi
zucastnénymi

stranami a médii

05

Hlaseni
zavaznych

incidentt
souvisejicich s
ICT fidicimu
organu.

06

Zavedeni
postupu pro
reakci na
incidenty
souvisejici s ICT
s cilem zmirnit
dopady.




Incidenty souvisejici s ICT Ize klasifikovat podie nasledujicich kriterii
Podrobné kapitola 3 (lanek 16)

Pocet
postizenych
klientt/
transakci

Doba trvani/
Sluzba

prostoje
hostingu

KritiCnost
postizené
sluzby

Ztraty dat v
e vztahu k dostupnost
autenticité, integrité
nebo diavérnosti
dat

Ekonomické
dopady:
pfimé a nepfimé
naklady a ztraty

Kritéria pro
uréeni
dopadu
udalosti

oooooooooooooooooooooooo

Reputacni Zemeépisné

dopad Sireni
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Clanek 19 objasiiuje, jak a kdy se zpravy musi pfedkladat povinné akdy jsou

ZI]rfIVV tlobrovoine.
Podrobné kapitola 3 (¢lanek 19)

N
e m T m s mm - Povinné hlaseni*  ---------- ~~. _-~-—Dobrovolné oznameni- - ~ _ e
s 7’ S o
’ A ’ \ S
I/ \ / \ -
oo S \ S Vyznamna !
/ predkla Financni  JERTEI0L \ ! Financni B’leérové I
A . 1 o
' da subjekt vat - subjekt o ! w
! p ! Instituce :
I I o
" g ! I o
I I : mohou mohou I %
, . i oo i 1 . . 1
! /_ 3 typy zprav Klient musi byt informovan... | informovat mforTovat I -
I Typ incidentu: ) / e i s . . , oy I
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Po obdrzeni hiaseni oincidentu souvisejicim s IKT poskytnou organy
finanénim subjektum zpétnou vazbu a pokyny. .:

oo == T mm mm mm Em mm Em e Em Em Em Em Em Em e Em Em Em Em Em Em Em Em Em Em Em Em Em Em Em SE Em Em Em Em Em Em R Em Sm Em Em Em Em Em Em Em Em Em Em Em o e e

e
/

— ZpUsoby minimalizace/zmirnéni
nepfiznivého dopadu v celém
finan¢nim sektoru

souvisejicich s ICT.
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Kapitola 4 obsahuje pozadavky, nastroje a postupy. jak by melo byt
provadeno testovani provozni odoinosti digitalnich technologii.

Testovani digitalni provozni odolnosti- prehled kapitola 4 (Clanky 24-27)

Clanek 24: Obecné pozadavky na provadéni testovani digitalni provozni odolnosti

Clanek 25:Testovani nastrojl a
systému IKT

Cl. 26: Pokrogilé testovani

nastroju, systému a procesu IKT s y
vyuzitim penetracniho testovani na

zakladé hrozeb

Clanek 27: Pozadavky na subjekty
provadejici penetracni testovani na
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Pozadavky na testovani - nediina soucast ramce rizenirizik ICT

Podrobné kapitola 4 (¢lanek 24 a25)

Clanek 24 - Obecné pozadavky

— Primérenost: program musi odpovidat velikosti, profilu a rizikovosti spole€nosti (pFistup zalozeny na riziku).

— Testovani vSech kritickych systému a aplikaci ICT alespor jednou ro¢né.
—Nezavislost: finan¢ni spole€nosti zajistuji, aby vSechny testy provadély nezavislé interni nebo externi strany.

Posouzeni zranitelnosti a

skenovani —\ S Testy zalozené na scénafri

Koncové testy

Analyzy
mezer

Clanek 25:

Penetrac¢ni testovani

Testovani
nastroju a
systému IKT

Posouzeni zabezpeceni sité

| Test kompatibility

Kontroly zdrojového kédu, [ ]
pokud je to mozné

Revize fyzické bezpecnosti I

H
” rd
— Vykonnostni testy
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Kapitola 4 se zahyvatim, jak se provadipokrocilé testovaniajake jsou

pozadavky natestery.
Podrobné kapitola 4 (Clanek 26 a27)

Pokrocilé testovani nastroji, systému a procest IKT na zakladé TLPT (¢lanek 26)

v rw

Cetnost rozsifenych testt:

—Nejméné jednou za tfi roky Prislusné organy:
Po dokonéeni testovani: — Identifikovat financni
y s . . subjekty, které jsou
— Predkladaji se zpravy a plany . - 1x
. . L o povinny provadét
S napravnymi opatfenimi

TLTP.

Testovani:

— P¥islusné procesy, systemy a
technologie ICT na podporu
kritickych funkci a sluzeb.

—V Zivych produkénich
systémech

—Rozsah schvaleny organem

Pozadavky na testery (€lanek 27):

—\Vysoka vhodnost a povést

—Kryti pfisluSnym pojisténim
odpovédnosti za Skodu
zpusobenou pfi vykonu povolani

— Poskytnout nezavislé ujisténi
nebo auditni zpravu.

Pfi pouziti internich testeru:

— PouZiti bylo schvaleno pfislusnym
organem

— Poskytovatel zpravodajskych
informaci o hrozbach je vidi
financnimu subjektu externi.

Zakladni funkce nebo sluzby delegované na treti strany:
— U sluzeb tfetich stran musi byt provedeno pokrocilé testovani.




Kapitola 5 obsahuje nastroje apokyny. jak ridit rizikaIGT tretich Stran.

Prenled kapitolad

Rizeni rizik tietich stran v oblasti ICT

N
(®)
=
Q-
=]
==

! Cl. 28: Obecné zasady
rizeni ICT
rizika tretich stran v ramci
fizeni rizik ICT.

Cl. 29: Pfedbézné
posouzeni rizika Cl. 30 Hlavni smluvni
koncentrace IKT na arovni ustanoveni
subjektu

Cl. 31- 44: Ramec pro dohled nad kritickymi w

o mm mn e  mm mm m e mm M e mmm mm e e e —
o o e o o e e e e e e e e e e e e e

poskytovateli sluzeb ICT, ktefi jsou tretimi Dozorci organy
stranami J
\ /
\\ / 7
NS e _’
. Zaméreno na finanéni subjekty Zaméfeno na ESA
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Clanek 28 se tyka obecnych zasad, jak fidit rizikaICT tietich stran.

Podrobne kapitola 5 (Clanek 28)

— Zajisténi komplexniho Fizeni rizik ICT ve vztahu k poskytovatelum tfetich stran.
— kompletni sledovani rizik spojenych s ICT tfetich stran ve vSech fazich vztahu.

vegwEwv s

Klasifikace a analyza Proporcionalita: na zakladé
poskytovatele: — Zavislosti sloZitosti

— Poskytované sluzby El —Typ a rozsah sluzby

— Podminky monitorovani

— posouzeni vhodnosti

—Mozné strety zajmu.

Dodrzovani predpist:

— Poskytovatel sluzeb treti
strany dodrzuje standardy
bezpec&nosti informaci

Véetné ridiciho organu:
— Pravidelné podavani zprav
o rizicich

Rizikova strategie:

— Pfijmout a pravidelné
revidovat strategii tykajici
se rizik tfetich stran v
oblasti ICT.

Zaznam informaci:

—Registr informaci o
smluvnich ujednanich
poskytovatell sluzeb ICT
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Aspekty, které je trebamit na pameti pred uzavrenim smiuvniho ujednanio

vyuzivanisiuzeICT
Podrobné Kapitola 5 (€lanek 28)

S
9
Faze spoluprace s externim poskytovatelem ICT sluzeb jsou rozdéleny do tfi fazi. 1. Pfed uzavienim smlouvy 2. Aktivni smlouva 3. Po uzavieni smlouvy §~

Aktivity
— Podpurna funkce

— Podminky dohledu

Ukonéeno, pokud:
— Vyznamné poruseni zakon(

— Urc¢ité ménici se okolnosti (napf. podstatna

— Hodnoceni rizik zména)
— NaleZita pece Smlouva — Nedostatky v integrits, davérnosti  Smlouva
— Stfety zajmu Start — Nespolehlivé a neefektivni sluzby ~ KONEC

1

1
— Urgeni ¢etnosti auditi/oblasti : :

w

Predpoklady, které musi
poskytovatel ICT splnit

— Dodrzovani pfislusného standardu
zabezpedceni informaci

1
E Strategie odchodu musi byt

. provedena bez

E — Naru$eni obchodnich €innosti
o | — Omezeni dodrzovani pravnich predpis(
— Pouzivani nejnovéjsich a '
nejkvalitnéjSich informacnich '
standardu !

— Poskozeni kontinuity a kvality sluzeb
poskytovanych klientim.



Dilezite aspekty, které je tieba zahrnout do sSmiouvy pfinajimani sluzby ICT

tretistrany

Podrobne kapitola b (Clanek 29 30)

Clanek 29: Pfedbézné
posouzeni rizika
koncentrace IKT na
urovni subjektu

Pokud jde o identifikaci rizik u
sluzeb ICT podporujicich
kritické nebo dulezité funkce,
zvazte:

— Uzavfeni smlouvy s
externim poskytovatelem
sluzeb ICT, ktery neni
snadno nahraditelny.

vice smluvnich ujednani
se stejnym externim
poskytovatelem sluzeb ICT
nebo s uzce propojenymi
externimi poskytovateli
sluzeb ICT.

Clanek 30: Kliéova smluvni ustanoveni

— Mista, kde maji byt poskytovany funkce a sluzby ICT, kde maji byt zpracovavany udaje, misto
uloZeni.

— ustanoveni o zajisténi pfistupu k datdm, jejich obnoveni a vraceni v pfipadé ukoncéeni
smlouvy

— Uplny popis Urovné sluzeb véetné aktualizaci a revizi
— Povinnost poskytnout pomoc v pfipadé mimoradné udalosti v oblasti IKT

— Ugast externich poskytovatelt sluzeb ICT na programech zvy$ovani pové&domi finanénich
subjektl o bezpecnosti ICT a na Skolenich o odolnosti digitalniho provozu.

— Povinnost spolupracovat s organy

sluzby ICT podporujici kritické nebo dtlezité funkce:

— Pravo sledovat poskytovatele, ktery je tfeti stranou, a povinnost podavat zpravy a oznamovat.
— Strategie odchodu

— Kvantitativni a kvalitativni vykonnostni cile

— Zavedeni a testovani pohotovostnich plant a zavedeni bezpe€nostnich opatfeni ICT.

— Ugastnit se penetraéniho testovani finanéniho subjektu a pIné s nim spolupracovat.
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Sdileniinformaci je klicem k minimalizaci Sifeni rizik

Podrobne kapitola 6 (Clanek 45)

Jylueayo ‘¢

Financni subjekty jsou vyzyvany k vyméneé informaci s cilem zvysit celkovou kybernetickou bezpecnost
spolecnosti.

03 SMLOUVY

— Posileni digitalni provozni odolnosti

—V ramci davéryhodné komunity

— Zachovani obchodniho tajemstvi

— Ochrana osobnich udaju

—Dodrzovani pokynu politiky hospodaiské
soutéze

01 CIiL VYMENY

Cile vymény informaci jsou:

—ZvySovani povédomi o rizicich v oblasti
informacnich a komunikacnich technologii a
minimalizace jejich Sifeni.

— Podpora obrannych schopnosti a technik
odhalovani hrozeb

29)919q '€

04 TYP INFORMACI

—Informace o kybernetickych hrozbach

— Ukazatele ohrozeni

— Taktika, techniky a postupy

—\Vystrahy a konfiguraCni nastroje
kybernetické bezpecnosti

02 OHLASOVACI ORGANY

Oznameni pfislusnym organim:
—Potvrzeni ucasti na dohodach
—Zadatek ukondéeni ucasti

usaouqo

| 32
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Zpravao vikonu dohledu nad finanénim trhem 2022 (cnb.cz)

Nafizeni o digitalni provozni odolnosti finanéniho sektoru (DORA) V prosinci 2022 bylo v Ufednim véstniku
uverejnéno narizeni (EU) 2022/2554 o digitalni provozni odolnosti finanéniho sektoru (DORA). Nafizeni prinasi
harmonizaci kliGovych pozadavkl na provozni digitalni odolnost pro vétSinu regulovanych subjekti finanéniho
trhu. Jeho cilem je zvySit vykonnost a stabilitu financniho systému a prispét k zajisténi vysoké urovné ochrany
investoru a spotrebitelll v EU. Dohled nad dodrzovanim povinnosti stanovenych timto nafizenim bude v
Seskych podminkach zajistovat CNB. Nafizeni v3ak zavadi i novy ramec dohledu, a to nad poskytovateli IKT
sluzeb z fad tfetich stran, které jsou pro subjekty finanéniho trhu kritickymi poskytovateli IKT sluzeb. Vic&i témto
poskytovatellm zaklada nafizeni dohledové pravomoci evropskych organu dohledu (EBA, EIOPA, ESMA).
Spolu s narizenim DORA byla uverejnéna i smérnice (EU) 2022/2556, kterou se méni vybrané sektorové
smérnice, pokud jde o digitalni provozni odolnost financniho sektoru. Cilem této zménové smérnice je sjednotit
a sladit sou€asné pozadavky na fizeni rizik v oblasti IKT pro finan¢ni sektor s nafizenim DORA.

2022 Soucasné byly uverejnény i smérnice (EU) 2022/2555 o opatrenich k zajisténi vysoké spolecné urovné
kybernetické bezpecnosti v Unii (NIS2) a smérnice (EU) 2022/2557 o odolnosti kritickych subjektd (CER). Pokud
jde o finanCni subjekty, je nafizeni DORA ve vztahu k obé&éma smérnicim povazovano za odvétvovy pravni akt
EU, priCemz ta ustanoveni uvedenych smeérnic, ktera budou Clenskymi staty uznana za rovnocenna
ustanovenim nafizeni DORA, by se na finan¢ni subjekty neméla uplatnit, aby se zabranilo zdvojovani
povinnosti a zbytecné zatézi subjektu.
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GNB a NUKIB spojuii sily pfi zvySovani kyberneticke odolnosti finanéniho trhu - Ceska narodnibanka (cnb.cz)

CNB a NUKIB spojuiji sily p¥i zvySovani kybernetické odolnosti finanéniho trhu

Ceska narodni banka (CNB) a Narodni tfad pro kybernetickou a informaéni bezpegnost (NUKIB) uzavreli 31. kvétna 2022 Memorandum o vzajemné spolupréci. Jde o vylst&ni dosavadni spoluprace
obou dohledovych organl a odraz dynamického rozvoje vyuzivani informacnich technologii, urychleného mimo jiné pandemii covid-19.

V soucasném svété roste bezprecedentnim zplisobem zavislost na digitalnich sluzbach, které ¢asto nemaji svou plavodni alternativu. Kromé fady pfileZitosti a pfinost pro uzivatele téchto sluzeb to
v8ak zaroven predstavuje obrovskou vyzvu v podobé zvladani pokraéujiciho transferu rizik do kybernetického prostoru. Dnes jsou tato rizika navic vyznamné posilovana v dasledku eskalace napéti na
Ukrajiné i v dalSich ¢astech svéta a hraji tak vyznamnou roli rovnéz z hlediska tak zvanych hybridnich hrozeb. Odolnost proti t¢ mto rizikim je kli€ova zejména pro kriticka odvétvi jako doprava,
energetika ¢i zdravotnictvi a v neposledni fadé pro sektor financnich sluzeb. Zajisténi kybernetické odolnosti financniho (zejména bankovniho) sektoru je pfitom pro spoleénost nezbytnym
pfedpokladem pro zvladani vSech téchto hrozeb.

CNB, ktera vykonava dohled v oblqsti fizeni rizik IS/IT v bankach jiz od roku 2002, proto velmi uvitala vznik narodni instituce zamérené na kybernetickou a informaéni bezpe¢nost. Spoluprace obou
instituci zacala jiz v dobé vzniku NUKIB, tedy v roce 2017. Uzaviené Memoranduvm je tedy potvrzenim pfinosné dosavadni spoluprace a kvalitnim formalnim ramcem pro dalSi pokracovani
spole¢ného plsobeni na podporu kybernetické odolnosti finanéniho sektoru CR.

CNB i NUKIB spojuje spole&na oblast ptisobnosti. Jedna se o kybernetickou bezpeénost v nejdilezitéjsi éasti finanéniho sektoru. V prvni etapé se spoluprace zamétila na koordinaci
regulatornich poZadavkd a na metodické sladéni pfistupl, oéekavani a poZzadavku kladenych na spole¢né dohliZzené finanéni instituce. Od pocatku se odbornici na kybernetickou bezpe€nost z obou
dohledovych organt setkavali na pracovnich diskusich, jejichZz smyslem bylo nalézt co nejefektivnéjsi cestu spoleéného pusobeni sméfujiciho k podpore kybernetické odolnosti bank.

Vyust&nim této spoluprace je napfiklad zavedeni test kybernetické odolnosti do dohledové praxe CNB, ke kterému do$lo v roce 2020. Na rozdil od penetragnich testd je jejich cilem provéfit
schopnost a Uroven komplexni reakce banky na kyberneticky utok. Nezaméfuji se ,pouze” na klicové IT €innosti k odraZeni Uto¢nika, ale také na dal$i aktivity nezbytné ke zmirfiovani dopadu, véetné
t&ch reputa&nich. PFi tvorb& metodiky test(i kybernetické odolnosti CNB vyuzila zkugenosti odbornik(i z NUKIB s organizaci podobnych cvigeni simulujicich rizné vektory ttokd a jejich dasledky.

V roce 2021 se spoluprace obou dohledovych autorit prohloubila uskuteénénim prvni spoleéné kontroly, ktera prakticky ovéfila jednotnost pfistup obou instituci k jednotlivym detailiim
kybernetické bezpecnosti pfimo v konkrétnich posuzovanych pfipadech.

VyS$e uvedené spole¢né aktivity se staly dalezitym vychodiskem nového Memoranda a daly mu vécny zaklad. Memorandum v$ak nezohledruje pouze dosavadni spolupraci, ale je zarover
koncipovano jako U¢elny ramec pro zvladnuti vyzev plynoucich mimo jiné z pfipravované nové evropské regulace v oblasti kybernetické bezpecnosti a odolnosti. Konkrétné pujde o

implementaci smérnice NIS2 (Network and Information Security) a nafizeni DORA (Digital Operational Resilience Act). Tato nova evropska legislativa klade pfedev§im ddraz na FeSeni

Kromé t&chto koncepénich témat v8ak bude tfeba i nadale reagovat na hrozby souvisejici s pokragujicim trendem UGtok( cilenych na uZivatele elektronickych kanald bank. Proto budou CNB a NUKIB
pokracovat ve spolupraci na zvySovani povédomi verejnosti o kybernetickych rizicich. Hlavnim smyslem téchto aktivit je podpora Usili samotnych bank pfi zvy$ovani znalosti klient( o rizicich
souvisejicich s vyuzivanim distribuénich elektronickych kanal. Bez dostate¢né obezfetnosti klientld totiz neni mozné zajistit u¢innou obranu pfed pfipady digitalnich kradezi finan¢nich prostfedk
nebo dat.

Spoluprace pfinasi vyhody pro obé instituce zejména ve zrychleni toku informaci. V oblasti kybernetické bezpecnosti je klicové mit aktualni znalosti o hrozbach a jesté Iépe o konkrétnich aktivitach
Uto¢nikl v kybernetickém prostoru. Pokud se v néjaké organizaci podafi pachatelim prolomit do informacnich systému, je nutné zavedeni okamzitych opatfeni také ve zbyvajicich institucich

k zamezeni dal$iho potencialniho napadeni. Sdileni dalezitych informaci je proto povazovano za jeden ze zakladnich pilift obrany proti kybernetickym ttokam.

Zajistovani odolnosti proti kybernetickym hrozbam je nikdy nekongici proces. V dal$im obdobi tak CNB i NUKIB &ekaji naroéné vyzvy jak v oblasti implementace nové regulace, tak v

dohledu. Spojenectvi je vyhodou, jak tyto Gkoly Iépe naplnit, ale také hodnotou, kterou je tieba dale péstovat. CNB si velmi ceni Gizké funkéni spoluprace s NUKIB a hodla ji do budoucna dale
rozvijet.
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Tomas Kudeélka - KPMG lez/

Toma$ pracuje jiz 25 let v IT a IT bezpecnosti. Svou kariéru zahgjil v KPMG v oddéleni Risk Managementu. Zaméfoval se
pfedevSim na informaéni bezpecnost — procesni i fidici frameworky (ISO 27001, COBIT, ITIL, PCI DSS) a technické zabezpecleni
(penetracni testy, configuration review, apod.). Pozdé&ji byl také zodpovédny za projekty v oblasti fizeni IT a projekty v oblasti navrhu
IT architektur. Po prvnich 10-ti letech prace v oblasti poradenstvi pro KPMG pfesSel do IT provozu. Nejdfive vystavél a jako vykonny

feditel Fidil globalni provozni centrum pro mezinarodni IT spole¢nost Diebold Nixdorf. Nasledné 3 roky pracoval jako CTO pro
mezinarodniho systémového integratora, spoleénost Simac Technik.
V roce 2019 se do KPMG vratil a v sou€asné dobé pracuje jako Director v Technology tymu.

Oblasti NIS 2 se v odbornych kruzich aktivné vénuje. Vystupuje ¢asto na konferencich a v odbornych diskusich, napfiklad:
+  Kulaty stdl na téma NIS 2 se zastupci NUKIB: Cyberblog kulaty stil: NIS 2 — co pfinasi nova evropska smérnice
zamérena na standardizaci v oblasti kybernetické bezpenosti? — Cyberblog
e o * 02 CyberCast: O2 CyberCast #5 s Tomasem Kudélkou z KPMG: Nova bezpe€nostni smérnice NIS 2 se bude tykat
TOmaS KUdelka mnohem vice spole€nosti nez jednicka. - O2
*  Konference IT governance 2022: Program XVIII. konference IT Governance 2022 | ISACA CRC
*  Konference Smérnice NIS 2: Procesy a technologie: Virtualni konference "Smérnice NIS 2: Procesy a technologie” -

Tel.: +420 724 244 944 NIS2.tech
Email: tkudelka@kpmg.cz

Director

A publikoval fadu €lanku na téma NIS 2 v obornych periodikach, napfiklad:
. NIS2 bude srovnatelna s GDPR — Tydenik Euro (tydenikeuro.cz)
. Na tisice firem dopadne nova administrativa. Nékteré miaze pfijit az na stovky miliont | Hospodarské noviny (HN.cz)
. Evropa proti kyberzlo€inu. Nova direktiva o IT bezpecénosti ovlivni tisice firem | Tydenik pro ekonomiku, politiku a byznys
(tydenikhrot.cz)
. NIS2 zpfisni naroky na kyberbezpecénost firem i statu (systemonline.cz)
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