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Dynamicke rizeni rizik skrze

integrovany systém kontrolniho prostredi
Cena za inovaci v internim auditu
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Cilem projektu je implementovat dynamické fizeni rizik, tedy dosahnout stavu, kdy informace obsazené v systému
Fizeni rizik poskytuji v kazdou chvili aktualni a uceleny obrazek o expozici rizika, arovni jeho fizeni a management je
realné vyuziva pii operativhim i strategickém rozhodovani. To vSe s vizi nestavet dva paralelni svéty, nybrz
prostrfednictvim sjednoceni pohledu jednotlivych utvart kontrolniho prostfedi na vlastni vystupy a jejich napojenim na ,zivé*
procesy spolecnosti zajistit sblizovani fidicich (vykonnych) a kontrolnich €innosti a jejich vzajemnou synergii.

Projekt predpoklada realizaci nasledujicich inovativnich pristupu:

Jednotna metodika hodnoceni rizik vSemi
kliCovymi utvary kontrolniho prostredi Komplexni reporting rizik

Jednotné fizeni napravnych opatfeni ve
spolecnosti

Metodika ,,one-risk*

Dynamicky proces aktualizace rizik ve
spoleCnosti
Kontinualni proces revize auditniho planu

Rizika ,,on-line*

Komplexni reporting napravnych opatreni

One-page reporting

Propojeni informaci prostfednictvim
integrovaného systému

Systémova integrace
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Metodika ,,one-risk*

< Implementace jednotné metodiky v ramci spoleCnosti

Q

INOVACE

Metodika korporatniho hodnoceni rizik
umoznuijici integraci vystupu dil€ich systému
fizeni rizik

Jeden integrovany seznam rizik

Jednotna metodika pro napravna opatreni
riznych kontrolnich utvart

Jednotna interpretace a reporting rizik

Jeden spoleCny a uplny seznam rizik za
celou spolecnost. Sjednoceni jednotlivych
principl z fady pouzivanych metodik ve
spoleCnosti (napf. ISMS, EMS, Safety,
BOZP, PZH).

POPIS PROJEKTU (1/4)

Vrcholové vedeni spolecnosti
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INTEGROVANY SYSTEM KONROLNiHO PROSTREDI

Revize Monitoring
rizik 17413

INFORMACNI SYSTEM

JEDNOTNE HODNOCEN:I RIZIK
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PROCESY SPOLECNOSTI A JEJICH VLASTNICI
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Rizika ,,on-line*

< Rizika jsou dynamicky hodnocena a aktualizovana v Ree Vot
bezprostfedni navaznosti na: hodnoceni ~ ———— yStupy
rizik auditd
O Pravidelna revizi hodnoceni rizik

Vystupy auditu a Setfeni
Aktualni stav pInéni napravnych opatfeni (NO)

Realizaci investi¢nich akci s dopadem na

mitigac rizik Mo_mtormg Rizikova Vystupy

d Vv k | MR (NR, expozice o kontrol
ystupy kontro incidenty) P

O Monitoring rizik (KRI, incidenty)

< Rizika v kazdém okamziku zobrazuji skuteCnou \
expozici

Propojeni informaci z rlznych zdroju s
vlivem na expozici rizik do jednotného Investice
dynamického systému (technicky i
procesné) okamzité zobrazujici aktualni
rizikovou expozici.

INOVACE
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99999 Vzorové riziko

,One-page“ reporting rizik

IDENTIFIKACE

Jednoduchy ale komplexni reporting vzdy stejnou
formou:

O Od reportu jediného vyznamného rizika
obsahujiciho jeho popis, expozici, vyznam,
efektivitu jednotlivych mitigaCnich opatfenich i
miru kontroly nad nim

O Po prehledovy report vybrané skupiny Ci vSech
rizik dané spolecCnosti

KVANTIFIKACE

Roadil / Sila mitigace
ok
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Na jedné strané A4 stejné vyuzitelny jak jednotlivym
vlastnikem rizika, tak vedenim spoleCnosti
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Na jediné strané A4 komplexni informace
o jednom Ci vice rizicich stejné pouzitelné | I S —
na vSech urovnich vedeni nebo
vlastnikem rizika.

f 0 0,00% oke 0,00%
!/ [ |
MK - Manaserské kontroly (dohled nad Fizenim rizika)

— i s Nepoleyti iy mitigace MK b2
0% ok 000
Hodnoceni manazerskych kontrol

Viastikem (see] ) SRR (pozetiic]

INOVACE

ZHODNOCENI
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,»Oone-page“ reporting NO

Vlastnik NO ma dostupny komplexni report vSech
otevienych NO v jeho odpovédnosti bez ohledu na
utvar, ktery je vydal

Vedeni spolecnosti Ci jeho ¢len ma k dispozici report
umoznuijici flexibilné vybrat a zobrazit NO

O po vybranych kontrolnich utvarech (napft. IA,
Compliance, Informacni bezpecnost, BOZP,
Zivotni prostredi atd.)

po vybranych vlastnicich NO

Prehledny report A4, zobrazujici stejnou
formou vSechna NO z riznych zdroju,
dostupny kdykoliv, reaguijici flexibilné
na uzivatele, ktery si jej generuje.

INOVACE

POPIS PROJEKTU (3B/4)
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REPORT OTEVRENYCH NAPRAVNYCH OPATRENI
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Systémova integrace

Integrovany informacni systém

Q

INOVACE

Implementace jednotného systému pro
hodnoceni rizik a vystupUt auditt/Setfeni pro
vSechny utvary spolecnosti

Aktualizace relevantnich udajid v systému po
ukoncCeni auditu/Setreni, realizaci investi¢ni
akce, implementaci opatfeni s dopadem na
mitigaci rizika

Sdileni informaci souvisejici s rizikem z
riznych uatvarl ve sdileném informacnim
systemu.

POPIS PROJEKTU (4/4)

Pla‘nwa'n—iily

@nf struktura

Mapravna opatfeni

MO Dashboard

Risk Management *

Karta rizika

* Komponenty databdze:
- Seznam rizik
- Evidence mitigafnich opatfeni
- Evidence manazerskych kontral
- Hodnioceni a sledovani kentrol
- Predikce rizik

Dynamické rizeni rizik skrze integrovany systém kontrolniho prostredi

.11. 2017
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Prfinosy Realizace

< Prinosy pro vedeni spolecnosti 2 Projekt byl realizovan v nasledujicich fazich:
L VcCasna reakce na existujici hrozby diky

fa red _ et 1. Vybudovani nutného prostredi spolecnosti
kontinualné aktualizovanym informacim

O Sjednoceni metodik fizeni rizik a vystupu

d Komplexnost a prehlednost informaci klicovych utvarll kontrolniho prostredi

U Podpora pro rozhodovani - 0O Ustanoveni tymu Fizeni rizik, nasledné
(srovnatelnost investic, podpora planovani) vybudovani komunity vlastniku rizik, jejich

O Uspora nakladt a administrativy koordinatoru a tvorba povédomi o rizicich

(sdilene zdroje, IS, jednotny reporting) O Postupna implementace integrovaného 1S
2 PFinosy pro vlastniky procesu a rizik (SharePoint) pro relevantni Utvary

0 Komplexni pohled na rizika vlastnich procesu a . Vytvoreni jednoho seznamu vyznamnych rizik pro
moznost porovnani s riziky z ruznych zdroju spole&nost (sbér rizik a jejich konsolidace s
O Dostupnost porovnani vlastnich rizik se existujicimi seznamy)

srovnatelnymi riziky ve spolecnosti . Zajisténi dynamické aktualizace dat systému

,2User friendly“ proces jejich napojenim na ,zivé“ procesy spole¢nosti
QO Jednotny proces fizeni rizik a NO (investice, NO, auditni a kontrolni vystupy atd.)

O Snizeni administrativy 4. Postupny vznik reportingu vedeni spoleCnosti




