Provadéci smérnice
Eticky kodex — Davérnost

International Professional
Practices Framework

3. Zasada Etického kodexu ITA: Davérnost

Interni auditofi respektuji vlastnictvi a hodnotu informaci, které ziskavaji pfi své cinnosti, a tyto
informace neposkytuji bez pfislusného souhlasu, pokud neexistuje pravni nebo profesni povinnost tak

ucinit.
Pravidla jednani
Interni auditofi:

3.1. Budou obezfetni pii pouziti a ochrané informaci, které ziskaji v prabéhu plnéni svych

povinnosti.

3.2. Nepouziji ziskané informace pro jakykoli osobni prospéch a ani zadnym jinym zptsobem,
ktery by byl v rozporu se zakonem nebo na 4jmu opravnénych zajmu organizace a jejich

etickych cila.

/.aciname

Mezinarodni standardy pro profesni praxi interniho anditu vyzaduji dosazeni souladu s Etickym kodexem, ktery se
sklada ze 4 zasad. Kazda zasada je doplnéna pravidly jednani, ktera musi interni auditofi napliovat, aby
spravnym zpusobem prokazali splnéni dané zasady. Tato provadéci smérnice je urcena pro prokazani zpusobu,

jakym dosahnout souladu se zasadou davérnosti.

Pro interni auditory je vhodnym zacatkem seznameni se s profesnimi povinnostmi, které jsou vyjadfeny
v IPPF, a s ostatnimi profesnimi standardy a smérnicemi tykajicimi se dané organizace a odvétvi, ve kterém
vykonavaji svoji praci. Clenstvi v profesnich organizacich muze internim auditordm napomoci pii zajisténi

informaci o aktualnim stavu profesnich povinnosti.

Informace zahrnujf data ve fyzické podobe, jako jsou tisténé dokumenty, a v elektronické podobg, jako jsou
audio, video a koédovana data. Duvérnost zahrnuje ochranu informaci pfed jejich neopravnénym
zptistupnénim jednotliveim a entitdm, jak uvnitf, tak vné organizace. Interni auditofi by se meli seznamit

se zakony a regulatornimi pozadavky, které se tykaji davérnosti a informacni bezpecnosti v pravnich ramcich,
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v kterych jejich organizace pusobi, a také by méli znat vSechny zasady dané organizace a atvaru interntho
auditu. Tyto zasady mohou napftiklad stanovovat, jaky druh informaci muze byt zvefejnén, definovat subjekty,

které musi schvalit zvefejnéni a postupy, kterymi je nutno se fidit.

I kdyz na davérnost neni explicitné ve Standardech odkazovano, pozadavky souvisejici s omezenim distribuce
vysledkt zakazek jsou diskutovany v provadécich standardech 2201.A1, 2330.A1, 2330.C1, 2410.A3 a 2440.A2.
Interni auditofi by se méli seznamit s témito standardy, jejich provadécimi smérnicemi a souvisejicimi

doplnkovymi smérnicemi ITA.

Pristupy vyuzivané pro realizaci

Vedouci internitho auditu

Zasady a postupy

.

Organizace vétsinou vydavaji zasady informacni bezpecnosti, aby chranily data, ktera ziskavaji, vyuzivaji
a produkuji, a aby zajistily soulad se zakony a regulatornimi pozadavky, které se tykaji odvétvi a pravniho
ramce, v nichz ptasobi (napf. Obecné nafizeni o ochrané osobnich tdaji Evropské unie (GDPR) nebo EU —
U.S. ramec ochrany duvérnosti). Tyto zasady jsou napliovany prostfednictvim jednoznacnych postupt
a ostatnich kontrolnich a fidicich mechanismu a typicky zahrnuji oblast davérnosti dat, uchovavani zaznama

a fyzické a digitalni bezpecnosti informaci uvnitf a va¢ dané organizace.

Aby Iépe pochopil dopad pravnich a regulatornich pozadavka a ochrannych opatfeni (napiiklad pravni vysady
nebo ochrana komunikace klient — advokat), vedouci interniho auditu (CAE) by se mél poradit s pravnim
zastupcem. Zasady a postupy dané organizace mohou vyzadovat, aby konkrétni subjekty posoudily a schvalily

obchodni informace pfed jejich externim zvefejnénim.

CAE muze zavést dalsi zasady, procesy a postupy, podle kterych utvar internfho auditu a externi konzultanti
musi postupovat; typicky jsou sladény se Zavaznymi smérnicemi IPPF. Interni auditofi by se méli fidit
zasadami a postupy stanovenymi danou organizaci a CAE, a také byt v souladu se vsemi souvisejicimi zakony

a regulatornimi pozadavky.

Z hlediska ochrany obchodnich informaci vlastnénych organizaci, mohou zasady a postupy od internich
auditora vyzadovat, aby se fidili nasledujicimi preventivnimi opatfenimi, a to dokonce i v piipadé, kdy s témito

informacemi nakladaji interné:

e Shromazd’ovat pouze data vyzadovana pro provedeni pfidélené zakazky a vyuzivat tyto informace
pouze pro ucely zakazky.

e Chranit informace pfed umyslnym nebo neumyslnym zvefejnénim prostfednictvim kontrolnich
a fidicich mechanismu jako je kédovani dat, omezeni emailové distribuce a omezeni fyzického pfistupu
k informacim.

e Odstraneni kopif dat nebo piistupu k nim v piipade, ze jiz nejsou potiebné.
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Jednim z pfikladt informaci, které jsou vétsinou chranény pred internim zvefejnénim, jsou osobni data tykajici
se lidskych zdroju; napiiklad vyse mzdy a zaznamy o karném fizeni nebo personalnich problémech, které byly
diskutovany s vedoucimi a pracovniky oddéleni lidskych zdroji. Pfistup k témto informacim muze byt omezen
nebo monitorovan prostfednictvim fyzickych kontrolnich a fidicich mechanismu, jako jsou uzamcené archivni
skiin¢ a prostfednictvim kontrolnich a fidicich mechanismi informaéniho systému, vcetné ochrany
prostfednictvim hesla a kédovani dat. CAE by mél pravidelné hodnotit a potvrzovat potiebu piistupu
internich auditord k oblastem a databankam, které obsahuji davérné informace, a mél by potvrdit, ze kontrolni

a fidici mechanismy tykajici se pfistupu funguji ucinné.

Provadéci standardy, které doprovazeji Standard 2330 — Dokumentace informaci, vyzaduji, aby CAE fidil
piistupy k zaznamuim o zakazce, ¢astecné stanovenim pozadavku na archivaci zaznami, bez ohledu na nosné
médium. Tato pravidla musi byt v souladu se smérnicemi dané organizace a ostatnimi souvisejicimi

regulatornimi nebo jinymi pozadavky.

Dale, Standard 2440.A2 vyzaduje, aby CAE ohodnotil mozné riziko zvefejnéni vysledka ujistovaci zakazky
a omezil uzivani vysledka ujistovaci zakazky, s vyjimkou pfipada vyzadovanych zakony, nafizenimi
a regulatornimi pozadavky. Zpravy ze zakazky vétSinou obsahuji distribucni seznamy, které jsou spolecné
schvalovany CAE, vedenim a organy spolecnosti. Zahrnuti pravnich, statutarnich a regulatornich pozadavka
ve Standardech zajist'uje, ze CAE a interni auditofi mohou postupovat v souladu s pozadavky regulatord

a v souladu se zakony tykajicimi se transparentnosti v organizacich vefejného sektoru.
Skoleni

V prabéhu schizek nebo Skoleni utvaru interntho auditu CAE muze vést diskusi na téma zasad, pravidel,
opatfeni a ocekavani souvisejicich s duvérnostl. Interni auditofi mohou vyuzit této pfilezitosti
k brainstormingu a diskuzi mozného dopadu sdileni riznych typa duvérnych informaci dané organizace.
CAE muze vyzadovat, aby intern{ auditofi podepsali formulaf, kterym potvrzuji, Ze se zacastnili téchto skoleni
a ze se seznamili se souvisejicimi zasadami, postupy a ocekavanimi. Pro CAE, jako pfedstavitele utvaru
internfho auditu, je zvlasté nezbytné, aby nastavil hodnotova meéfitka etiky v ramci tymu tim, Ze bude saim

prosazovat zasady a pravidla jednani obsazena v Etickém kodexu.

Jednotlivi interni auditofi

V konec¢ném dusledku jsou to jednotlivi internf auditofi, kteff jsou odpovédni za sviij osobni soulad s Etickym
kodexem. To je snad nejvice patrné v souvislosti s provadénim zakazek interntho auditu, v prab¢hu kterych
interni auditofi mohou ziskavat dtvérné, obchodni a/nebo osobné ztotoznitelné informace. Interni auditofi
mohou zachazet s témito informacemi v prubéhu zakazky (napf. pfi sbéru informaci o cinnosti, ktera je

pfedmétem auditu, a v prabchu testovani).

Podle Standardu 2330 — Dokumentace informaci, interni auditofi musi dokumentovat dostatecné, spolehlivé,

relevantni a ucelné informace, aby podpofili vysledky zakazky a jeji zavéry. Interni auditofi by meéli zvazit
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davérnost informaci, kdyz svou praci a pozorovani dokumentuji v pracovni dokumentaci zakazky
a v zavérecné zprave. Pracovni program nebo pfedlohy pracovni dokumentace zakazky mohou obsahovat
pfipomenuti tykajici se davérnosti; elektronické formaty mohou obsahovat automatizované kontroln{ a fidici
mechanismy, které od internich auditort vyzaduji, aby potvrdili souhlas s témito pfipomenutimi pfedtim, nez

mohou pfistoupit k pracovni dokumentaci a nez ji mohou zkompletovat.

Nékolik standardii souvisejicich s planovanim a provadénim zakazek konkrétné zminuje obezfetné pouzivani
a ochranu informaci, jak je popsano v Pravidle 3.1. Interni auditofi pfi planovani ujist’ovaci zakazky zahrnujici
tret{ strany musi ziskat pisemny souhlas s omezenimi vztahujicimi se k distribuci vysledka zakazky
a k pfistupum k zaznamum o zakazce (Standard 2201.A1). Pii pfedani vysledka ujist’ovaci zakazky subjektam
mimo organizaci, interni auditofi musi smluvné stanovit omezeni, jakym zpisobem mohou byt vysledky

distribuovany vyuzivany (Standard 2410.A3).

Aby interni auditofi byli v souladu s pravidly jednani souvisejicimi se zasadou duvérnosti, musi postupovat dle
stanovenych postupt pro zvefejiovani, vcetné kontaktovani spravné organizacni drovné v dané organizaci
pro schvaleni zvefejnéni jakékoliv informace. Interni auditofi mohou tento pozadavek realizovat

prostfednictvim ziskani pisemného povolenti, které archivuji v pracovni dokumentaci.

A v posledni fadé, Pravidlo jednani 3.2 zdudraznuje, ze interni auditofi nesmi vyuzit jakoukoli informaci pro
osobni prospéch. Napfiklad interni auditofi by neméli vyuzivat vnitini finanéni, strategické, nebo provozni
znalosti organizace k ziskani osobniho financ¢niho prospéchu nakupem nebo prodejem akcii dané organizace.
Dalsim pifkladem je pfedani vnitfnich informaci novinafim nebo prostfednictvim ostatnich médii bez
odpovidajictho schvaleni. Vyuziti vnitfnich informaci pro vyvoj konkurenéniho produktu nebo prode;j
specifickych obchodnich informaci konkurenci také porusuje toto pravidlo duvérnosti. Déle by interni auditofi
nem¢li zneuzivat sva privilegovana opravnéni k pfistupu k informacim, jako je vyuzivani pfistupt k zaznamam
zakaznikt, aby se podivali na nedavné nakupy svého souseda nebo si prohlizeli zdravotni zaznamy vefejné

znamé osoby.

Pristupy vyuzivané pro prokazani souladu
Vedouci interniho auditu

CAE muze prokazat podporu davérnosti internfho auditu prostfednictvim predlozeni zasad, procest, postupt
a skolicich materiala realizovanych z divodu zajisténi dtvérnosti v podobé, jaka je vhodna pro dany dtvaru
internfho auditu a danou organizaci. Zapisy ze schizek a/nebo skoleni, kde byla dtvérnost diskutovana s ¢leny

utvaru interntho auditu, také prokazuji ¢cinnost CAE sméfujici k podpofe souladu.

V oblasti zvefejnovani vysledka zakazky, zprav nebo souvisejicich informaci, CAE prokazuje soulad
se zasadou davérnosti a pravidly jednani dokumentovanim a archivaci zaznamu o zvefejnénich schvalenych
vedenim a organy spolecnosti a pravnim poradcem, pokud je pravn{ hledisko na miste. CAE prokazuje fizeni

piistupu k zaznamum pomoci dokumentace a komunikace zasad a postupt interniho auditu a prostfednictvim
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zavadéni mechanismu, které omezuji pfistup a snizuji riziko obejiti nebo jiného poruseni téchto fidicich

a kontrolnich mechanismu.
Jednotlivi intern{ auditofi

Zaznamy o ucasti na Skolenich tykajici se davérnosti by mély byt archivovany spolu s podpisy internich
auditord potvrzujicimi jejich seznameni se s divérnosti a se souvisejicimi zasadami, postupy, zakony
a regulatornimi pozadavky. Hodnoceni vykonnosti internich auditora také mohou zahrnovat zpétnou vazbu
o tom, zda interni auditofi postupovali v souladu se zasadami a postupy souvisejicimi s davérnosti

a zvefejiovanim informaci.

Interni auditofi prokazuji soulad s pozadavkem davérnosti zaznamu ze zakazky tim, Ze dokumentuji omezeni
distribuce v pracovni dokumentaci zakazky a uchovavaji schvaleni vsSech zvefejnéni a schvalenych
distribu¢nich seznamu. Podepsana prohlaseni potvrzujici, ze s informacemi souvisejicimi se zakazkou bylo

zachazeno jako s divérnymi, mohou byt zahrnuta v pracovnim programu.

Pokud neexistuji zadné zpravy nebo vysetfovani jednotlivych internich auditort kvtli poruseni zasad, postupt
a pravidel souvisejicich s davérnosti, potom je pravdépodobné, ze utvar interniho auditu jako celek je v souladu

s touto zasadou.
Uplatnitelnost a vymahatelnost etického kodexu

Intern{ auditofi si jsou védomi, ze Eticky kodex se vztahuje jak na organizac¢ni atvary, tak na jednotlivce, ktefi
poskytuji sluzby internfho auditu. V piipadé¢ clent IIA, drziteld nebo uchazect o profesni certifikace IIA,
poruseni Etického kodexu budou vyhodnocena a nasledné bude postupovano dle Stanov
a Administrativnich smérnic IIA. Neuvedeni urcitého druhu jednani v Pravidlech jednani nevylucuje, aby
takové jednani bylo povazovano za nepfijatelné nebo diskredita¢ni. Proto se ¢len, drzitel certifikace nebo
uchaze¢ o ni mohou stat subjektem disciplinarni akce, ktera se vztahuje k jednani, které neni explicitné

definovano v Pravidlech jednani.
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O Institutu

The Institute of Internal Auditors (The ITA) je nejvice uznavanou autoritou, vzdélavaci instituci a poskytovatelem standardu, doporuceni
a certifikaci pro profesi interniho auditu. Zalozen v roce 1941. The IIA dnes poskytuje servisni sluzby pro vice nez 190 000 ¢lent ve vice

nez 170 zemich a teritoriich. Globalnf centrala organizace sidli v Lake Mary, Fla. Pro dalsi informace navstivte www.globaliia.org.

O Provadécich smérnicich

Provadéci smérnice, které jsou soucasti Mezinarodniho rimce profesni praxe IIA® (IPPE®), poskytuji Doporucené pokyny (nepovinné)
pro profesi interniho auditu. Jsou navrzeny s cilem napomahat jak internim auditorim, tak dtvarim interntho auditu pfi zdokonalovani

svych schopnosti dosahovat soulad s Mezzndrodnimi standardy pro profesni praxi interniho auditn.

Provadéci smérnice popisuji pifstupy a cinnosti, které mohou byt vyuzity pro zavedeni Zavaznych smérnic IIA.,

ale neposkytuji podrobny popis programt, procest, postupti nebo nastroja.

Zavazné smétnice poskytované IIA jsou dostupné na nasi webové strance www.olobaliia.org/standards-ouidance

Provadéci smérnice pielozené do ceského jazyka jsou dostupné na webu Ceského institutu internich auditora www.interniaudit.cz.

O Etickém kodexu ITA

Eticky kodex ITA se skldda ze dvou vyznamnych ¢asti:

o  Ctyf zakladnich zésad pro profesi a praxi interniho auditu.

e  Pravidel jednani stanovenych pro kazdou ze zakladnich zasad, kterd popisuji normy chovani o¢ekavaného od internich auditort.

Cilem Etického kodexu ITA je podpora etické kultury v profesi interniho auditu.

Uplné znéni Etického kodexu je k dispozici na https://na.theiia.org/standards-guidance/mandatory-guidance/Pages/Code-of-
Ethics.aspx.

Omezeni odpovédnosti
ITA publikuje tento dokument pro informacni a vzdélavaci acely. Tento pomocny materidl neni uré¢en pro nalezeni rozhodujicich odpovédi

na konkrétn{ individualni situaci. ITA doporucuje ve vsech piipadech specifickych situaci vyhledat radu nezéavislého odbornika. ITA
nepiijima zadnou odpovédnost za situace, kdy je vyhradné spoléhano na tyto smérnice.

Copyright
Copyright © 2019 by The Institute of Internal Auditors, 1035 Blvd, Suite 401, Lake Mary, Florida 32746, USA. Veskerd prava vyhrazena.

,» Vlastnikem autorskych prav, kterym je The Institute of Internal Auditors, 1035 Blvd, Suite 401, Lake Mary, Florida 32746, USA, bylo
udéleno povoleni k uvefejnéni tohoto piekladu, ktery ve vsech vyznamnych ohledech reprezentuje puvodni text, s vyjimkou piipada
schvalenych zmén. Zadna ¢ast tohoto dokumentu nesmi byt v jakékoliv formé kopirovana, uklidana v jiném vyhledavacim systému nebo
prenasena elektronickym, mechanickym, fotokopirovacim, nahravacim ¢i jinym zptasobem, bez pfedchoziho pisemného souhlasu
ITA, Inc.*

K ziskani povoleni k reprodukci tohoto materialu prosim kontaktujte guidance@theiia.org.

Copyright® 2019 Cesky institut internich anditorii. Do Geského jazyka prelosil Cesky institut internich anditorii (CILA), Institnt ILA.
K ziskdni povoleni & reprodukai tohoto materiiln prosim kontaktujte ciia@interniandit.cz, CILA publikuje tento dokument pro informaini a vzdélivaci iicely.
Tento pomocny materidl neni urien pro nalezend rozhodujicich odpovéds na konkrétni individudlni sitnaci. CILA daporucnje ve vsech pripadech specifickych situaci
wyhledat radn nezivisiého odbornika. CILA neprjima idnon odpovédnost za sitnace, kdy je vibradné spoléhino na tyto smérnice.
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