Vladimir Rohel

Pusobi vice nez 30 let v oblasti informacnich technologii,
kybernetické a informacni bezpecnosti. Podilel se na
budovani systému kybernetické bezpecnosti Ceske republiky

a v minulosti vedl Narodni centrum kybernetické bezpecnosti.

Zastaval vedouci pozice v Narodnim bezpecnostnim tradu
a statnim podniku NAKIT, kde odpovidal za komplexni
bezpecnost organizace, provoz nejvétsino SOC ve statni
sprave a implementaci legislativy kyberneticke bezpecnosti.
Profesni zkusenosti ziskal také v prostredi NATO v Bruselu.

V soucasnosti pusobi v Kancelari prezidenta republiky jako
Manazer kybernetickeé bezpecnosti.

SKUTECNE HROZBY ,
MODERNICH ORGANIZACI
NEJSOU JEN TECHNICKE

Hrozba. Slovo, které vSichni ¢asto pouzivame, ale ne vSichni ho vnimaji
stejné a stejné mu rozumi. P¥i mnoha rozhovorech jsem nakonec zjistil,
Ze néktefi u stolu se bavili o hrozbach a néktefi o rizicich, aniz by si
uvédomovali jejich rozdil a dokazali s nimi pracovat.

o je tedy hrozba? Jednoduse fe¢eno

hrozba je néco, co muze zptisobit

$kodu. Povoden, ohen, pandemie,

lidska chyba, $patna organizace prace,

ransomware, ito¢nik a dal$i. Hrozba
vidy existuje sama o sobé.

Oproti tomu riziko se vztahuje vzdy ke konkrétni
organizaci a znamena, jakd je moznost, Ze hrozba
ovlivni nasi organizaci a jeji cile a jak moc / s jakym
dopadem. Moje oblibené dvé otazky, o kterych se
umi bavit snad tplné kazdy a prichdzim s nimi

za jednotlivymi garanty, jsou: ,,Co se ndm muze
stat?“ a ,,Co se stane, kdyz?“ Ta prvni se pta na
hrozby a ta druhd uz otevira diskusi k rizikéim a dal
k opatfenim.

Tim jsme velmi jednoduse popsali rozdil mezi
hrozbou a rizikem. Ted se pojdme podivat

na dnes$ni téma, a tim jsou aktualni hrozby

v kybernetické bezpecnosti, jak je voimam ja nebo
které vychazeji z mnoha reportt a analyz riznych
svétovych organizaci.

Osobné si hrozby rozdéluji na vnéj$i a vnitfni

s ohledem na organizaci, ve které pracuji nebo kde
kybernetickou bezpec¢nost fesim. Vnéjsi hrozby
jsou ty, které nemohu zasadné ovlivnit. Tyto hrozby
je potteba neustale sledovat a vyhodnocovat jejich
mozny vliv a dopad na organizaci. DuleZité je si

k tomu najit vhodny a davéryhodny zdroj, protoze
informaci o hrozbéch je opravdu mnoho a honit se
za véemi by bylo jako chytat hejno much. Kromé
divéryhodnosti zdroje je nezbytné, aby hrozby

z daného zdroje byly vhodné pro vase prostredi

a organizaci. Nema smysl sledovat a vyhodnocovat
prevaziné hrozby, které se tykaji uplné jiného typu
subjektu nebo oblasti, protoze byste se logicky jen
yjistovali v myslence, Ze se vés to vlastné viibec
netyka. Podobné bubliny nam dnes vytvareji
socidlni sité a internetové filtry. Mnohé kvalitni
zdroje aktudlnich hrozeb jsou placené, protoze
informace o nich pripravuji vysoce kvalitni
odbornici a je za nimi mnoho sesbiranych

a zanalyzovanych dat a informaci, a to v$e se musi
zaplatit. V této oblasti ale neni potieba §etfit za
kazdou cenu. Kvalitni zdroj klicovych informaci
pro vasi bezpe¢nost ocenite ve chvili, kdy budete



dobfe pripraveni na vSechny budouci problémy a ustojite
kazdou krizi nebo incident. Jak se tika: ,,Stésti pieje
ptipravenym.“

»Nema smysl sledovat

a vyhodnocovat prevazné hrozby,
které se tykaji uplné jiného typu
subjektu nebo oblasti, protoze
byste se logicky jen ujistovali

v myslence, Ze se vas to vlastné
vibec netyka.

Podle aktudlnich verejné dostupnych reportii patii mezi
soucasné nejvétsi hrozby v kybernetickém prostoru tyto:

Statem podporované utoky / APT skupiny

Jedna se o velmi silné protivniky, ktefi ¢asto mivaji
taktka neomezené zdroje a moznosti. Jejich cilem

jsou prevazné vladni instituce a jejich zaméstnanci.
Vyjimkou ale neni ani kriticka infrastruktura a podobné
organizace. Cilem tohoto typu uto¢nika vétsinou

byva dlouhodobé ziskavani dat / §piondz, a tak pokud
kompromituji organizaci, snazi se v ni skryt a tise

a nepozorované piisobit co nejdelsi dobu. S takovymito
typy ttokd mame zkusenosti i v Ceské republice.

O nékterych jste se mohli také docist v médiich. Tato
hrozba zde byla vzdy, je a bohuzel i v budoucnu bude.

S rozvojem novych nastroji, jako je naptiklad uméla
inteligence (AI), jeji vyznam nartistd a moznosti
uto¢nika, ktery prakticky neni limitovany finan¢né,
legislativné, eticky ani kapacitné, se zna¢né zvysuji. Tim
nartista i velikost této hrozby.

Utoky na dodavatelské Fetézce

Mnoho organizaci fe$i a bere svou bezpe¢nost velmi
vazné, a tak miaze byt pomérné komplikované je

kompromitovat pfimo. Kazda organizace ma ale své
dodavatele na mnoho komponent a sluzeb. Casto tak
byva jednodussi kompromitovat vaseho dodavatele

a pres ného se dostat k vam do organizace nebo k vasim
informacim. Pak uz je jen otazka, co vam chce uto¢nik
provést a jakym zptisobem to udéla. Hezkym prikladem
utoku pres dodavatelsky retézec je dodévka pagert pro
teroristické hnuti Hamas. Neni to sice ptimo kyberutok,
ale krasné to demonstruje princip. Izraelctim se vyplatilo
zalozit firmu v bezpecné zemi s diivéryhodnou legendou,
ktera byla v porovnani dodavateltl pagerti nakonec
vybrana hnutim Hamas pro dodani této technologie. Nic
netusici teroristé si tak sami k pasu pripnuli krabicky,
které obsahovaly uvnitf trhavinu. Pak uz se jen ¢ekalo,
kdy budou vSechny pagery zavolany tim spravnym
zpusobem, aby explodovaly. Paradoxni na tom celém

je, Ze tato technologie méla ¢leny hnuti Hamds ochranit
pred kybernetickymi ttoky, sledovanim a odposlechy.
Jak jsem jiz psal vyse, je potfeba dodavatele vzidy vnimat
jako cizi subjekt, ktery nemate a nebudete nikdy mit
pod kontrolou, a o to vic plati zndmé: ,,Dtvétuj, ale
provéruj.“ I kdyZz mate s dodavatelem dobré obchodni
vztahy, neznamena to, Ze vam do vaseho kontrolovaného
prostredi, byt nevédomky, nepfinese ¢asovanou bombu
nebo jeho cestou neutecou vase citlivé informace.

Dal$i vysoce aktualni vnéjsi hrozby jsou vice technické,
patti k nim:

Phishing a cileny spear phishing

Tato hrozba a vektor Gtoku je s ndmi jiz dlouhé roky

a stale patfi mezi nejéastéjsi zptisoby, jak kompromitovat
organizaci. Kombinuje v sobé totiz technickou stranku
utoku i obrany, socidlni inzenyrstvi a lidsky faktor na
strané uzivatele, ktery je velmi zranitelny. S rozvojem
Al tato hrozba dostala novy impuls a energii. Uto¢nik
dokaze mnohem Iépe, a hlavné rychleji zanalyzovat vasi
organizaci, pouzivané nastroje a jejich problémy nebo
zranitelnosti (zde nam napriklad verejné zakazky moc
nepomahaji...), vase aktualni témata a dokaze pripravit

velmi realisticky podvodny e-mail. S nastupem Al

v oblasti zjistovani kritickych zranitelnosti je vidét trend
masivniho naruastu phishingovych kampani a zaroven
roste pocet potvrzenych kompromitaci a uniki dat.

V porovnani s ostatnimi hrozbami je phishing stale
velmi levny, a i proto velmi vyuzivany, byt kdybychom
porovnavali mnozstvi odeslanych phishingovych

zprav a pocet téch uspésnych, tak by nam efektivita
vychazela velmi nizka. Je to ale pfima cesta k uZzivateli.
Proto je uzivatele potfeba stale a pribézné vzdélavat.
Zazil jsem velmi realistické testovaci phishingové
kampané, pti nichz byla uspé$nost ve vyssich desitkach
procent! Dokonce se objevily i testovaci kampané cilené
na administratory s témi nejvys$$imi opravnénimi

do systému organizace, kde, byt bychom si mysleli, Ze
administrator je velmi dobfe poucend a proskolend
osoba, uspésnost fiktivniho ttoénika byla na trovni

30 %! A to staci jeden spésny e-mail a jeden nepozorny
zaméstnanec, aby problém zacal.

Ransomware

Ransomware je rovnéz stalice na poli hrozeb a nic
nenasvédcuje tomu, Ze by se to mélo do budoucna
zménit. Pomoci tohoto titoku vas miize Gto¢nik

srazit na kolena, zptsobit vam ohromné ztraty, nebo
dokonce zpusobit vas zanik, protoze se vam nepodari
rychle se vrétit zpét a konkurence prevezme vase
zékazniky. Vefejné publikované informace o uspésnych
ransomware Utocich i v Ceské republice jasné ukazuji,
jak velky problém miuze zptisobit jedna mala chyba a jak
podcenéné nebo nedostate¢né investice mohou nakonec
vyustit ve velmi drahé a bolestivé feSeni incidentu.

K ¢emu nastésti u nas jesté nikdy nedoslo, je, Ze by diky
zastaveni provozu zdravotnického zatizeni z diivodu
uspésného ransomware utoku nékdo ptisel o Zivot.
Zatim nam tedy uspé$né ransomware titoky jen velmi
komplikuji fungovani nasich organizaci a u nékterych
komer¢nich organizaci mohou mit dopad na jejich
budouci existenci. Obecné nas tyto toky stoji nemalé
finan¢ni prostfedky na obnovu fungovani a musime se



Casto srovndavat i se ztratou nebo unikem dat. Jako

pti kazdém vydirani, a ransomware ttok je primarné
o vydirani obéti, stoji odpovédné osoby pred otazkou,
zda zaplatit, nebo ne. Pokud tedy nejsou na tento
utok pripraveni. Obecné se vSude prosazuje neplatit

a s tim se ztotoZnuji, ale pokud vam jde o existenci
nebo nedej boze by $lo o zivoty, nechtél bych byt

v kizi toho, kdo toto rozhodnuti musi udélat. Proto
pfedem a byt na ni pfipraven technicky, organiza¢né
i finan¢né.

Al jako hrozba

O Al jsem obecné psal jiz vyse, ale je zapottebi toto
téma uvést i samostatné, protoze je velmi duilezité,
aktualni a tato oblast se velmi rychle vyviji. Navic se
Al objevuje na strané uto¢nika i obrance a uzivatel
ji mlize vyuzivat pfi své praci v nékolika moznych
modech. Je to prosté téma, se kterym uz navzdy
budeme Zit a bude na nas mit stale vét$i dopad.

vr s

,Nic netusici teroristé si tak
sami k pasu pfipnuli krabicky,
které obsahovaly uvnitf
trhavinu. Pak uz byla jen
otazka, kdy vSechny pagery
budou zavolany tim spravnym
zpusobem, aby explodovaly.

Jak jsem jiz uvedl, uto¢nici vyuzivaji Al pro lepsi,
rychlejsi, kvalitnéjsi, cilenéj$i piipravu a realizaci
utoku na nase organizace a zaméstnance. Byly

doby, kdy bylo pomérné jednoduché ovéfit si, co je
pravda nebo realita ¢i rozpoznat phishingovy e-mail.
Se zapojenim Al to ale nékdy zac¢ina byt velmi slozité,
ne-li az nemozné. O to vice je nezbytné s timto

fenoménem pracovat, $kolit uzivatele a spi$ nez délat
vycet konkrétnich moznosti je ucit, jak se chovat

v ur¢itych situacich, jak kriticky premyslet a kde

v organizaci hledat pomoc a informace ovérovat.

Co to znamena stat proti uto¢nikovi s Al je rovnéz
nutné vysvétlovat vasemu IT a prizpiisobit této nové
situaci nastroje, architekturu, procesy, vzdélavani,
prosté vSechno. Podle statistik se ¢as potiebny

na sofistikovany ttok zakonceny uspés$nou exfiltraci
diky AI zkratil o 75 %! Parametry, na které jsme byli
zvykli dlouhd léta, uz dnes neplati. Pokud je naptiklad
vase IT zvyklé odkladat instalaci bezpe¢nostnich
zaplat na perimetru na néktery dalsi den, protoze
ma zazito, Ze ito¢nik byl schopen zranitelnost
zneuzit az za néjaky tyden, tak v dnes$ni dobé s timto
rozhodné organizaci neochrani. Mozna bych to
ptirovnal k situaci, kdy obranci byli pfipraveni

na tto¢nika s luky a $ipy a najednou ptisel utoénik

s puskou a délem. Celd obrana se musela nové situaci
ptizpusobit, pokud chtéla i nadale byt funkéni

a uspésna.

Jeden priklad za vSechny, ktery je opét verejné
dohledatelny. Uméld inteligence odhalila kritické
chyby v zakladnich softwarovych knihovnach

a opera¢nich systémech. Tyto zranitelnosti unikaly
lidské kontrole i béznym bezpe¢nostnim testiim
po dobu 15 az 27 let. To je nova sila, kterou mame
k dispozici nejen my jako obranci, ale i Gtoénici.

Diky Al se urychluje a zkvalitiuje nejen piiprava
utoku, ale také naptiklad tvorba nového malware.
Tim, jak se urychluje a zkvalitiiuje zjistovani

zranitelnosti nastroji a aplikaci, které vyuzivame,

dokazou utoc¢nici na zranitelnosti, které zjisti, ve velmi

kratké dobé vytvorit novy malware a ttok pripravit
témér s presnosti chirurga tak, aby mél co nejvétsi
pravdépodobnost tspéchu. Pokud budou mit $tésti

a vy smilu, bude se pravdépodobnost blizit az 100 %.

V dalsi ¢asti bych se rad vénoval vnitinim hrozbam,
protoze i ty jsou dulezité a vyrazné ovliviiuji kvalitu
ochrany organizace a jeji schopnost prezit kritickou
situaci s co nejmensimi ztratami a dopadem na jeji
fungovani. Navic tyto hrozby je schopna organizace
sama ovlivnit. Smyslem nastaveni vnitiniho
prostredi zabezpeceni spole¢nosti neni dospét do
néjakého jasné definovaného stavu, ktery se da

najit v manualech nebo vam ho nékdo doda v jedné
zazra¢né krabici na kli¢. Smyslem je nastavit zptisob
fungovani organizace tak, aby na zakladé neustalé
zmény a vyvoje vnéjsich hrozeb byla schopna

v odpovidajicim ¢ase adekvatné reagovat.

»Byly doby, kdy bylo pomérné
jednoduché ovéfrit si, co

je pravda nebo realita ci
rozpoznat phishingovy e-mail.
Se zapojenim Al to ale nékdy
zacina byt velmi slozité, ne-li az
nemozné.“

V soucasné dobé je ¢as, abychom se misto
oddélenych témat jako bezpecnost, fizeni rizik,
audit, zajisténi kontinuity sluzeb zacali vazné bavit
o0 pojmu ,odolnost“. Zatimco bezpe¢nost chrani
organizaci, odolnost udrzuje organizaci funkéni

i pti selhdni bezpe¢nosti. Je tedy daleko blizsi tomu,
o co nam vlastné doopravdy jde. Pochopitelné
vSechny uvedené oblasti i dalsi jsou nezbytnou
soucasti odolnosti. V ramci ni ale funguji spole¢né,
provazané a nevznikaji prekryvy nebo hlucha
mista, jak se to ¢asto stava, pokud se fe$i oddélené
a nemaji nad sebou jednotnou zasttesujici strategii
poskytujici jasny smér a cil. Dalsim problémem
dnes stale byva nedostate¢na priorita nebo $patné



postaveni jednotlivych uvedenych oddélenych oblasti,
véetné kybernetické bezpec¢nosti v organizaci. Pokud
tato témata nejsou v ramci strategickych priorit
organizace, zvysuje se riziko nedostate¢né ochrany

a pripravenosti na Gspésny utok proti organizaci

a neefektivniho postupu pfi feseni incidentu, coz
muze mit pro organizaci a jeji fungovani fatalni
nésledky, nebo dokonce v nékterych ptipadech
znamenat i jeji konec. Md to tak zdsadni vliv na
odolnost celé organizace. Jednou z nejvétsich vnitfnich
hrozeb tedy je §patné nebo nedostatecné nastaveni,
Fizeni, spoluprace a koordinace vsech disciplin,
které maji organizaci spole¢né chranit a provést
pripadnou krizi s co nejmens$im dopadem na ni a jeji
fungovani.

Dalsi vnitfni hrozbou je absence nebo nedostate¢na
kvalita strategického rizeni ICT a bezpecnosti

a jejich spole¢nd strategie v oblasti rozvoje sluzeb

a bezpecnosti. Pti planovani a pofizovani novych
nastroju a technologii je vzdy potieba zvazovat nejen
parametry této technologie, ale je nutné se zamyslet,
jak bude zapadat do stavajiciho prostfedi, k ¢emu ji
presné budeme pouzivat, jak bude integrovana na
ostatni funkéni celky, véetné reportingu, zda mame
dostate¢ny pocet expertt, ktefi se o ni budou starat
v rezimu, ktery je potteba (a jestli je redlné jejich
pfipadné navyseni), kolik mé bude stat $koleni

atd. Poridit si skvély néstroj, ktery bude vyzadovat
podminky, které neumime a nebudeme umét zajistit,
jsou jen vyhozené penize a bezpe¢nost tim rozhodné
neposilime, spi$ naopak. Mit dobrou a komplexni
strategii, co chceme délat a kam se chceme dostat, je
zéklad. Tato ale musi byt podrobena posouzeni nejen
z pohledu zajisténi investic na pofizeni, ale i ze vSech
dal$ich pohledu a oblasti, protoZe cilem neni potizeni
néstroje, tim to pouze za¢ina. Cilem je dlouhodoba
ochrana organizace a zajis$téni jejiho fungovani tak, jak
to potfebuje. Ke splnéni tohoto cile je zapottebi vice
nez penize na nakup.

Po hrozbach v oblasti strategického fizeni

organizace bych uvedl asi tu nejvétsi vnitfni hrozbu
pro organizaci - lidsky faktor. MtiZete nastavit
vSechny procesy a fizeni v organizaci spravné, mit
perfektni, efektivni a funkéni nastroje, ale pokud

va$ uzivatel nebo nedej boze administrator udéla
chybu (umyslné, neiumyslné nebo z nedbalosti - to
nerozhoduje), mate na stole incident, ktery musite
resit. Zde je nutné poznamenat a uvédomit si, Ze neni
mozné mit 100% bezpecnost. Divody, pro¢ to tak je,
jsem se jiz snazil popsat dfive v textu. Prosté to, Ze se
incident stane, musime brat jako fakt, pocitat s tim

a byt pripraveni na to fesit ho tak, aby mél co nejmensi
dopad na organizaci (proto odolnost). Klicova v tom
celém systému je prace se zaméstnanci, a potazmo

i dodavateli, které bychom také méli seznamovat

s tim, co pri spolupraci s nAmi mohou, a co ne. Kazdy
zameéstnanec, timérné své profesi a roli v organizaci,

by mél vnimat hrozby, které maji dopad na organizaci,
a mél by jim rozumét. Jen ten, kdo pochopi, co se

mu miiZe stat, kdyz ho porazi auto, a jak k tomu
miuze dojit, se bude na prechodu chovat zodpovédné
a spravné. Pochopi, Ze stres z nedobéhnutého autobusu
a pozdniho prichodu do prace mu zdsadné snizi
schopnost raciondlniho vyhodnoceni situace na
prechodu a prejeté nohy nebo ztratu zivota mu uz

nic nenahradi. Stejné tak to funguje i v kybernetické
bezpe¢nosti. Jeden nedomysleny klik ve stresu,
¢asovém presu nebo pii unavé, kdy ¢lovék ztraci
schopnost rozumné Gvahy, mutize vést ke katastrofé
pro celou organizaci a ohromnym ztratam. Kromé
rozpoznani hrozby musi zaméstnanci nutné védét,

co maji délat, kdyz si tfeba nejsou né¢im jisti, kdyz
udélaji chybu, kdyz po nich nékdo chce néco, co by
nem¢éli délat, kdyz musi néco fesit a nevédi jak, aby
néco neporusili, a podobné. Tyto procesy/postupy
musi byt jednoduché, jasné a musi fungovat v dobé,
kdy to zaméstnanec potfebuje. Kultura v organizaci
musi byt zaroven nastavena tak, aby zaméstnanec
nebyl za nahlaseni incidentu, ktery zpusobil, primarné

potrestan, byt néjaka mira pro radikalnéjsi reseni
existovat musi. I té ale musi v8ichni rozumét. Pokud
mu prostfedi neumozni splnit legitimni ukol, bude
logicky hledat cestu, jak to udélat, nehledé na rizika,
kterd vnima v tu chvili méné nez postih z nesplnéni
ukolu. Jaky to miize mit dopad na bezpecnost

a ochranu informaci, si asi kazdy domysli. O to horsi
to je, pokud je zaméstnanec administrator. Zde mohou
byt nasledky fatdlni. Proto je nezbytné priibézné
vzdélavat, skolit a $koleni vzdy prizpisobovat aktualni
situaci a potfebam organizace. Neni nic horsiho

nez druhy rok stejnd prezentace, ktera jen zajisti
odskrtnutou povinnost.

»Kultura v organizaci musi

byt zaroven nastavena tak, aby
zaméstnanec nebyl za nahlaseni
incidentu, ktery zpusobil,
primarné potrestan, byt néjaka
mira pro radikalnéjsi reSeni
existovat musi.

Progkoleny zaméstnanec, ktery rozumi hrozbam

a jejich moznym dopadiim, se bude pochopitelné
chovat lépe i v dal$ich oblastech. Typickym
problémem je tzv. Shadow IT, a dnes i stdle castéjsi
Shadow Al Tento problém ¢asto souvisi s tim, Ze
organizace nereflektuje viibec nebo dostate¢né potteby
zaméstnance pro to, aby splnil tkoly podle jejich
pozadavkd, tzn. neposkytne mu patfi¢né nastroje.
Doty¢ny si pak logicky bude hledat vlastni cestu

a problém je na svété. Ne vzdy je ale problém na strané
organizace, a pak je potfeba tuto oblast priibézné
sledovat a zjisténi resit, aby doty¢ni pochopili, pro¢ je
to problém.



Par ¢isel k uvedenému tématu. Nékteré vefejné statistiky
a velké studie uvadéji, ze:
m Lidsky faktor je pfitomen u 60-74 % incidentt.

m Pokud se v organizaci kromé technickych
a organiza¢nich opatfeni zavede i kvalitni pribézné
$koleni, jednoduché procesy hlaseni a nastavi se
spravnd firemni kultura v bezpeénosti, zlepsi se spravna
reakce na phishingovy e-mail o0 40-86 %, vyrazné
naroste hlaseni podezfelych e-maild, vyrazné se zlepsi
rychlost detekce incidentt, snizi se chyby zaméstnancti
a vyrazné se zvys$i odolnost organizace.

m Co se naopak nikdy nevytesilo, byla eliminace
incidentd, coz dokazuje, ze je kratkozraké resit
oddélené jen ochranu, ale je opravdu potieba fesit
celkovou odolnost organizace jako jeden spole¢ny
strategicky ukol napfi¢ celou organizaci.

»Kritickou hrozbou pro organizaci
je tak v soucasné dobé kompromitace
identity.

Posledni aktualni interni hrozba, kterou zde uvedu,

je z technické oblasti a opét souvisi s tim, jak se vyviji
vnéjsi hrozby a kam smétuje fungovani ICT / kyber

svéta a naSe potieby. Je vSeobecné a dlouhodobé znamé,
Ze perimetrem organizace uz davno neni obvodova zed
budovy a firewall na internetovém ptipojeni. Perimetrem
organizace dnes jednoznacné je identita uZivatele. Logicky
to vychazi z toho, ze uzivatelé jsou dnes mobilni, pouzivaji
vice zafizeni, potfebuji mit své prostiedi k dispozici

v kteroukoliv denni i no¢ni dobu (napt. z divodu
cestovani do jinych ¢asovych pasem), a tak je nemozné
dnes stavét architekturu bezpec¢nosti na principech, které
platily pred lety. Kritickou hrozbou pro organizaci je tak
v soucasné dobé kompromitace identity. Podle svétovych
statistik vychazi, ze az 65 % utoku za¢ina kradezi

prihlagovacich udaji, az 90 % kompromitovanych identit
meélo slabiny ve svém zabezpeceni, které prokazatelné byly
pro kompromitaci kli¢ové, a ve 41 % kompromitaci doslo
k vyuziti nadmérnych pristupovych prav identity (jinymi
slovy doty¢ni méli zbyte¢na nebo zbyte¢né vysoka prava).
Problémem vedeni titoku pres zneuziti kompromitované
identity je, Ze se velmi slozité odhaluje, protoze identita
je legdlni a pohybuje se v systému opravnéné. Na prvni
pohled tak v$e vypada v naprostém poradku, a pokud
nejsou pravidelné revidovana a kontrolovana opravnéni
identit, existence identit jako takovych a nejsou oddélené
role a odladéna a nastavena pravidla, ktera by mohla
poukézat na nestandardni chovani, muaze odhaleni
uto¢nika trvat pomérné dlouho. Pokud nemame poradek
v identitach, dost pravdépodobné nebudeme mit poradek
ani v o$etfovani zranitelnosti a dalsich disciplinach. To
v8e v kombinaci pak umoznuje skryty a nekontrolovany
pohyb ato¢nika v nasem prostredi a predstavuje pro nds
velky problém, o kterém jen nevime. Pfed mnoha lety
jsem Cetl o tom, Ze Gto¢nik dokonce opravil konfigura¢ni
problém v systému jen proto, aby spravce nemél diivod

v systému néco resit a potencialné ho odhalit. Nemohu
potvrdit, zda to je pravda, ale ur¢ité v zajmu utoc¢nika vzdy
je, aby vSe fungovalo spravné, mohl vyuzivat legitimni
zdroje a nastroje organizace, a mohl se tak nerusené
vénovat svému cili, pro¢ systém kompromitoval.

Kdybych mél shrnout celé téma do kratkého zavéru
a doporuceni, asi bych podtrhnul nasledujici:

m Pracujte na své odolnosti, a nejen na bezpe¢nosti.

m Posunite vasi odolnost jako téma na strategickou
uroven a vedte o ni v organizaci diskusi, protoze zajisti
vaSe preziti.

m Premyslejte nad budovanim vaseho bezpe¢ného ICT
prostfedi komplexné a v realité vasi organizace.

m Nezapominejte, Ze vasi zaméstnanci musi vnéjsi
hrozbé rozumét, aby pro vas nebyli vaznou vnitini
hrozbou. |



