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C
o je tedy hrozba? Jednoduše řečeno 
hrozba je něco, co může způsobit 
škodu. Povodeň, oheň, pandemie, 
lidská chyba, špatná organizace práce, 
ransomware, útočník a další. Hrozba 

vždy existuje sama o sobě.

Oproti tomu riziko se vztahuje vždy ke konkrétní 
organizaci a znamená, jaká je možnost, že hrozba 
ovlivní naši organizaci a její cíle a jak moc / s jakým 
dopadem. Moje oblíbené dvě otázky, o kterých se 
umí bavit snad úplně každý a přicházím s nimi 
za jednotlivými garanty, jsou: „Co se nám může 
stát?“ a „Co se stane, když?“ Ta první se ptá na 
hrozby a ta druhá už otevírá diskusi k rizikům a dál 
k opatřením.

Tím jsme velmi jednoduše popsali rozdíl mezi 
hrozbou a rizikem. Teď se pojďme podívat 
na dnešní téma, a tím jsou aktuální hrozby 
v kybernetické bezpečnosti, jak je vnímám já nebo 
které vycházejí z mnoha reportů a analýz různých 
světových organizací.

Osobně si hrozby rozděluji na vnější a vnitřní 
s ohledem na organizaci, ve které pracuji nebo kde 
kybernetickou bezpečnost řeším. Vnější hrozby 
jsou ty, které nemohu zásadně ovlivnit. Tyto hrozby 
je potřeba neustále sledovat a vyhodnocovat jejich 
možný vliv a dopad na organizaci. Důležité je si 
k tomu najít vhodný a důvěryhodný zdroj, protože 
informací o hrozbách je opravdu mnoho a honit se 
za všemi by bylo jako chytat hejno much. Kromě 
důvěryhodnosti zdroje je nezbytné, aby hrozby 
z daného zdroje byly vhodné pro vaše prostředí 
a organizaci. Nemá smysl sledovat a vyhodnocovat 
převážně hrozby, které se týkají úplně jiného typu 
subjektu nebo oblasti, protože byste se logicky jen 
ujišťovali v myšlence, že se vás to vlastně vůbec 
netýká. Podobné bubliny nám dnes vytvářejí 
sociální sítě a internetové filtry. Mnohé kvalitní 
zdroje aktuálních hrozeb jsou placené, protože 
informace o nich připravují vysoce kvalitní 
odborníci a je za nimi mnoho sesbíraných 
a zanalyzovaných dat a informací, a to vše se musí 
zaplatit. V této oblasti ale není potřeba šetřit za 
každou cenu. Kvalitní zdroj klíčových informací 
pro vaši bezpečnost oceníte ve chvíli, kdy budete 
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dobře připraveni na všechny budoucí problémy a ustojíte 
každou krizi nebo incident. Jak se říká: „Štěstí přeje 
připraveným.“

„Nemá smysl sledovat 
a vyhodnocovat převážně hrozby, 
které se týkají úplně jiného typu 
subjektu nebo oblasti, protože 
byste se logicky jen ujišťovali 
v myšlence, že se vás to vlastně 
vůbec netýká.“

Podle aktuálních veřejně dostupných reportů patří mezi 
současné největší hrozby v kybernetickém prostoru tyto:

Státem podporované útoky / APT skupiny
Jedná se o velmi silné protivníky, kteří často mívají 
takřka neomezené zdroje a možnosti. Jejich cílem 
jsou převážně vládní instituce a jejich zaměstnanci. 
Výjimkou ale není ani kritická infrastruktura a podobné 
organizace. Cílem tohoto typu útočníka většinou 
bývá dlouhodobé získávání dat / špionáž, a tak pokud 
kompromitují organizaci, snaží se v ní skrýt a tiše 
a nepozorovaně působit co nejdelší dobu. S takovýmito 
typy útoků máme zkušenosti i v České republice. 
O některých jste se mohli také dočíst v médiích. Tato 
hrozba zde byla vždy, je a bohužel i v budoucnu bude. 
S rozvojem nových nástrojů, jako je například umělá 
inteligence (AI), její význam narůstá a možnosti 
útočníka, který prakticky není limitovaný finančně, 
legislativně, eticky ani kapacitně, se značně zvyšují. Tím 
narůstá i velikost této hrozby.

Útoky na dodavatelské řetězce
Mnoho organizací řeší a bere svou bezpečnost velmi 
vážně, a tak může být poměrně komplikované je 

kompromitovat přímo. Každá organizace má ale své 
dodavatele na mnoho komponent a služeb. Často tak 
bývá jednodušší kompromitovat vašeho dodavatele 
a přes něho se dostat k vám do organizace nebo k vašim 
informacím. Pak už je jen otázka, co vám chce útočník 
provést a jakým způsobem to udělá. Hezkým příkladem 
útoku přes dodavatelský řetězec je dodávka pagerů pro 
teroristické hnutí Hamás. Není to sice přímo kyberútok, 
ale krásně to demonstruje princip. Izraelcům se vyplatilo 
založit firmu v bezpečné zemi s důvěryhodnou legendou, 
která byla v porovnání dodavatelů pagerů nakonec 
vybrána hnutím Hamás pro dodání této technologie. Nic 
netušící teroristé si tak sami k pasu připnuli krabičky, 
které obsahovaly uvnitř trhavinu. Pak už se jen čekalo, 
kdy budou všechny pagery zavolány tím správným 
způsobem, aby explodovaly. Paradoxní na tom celém 
je, že tato technologie měla členy hnutí Hamás ochránit 
před kybernetickými útoky, sledováním a odposlechy. 
Jak jsem již psal výše, je potřeba dodavatele vždy vnímat 
jako cizí subjekt, který nemáte a nebudete nikdy mít 
pod kontrolou, a o to víc platí známé: „Důvěřuj, ale 
prověřuj.“ I když máte s dodavatelem dobré obchodní 
vztahy, neznamená to, že vám do vašeho kontrolovaného 
prostředí, byť nevědomky, nepřinese časovanou bombu 
nebo jeho cestou neutečou vaše citlivé informace.

Další vysoce aktuální vnější hrozby jsou více technické, 
patří k nim:

Phishing a cílený spear phishing
Tato hrozba a vektor útoku je s námi již dlouhé roky 
a stále patří mezi nejčastější způsoby, jak kompromitovat 
organizaci. Kombinuje v sobě totiž technickou stránku 
útoku i obrany, sociální inženýrství a lidský faktor na 
straně uživatele, který je velmi zranitelný. S rozvojem 
AI tato hrozba dostala nový impuls a energii. Útočník 
dokáže mnohem lépe, a hlavně rychleji zanalyzovat vaši 
organizaci, používané nástroje a jejich problémy nebo 
zranitelnosti (zde nám například veřejné zakázky moc 
nepomáhají…), vaše aktuální témata a dokáže připravit 

velmi realistický podvodný e-mail. S nástupem AI 
v oblasti zjišťování kritických zranitelností je vidět trend 
masivního nárůstu phishingových kampaní a zároveň 
roste počet potvrzených kompromitací a úniků dat. 
V porovnání s ostatními hrozbami je phishing stále 
velmi levný, a i proto velmi využívaný, byť kdybychom 
porovnávali množství odeslaných phishingových 
zpráv a počet těch úspěšných, tak by nám efektivita 
vycházela velmi nízká. Je to ale přímá cesta k uživateli. 
Proto je uživatele potřeba stále a průběžně vzdělávat. 
Zažil jsem velmi realistické testovací phishingové 
kampaně, při nichž byla úspěšnost ve vyšších desítkách 
procent! Dokonce se objevily i testovací kampaně cílené 
na administrátory s těmi nejvyššími oprávněními 
do systémů organizace, kde, byť bychom si mysleli, že 
administrátor je velmi dobře poučená a proškolená 
osoba, úspěšnost fiktivního útočníka byla na úrovni 
30 %! A to stačí jeden úspěšný e-mail a jeden nepozorný 
zaměstnanec, aby problém začal.

Ransomware
Ransomware je rovněž stálice na poli hrozeb a nic 
nenasvědčuje tomu, že by se to mělo do budoucna 
změnit. Pomocí tohoto útoku vás může útočník 
srazit na kolena, způsobit vám ohromné ztráty, nebo 
dokonce způsobit váš zánik, protože se vám nepodaří 
rychle se vrátit zpět a konkurence převezme vaše 
zákazníky. Veřejně publikované informace o úspěšných 
ransomware útocích i v České republice jasně ukazují, 
jak velký problém může způsobit jedna malá chyba a jak 
podceněné nebo nedostatečné investice mohou nakonec 
vyústit ve velmi drahé a bolestivé řešení incidentu. 
K čemu naštěstí u nás ještě nikdy nedošlo, je, že by díky 
zastavení provozu zdravotnického zařízení z důvodu 
úspěšného ransomware útoku někdo přišel o život. 
Zatím nám tedy úspěšné ransomware útoky jen velmi 
komplikují fungování našich organizací a u některých 
komerčních organizací mohou mít dopad na jejich 
budoucí existenci. Obecně nás tyto útoky stojí nemalé 
finanční prostředky na obnovu fungování a musíme se 
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často srovnávat i se ztrátou nebo únikem dat. Jako 
při každém vydírání, a ransomware útok je primárně 
o vydírání oběti, stojí odpovědné osoby před otázkou, 
zda zaplatit, nebo ne. Pokud tedy nejsou na tento 
útok připravení. Obecně se všude prosazuje neplatit 
a s tím se ztotožňuji, ale pokud vám jde o existenci 
nebo nedej bože by šlo o životy, nechtěl bych být 
v kůži toho, kdo toto rozhodnutí musí udělat. Proto 
je mnohem lepší a levnější si tuto hrozbu uvědomit 
předem a být na ni připraven technicky, organizačně 
i finančně.

AI jako hrozba
O AI jsem obecně psal již výše, ale je zapotřebí toto 
téma uvést i samostatně, protože je velmi důležité, 
aktuální a tato oblast se velmi rychle vyvíjí. Navíc se 
AI objevuje na straně útočníka i obránce a uživatel 
ji může využívat při své práci v několika možných 
módech. Je to prostě téma, se kterým už navždy 
budeme žít a bude na nás mít stále větší dopad.

„Nic netušící teroristé si tak 
sami k pasu připnuli krabičky, 
které obsahovaly uvnitř 
trhavinu. Pak už byla jen 
otázka, kdy všechny pagery 
budou zavolány tím správným 
způsobem, aby explodovaly.“

Jak jsem již uvedl, útočníci využívají AI pro lepší, 
rychlejší, kvalitnější, cílenější přípravu a realizaci 
útoků na naše organizace a zaměstnance. Byly 
doby, kdy bylo poměrně jednoduché ověřit si, co je 
pravda nebo realita či rozpoznat phishingový e-mail. 
Se zapojením AI to ale někdy začíná být velmi složité, 
ne-li až nemožné. O to více je nezbytné s tímto 

fenoménem pracovat, školit uživatele a spíš než dělat 
výčet konkrétních možností je učit, jak se chovat 
v určitých situacích, jak kriticky přemýšlet a kde 
v organizaci hledat pomoc a informace ověřovat. 
Co to znamená stát proti útočníkovi s AI, je rovněž 
nutné vysvětlovat vašemu IT a přizpůsobit této nové 
situaci nástroje, architekturu, procesy, vzdělávání, 
prostě všechno. Podle statistik se čas potřebný 
na sofistikovaný útok zakončený úspěšnou exfiltrací 
díky AI zkrátil o 75 %! Parametry, na které jsme byli 
zvyklí dlouhá léta, už dnes neplatí. Pokud je například 
vaše IT zvyklé odkládat instalaci bezpečnostních 
záplat na perimetru na některý další den, protože 
má zažito, že útočník byl schopen zranitelnost 
zneužít až za nějaký týden, tak v dnešní době s tímto 
rozhodně organizaci neochrání. Možná bych to 
přirovnal k situaci, kdy obránci byli připraveni 
na útočníka s luky a šípy a najednou přišel útočník 
s puškou a dělem. Celá obrana se musela nové situaci 
přizpůsobit, pokud chtěla i nadále být funkční 
a úspěšná.

Jeden příklad za všechny, který je opět veřejně 
dohledatelný. Umělá inteligence odhalila kritické 
chyby v základních softwarových knihovnách 
a operačních systémech. Tyto zranitelnosti unikaly 
lidské kontrole i běžným bezpečnostním testům 
po dobu 15 až 27 let. To je nová síla, kterou máme 
k dispozici nejen my jako obránci, ale i útočníci.

Díky AI se urychluje a zkvalitňuje nejen příprava 
útoku, ale také například tvorba nového malware. 
Tím, jak se urychluje a zkvalitňuje zjišťování 
zranitelností nástrojů a aplikací, které využíváme, 
dokážou útočníci na zranitelnosti, které zjistí, ve velmi 
krátké době vytvořit nový malware a útok připravit 
téměř s přesností chirurga tak, aby měl co největší 
pravděpodobnost úspěchu. Pokud budou mít štěstí 
a vy smůlu, bude se pravděpodobnost blížit až 100 %.

V další části bych se rád věnoval vnitřním hrozbám, 
protože i ty jsou důležité a výrazně ovlivňují kvalitu 
ochrany organizace a její schopnost přežít kritickou 
situaci s co nejmenšími ztrátami a dopadem na její 
fungování. Navíc tyto hrozby je schopna organizace 
sama ovlivnit. Smyslem nastavení vnitřního 
prostředí zabezpečení společnosti není dospět do 
nějakého jasně definovaného stavu, který se dá 
najít v manuálech nebo vám ho někdo dodá v jedné 
zázračné krabici na klíč. Smyslem je nastavit způsob 
fungování organizace tak, aby na základě neustálé 
změny a vývoje vnějších hrozeb byla schopná 
v odpovídajícím čase adekvátně reagovat.

„Byly doby, kdy bylo poměrně 
jednoduché ověřit si, co 
je pravda nebo realita či 
rozpoznat phishingový e-mail. 
Se zapojením AI to ale někdy 
začíná být velmi složité, ne-li až 
nemožné.“

V současné době je čas, abychom se místo 
oddělených témat jako bezpečnost, řízení rizik, 
audit, zajištění kontinuity služeb začali vážně bavit 
o pojmu „odolnost“. Zatímco bezpečnost chrání 
organizaci, odolnost udržuje organizaci funkční 
i při selhání bezpečnosti. Je tedy daleko bližší tomu, 
o co nám vlastně doopravdy jde. Pochopitelně 
všechny uvedené oblasti i další jsou nezbytnou 
součástí odolnosti. V rámci ní ale fungují společně, 
provázaně a nevznikají překryvy nebo hluchá 
místa, jak se to často stává, pokud se řeší odděleně 
a nemají nad sebou jednotnou zastřešující strategii 
poskytující jasný směr a cíl. Dalším problémem 
dnes stále bývá nedostatečná priorita nebo špatné 



postavení jednotlivých uvedených oddělených oblastí, 
včetně kybernetické bezpečnosti v organizaci. Pokud 
tato témata nejsou v rámci strategických priorit 
organizace, zvyšuje se riziko nedostatečné ochrany 
a připravenosti na úspěšný útok proti organizaci 
a neefektivního postupu při řešení incidentu, což 
může mít pro organizaci a její fungování fatální 
následky, nebo dokonce v některých případech 
znamenat i její konec. Má to tak zásadní vliv na 
odolnost celé organizace. Jednou z největších vnitřních 
hrozeb tedy je špatné nebo nedostatečné nastavení, 
řízení, spolupráce a koordinace všech disciplín, 
které mají organizaci společně chránit a provést 
případnou krizí s co nejmenším dopadem na ni a její 
fungování.

Další vnitřní hrozbou je absence nebo nedostatečná 
kvalita strategického řízení ICT a bezpečnosti 
a jejich společná strategie v oblasti rozvoje služeb 
a bezpečnosti. Při plánování a pořizování nových 
nástrojů a technologií je vždy potřeba zvažovat nejen 
parametry této technologie, ale je nutné se zamyslet, 
jak bude zapadat do stávajícího prostředí, k čemu ji 
přesně budeme používat, jak bude integrována na 
ostatní funkční celky, včetně reportingu, zda máme 
dostatečný počet expertů, kteří se o ni budou starat 
v režimu, který je potřeba (a jestli je reálné jejich 
případné navýšení), kolik mě bude stát školení 
atd. Pořídit si skvělý nástroj, který bude vyžadovat 
podmínky, které neumíme a nebudeme umět zajistit, 
jsou jen vyhozené peníze a bezpečnost tím rozhodně 
neposílíme, spíš naopak. Mít dobrou a komplexní 
strategii, co chceme dělat a kam se chceme dostat, je 
základ. Tato ale musí být podrobena posouzení nejen 
z pohledu zajištění investic na pořízení, ale i ze všech 
dalších pohledů a oblastí, protože cílem není pořízení 
nástroje, tím to pouze začíná. Cílem je dlouhodobá 
ochrana organizace a zajištění jejího fungování tak, jak 
to potřebuje. Ke splnění tohoto cíle je zapotřebí více 
než peníze na nákup.

Po hrozbách v oblasti strategického řízení 
organizace bych uvedl asi tu největší vnitřní hrozbu 
pro organizaci – lidský faktor. Můžete nastavit 
všechny procesy a řízení v organizaci správně, mít 
perfektní, efektivní a funkční nástroje, ale pokud 
váš uživatel nebo nedej bože administrátor udělá 
chybu (úmyslně, neúmyslně nebo z nedbalosti – to 
nerozhoduje), máte na stole incident, který musíte 
řešit. Zde je nutné poznamenat a uvědomit si, že není 
možné mít 100% bezpečnost. Důvody, proč to tak je, 
jsem se již snažil popsat dříve v textu. Prostě to, že se 
incident stane, musíme brát jako fakt, počítat s tím 
a být připraveni na to řešit ho tak, aby měl co nejmenší 
dopad na organizaci (proto odolnost). Klíčová v tom 
celém systému je práce se zaměstnanci, a potažmo 
i dodavateli, které bychom také měli seznamovat 
s tím, co při spolupráci s námi mohou, a co ne. Každý 
zaměstnanec, úměrně své profesi a roli v organizaci, 
by měl vnímat hrozby, které mají dopad na organizaci, 
a měl by jim rozumět. Jen ten, kdo pochopí, co se 
mu může stát, když ho porazí auto, a jak k tomu 
může dojít, se bude na přechodu chovat zodpovědně 
a správně. Pochopí, že stres z nedoběhnutého autobusu 
a pozdního příchodu do práce mu zásadně sníží 
schopnost racionálního vyhodnocení situace na 
přechodu a přejeté nohy nebo ztrátu života mu už 
nic nenahradí. Stejně tak to funguje i v kybernetické 
bezpečnosti. Jeden nedomyšlený klik ve stresu, 
časovém presu nebo při únavě, kdy člověk ztrácí 
schopnost rozumné úvahy, může vést ke katastrofě 
pro celou organizaci a ohromným ztrátám. Kromě 
rozpoznání hrozby musí zaměstnanci nutně vědět, 
co mají dělat, když si třeba nejsou něčím jistí, když 
udělají chybu, když po nich někdo chce něco, co by 
neměli dělat, když musí něco řešit a nevědí jak, aby 
něco neporušili, a podobně. Tyto procesy/postupy 
musí být jednoduché, jasné a musí fungovat v době, 
kdy to zaměstnanec potřebuje. Kultura v organizaci 
musí být zároveň nastavená tak, aby zaměstnanec 
nebyl za nahlášení incidentu, který způsobil, primárně 

potrestán, byť nějaká míra pro radikálnější řešení 
existovat musí. I té ale musí všichni rozumět. Pokud 
mu prostředí neumožní splnit legitimní úkol, bude 
logicky hledat cestu, jak to udělat, nehledě na rizika, 
která vnímá v tu chvíli méně než postih z nesplnění 
úkolu. Jaký to může mít dopad na bezpečnost 
a ochranu informací, si asi každý domyslí. O to horší 
to je, pokud je zaměstnanec administrátor. Zde mohou 
být následky fatální. Proto je nezbytné průběžně 
vzdělávat, školit a školení vždy přizpůsobovat aktuální 
situaci a potřebám organizace. Není nic horšího 
než druhý rok stejná prezentace, která jen zajistí 
odškrtnutou povinnost.

„Kultura v organizaci musí 
být zároveň nastavená tak, aby 
zaměstnanec nebyl za nahlášení 
incidentu, který způsobil, 
primárně potrestán, byť nějaká 
míra pro radikálnější řešení 
existovat musí.“

Proškolený zaměstnanec, který rozumí hrozbám 
a jejich možným dopadům, se bude pochopitelně 
chovat lépe i v dalších oblastech. Typickým 
problémem je tzv. Shadow IT, a dnes i stále častější 
Shadow AI. Tento problém často souvisí s tím, že 
organizace nereflektuje vůbec nebo dostatečně potřeby 
zaměstnance pro to, aby splnil úkoly podle jejích 
požadavků, tzn. neposkytne mu patřičné nástroje. 
Dotyčný si pak logicky bude hledat vlastní cestu 
a problém je na světě. Ne vždy je ale problém na straně 
organizace, a pak je potřeba tuto oblast průběžně 
sledovat a zjištění řešit, aby dotyční pochopili, proč je 
to problém.
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Pár čísel k uvedenému tématu. Některé veřejné statistiky 
a velké studie uvádějí, že:

■ �Lidský faktor je přítomen u 60–74 % incidentů.

■ �Pokud se v organizaci kromě technických 
a organizačních opatření zavede i kvalitní průběžné 
školení, jednoduché procesy hlášení a nastaví se 
správná firemní kultura v bezpečnosti, zlepší se správná 
reakce na phishingový e-mail o 40–86 %, výrazně 
naroste hlášení podezřelých e-mailů, výrazně se zlepší 
rychlost detekce incidentů, sníží se chyby zaměstnanců 
a výrazně se zvýší odolnost organizace.

■ �Co se naopak nikdy nevyřešilo, byla eliminace 
incidentů, což dokazuje, že je krátkozraké řešit 
odděleně jen ochranu, ale je opravdu potřeba řešit 
celkovou odolnost organizace jako jeden společný 
strategický úkol napříč celou organizací.

„Kritickou hrozbou pro organizaci 
je tak v současné době kompromitace 
identity.“

Poslední aktuální interní hrozba, kterou zde uvedu, 
je z technické oblasti a opět souvisí s tím, jak se vyvíjí 
vnější hrozby a kam směřuje fungování ICT / kyber 
světa a naše potřeby. Je všeobecně a dlouhodobě známé, 
že perimetrem organizace už dávno není obvodová zeď 
budovy a firewall na internetovém připojení. Perimetrem 
organizace dnes jednoznačně je identita uživatele. Logicky 
to vychází z toho, že uživatelé jsou dnes mobilní, používají 
více zařízení, potřebují mít své prostředí k dispozici 
v kteroukoliv denní i noční dobu (např. z důvodu 
cestování do jiných časových pásem), a tak je nemožné 
dnes stavět architekturu bezpečnosti na principech, které 
platily před lety. Kritickou hrozbou pro organizaci je tak 
v současné době kompromitace identity. Podle světových 
statistik vychází, že až 65 % útoků začíná krádeží 

přihlašovacích údajů, až 90 % kompromitovaných identit 
mělo slabiny ve svém zabezpečení, které prokazatelně byly 
pro kompromitaci klíčové, a ve 41 % kompromitací došlo 
k využití nadměrných přístupových práv identity (jinými 
slovy dotyční měli zbytečná nebo zbytečně vysoká práva). 
Problémem vedení útoku přes zneužití kompromitované 
identity je, že se velmi složitě odhaluje, protože identita 
je legální a pohybuje se v systému oprávněně. Na první 
pohled tak vše vypadá v naprostém pořádku, a pokud 
nejsou pravidelně revidovaná a kontrolovaná oprávnění 
identit, existence identit jako takových a nejsou oddělené 
role a odladěná a nastavená pravidla, která by mohla 
poukázat na nestandardní chování, může odhalení 
útočníka trvat poměrně dlouho. Pokud nemáme pořádek 
v identitách, dost pravděpodobně nebudeme mít pořádek 
ani v ošetřování zranitelností a dalších disciplínách. To 
vše v kombinaci pak umožňuje skrytý a nekontrolovaný 
pohyb útočníka v našem prostředí a představuje pro nás 
velký problém, o kterém jen nevíme. Před mnoha lety 
jsem četl o tom, že útočník dokonce opravil konfigurační 
problém v systému jen proto, aby správce neměl důvod 
v systému něco řešit a potenciálně ho odhalit. Nemohu 
potvrdit, zda to je pravda, ale určitě v zájmu útočníka vždy 
je, aby vše fungovalo správně, mohl využívat legitimní 
zdroje a nástroje organizace, a mohl se tak nerušeně 
věnovat svému cíli, proč systém kompromitoval.

Kdybych měl shrnout celé téma do krátkého závěru 
a doporučení, asi bych podtrhnul následující:

■ �Pracujte na své odolnosti, a nejen na bezpečnosti.

■ �Posuňte vaši odolnost jako téma na strategickou 
úroveň a veďte o ní v organizaci diskusi, protože zajistí 
vaše přežití.

■ �Přemýšlejte nad budováním vašeho bezpečného ICT 
prostředí komplexně a v realitě vaší organizace.

■ �Nezapomínejte, že vaši zaměstnanci musí vnější 
hrozbě rozumět, aby pro vás nebyli vážnou vnitřní 
hrozbou. � ■


