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Aktuality program

Z té bo ra | NTE R N i H O AU D |TU Zastitu nad konferenci poskytl Ing. Stépan Pavlik, starosta mésta Tabor. Konference je realizovéna ve spolupraci s MF CR.

1.-2. listopadu 2023, Tabor [:Rstopaduzozs |

8:30-9:30 Registrace
LH H ! A ik 9:30-9:50 Zahf:}enl . ) Ceského insti
otel Dvorak Tabor Tomas PIVONKA, prezident Ceského institutu

internich auditord

Jii FOJTIK, vrchni feditel Sekce Finan;ni

fizeni a audit (Ministerstvo financi CR)
9:50-10:50 Jana BACOVA

,Nové standardy pro interni audit”

10:50-11:20 Prestavka

11:20-12:30 Panelova diskuse na téma:
WHISTLEBLOWING - NOVA PRAVNI UPRAVA
A DOBRA PRAXE

Stépanka CERNA, manazerka Utvaru
compliance (CEZ)

Jiifi JELINEK, feditel interniho auditu (CPIPG)

Hana ZUFANOVA, vedouci oddéleni interniho
auditu (MSMT)

12:30-13:30 Obéd
13:30-15:30 PRACOVNI SEKCE

Ukon¢eni odborného programu
prvniho dne konference

15:45-18:00 Zazitkovy program

= Komentovana prohlidka taborského
podzemi (v¢etné muzea).

= Komentovana vychazka historickym
centrem Tabora.

1 Unikové hry.

= Muzeum pivovarnictvi a Pivovar
pod Besedou.

Vice o zazitkovém programu: ZDE.

19:00 Vecerni program ,Cige vina”
LH Hotel Dvoiak Tabor ****
Congress & Wellness
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- internich auditorti

Registrace
Pfednésky a panelové diskuse na téma:

CYBER SECURITY - PRIPRAVA NA IMPLEMENTACI NIS2
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11:45-12:55

12:55-13:00

13:00

SEKCEA

SEKCEB

CR=
Deloitte. lta

Martin DLOUHY, manazer bezpe¢nosti
(GasNet)

Tomas GRZNAR, bezpe¢nostni expert (CEZ)

Tomas KUDELKA, Director, Management
consulting (KPMG)

Martin SVEDA, vedouci Oddéleni regulace
soukromého sektoru (NUKIB)

IvaVONDROVA, Associate Manager,
Risk Consulting (KPMG)

Prestavka

Jiifi CIHAK, Interni audit IT
(T-Mobile Czech Republic)
,Uméld inteligence a interni audit”

MUDr. Frantisek KOUKOLIK, DrSc.
~lemnd trojice”

Ukon¢eni konference
Tomas PIVONKA, prezident Ceského institutu
internich auditorG

Obéd
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VEREJNA SPRAVA

MEDIALNI PARTNER
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Vazené ¢tenarky, vazeni Ctenafi, pratelé interniho auditu,

vitejte u nového ¢isla ¢asopisu Interni auditor. Hned v tivodu se s vami chci
podélit o novinku, kterou s vami sdilime od srpna. Mame novy design webovych
stranek a véfim, Ze je v mnoha ohledech moderni a inovativni. Nova je nejen
grafika, ale i celkové usporadani informaci, a to tak, aby pro vas bylo vice
intuitivni a prehledné. Vétim, ze se ndm to povedlo. Kdyz uz jsme v uvodniku
Casopisu, tak nezapomeiite, Ze na webu je prostor pro online vydani Interntho

auditora. Jsou tam volné k dispozici vSechna ¢isla od roku 2008.

A co naleznete zajimavého v tomto vydani? Zejména se zaméfujeme na $iroké
spektrum témat spojenych s fizenim rizik. Od obecnych principt fizeni rizik,
konkrétnich pristupii a osvédc¢enych postupti z dobré praxe az po audit fizeni

rizik. Vétime, ze kazdy z vas zde najde néco uzite¢ného, at uz jste auditorem

v oblasti fizeni rizik, zkuSenym profesiondlem v ni, nebo teprve za¢inate

objevovat jeji kouzlo. Vydani jsme doplnili o dal$i ¢lanky, které vas mohou

inspirovat a motivovat.

Dékujeme vam za vasi podporu a zdjem o nase sluzby. Nezapomerite sledovat nas
novy web a prihlésit se na nasi konferenci, kterd se uskute¢ni v krasném prostredi
historického mésta Tabora.

Pohodovy podzimni ¢as vam za Institut preje u

Daniel Hdiusler
teditel kanceldre CIIA
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Kdo jsme?

Poskytujeme komplexni sluzby a feseni v IT, dlouhodobé se specializujeme na oblast kybernetické bezpecnosti.
Jsme stabilni a léty provéfeny hrdé s vice nez 30ti letou pisobnosti. Mdme vlastni silné technologické zdzemi
a tym citajici vice nez 50 certifikovanych odbornikd a specialistd. Sami jako dodavatelé prochdzime ndroc¢nymi

externimi a internimi audity a radi pomtizeme i vdm.

Nevdhejte se na nds obratit.
+420 255 772 148, +420 728 444 152, www.its.cz

Ziskejte potrebnou uroven zabezpeceni bez investic!



Mgr. Michal Némec
Ceska sporitelna
feditel Rizeni nefinanénich rizik

Michal je reditelem fizeni nefinan¢nich

rizik v Ceské spofitelné, kde se aktualné
zabyva oblasti prevence prani Spinavych
penez, fizenim operacnich rizik, prevenci
podvodu a oblasti GDPR. Ma zkusenosti

i z oblasti compliance, fyzickou bezpecnosti,
fizenim vnitrniho kapitalu i krizovym rizenim.
Na pocatku pracovni kariery ziskal zkusenosti
i na rtznych pozicich v ramci bankovniho
dohledu Ceské narodni banky.

festoze zakladni principy fizeni rizik se

za poslednich deset let pfili§ nezménily (stéle se

tidime obezietnostni vyhldskou CNB &. 163

z roku 2014), byla vydana rada doplnujicich

technickych standardt, doporucent, které tyto
principy dale rozpracovavaji ¢i upfesiiuji. Nevnimam vsak,
ze by doslo k vyraznému posunu z hlediska celkového
konceptu pojeti nefinanénich rizik. Byly v8ak vydany nové
regulace, které zvys$uji pfistupnost verejnosti k nékterych
sluzbam (jako priklad mohu uvést regulaci v oblasti
platebniho styku, ktera umoznila vstup na trh novym
licencovanym subjektiim), zabyvaji se zcela novymi oblastmi
(napf. regulace souvisejici s udrzitelnosti) nebo dale zvysuji
ochranu spotfebitele. Ale jelikoz v ramci tohoto prispévku
bych se chtél spiSe zamérit na dopady na zptisob fizeni rizik
v obecnéjsi roviné, nebudu se detailné zabyvat uvedenymi
regulacemi a jejich pfinosem pro ochranu klient,
spole¢nosti ¢i bankovniho systému jako celku. Zamysleni

HROZI RISKARUM
ZAKRNENI?

KdyzZ jsem byl pozadan o prispévek zaméieny na vyhodnoceni
zmén v oblasti Fizeni rizik za poslednich deset let, neuvédomil
jsem si ihned zakladni zadrhel, ktery je zptisoben omezenim
paméti. Jen obtiZné se mi presné vybavuje, zda mé vzpominky
sahaji do obdobi pred tfinacti, nebo osmi lety. Jak z tohoto
omezeni vybruslit? Jednoduse, aZ na jednu vyjimku se vyhnu
jakémukoliv pfesnému datovani. Zaroven s ohledem na mé
dlouhodobé pusobeni v oblasti nefinanc¢nich rizik se budu
vénovat primarné této casti rizik a oblast uvérovych i trznich
rizik ponecham stranou.

budu vénovat spise rozdilim v praci specialistt fizeni rizik,
kde vnimam za poslednich deset let velkou zménu.

Jiz pred deseti lety jsem povazoval bankovnictvi

za komplexni odvétvi, a i mezindrodné uznavani znalci

¢ hlavni metodici Ceské narodni banky jiz pripoustéli,

ze téméf neni v lidskych sildch pojmout veskeré souvislosti
vychazejici z regulatornich pozadavki na banky. Pfesto se
mi komplexita aktudlnich pozadavka a ndrokd na fizeni
rizik zda byt neporovnatelna.

Muzeme zacit vnitfnim organiza¢nim usporadanim
nékterych bank, i kdyz se nejedna o oblast, ktera ptimo
souvisi s legislativnimi pozadavky. Spise reaguje na stale se
zrychlujici vyvoj externtho prostfedi, které nuti banky k vétsi
flexibilité a akceschopnosti, nez tomu bylo v predchazejicich
letech. To zvlasté plati pro banky, které nechtéji jen pasivné
sledovat a reagovat na probihajici zmény, ale chtéji se ptimo



na nich aktivné podilet, a prispivat tak k samotnému
uréovani novych trenda.

Priklad uvedu na fungovani tymd, které se podileji

na akceptaci novych produkti nebo jesté obecnéji
jakychkoliv zménovych procest. Jako zastupce takového
tymu mohu pouzit opera¢ni rizika, kterd byla jednou

z prvnich oblasti mého zaméreni. Jesté pred dekadou
byla opera¢ni rizika vniméana pomérné oddélené

jako tzce specializovany tym, ktery se do zna¢né

miry vénoval plnéni pozadavki regulatora. Za timto
ucelem se operacni rizika zabyvala vyhodnocovanim
fady nastroju, které byly pouzivany pro dlouhodobé
monitorovani vyvoje tohoto rizika nebo pfispivala
expertnim hodnocenim pfi zavadéni novych produkti.
Néktera z téchto cviceni byla ro¢né aktualizovana,
pti¢emz Casto se jednalo jen o pouhé drobné korekce,
protoze mezi jednotlivymi roky nedochazelo

k vyraznym dramatickym zménam. Jednotlivé zmény

v procesech nebo systémech byly zavislé na pravidelnych
a s velkym predstihem naplanovanych terminech pro
nasazovani novinek do produkce. Tradi¢ni banky byly
rovnéz ¢asto velmi hierarchické a jednotlivé zmény

v produktech ¢i procesech prochazely schvalovacim
procesem na urovni fidicich pracovnikd, at uz na Grovni
celého predstavenstva, ¢i jeho poradnich organi. Z toho
divodu bylo pomérné jednoduché nastavit a udrzovat

si prehled o zménovych pozadavcich podléhajicich
schvalovacimu procesu banky. Postac¢ovalo udrzovat
kontakty s pomérné tizkou skupinou kolegt, aby
prislusné tymy zapojené do posuzovani rizik mély jistotu
o zapojeni do v8ech relevantnich procest.

V dnesnim pojeti vnimam vyrazny odklon od tohoto
hierarchického usporadani k vétsi autonomii
jednotlivych tymi, které se zabyvaji procesy ve svétené
oblasti definované podle typti produktd, klientskych
segmentu ¢i potteb klientd. Zaroven v souvislosti

s rychlej$imi pozadavky na nasazovani novych
funkcionalit dochazi ¢asto k uvadéni novych verzi
systémil nebo produktt, jakmile jsou dané novinky

vyvinuty a prislu$né otestovany. Cilem nejedné
spole¢nosti tak mtiZze byt v podstaté pribézna
kontinudlni aktualizace pouzivanych aplikaci. Timto
rostou pozadavky na opera¢ni rizika ¢i dal$i obdobné
tymy na prubézny sbér informaci o chystanych zménéch,
jelikoz vlastni odpovédnost za vyvoj a nasazovani
novinek je ¢asto delegovana na jednotlivé tymy. Zvlasté
u mensich zmén tak neni dodrzovan dfive castéji
vyuzivany centralizovany systém schvalovani, coz pravé
pfinadi nové vyzvy pro kontrolni funkce.

»vlastni odpovédnost za vyvoj
a nasazovani novinek je casto
delegovana na jednotlivé tymy.“

Jak na tuto zménu mohou operacni rizika reagovat?
Mohou se vydat cestou prubéznych a detailnéjsich
kontrol, pomoci kterych se mohou ujidtovat, Ze jim pod
rukama neprobihaji zmény bez patfi¢ného vyhodnoceni
rizik. Tim se v§ak snadno dostanou do vleku udalosti

a pripadné dodate¢né pozadavky se jim budou
obtiZnéji prosazovat. Alternativou je vétsi specializace
¢lentl tohoto tymu, uzsi zapojeni do projektt jiz pti
jejich vyvoji a do prubézného prispivani k nastaveni
vysledného produktu. A pravé diky vétsi specializaci
muze dochazet k vys$si pridané hodnoté téchto
specialisttl. Ta v optimdlnim pifipadé mutize prispét

i k pfimému oslovovani téchto funkei vlastniky novych
produktd, protoze sami budou vice rozpoznavat
pfidanou hodnotu specialistii z risku.

To ale neni jedind zména. Zaroven roste pozadavek
na vyssi efektivitu vyuzivani jednotlivych néstroju
pro Fizeni rizik, jelikoZ dnes uz malokoho uspokoji
tvrzeni, Ze se jedna o regulatorni pozadavek.
Prestoze je regulace stéle vyznamnym argumentem,
je jednotlivymi obchodnimi tymy vyvijen vétsi tlak
na jeji uchopeni zptisobem, ktery bude pro vSechny

5

ucastniky srozumitelny a prinosny. Tento trend
vnimam z dlouhodobého hlediska jako velmi pozitivni,
protoze vede k hlub§imu zamysleni se nad jednotlivymi
pozadavky. Vystupy z téchto zavéra pak nekondi ¢isté

v tymech fizeni rizik za u¢elem naplnéni oekavani
regulatora, ale jsou Castéji prakticky vyuzivany.

Zde vnimdam i velmi pozitivni vliv mladé generace,
ktera nema zabrany upozornovat na véci, které ji
nedévaji smysl, a mnohem castéji proaktivné prichazi

s alternativnimi navrhy.

Dalsi vyznamnou zménou je, Ze bankovnictvi prestalo
byt tizce izolovanym odvétvim, které poskytovalo
pouze zakladni sluzby vyplyvajici z ptivodni bankovni
licence. Dtive v podstaté zéleZelo na strategii banky,
které produkty nabidne klienttim a jaké parametry

u téchto produktt nastavi. Diky tomu bylo jednodussi

i fizeni souvisejicich rizik. V dnesni dobé, kdy dochazi
k vyrazné digitalizaci nejen v komerénim, ale i statnim
sektoru, jsou banky stavény pted nové vyzvy. Piikladem
mohou byt nastroje pro ovéfeni identity klienta,

které byly dtive vydavany kazdou instituci vyhradné
pro jejich vlastni potfebu. Dnes je prostfednictvim
Bank ID vyuzivana identita klienta jako nastroj nejen

k otevirani produktti ¢i jejich obsluze v jinych bankach,
ale i pro ptistupovani ke statnim sluzbam ¢i riznym
dal$im komer¢nim tc¢elim. V této souvislosti se oteviraji
nova rizika naptiklad v situaci, kdy banka nedostate¢né
identifikuje klienta, kterému vydava vlastni identitu.
Takto ziskana identita mtiZe byt nasledné vyuzita

k rdznym nezadoucim uéelim, napt. k neopravnénému
uzavreni smlouvy ¢i neautorizovanému pristupu

k osobnim tdajim jiného klienta. Tim se banka
vystavuje novym typtim rizik, kterymi se dfive viibec
nemusela zabyvat.

Trendu rostouci digitalizace a rizného vyuzivani bankovni
identity nenahrav4 ani situace stale pokrocilej$ich ttoku
na klienty jednotlivych bank. Tyto utoky jiz nesmétuji

jen k ptimému obohaceni uto¢nika prostfednictvim
jednorazového prevodu penéz ¢i majetku klientd,



ale objevuji se i pfipady pokusti o neopravnéné ovladnuti
klientské identity. Tyto pokusy kladou vyrazné zvysené
naroky na monitoring i netransak¢nich aktivit klientt

a deteki jakychkoliv anomalii pti vyuzivani identity

jako takové. Jiz tedy nepostacuje sledovat pouze prevody
prostredk ¢i vybéry hotovosti, byt se stédle jednd o silné
rizikové indikatory. Situaci zna¢né ztéZuje pokrocila
manipulace klienty ze strany tto¢nikd, kdy i na pfimé
dotazy zastupcti banky reaguji klienti kviili jejich
manipulaci ze strany tuto¢nikti umyslné nepravdivymi
informacemi. Operatortiim tedy jiZ nepostacuji prosté
dotazy, zda klient provadél danou operaci, ¢i nikoliv,

ale je potreba vyuzivat aspon zaklad psychologie a pokusit
se klienta vymanit ze zajeti ito¢nika. Neni vyjimkou,
kdyz klienti az po del$im rozhovoru s fadou otazek,

ale i popisu historickych zkusenosti banky s rtiznymi
typy ttoku pfipusti, Ze i oni mohou byt obétmi titoku
uto¢nika. Ano, mohlo by byt konstatovano, Ze v této
oblasti jdou banky jiz daleko nad rdmec svych povinnosti,
ale na druhou stranu neni v z4jmu bank zpochybnéni
bezpecnosti elektronickych sluzeb ze strany jejich klient,
kdyby se tyto typy utok staly uspésnéjsimi. Nastésti

v tomto boji nejsou banky osamocené, ale mohou vyuzivat
uzké a prospésné spoluprace s policejnimi slozkami

& ptimo s Ceskou narodni bankou.

Nedilnou soucasti zmén v poslednim desetileti je i oblast
vyuzivani novych cloudovych technologii, kdy dochazi
ke stéle ¢astéj$imu vyuzivani sluzeb vyvinutych tfetimi
stranami a jejich pouziti ve vlastnich aplikacich.

Tento pristup bezesporu urychluje praci vyvojart,

na druhou stranu je opét v této oblasti potteba zvySovat
miru jistoty kvality a bezpecnosti vyuzivanych sluzeb

a nastrojii. Proto je zadouci novy zpisob vyvoje podpofit
zvy$enym dirazem na testovani vyslednych feseni,
véetné penetracnich testt zamérenych na bezpe¢nost
feSeni. A to se zatim nezminuji o novych modelech stéle
vyraznéji se prosazujicich, napt. algoritmech zalozenych
na principech zpracovavani a vyhodnocovani obrovského
mnozstvi textovych informaci typu Chat GPT.

Prestoze se bezesporu jedna o perspektivni oblast, ktera
ma potencial usnadnit praci v mnoha oblastech, je opét
pred masovéj$im vyuzivanim téchto technologii potiebné
jim detailné porozumét a vyhodnotit nejen jejich pfinosy,
ale i nova rizika. Mimochodem sam jsem tuto technologii
pouzil zkugebné pro porovnani rozdilt v jednotlivych
vyhlaskach CNB zaméfenych na obeztetnostni principy
platnych pro banky a vysledky byly pomérné uspokojivé,
aniz by mi to zabralo mnoho casu.

»je zadouci novy zpisob vyvoje
podporit zvySenym dirazem
na testovani vyslednych re§eni®

Vyse uvedena rizika bych zaradil spi$e do kategorie
provoznich rizik, ale nechtél bych zaroven opomenout
charakteristiku, kterou pro bankovni sektor povazuji
za naprosto zasadni. Tou je duvéra klientdl v danou
instituci, kterou z pohledu fizeni rizik Ize zahrnout

do kategorie reputacnich rizik neboli velmi jednoduse
pod riziko ztraty diivéry v danou instituci.

Zde si dovolim zaspekulovat a vyjadrit velmi osobni
nazor, ze diive se klienti zameérovali predev$im

na stabilitu dané spole¢nosti, tedy, zda banka

je dostate¢né silnd a zdrava na to, aby klientim vyplatila
jejich prostredky, kdykoliv je budou potfebovat.

V dnesni dobé, s ohledem na miru stability naseho
bankovniho sektoru, zacala fada klientt stabilitu

banky vnimat jako automaticky garantovanou véc,

o kterou se v podstaté nemusi zajimat.' Klienti tak
zadali rozli$ovat dalsi fadu parametrd, které jsou z jejich
pohledu dulezité. A tim muiZze byt mira dostupnosti
jednotlivych klientskych feseni, slozitost pouzivani
bankovnich aplikaci, véetné jejich instalace, mnozstvi
informaci poskytovanych k jednotlivym produktiim

¢i sluzbam nebo rychlost zpracovani klientskych
pozadavki, véetné potencialnich reklamacnich fizeni.

Z pohledu klienta jisté opravnéna ocekavani opét

maji dopad na pracovniky Fizeni rizik, ktefi stale vice
musi zohlednovat klientské potieby a jejich o¢ekavani.
A to i v ptipadech, kdy dand opatfeni mohou byt
spatfovana jako opatfeni na tkor kvality ¢i bezpe¢nosti
poskytovanych sluzeb. Cilem je tedy nachazet

fedeni, ktera budou uZivatelsky stale akceptovatelna,
ale na druhou stranu budou stéle spliiovat pozadavky
na bezpecnost identifikace klienta, zajisténi dané
sluzby ¢i naplnéni regulatornich povinnosti ve vazbé
na informacni povinnosti. Pfi hledani cilovych feseni
se opét vyplaci velmi uzkd spoluprace mezi obchodnimi
¢i produktovymi tymy bank a fizenim rizik.

Tyto selektivné vybrané ukazky jsem vybiral se zimérem
ukdzat, jak se i pro zastupce risk managementu vyznamné
méni rozsah jejich préace a jak je pro né podstatné
udrZovat se ve stfehu a vstfebavat celou fadu novinek.

Jak jsem uvedl vyse, zamérné jsem se nezabyval zménami,
které bankam prinasi nové regulatorni pozadavky.

Ptestoze bychom jako risk manazeti méli byt zvykli
uvazovat o rizicich, které mohou nastat s velmi malou
pravdépodobnosti, netroufam si odhadnout, kam se nase
prace posune nejen za dal$ich deset let, ale i ve vyrazné
krat$im obdobi. Proto za jednu ze zékladnich dovednosti
pro risk management povazuji otevienost novym
smérim a zapalenost pro seznamovani se s éerstvymi
myslenkami. Zaroven bychom se méli snazit jim
porozumét a dokdzat nejen rozpoznat vyznamnd

rizika, ale i vidét budouci perspektivni vyuziti.

Takové nastaveni nas, pevné véfim, udrzi relevantnimi
partnery pro byznys. Jsem pfesvédcen, Ze népln prace
risk manazera bude sice stdle naro¢néjsi, ale zaroven

i velmi pestra a zajimava.

At uz jste risk manazerem, ¢i kolegou v jiné kontrolni
funkci, nebo jste dokonce zastupcem byznysu, preji vam,
aby vas prace napliiovala a nachazeli jste si v ni i krasné
poslani. ]

6 ! Ponechadm na vasem usudku, jak je toto uvazovani klientdl ovlivnéno i stoprocentnim pojisténim vkladdi do vyse 100 tis. eur.



Historie rizeni rizik u Spravy zeleznic

Organizace Sprava Zeleznic zaujima nezastupitelné misto
v zajisténi provozuschopnosti Zelezni¢ni dopravni cesty

a organizovani a fizeni Zelezni¢ni dopravy v CR. V ramci
plnéni tohoto ukolu je nutné vykonavat a zajistovat mnoho
procesii. OhroZeni nékterého z nich by mohlo znamenat
retézeni problému s dopadem do plynulosti a bezpecnosti
dopravy ¢i rozvoje zelezni¢ni infrastruktury.

-

- 3 -
€ % . - -
t PR
. N

|~

Mgr. Karel Peska, MBA

Je absolventem Univerzity Karlovy v Praze. Titul MBA ziskal studiem na Central
European Management Institutu. Zastaval manazersko-ekonomické pozice ve verejné
sprave na urovni okresu, kraje i Ustrednich organu statni spravy. Pusobil jako vrchni
Feditel sekce ekonomiky a provozu na Ministerstvu vnitra CR. Nékolik let pracoval

ve funkci vrchniho feditele na Ministerstvu dopravy CR. V roce 2012 nastoupil

na Generalni feditelstvi tehdejsi SZDC na odbor interniho auditu, kde se v roce 2017
stal reditelem. Tento utvar poté vyrazné transformoval, na Sprave zeleznic vybudoval
centralizovany systém fizeni rizik a spolupodilel se i na zavadéni programu compliance
Vv ramci organizace. K vyraznym pocinum patrila i implementace integrovaného
informacniho sytemu pro interni audit a fizeni rizik, jakoz i zfizeni oddéleni auditd IT

a kybernetickeé bezpecnosti.

téchto divodu se vedeni
organizace v roce 2018
rozhodlo pro zavedeni
centralizovaného systému
fizeni rizik. Jeho hlavnim
ukolem je zajistit véasnou identifikaci
hrozeb a rizik, jejich neustalé sledovani
a vyhodnocovani, nasledné pak realizaci
opatfeni k minimalizaci dopadu rizik
na plnéni hlavnich tkold a dosazeni
strategickych cili organizace.

Na odboru interniho auditu tak
v roce 2018 vzniklo nové oddéleni rizik
vedené manazerem rizik, jehoz naplni

je zejména koordinovat systém fizeni rizik.

V prvni fazi zaméstnanci oddéleni
vypracovali interni dokumenty vychazejici
z normy ISO 31000 Management rizik,

na jejichz zakladé bylo mozné postupné
implementovat a integrovat novy systém
Fizeni rizik do celkového vedeni a strategie
organizace. Zac¢atkem roku 2019 jmenoval

generdlni feditel cleny Vyboru pro fizeni
rizik (VRR).

Vybér vhodného IS

Pro zajisténi efektivniho fungovani
celého procesu fizeni rizik bylo rovnéz
nutné poridit sofistikovany IS. Zasadnim
kritériem pro vybér systému bylo, aby
fungoval jako jednotny elektronicky
nastroj pro podporu klicovych ¢innosti
zajistovanych odborem interniho auditu,
tj. pro vlastni vykon ¢innosti interniho
auditu, pro fizeni rizik a evidenci
externich kontrol, v samostatnych
modulech s moznosti jejich propojeni

a ziskdni maximalnich synergickych
efektd. S tim, Ze IS bude umoziovat
postupné doplnovani dal$ich modult
napf. pro fizeni kybernetickych ¢i
korupénich rizik.

V ramci prazkumu trhu jsme nenalezli
software, ktery by splioval nase pozadavky,
a rozhodli jsme se pro vypsani vybérového



Fizeni na implementaci softwaru na kli¢. Na jare 2019
byla soutéz vypsana a v kvétnu uzaviena smlouva
s vybranym dodavatelem.

Implementace

V roce 2019 tym manazera rizik shromazdoval potfebné
informace pro sestaveni katalogu rizik, komunikoval

a konzultoval navrzena rizika s jejich vlastniky

a stanovoval kritéria a ukazatele pro jejich hodnoceni.
Navrhy koncepce a zptsobu fizeni rizik byly prubézné
piedkladany VRR k projedndni. Sou¢asné probihala
spoluprace s dodavatelem IS na zavedeni a spusténi jeho
testovaci verze. Komunikovali jsme zejména obsah karty
rizika a katalogu rizik, import historickych dat, moznost
a zpusob aktualizace parametru k rizikiim, praci

s opatfenimi, pristup jednotlivych ucastniki procesu,

a samozrejmé zplisob reportovani. V neposledni radé
jsme kladli diraz na moznost tvorby rtznych prehledu
pro analytickou ¢innost a zjistovani trendu vyvoje rizik.
Soudasné tym manazera rizik zpracoval podrobny
pracovni manual k IS AURIS.

Testovani probihalo i v prabéhu roku 2020, soubézné
jsme $kolili vSechny ucastniky procesu centralizovaného
fizeni rizik, aby byli pIné seznameni s praci souvisejici

s ptislusnou roli v IS. S velkou peclivosti jsme testovali
jednotlivé postupy a funkcionality a ve spolupraci

s dodavatelem odstranovali zjisténé nedostatky.

Vlastni fizeni rizik od roku 2019 do konce roku 2020
probihalo elektronickym zptisobem, ale pouze formou
excelovskych tabulek a formulafa. V zavéru roku 2020
byl jiz do systému nahran aktualni katalog rizik Spravy
zeleznic.

Zahajeni ostrého provozu

Produk¢ni prostredi jsme spustili ve dvou fazich. Moduly
pro externi kontroly a interni audit byly zprovoznény

od poloviny roku 2020. Centralizované fizeni rizik v§ak
predstavovalo v organizaci zcela novy proces a modul
pro tuto ¢innost musel zvladnout zapojeni vétsiho

poctu uzivatelti napfi¢ celou organizaci, proto bylo jeho
vytvoreni a zprovoznéni ¢asové naro¢néjsi. Chtéli jsme mit
co nejvetsi jistotu, Ze véechny mozné pocate¢ni neduhy
systému budou v maximdlni mozné mife odstranény.
Delsi testovani a piiprava vech zainteresovanych

se vyplatily. Prvni ostré reportovani za 1. ¢tvrtletni 2021
probéhlo uspésné a bylo ptijato pozitivné. Od uzZivatelt
jsme si vyzadali hodnoceni a podnéty na vylep$eni, které
vyustily v nasledné apravy smétujici k zefektivnéni,
zjednoduseni a zpfehlednéni procesu.

Nasledny rozvoj

Spusténim ostré verze prace na IS neskondila.

S dodavatelem jsme uzavieli smlouvu na rozvoj a pustili
se do realizace vylepseni, rozsifovani a dopliovani
funkcionalit. Jako prvni jsme rozsifili evidenci opatfeni
k riziktim, ktera jsou dtilezitou ¢asti procesu fizeni rizik.
Déle jsme se zaméfili na postupné zpristupnéni systému
pro analytiky z organiza¢nich jednotek. V ramci uprav
byl kladen diiraz na zajisténi jesté vétsiho komfortu
pracovniho prostfedi pro jeho uZzivatele. Byly doladény

i statistické vystupy - prehledy o stavu a vyvoji rizik

pro bézné uzivatele i manazera rizik.

Co systém umi

AURIS je webovou aplikaci, uzivateltim je k dispozici
pres webovy prohlizec s vyuzitim SSO (jednotné
prihlasovani). Aktudlné mame zprovoznény Ctyti
moduly - pro interni audit, externi kontroly, fizeni rizik
a kybernetickou bezpecnost. V modulu rizik evidujeme
katalog strategickych rizik, pricemz kazdé riziko

je samostatnym pfipadem s kartou rizika obsahujici
jeho popis, historii hodnoceni, evidenci sledovanych
indikatora a historii prace s rizikem. Prostfednictvim

IS pravidelné ¢tvrtletné spoustime reportovani o fizeni
rizik. K jednotlivym rizikiim evidujeme ptijata opatfeni,
u nichz sledujeme jejich v¢asné plnéni, u¢innost a dopad
na hodnoceni pfislusného rizika. Samoziejmosti

je generovani riiznych prehledd, ttidéni rizik dle
zadanych kritérii a grafické zobrazeni vyvoje rizik.

Pristup a funkcionality jsou fizeny pridélenymi rolemi.
Nezanedbatelnou vyhodou je automatické zasilani
notifikaci uzivatelim do jejich e-maila v pfipadé
pridéleni tikolu, véetné zivych odkazt. Soucasné
AURIS upozornuje na nesplnéné tkoly, ptipadné mize
prubézné zasilat pozadované prehledy. IS komunikuje
rovnéz se spisovou sluzbou.

Modul rizik je napojen na modul interniho auditu
a umoznuje napt. prenos aktualniho katalogu rizik
pro potieby tvorby ro¢niho planu ¢innosti interniho auditu.

Co planujeme dale

V roce 2023 jsme pokracovali v propojovani modula
Fizeni rizik a interniho auditu v oblasti napravnych
opatfeni. Pro management bude zpfistupnén souhrnny
report opatfeni evidovanych v jednotlivych modulech.
Rovnéz probihaji prace na implementaci nového modulu
pro business kontinuitu procest. A ¢erstvé jsme ukonili
aktualizaci modulu pro kybernetickou bezpe¢nost, ktery
byl zprovoznén v roce 2021.

V nasledujicich letech, v zavislosti na finan¢nich
zdrojich, ptipravujeme napt. doplnéni modulu

pro detailni sledovani rizik v oblasti compliance

¢i v systému bezpecnosti provozovani drahy a drazni
dopravy. Pocitame s vyuzitim roz$ifeného grafického
zobrazovani.

Shrnuti

Na zavér mohu konstatovat, Ze spusténi

provozu IS AURIS, jakozto hlavniho nastroje pro nas
utvar, vyznamné napomohlo a podporilo uspésné
zavedeni centralizovaného zptisobu fizeni rizik

v nasi organizaci. Diky nému do$lo k podstatnému
zefektivnéni fidici kontroly a zasadné se nam podatilo
roz$itit povédomi o rizicich a podpotili jsme praci

s riziky u jejich vlastnikti. To doklada i uspésné ziskani
certifikace dle normy ISO 9001:2015 pro oblast fizeni
rizik na Spravé zeleznic, kterou jsme obdrzeli

v kvétnu 2023. ]
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DOBRA PRAXE V RIZENI RIZIK

Rizeni rizik. Toto souslovi miize znit jako
magické zaklinadlo, které je s oblibou
pouzivano v nazvech firemnich dokumenti
a v reportech predkladanych managementu.
Rozumime vsak jeho podstaté a vyznamu?
Kazdy zaméstnanec, ktery piisobi v oddéleni
compliance ¢i interniho auditu, nam
pohotové odvéti, Ze Fizeni rizik predstavuje
proces identifikace, hodnoceni a zmirnovani
potencialnich rizik, ktera by mohla
organizaci negativné ovlivnit. Tato definice
fizeni rizik je samoziejmé zcela v poradku.
Poskytuje nam vSak dobrou piedstavu, co je
od nas ocekavano, pro¢ bychom se fizenim
rizik méli zabyvat a jak by vlastné méla
takova dobra praxe fizeni rizik vypadat?

izika, se kterymi organizace

nepracuji, Ize pfirovnat k cerné

dife, ktera pohlcuje zdroje

i potencial. Nezalezi na tom, zda se

jedna o mezinarodni spolec¢nost,
startupovou firmu, nebo neziskovou
organizaci. V§echny maji jednu spole¢nou
potiebu: chranit své podnikatelské zajmy
a zajistovat rist a prosperitu. Soucasna praxe
doklada, Ze absence v oblasti fizeni rizik
znemoznuje efektivné tuto potiebu naplnovat,
a praveé proto je fizeni rizik klicovym prvkem
uspéchu pro jakoukoli organizaci.

V tomto ¢lanku se podrobnéji podivame
na dobrou praxi v oblasti fizeni rizik a jaké by
mély byt jeji klicové prvky.

Tti linie obrany - jakou cestu zvolit?

V béiné praxi se pro Fizeni rizika jako jeden

z nejcastéji vyuzivanych modelt uplatiiuje tzv.
model tf1 linif obrany (the three lines of defence
model). Samotné linie jsou pfitom uvnitf firmy
délené nasledovné: Prvni linii tvoi{ manazefi

a jejich zaméstnanci, druhou linii predstavuje
funkce fizeni rizik a dodrzovani predpist
(»compliance®) a tfeti linie zastava formu
nezavislé kontroly, zpravidla interniho auditu.
Tento koncept je inspirovan vojenskym modelem
obrany a aplikuje se na proces fizeni rizik tak,
aby byl zajistén efektivni a koordinovany pristup
k identifikaci, hodnoceni a zmirfiovani rizik.
Byt je tento koncept povazovan odbornou
verejnosti za jeden z pilitti dobré praxe fizeni
rizik a za urcity doporuceny ramec, je potieba si
uvédomit, Ze jeho aplikace v praxi nemusi vzdy
a za kazdych okolnosti a podminek vyhovovat
potiebam vsech organizaci.



Z tohoto titulu je tfeba brat v potaz néasledujici aspekty,
které maji vliv na jeho efektivni fungovani v praxi.
Mira formalnosti implementace modelu by se méla
lisit v zavislosti na povaze podnikatelského zdméru

a velikosti organizace, pfi¢emz by mél byt bran ohled
na jeji rizikovy profil. Ve skute¢nosti tak nemusi byt
role a odpovédnosti mezi jednotlivymi liniemi vzdy
jasné vymezené a miize dochazet k prolinani funkci
napfi¢ jednotlivymi liniemi obrany. Prakticky je mozné
konstatovat, Ze organizace disponuji zna¢nou mirou
flexibility v otazce implementace tohoto modelu a zdlezi
na vyhodnoceni specifickych potieb organizace, zda se
ptikloni k jeho rigidnéjsi, nebo naopak volnéjsi formé.
V kazdém pripadé v§ak dobra praxe Fizeni rizik
vyZaduje integraci interniho systému fizeni rizik

do celkové organizacni struktury organizace a jejich
aktivit a procesti.

Vyhody a tskali lidského potencialu

Zvoleny pristup k Fizeni rizik v rdmci organizace musi
vzdy pocitat se zavislosti na lidském faktoru, ktery

ma vyznamny vliv i na vy$e popsany model tff linii
obrany. Lidsky faktor zastdva v rdmci procesu Fizeni
rizik vyznamnou roli a ma jak pozitivni, tak negativni
dopad na efektivitu celého systému. Tam, kde se lidsky
faktor stavd vyhodou, napt. zku$enost a spravny tsudek,
schopnost prizpisobit se nebo porozumét kontextu,

se mliZe pfi nedostate¢né mire vzdélavani a pracovni
odbornosti stat brzdicim prvkem. Organizace by proto
mély s lidskym potencialem pracovat a rozvijet ho tak,
aby zaméstnanci podilejici se na procesu fizeni rizik
disponovali dostate¢nou pracovni kvalifikaci a méli
odpovidajici pracovni schopnosti a zkusenosti. Diiraz

a podpora této oblasti ze strany organizace spolu se
zavedenim vhodnych kontrol vyznamné prispiva

ke zmirnovani vyskytu lidskych chyb, které mohou
narusit kvalitu procest v rdmci jednotlivych linii obrany.
Neodpovidajici hodnoceni, neefektivni monitoring nebo
$patna rozhodnuti mohou vést k selhani systému interni
kontroly. K eliminaci lidskych chyb prispiva i definovani

procesti v oblasti Fizeni rizik. Srozumitelné popsané
postupy a procesy jsou prospésnym voditkem i pro méné
zkusené zaméstnance.

Spoluprace v fizeni rizik - alfa a omega

I za predpokladu, Ze je model tfi linii obrany dobte
navrzeny a strukturovany, zavisi jeho efektivita na tom,
jak dobfe se tyto faktory integruji do kazdodennich
procest organizace. Predevs$im v oblasti komunikace

a spoluprace mezi jednotlivymi liniemi obrany je sdileni
potiebnych informaci klicové pro efektivni fizeni a miize
prispét k nastaveni centralntho systému pro evidenci
rizik. Jednotny a centralni systém pro evidenci rizik
umoziuje soustfedéni veskerych relevantnich informaci
tykajicich se fizeni rizik a dodrzovani predpist

na jednom misté, pficemz umoznuje transparentni
pristup véem zucastnénym stranam. To zajistuje vyssi
efektivitu procesu hodnoceni, presnost a aktualnost
vyuzivanych informaci a minimalizuje moZnost vzniku
nedorozuméni a nepresnosti v komunikaci.

»Rizika, se kterymi organizace
nepracuji, Ize prirovnat k cerné dire,
ktera pohlcuje zdroje i potencial.

Integrace systému fizeni rizik by méla probihat

i na datové urovni za ic¢elem minimalizace
potencidlnich duplicit informaci a rizika chyb
zpusobenych ru¢nim zadavanim dat. V zavislosti

na vyspélosti interniho systému fizeni rizik by
organizace mély zvazit implementaci automatizovanych
nastrojti a pracovnich postupii (tzv. workflows), které
zvy$uji efektivitu hodnoceni rizik, podporuji pravidelny
monitoring a pomahaji sledovat kli¢ové ukazatele

(key performance indicators, key risk indicators nebo
key control indicators). Ty jako celek napomahaji
rychle odhalit potencidlni problémy a pfijmout
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preventivni opatieni. Automatizované ndstroje pri
spravné technické a businessové implementaci mohou
vyznamné podpotit jednak spolupréci naptic¢ liniemi
obrany, a taktéz integraci fizeni rizik s ostatnimi
aktivitami organizace.

Dynamicnost a kontinuita procesu fizeni rizik
Rizenf rizik je kontinualni a nikdy nekonéici proces.
Nejen finan¢ni krize, ale v nedavné dobé i pandemie
onemocnéni covid-19 nebo vélka na Ukrajiné ukézaly,
jak signifikantné je mozné ovlivnit vyvoj obchodniho
prostiedi. Béhem pandemie byly organizace nuceny
celit novym a neocekavanym rizikiim, jako je pferuseni
dodavatelskych fetézct, snizenda poptavka po produktech
nebo sluzbach, technologické vyzvy pii zavadéni

prace na dalku (tzv. home office) nebo kybernetické
hrozby. Konflikty a valky mohou mit rozsahlé dopady
na regionalni i globalni obchodni a politické prostiedi.
Rizen rizik tak musi v kazdém ptipadé zohledhovat tato
specificka rizika a organizace musi byt pfipraveny na né
dynamicky reagovat, mj. revidovat a aktualizovat své
plany kontinuity podnikani a krizového fizeni.

Zvysené povédomi o rizicich a ndroky na dodrZovani
predpisti ze strany vlad a organt dozoru mohou

fizeni rizik v organizacich ovlivnit. Zpfisnujici se
regulace mohou vyzadovat diikladnéj$i monitorovani
rizik, zlep$eni internich kontrol a postupt a vyssi
transparentnost v podnikani. Organizace musi byt
schopny se pfizptsobit novym pravnim pozadavkiam

a zajistit, aby vSechny aspekty fizeni rizik byly v souladu
s prichazejicimi regulacemi.

Environmentalni a geopolitické udalosti, jako jsou
pandemie nebo vojenské konflikty, a nové prichazejici
regulatorni pozadavky maji potencidl vyznamné ovlivnit
strategie a postupy fizeni rizik v organizacich. Pristup

k fizeni rizik musi byt proto pruzny a musi byt schopen
se rychle prizptsobit novym vyzvam a podminkam.
Dilezité je pravidelné revidovat a aktualizovat strategii



Fizeni rizik, aby organizace mohly
adekvatné reagovat na aktualni
a budouci udalosti.

Situace v Ceské republice

V Ceské republice se setkavdme jak

s vysokou urovni fizeni rizik, ktera
prejimd mezinarodni standardy

v této oblasti a je zpravidla patrna

u nadnarodnich spole¢nosti ptisobicich
v tuzemsku, tak s méné rozvinutym
systémem pro fizeni rizik, ktery je
typicky pro malé nebo sttedné velké
organizace, které svym oborem
podnikdni piisobi v méné regulovanych
odvétvich. Tyto organizace se také
zpravidla potykaji s omezenymi zdroji,
které maji pro tuto oblast k dispozici.
Vyse uvedeny vyvoj udalosti ma

véak za nasledek zvysujici se naroky

na interni systém fizeni rizik dopadajici
i na tyto spole¢nosti. Tyto organizace
by si mély uvédomit, Ze nové
prichazejici pozadavky nepredstavuji
pouze zatéz z pohledu nutné pocate¢ni
investice, ale také benefit, ktery jim
umozni zndt svoje rizika, zacit s nimi
pracovat a efektivné je ridit.

Shrnuti

Zavérem lze konstatovat, Ze dobra
praxe fizeni rizik zahrnuje nejen
zavedeni modelu tf1 linii obrany,
ktery odpovida specifickym
potiebam konkrétni organizace, ale
i kontinudalni vzdélavani a rozvoj
lidského kapitélu v oblasti fizeni
rizik a podporu vzdjemné spoluprace
napri¢ liniemi obrany, ktera je
nezbytnym predpokladem pro
efektivni fungovani celého systému.

Dynamickd povaha fizeni rizik
vyzaduje pruzny pristup a schopnost
rychle reagovat na nové vyzvy

azmény v obchodnim a regula¢nim
prostredi. Efektivitu fizeni rizik lze

v tomto ohledu vyznamné posilit
pomoci integrovanych nastroj,

jako jsou governance, risk and
compliance (,GRC®) systémy. GRC
systém umoznuje organizaci sjednotit
a automatizovat procesy souvisejici se
spravou, fizenim rizik a dodrzovanim
predpistl, vyrazné zvysuje ucinnost
Fizeni rizik a poskytuje komplexni
pohled na rizikovy profil organizace,
pricemz usnadniuje spolupraci mezi
jednotlivymi liniemi obrany. At jiz
organizace v ramci fizeni rizik vyuZivaji
internich systémd, nebo se rozhodnou
pro implementaci komplexntho GRC
feSeni, je zfejmé, ze spravné fizeni rizik
je klicem k dlouhodobému tspéchu

a odolnosti organizace v rychle se
ménicim prostiedi, a proto by mélo
patftit mezi hlavni strategické cile kazdé
organizace.

Celkové lze tvrdit, ze fizeni rizik neni
pouze frazi, ale klicovym prvkem

pro uspéch a udrzitelnost kazdé
organizace. Dtikladné a efektivni
fizeni rizik umoznuje organizacim
nejen minimalizovat negativni dopady
neocekavanych udalosti, ale také
vyuzivat prilezitosti pro riist a inovace.
Zavedeni modelu tfi linii obrany
prindsi strukturovany ramec pro
Fizeni rizik, pri¢emz je dulezité vzit

v tvahu specifika a potteby konkrétni
organizace. [ |

inzerce

Deloitte.

Risk Advisory

Poradenstvi v oblasti rizeni rizik

Promérite potencialni hrozby

v konkuren€ni vyhodu!
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RIZENI RIZIK VE VEREJNE SPRAVE

— BEZ ODHODLANI VRCHOLOVEHO
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Ing. Valdemar Adamis

Zakon o finan¢ni kontrole!

(dale jen ,,zakon“),
metodicky pokyn k fizeni
rizik?, vzorova smérnice

k fizeni rizik’. Na prvni
pohled by se mohlo zdait,
7e verejna sprava v Ceské
republice ma ty nejlepsi
predpoklady spravné ridit

rizika p¥i svych ¢innostech,
pro zjednoduseni mysleno

jakékoliv financ¢ni operaci
prijmové i vydajové.

Vedouci oddéleni Harmonizace financniho fizeni

Na Ministerstvu financi pusobi na Centralni harmonizacni jednotce,
kde se vénuje kontrole evropskych fondu, principim 3E a fizeni rizik

ve verejné sprave.
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inimalné tedy

z pohledu

teoretického, kdy

se jisté nenajde

organizace, kterd
by ve svych vnitfnich predpisech
neméla zminku, nebo celou oblast
fizeni rizik, neméla spravné
procesné upravenu a neméla
zavedeny nastroje na fizeni rizik.
Nakonec zédkon tuto ¢innost ma
mezi svymi zakladnimi cili*. Bohuzel
textace obou ustanoveni umoziuje
kreativni vyklad toho, jaké konkrétni
¢innosti maji zajistit dodrzovani
téchto ustanoveni. Pravé proto, ze
zékon dava vedoucimu organizace
relativné velkou volnost v tom,
jak ma nastavit vnitfni kontrolni
systém, zejména s odkazem
na jeho pfiméfenost a ucinnost,
je nastaveni procesu fizeni rizik
oblasti, kterou jde velmi snadno

organizovat procesné spravneé, avak
bez konkrétni vécné naplné. To, Ze
tim nebude naplnéna ani povinnost
vychazet pti zavadéni a fizeni
finan¢ni kontroly z mezinarodné
uznévanych standardi’, je nasnadé.

»Dokud nebude mit
vedouci organizace
chut se rizikim
vénovat, samotni
manazeri na nizsich
pozicich tu vili mit
tuplem nebudou.

Vécny pohled na fizeni rizik,

tj. tlak vedouciho organizace nebo
vrcholového managementu na to,
aby kazdy zaméstnanec®, ktery prijde

! Zakon €. 320/2001 Sb., o financni kontrole ve vefejné spravé a o zméné

nékterych zakond (zakon o financni kontrole)

! Ustanoveni §4 odst. 1 pism. b) a ustanoveni §25 odst. 1 pism. b) zdkona

o finanéni kontrole

? Metodicky pokyn CHJ €. 2, Metodicky pokyn CHJ €. 2 — Metodika fizeni

rizik | 2016 | Ministerstvo financi CR (mfer.cz)

5 Komponenta ¢. 2 standardu C0SO — Zhodnoceni rizik

© Napfiklad vedouci zaméstnanec v roli prikazce operace

3 Metodicky pokyn CHJ €. 11, Metodicky pokyn CHJ €. 11— Vzorovd smérnice

o fizeni rizik | 2020 | Ministerstvo financi CR (mfcr.cz)



do styku s verejnymi prostfedky, znal nejen proces fizeni
rizik, definici a formu opatfeni k minimalizaci rizik,

ale predevsim dokazal zacilit své my$lenky a skuteéné
vidét rizika, umét je spravné popsat, odhadnout jejich
vyznamnost, a zejména pfijmout vhodné opatteni

k napravé a predat tuto informaci vrcholovému vedeni,
je podminkou nutnou. Dokud nebude mit vedouci
organizace chut se rizikiim vénovat, samotni manazeti®
na nizsich pozicich tu vili mit tuplem nebudou.
Samotna vile ani znalost téchto podfizenych vedoucich
zaméstnanct toho, jak k rizikéim pfistupovat, neni ani
podminkou postacujici, aby byla rizikiim v organizaci
vénovana dostatena pozornost.

»Hlavnim problémem tak stale
zustava zamyslet se, spravné
definovat a popsat riziko

a navrhnout prislusné opatieni,
. v v__7r r r <«
jehoz plnéni bude vymahano.

Postupna degradace viile reportovat o rizicich, kdyz
chybi jakakoliv odezva nebo jsou reportovana rizika

a opatfeni k jejich minimalizaci vyuzivadna pro zcela
jinou potfebu, vede k tomu, Ze procesné se déje sice vie
spravné, ale ¢innosti vSech zaméstnancd, kteti takto
postupuji, jsou vlastné zbyte¢né. S odkazem na tcelny,
hospodarny a efektivni vykon vefejné spravy je nasnadé,
ze vynaloZeni vydajli na nevyuzivané ¢innosti by
nemélo byt povazovano za souladné s principy 3E.
Samotné fizeni rizik, byt procesné a formalné spravné,
se tak vlastné stava inherentnim rizikem pro samotnou
organizaci.

Zcela nerelevantni pro vyse uvedené je tivaha o zavedeni
centralizované nebo decentralizované formy fizeni rizik.
Tato forma opét fesi pouze samotny proces a ukotveni
odpovédnosti v organiza¢ni strukture, nedokaze ale

5 Komponenta ¢. 2 standardu C0SO — Zhodnoceni rizik

vytesit pristup téchto odpovédnych osob. Pokud se
ustanovi centralni forma s nominovanym manazerem
Fizeni rizik, muze to ptispét ke skute¢nému fizeni rizik
pouze v ptipadé, Ze je zde opét ville vedeni organizace
jeho vystupy nejen akceptovat, ale i aktivné vyuzivat

a jeho ¢innost podporovat. Hlavnim problémem tak
stéle zistava zamyslet se, spravné definovat a popsat
riziko a navrhnout pfislu$né opatteni, jehoz plnéni

bude vymdhano. Pokud neni k riziku pfifazeno opatfeni
k jeho fizeni nebo neni jeho plnéni vymahano, neni
mozné na fizeni rizik pohlizet jako na spravné zavedeny
mechanismus. V decentralizované pojatém fizenf rizik
maji tuplné stejnou pozici vedouci zaméstnanci jako
manazer fizeni rizik v centralizovaném modelu. S tim
rozdilem, Ze maji, nebo by méli mit, stoprocentni znalost
své agendy, a tedy i rizik, ktera se na jejich drovni vedeni
vyskytuji. A opét, funkéni proces nemusi znamenat
funkéni Fizeni rizik.

Nefunké¢nost Fizeni rizik se mnohdy snazi napravit
interni audit. Je to zcela spravné, pokud je to

v roli doporuceni navazujiciho na audit nékteré

z vykonavanych ¢innosti organizace nebo konzultace.
Praxe rady ustfednich organd, ale i uzemnich
samospravnych celki zda se vSak byti odlisnd. Mnohdy
je to utvar interntho auditu, ktery navrhuje smérnice,

a tedy proces fizeni rizik a nastroje k jeho fizeni.
Duvodem, pro¢ tomu tak je, neni tézké porozumeét.
Interni auditoti mnohdy byvaji v organizaci jedini, kteti
rizika aktivné vyuzivaji pro zpracovani planu auditu,

a dokazou je tedy vécné spravné vnimat. Interni audit by
vSak v zadném pripadé do volby modelu, konkrétniho
nastaveni procest fizeni rizik, nebo snad odpovédnosti
vedoucich zaméstnanci zasahovat nemél. To je
vylu¢nym pravem, a jak jsem uvedl vyse, povinnosti
vedouciho organizace.

Kdo by ale tedy kromé interniho auditu mél poskytovat

dovnitf organizace servis k fizeni rizik ve smyslu
vysvétlovani toho, pro¢ je fizeni rizik dtilezité. Nakonec,
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nebo mozna na zacatek, posledni tfi roky ukazaly, jak
je Fizeni rizik dilezité, a pokud neni v organech vefejné
spravy nastaveno spravné, jaké mtize mit dopady.
Ztrata penéznich prostfedki na bankovnich actech,
zpozdovani vyplaceni podpory nebo proplaceni faktur
nekomunikujicim obchodnim partnertim z Ciny

by mélo byt mementem ptipominajicim vedoucim
organizaci dulezitost prace s riziky. Ve tedy za¢ind

od vedouciho organizace, ktery musi tlacit (A) své
podrizené k tomu, aby s riziky aktivné pracovali.
Zaroven musi dat jasné najevo, Ze identifikovana rizika
nebudou podkladem napriklad pro $patné sluzebni
hodnoceni a Ze navrzend opatfeni jsou zavedena a jejich
dodrzovani vymahano.

»Ztrata penéZnich prostredki

na bankovnich uctech, zpozdovani
vyplaceni podpory nebo proplaceni
faktur nekomunikujicim
obchodnim partnertim z Ciny

by mélo byt mementem
pripominajicim vedoucim
organizaci dileZitost prace s riziky.“

Schvalné jsem pouzil slovo tlacit, protoze proces to bude
dlouhodoby a nebude jednoduché vécnou podstatu
Fizeni rizik podfizenym vedoucim zaméstnanciim
vitipit. Samoztejmé onu vzdélavaci a osvétovou ¢innost
musi délat nékdo jiny nez vedouci organizace. Kromé
manazera Fizeni rizik v ramci centralizovaného modelu
se nabizi role koordinatora a metodika fizeni rizik (B).
Jeho prace je vSéak mnohdy tkolem nevdé¢nym.

Pokud ale plati (A), pak bude mit mnohem jednodussi
pozici a nebude muset pouze neefektivné reportovat.
Skute¢né pak dojde k pfenosu znalosti a navnimani
dalezitosti fizeni rizik nad kazdym rozhodnutim



o vefejném vydaji ¢i pfijmu. Samoztejmé ani tato
pozice neni nutna. Je to ale vhodny prostfednik mezi
vrcholovym vedenim organizace, vedoucim organizace,
a v uvozovkach fadovymi vedoucimi zaméstnanci,

které jisté nebude $kolit ani sméfovat sim vedouci
organizace. Vrcholové vedeni organizace vSak da

fizeni rizik véahu, kterou prostfednik mtze vhodné
ptetransformovat v kazdodenni operativni pomoc vSem
vedoucim zaméstnanciim v organizaci nad jakymkoliv
rozhodnutim, vyhlasenim vefejné zakazky nebo
podanim zadosti o dotaci. To jsou totiz aktivity, kde
vSechna rizika vznikaji a kde je vhodné, at uz uvahu,
nebo zdznam k riziku, a hlavné ptijatému opatteni

k jeho minimalizaci vést. Proto neni nutné zavadét
zadné nové specialni nastroje nebo naptiklad informaéni
systém. Ty jiz vétsinou nad stavajicimi rozhodnutim

v organizaci bézi a jsou zavedeny.

,Bez navrzeni kvalitniho
opatieni k osetieni rizika,
informovani vedeni a jeho zajmu
o rizika a skutecného zavedeni
takového opatieni do praxe

nad rozhodnutimi v organizaci
zuistane fizeni rizik jen prazdnym
procesem.“

Vedouci zaméstnanci, ktefi pak v ramci své agendy
budou rizika ridit vécné, nikoliv pouze formalné

a procesné spravné, mohou predejit zavaznym $kodam
nebo zajistit dlouhodobé uspésné fungovani organizace.
Jak jsem jiz uvedl, pak Ize na jejich ¢innost nahlizet jako
na ¢innost uéelnou, hospodarnou a efektivni (C). Tim
je pak zcela naplnéna dikce zdkona a minimalné dva

ze Ctyft jeho zakladnich cili. Tedy ona v textu zminéna

pismena vyjadfujici rovnici A + B = C bezezbytku budou
platit a ptinesou kyZeny synergicky efekt v ochrané
vefejnych prostredki.

Skvéle vymysleno, ale jak to pfevést do praxe.

Jak donutit vrcholové vedeni a vedouciho organizace
k tomu, aby fizeni rizik dali potfebnou vahu a tlak?
Ptiklady, které jsem uvedl v textu, mohou slouzit jako
pripominka toho, co se mtize vSe stat, kdyz vnitfni
kontrolni systém na rizika prestane reagovat, respektive
je identifikovat a ptijimat pfimérena opatfeni k jejich
minimalizaci. Osobni odpovédnost za chybné
finanéni operace, které nemély osetfena rizika,

mize byt dal$im néstrojem, ale idedlné az té posledni
instance. Jakékoliv volani po osobni odpovédnosti

by mélo nasledovat az poté, co jsou vSechna ostatni
mozna feSeni vyzkoudena a v praxi se ukdzou jako
nefunkéni. V opa¢ném pripadé by pouhé zavedeni
osobni odpovédnosti mohlo znamenat jen vétsi odpor
vedoucich zaméstnanct se o rizika byt jen zajimat.

Z téchto dtivodt ani ptislusné metodické vedeni v této
oblasti nemiize a nesmi skoncit pouze u nastaveni
procestl. Smérem, kterym je potfeba se vydat, je fizeni
rizik pfizpasobit ¢innostem organizace a prakticky

ho vykonavat nad kazdym vydajem, pfijmem nebo
rozhodnutim. To mimo jiné znamena konkrétné
odhalend rizika popsat a co nejlépe se s nimi
vyporadat a zajistit, Ze s nimi bude pracovat vrcholovy
management organti verejné spravy. Zde nezbyva nez
konstatovat. Je skvélé rizika identifikovat a priradit jim
vyznamnost v grafu. Bez navrzeni kvalitniho opatfeni
k o$etfeni rizika, informovani vedeni a jeho zdjmu

o rizika a skute¢ného zavedeni takového opatieni

do praxe nad rozhodnutimi v organizaci, ztstane fizeni
rizik jen prazdnym procesem. To, aby se tak nestalo,

je ukol, pred kterym stojim nejen ja sdm v ramci své
¢innosti na Ministerstvu financi, ale kazdy, kdo to

s riziky ve své organizaci mysli vazné. ]
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S autorem ¢élanku se muzete
setkat na seminarich CIIA

REGISTRUJTE SE NA SEMINARE

Lektor: Ing. Valdemar Adamis

STANDARDY COSO - INTEGROVANY
RAMEC PRO VNITRNi KONTROLNI
SYSTEM (20. listopad 2023)

Obsah:

m Standardy COSO uvod.

m Komponenty.

m Principy.

m 3 linie obrany.

m Pripadova studie aplikace standardu
v ceskem pravnim prostredi.

PRISTUPY KE VZORKOVANI V RAMCI
INTERNIHO AUDITU (6. prosinec 2023)

Obsah:

m Zakladni pojmy a obecny postup.

m Rozdéleni postupl a metod Setreni vzorku.

m Statistické vybeéry.

m Vybeéry pfi testech vlastnosti.

m Vybéry pri testech proménnych.

m Nestatisticke vybery.

m Hodnoceni procesu z vysledku ziskanych
ze vzorku.

Objednaveijte na webu CIIA
(www.interniaudit.cz) nebo

na prihlasky@interniaudit.cz
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Rizika v podnikani,

vyznam a formy jejich fizeni

Podnikatelské a manaZerské rozhodovani se muze
uskutecnovat za jistoty, tj. za situace, pri které
vime s urcitosti, jaké budou vysledky rozhodnuti.
Mnohem castéjsi je vSak rozhodovani za nejistoty,
pri které nezname pravdépodobnost, jaka
budoucnost nastane pri konkrétnim rozhodnuti.
Pokud tuto pravdépodobnost zname, hovoiime

o rozhodovani za rizika. Riziko je tedy spojeno

s pravdépodobnosti, tj. moznosti, Ze budoucnost
bude jina, neZ jsme ocekavali. Rozeznavame

tzv. riziko cisté, coz je pravdépodobnost, Ze urcita
udalost ¢i jev bude mit negativni vliv na organizaci,
ktera rozhoduje. Vedle takto chapaného rizika
vsak existuje i riziko podnikatelské, které spojuje
moznost neuspéchu s nadéji na aspéch.

prof. Ing. Jifi Dvoracek, CSc.
Katedra strategie

Fakulta podnikohospodarska
Vysoka skola ekonomicka v Praze
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iziko je budouci udalost,

a proto existuje moznost

riziko fidit. Pokud riziko

nebylo fizeno, predstavuje

tato nezadouci udalost pro
organizaci problém. Kazdé riziko ma tfi
rozmeéry, a to moznost (Ze urcita udélost
nastane), vyznamnost (jaké dasledky
tato udalost mize znamenat) a ¢etnost
(nékterd rizika se vyskytuji pravidelné,
souviseji napr. se sezonnim charakterem
¢innosti, jind se vyskytuji sporadicky).

Rizika lze tfidit i podle jejich
charakteristickych vlastnosti,

coz je dilezité pro vlastni fizeni rizik.
Kromé kategorizace rizik na tzv. ¢isté
riziko a riziko podnikatelské 1ze hovorit
o riziku systematickém (postihuje

v rizné mife v§echny podnikatelské
subjekty a nelze ho sniZovat
diverzifikaci — patti sem napt. danova
legislativa) a nesystematické

(je specifické pro kazdy podnikatelsky
subjekt a lze ho diverzifikovat

- napt. zména dodavatele).

Dalsi kategorizaci rizik mtize byt jejich
déleni na rizika vnitfni a rizika vnéjsi.
Vnitini rizika vyplyvaji z charakteru
organizace (napf. selhani zaméstnance,

které vede k moznému podvodu),
vnéjsi rizika ve vztahu k okoli podniku
(napt. vyvoj poptavky). Rizika lze

dale clenit napt. na ovlivnitelna

a neovlivnitelnd, primarni a sekundarni,
rizika vyskytujici se v riiznych fazich
realizace projektu apod.

»Riziko je budouci
udalost, a proto existuje
moznost riziko ridit.“

Podnikatelé ¢i manazefi mohou k riziku
zaujmout néktery z nasledujicich
postoji:

B neutralni, kdy ochota riskovat pfimo
umérné souvisi s pravdépodobnosti
uspéchu,

m averze k riziku, pti které je ochota
k riskovani mensi nez
pravdépodobnost uspéchu,

B sklon k riziku, kdy ochota riskovat
je vétsi nez pravdépodobnost
uspéchu.

Uroven pfijatelnych rizik zavisi
na ocekavaném prospéchu.



Nejvétsi riziko a nejvétsi prospéch

se musi vyplatit. Riziko, které je vys$si
nez prospéch, nema cenu podstupovat.
U vysokeého rizika podnikatelé

a manazeti o¢ekavaji vysoky prospéch
(uzitek) a samoziejmé preferuji nizké
riziko s vysokym uzitkem.

Proces fizeni rizika pfiblizuje obrazek ¢. 1.

Rizent rizika (risk management)
zahrnuje:

B strategické cile organizace,

B zhodnoceni rizika (analyza rizika,
identifikace rizika, popis rizika,
posouzeni rizik, ohodnoceni rizika),

B reportovani o riziku (hrozby
a prileZitosti),

m rozhodnuti,

W fizeni rizika,

B reportovani o rezidualnim riziku
(interni a externi reportovani),

B monitorovani.

RIZIKO
(identifikace)

ZPRAVA
(strategie pro zamereni
a rizeni rizik)

DOPADY RIZIKA
(kvantifikace)

KONTROLA

(moznosti ovliviiovani

rizika)

Obrazek ¢.1 Proces fizeni rizika

K technikam identifikace rizika zejména
patri:

B brainstorming,

m dotazniky,

m podnikatelské studie, v nich? kazda
¢innost popisuje a analyzuje vnitfni
a vnéjsi faktory, které na tuto ¢innost
pusobi,

B analyzy scénai,

m workshopy na posuzovani rizika,

B vysetfovani nehod,

]

audity a inspekce.

Velikost rizika lze vyjadrit bud
prostfednictvim kvantitativnich
(¢iselnych) charakteristik rizika,

nebo pomoci kvalitativnich (popisnych)
charakteristik rizika.

Kvantitativnimi charakteristikami rizika
se rozumi Ciselné stanoveni velikosti
rizika ur¢ité podnikatelské aktivity.

To vyZzaduje kvantitativni charakter
veli¢iny (kritéria), vzhledem ke kterému
se riziko urcuje, a znalost rozdéleni jeho

pravdépodobnosti.

Kvalitativni charakteristiky rizika
1ze k popisu rizika a jeho velikosti

Obr. €. 2 Mozné zpUsoby fizeni rizika



pouzit zejména tehdy, pokud nejsou k dispozici
charakteristiky kvantitativni (neni znamé napt. rozdéleni
pravdépodobnosti).

»Rizeni rizik je spojeno s naklady,
které je nutné kvantifikovat.

Tyto charakteristiky maji podobu verbalnich (slovnich)
popist a vytvareji stupnice kvalitativniho vyjadreni
rizika. Nejc¢astéji se v této souvislosti vyuzivaji popisy,
posudky nebo nazory odborniki v dané oblasti,

které jsou ziskavany aplikaci specifickych metod.

Mozné zptisoby fizeni rizika priblizuje obrazek ¢. 2
na predchozi strané.

Rizenf rizik je spojeno s néklady, které je nutné
kvantifikovat. Celkové ndklady jsou predstavovany jak
néklady na prevenci (ty se mohou v ¢ase zvySovat),
tak naklady na likvidaci potencidlnich ¢i skute¢nych
ztrat (ty mohou, v souvislosti s ristem naklada

na prevenci, v ¢ase klesat). U celkovych nakladt

je mozné hledat jejich optimum, resp. posuzovat
jejich vyvoj v ¢ase ve vztahu k trzbam, aktivu,

poctu zaméstnanct apod.

Pro tizeni rizik lze vyuzit normu CSN ISO 31000
Management rizika — Principy a smérnice, ktera je

z let 2009 a 2018, a jeji podslozku ISO IEC 31010 Risk
assessment techniques. Na o$etfovani rizik se zamétuje
norma CSN EN 62198 z roku 2014.

K tizeni rizik na firemni trovni je také k dispozici ramec
COSO ERM (Enterprise Risk Management) z roku 2004
a novelizovany v 2014. Ramec ma ptispét k dosazeni
dvou cili:

1. Identifikace kritickych rizik, kterym je organizace
vystavena, v¢etné dobrého jména, etiky nebo
zdravotnich, bezpe¢nostnich a environmentélnich
rizik (nikoliv pouze finan¢nich ¢i pojistitelnych rizik).

2. Rizeni a optimalizace portfolia rizik, kterd jsou vlastni
véem ¢innostem s dopadem na zisk organizace.

COSO ERM prinasi $irsi pohled na fizeni rizik,
viz tabulka 1.

Novela z roku 2014 reaguje jednak na nova rizika,

ale hlavné spojuje proces fizeni rizika s firemni
strategii, ¢emuz odpovidd i novy ndzev ramce ,,Rizeni
podnikovych rizik - integrace se strategii a vykonnosti®

»Bez vyuzivani (podstupovani)
rizika by nebyly inovace, nebyl by
Zadny pokrok.“

Jinou pomtickou pro fizeni rizik je materidl, ktery

v roce 2013 vydal Mezindrodni institut internich
auditort pod nazvem The Three Lines of Defense

in Effective Risk Management and Control. V 1. a 2. linii
je management odpovédny za dosazeni cilt organizace.
Pfitom v 1. linii jsou vymezena piijatelna rizika

a provadi se dohled nad jejich fizenim. Ve 2. linii
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Tab. 1 Chapani rizik podle COSO ERM



management zabezpecuje neustalé zlepsovani postupii pro
Fizeni rizik. Ve 3. linii ptsobi interni audit, ktery poskytuje
ujisténi, Ze rizika jsou znama a jsou pod kontrolou.

Pojem ,,obranné linie je ponékud zavadéjici, nebot
odporuje chapani podnikatelského rizika jako vyuzivani
ptilezitosti. Bez vyuzivani (podstupovani) rizika by nebyly
inovace, nebyl by zadny pokrok.

Svét podnikatelskych rizik se neustdle méni. Evropska

federace rizikovych manazertd (FERMA) ve svém reportu

zvefejnéném v roce 2023 uvadi jako soucasna tato

nejvyznamnéjsi rizika:

B kybernetické hrozby, coz je spojeno s rostoucim
vyuzivanim home office a pokracujici digitalizaci operaci
v organizacich,

B selhani dodavatelskych a odbératelskych retézci,
jako diisledek pandemie, kdy dochézelo k omezovani,
resp. i zastavovani fady vyrob,

B geopolitické nejistoty, zejména situace na Ukrajiné
a protiruské sankce,

B nejistoty tykajici se ekonomického riistu, coz souvisi
s inflaci a rostoucimi naklady,

m prilisna regulace ekonomiky, napt zavadéni
ESG (viz dale).

»Pojem ,obranné linie‘ je ponékud
zavadéjici, nebot odporuje chapani
podnikatelského rizika jako vyuzivani
prilezitosti.

Iy

V horizontu pristich tfi let prazkumy FERMA uvadéji tato
kriticka rizika:

B zmény spotiebitelského chovani,

B kybernetické hrozby,

B nejistoty kolem ekonomického riistu.

Iy

Pro horizont pristich deseti let jsou za kriticka
povazovana nasledujici rizika:

m Kklimatické zmény,

m zmény spotiebitelského chovani,

B prirodni pohromy.

Podnikatelé a firmy se jiz setkévaji s novymi riziky,
ktera jsou spojena s prostfedim, ve kterém firmy
pusobi, a s diirazem na tzv. udrzitelny rozvoj. Nejprve to
byla dobrovolné zavadéna Spolec¢enskd odpovédnost
organizaci (CSR - Corporate Social Responsibility).
Dobrovolnost se vsak za¢ina nahrazovat povinnosti,

a ta je spojena s ESG, kde E je environmentalni politika
firmy, S pfedstavuje socialni odpovédnost firmy

a G se tyka fizeni firmy a celého jejiho dodavatelského
fetézce. ESG souvisi s celkovou strategii firmy a je
zaméfena na monitorovani jejich aktivit v uvedenych
oblastech. K monitorovani ESG slouzi CSRD (Corporate
Sustainability Reporting Directive), coZ je smérnice
zamérend na nefinan¢ni reportovani, které ma mit
podobnou formu jako reportovani u finan¢nich vykazi.
Nejprve ma byt toto reportovani (od roku 2024)
povinné u firem s vice nez 250 zaméstnanci nebo

u firem kétovanych na burze, postupné se mé rozsirovat
i na firmy mensi velikosti, a to nejpozdéji od roku

2028. Zprava o udrzitelnosti budouciho rozvoje ma

mit jednotnou podobu a bude ovérovana statutdrnim
auditorem. Uspé$nost Fizeni rizik bude posuzovana
proti benchmarku, obsazenému v CSRD. Firmy, které se
s riziky aspé$né vyrovnaji, budou mit lepsi vyjednavaci
pozici napt. ve vztahu k bankdm, investorim,
dodavateltim i odbérateliim. Mohou zvySovat svou
reputaci i pred $irokou vefejnosti.

Kazdy podnikatelsky subjekt je zranitelny a riziko

je soucasti podnikani. Riziko je predpokladem

pro inovace, a bez nich zadny podnikatel neuspéje.

Z tizeni rizik musi podnikatel profitovat, chapat je jako
ptilezitost a byt vzdy piipraven predchdzet moznym
krizim, které jsou diisledkem nezvladnutého rizika. =
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HE

Interni audit v pojistovnach z pohledu
Ceské narodni banky

Ing. Karla Vorackova ziskala své pracovni zkusenosti tykajici
se sektoru pojistovnictvi béhem své dlouholeté auditorske
praxe ve spolecnosti KPMG. Od roku 2002 je statutarnim
auditorem zapsanym v seznamu Komory auditorti CR.

Od svého nastupu do Ceské narodni banky v roce 2015 plsobi
v sekci dohledu nad financnim trhem. V soucasné dobe vede
odbor dohledu nad pojistovnami a penzijnimi spolecnostmi
zabyvajici se dohledem obezretnosti. Ve své dohledove
cinnosti se tak zaméruje na otazky tykajici se solventnostni

a financni situace tuzemskych pojistoven v kontextu jejich
rizikoveho profilu a obchodniho modelu. Dulezitou oblasti,
ktera je pfedmétem dohledu CNB, je fidici a kontrolni system
pojistoven s dlrazem na problematiku fizeni rizik.

Od roku 2016 se tuzemské
pojistovny musi Fidit pravidly,
ktera pfinesla evropska
legislativa v podobé smérnice
Solventnost II' (dale téz

jen ,,Smérnice SII) a dale
narizeni Komise v prenesené
pravomoci?, a jejimz smyslem
bylo mimo jiné posilit rizikové
orientovany pristup a nastavit
robustni systém fizeni rizik

a tomu odpovidajici ucinny
fidici a kontrolni systém (dale
téz jen ,RKS*). Smérnice

SII klade v ramci vSech oblasti
¢innosti pojistoven zcela
zasadni diiraz na véasnou
identifikaci rizik a jejich
odpovidajici Fizeni tak, aby
byla zajisténa rovnovaha mezi
strategickymi a obchodnimi
cili pojistovny a mirou ji
podstupovanych rizik.

! Smérnice Evropského parlamentu a Rady 2009/138/ES o pfistupu k pojistovaci
a zajiStovaci cinnosti a jejim vykonu (Solventnost II).

2 Narizeni Komise v pfenesené pravomoci (EU) 2015/35, kterym se dopliiuje
Smémice SII (déle téZ jen, Nafizeni”).
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Ing. Martina Hoferova ma vice nez 20leté zkusSenosti

z oblasti pojistovnictvi. Vetsinu sve profesni kariery pusobila
na manazerskych pozicich a ve vedeni pojistoven a nekolik
let téz ve spolecnosti KPMG, kde bylo jeji hlavni pracovni
naplni poskytovani poradenskych sluzeb pro pojistovny

v oblasti regulace.

Od svého nastupu do Ceské narodni banky v roce 2018
pusobi v sekci dohledu nad financnim trhem a zabyva se
obezretnostnim dohledem nad Cinnosti a solventnostni

a financni situaci tuzemskych pojistoven.



nto pristup k fizeni rizik, zalozeny na tfech

pilifich obrany s vy¢lenénim interniho

auditu (dale téZ jen ,,IA"), resp. nové zavedené

kli¢ové funkce interniho auditu, jako

samostatné urovné kontrolniho systému,
tak vyrazné posilil dilezitost role IA v celkovém RKS
v pojistovnach. DuleZitost IA dale roste i v soucasné
dobé, kdy v diisledku velmi dynamického vyvoje
zejména externiho prostiedi dochdzi k neustalym
zménam, které prinaseji nejen nové prilezitosti, ale téz
fadu nejistot a novych rizik.

»Funkce IA musi byt zcela nezavisla,
aby jeji hodnoceni mohlo byt
nestranné, nezaujaté, a tedy
objektivni.

Kli¢ové proto je, aby pojistovny mély schopnost
flexibilné reagovat na ménici se prostiedi nejen
identifikaci a vyuzitim novych obchodnich ptileZitosti,
ale také z hlediska obezfetného fizeni rizik. Dilezitym
ukolem IA je poskytovat kvalitni zpétnou vazbu vedeni
spole¢nosti v podobé posouzeni, zda je RKS (véetné
druhé linie obrany, kterou tvori kontrolni klicové funkce
pojistné-matematicka, funkce fizeni rizik a funkce
compliance) nastaven vhodné a spolehlivé.

Viz Smérnice SII - ¢l. 47, odst. 1:

Vnitrni audit

Pojistovny a zajistovny zridi ucinnou funkci
vnitrniho auditu. Funkce vnitfniho auditu
zahrnuje hodnoceni, zda jsou systém vnitrni
kontroly a dalsi prvky fidiciho a kontrolniho
systému vhodné a efektivni.

Funkce IA musi byt nastavena, vykonavana a v ramci
spole¢nosti organiza¢né zaclenéna tak, aby byly
napliovany hlavni zasady, principy a regulatorni
pozadavky pro jeji vykon, které 1ze v zasadé shrnout
do nasledujicich kli¢ovych oblasti:

Objektivita a nezavislost

Aby mohl IA plnit svoji roli objektivni ovéfovaci
funkce, musi byt zcela nezavisly a prosty jakéhokoli
stfetu zajmi. Nesmi byt pod kontrolou nebo vlivem
zadné jiné funkce ve spole¢nosti a musi mit dostate¢nou
miru autonomie v rozhodovani o svych aktivitdch.

Funkce IA musi byt nezavisla na vech ¢innostech, které
kontroluje. Nesmi se tedy podilet na Zadnych provoznich
ani ostatnich kontrolnich ¢innostech, aby nemohlo
dochézet ke stfetim zajmt, a aby jeji hodnoceni mohlo
byt zcela nestranné, nezaujaté, a tedy objektivni.

Nezavislost je nezbytné zohlednit i pti nastavovani
reportovacich linek v pojistovné a v ramci systému
odménovani. Dokonce i pti vhodném organizaénim
zatazeni funkce IA muZe jeji nezavislost ¢i objektivitu
omezovat to, dle jakych kritérii je drzitel funkce IA
odménovan, pripadné kdo tato kritéria stanovuje

a vyhodnocuje jejich naplnovani.

Viz Narizeni - ¢l. 271, odst. 1.

Osoby vykonavajici funkci vnitrniho auditu
nesmi prijimat zadné povinnosti vyplyvajici
z jakekoli jiné funkce.

Zdroje, kapacity a odborna zptsobilost

Aby mohla funkce IA v plném rozsahu, ac¢inné

a efektivné dostat své roli, musi mit k dispozici vhodné
nastroje, a zejména dostate¢né personalni kapacity
vybavené potfebnou expertizou, tedy potfebnymi
odbornymi znalostmi a zkuSenostmi.
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Za zajisténi naplnovani pozadavkid na odbornou
zpusobilost osob vykonavajicich IA odpovida
predstavenstvo pojistovny. Posouzeni odborné
zpusobilosti nesmi byt jen formalni zéleZitosti, a neni
proto mozné se omezit jen na ,,pouhé“ posouzeni toho,
zda jsou splnény zakladni kvalifika¢ni predpoklady,
naptiklad certifikace interniho auditora.

Viz Narizeni - ¢l. 273, odst. 2.

Pozadavky na zpusobilost a bezihonnost
Posouzeni, zda je osoba zpusobila, musi
zahrnovat posouzeni odborné a formalni
kvalifikace této osoby, jejich vedomosti

a prislusnée praxe v odvetvi pojistovnictvi,

v jinych financnich odveétvich nebo v jinych
oborech, a musi vzit v uvahu prislusne
povinnosti, ktere byly teto osobé ulozeny,
a pripadne i jeji pojistné, financni, ucetni,
pojistnematematicke a ridici dovednosti.

Pojistovna by méla stanovit i dalsi pozadavky, predevsim
takové, které zohlediuji specifika jeji ¢innosti. Pro
kvalitni vykon IA je dtlezitym predpokladem nejen
samotnd znalost IA jako takového, ale rovnéz dostate¢né
praktické zkusenosti a pomérné komplexni znalost
problematiky pojistovnictvi, v¢etné prislusné regulace,

a to jak na obecné urovni, tak rovnéz z hlediska specifik
¢innosti dané pojistovny. To zahrnuje mj. i porozuméni
strategii spole¢nosti a jejimu rizikovému profilu. Kli¢ové
je téZ alespon zdkladni porozuméni i vysoce odbornym
¢innostem, jako je napt. pojistné-technicka oblast,
investi¢ni ¢innost a ALM ¢i I'T/IS problematika.

Samozfejmosti by mélo byt pribézné kontinualni
vzdélavani internich auditort obnasejici soustavné
prohlubovani a rozsifovani odbornych znalosti tak, aby
tyto osoby byly schopny flexibilné reagovat na zmény

a dynamicky vyvoj prostredi.



Pfi nedostatku internich personalnich kapacit ¢i pri
pottebé specifické expertizy muze byt relevantnim
feSenim vyuziti externiho zajisténi (dale téZ jen
»outsourcing®) ¢asti nebo celého vykonu IA. A to jak
prostfednictvim nezavislych externich subjektt, tak
ptipadné v ramci skupiny, jiz je pojistovna soucdsti.
Ptipadné vyuziti skupinového outsourcingu IA mtize
prispét k posileni nezavislosti a umoznit pristup

ke specifické odbornosti ¢i prenos zkusenosti ohledné
»best practices v rliznych oblastech ¢innosti. V kazdém
ptipadé viak odpovédnost za klicovou funkci IA vzdy
zistava na pojistovné, konkrétné na internim drziteli
této kli¢ové funkce ptimo v pojistovné a na jejim
predstavenstvu.

Planovani internich audit

Funkce IA musi mit nastaveny jasny planovaci
proces, zdokumentovany a schvaleny plan své
¢innosti a pravidelné podavat zpravy o svém postupu
vrcholovému vedeni pojistovny.

Nezavisly plan auditti musi vychazet z objektivni
analyzy rizik. Uzite¢nym zdrojem informaci pro
planovani IA mohou byt mimo jiné vystupy z ORSA
procesu. Plan by se mél zamérovat zejména na dulezité
oblasti ¢innosti pojistovny, predevsim pak na ty, které
mohou byt zdrojem vyznamnych rizik. Dostate¢nd
pozornost tak musi byt vénovana napiiklad ¢innosti
upisovani pojistnych rizik, likvidaci pojistnych udalosti,
investovani, fizeni rizik a kapitalu a dal$im kli¢ovym
oblastem, v¢etné IT/IS. A to i za situace, kdy by v ramci
vlastniho atvaru IA chybély potfebné personalni
kapacity nebo dostate¢na expertiza pro specifické
zaméreni auditu. V tom pripadé muze byt feSenim
vyuziti outsourcingu, jak bylo zminéno vyse.

Dulezité je, aby se plan audit zaméfoval nejen

na jednotlivé oblasti ¢innosti pojistovny a prislusné
procesy, ale aby dochdzelo k ovéfovani i jejich
vzajemného propojeni. Hlavnim cilem by vZdy mélo

byt kritické posouzeni, zda RKS pojistovny funguje
jako celek efektivné a smysluplné.

Viz Narizeni - ¢l. 271, odst. 3, pism. a), b) a c).

Funkce vnitfniho auditu musi zahrnovat

vSechny tyto ukoly:

a) vytvorit, zavést a udrzovat plan auditd,
ktery stanovi auditni praci, jiz je treba
vykonat v nadchazejicich letech, se
zohlednénim vsech ¢innosti a celého
fidiciho a kontrolniho systéemu pojistovny
nebo zajistovny;

b) pri rozhodovani o svych prioritach
uplathovat pristup vychazejici z rizik;

¢) o planu auditt informovat spravni, fidici
nebo kontrolni organ.

V pripadé potreby muze funkce vnitrniho

auditu provadét i audity, ktere nejsou

zahrnuty do planu auditu.

Identifikace nedostatk, doporuceni napravnych
opatieni a kontrola jejich implementace

Ukolem IA je identifikace nedostatkii a slabych mist,
jak v kontrolovanych procesech, tak v RKS jako celku,
a doporuceni moznych napravnych opatfeni k jejich

odstranéni adresovanych vrcholovému vedeni spole¢nosti.

Aby ¢innost TA prinasela pojistovné skute¢nou pridanou
hodnotu, je zcela zasadni, aby pojeti IA nebylo jen

v podobé formdlnich ,,compliance® auditu, které

sice pokryvaji zakladni ¢innosti, procesy a rizika,

ale zaméruji se primarné na kontrolu formélniho
dodrzovéni souladu ¢innosti pojistovny s pozadavky
regulace, ¢i dokonce jen s pozadavky stanovenymi
internimi predpisy.

Pokud utvar IA dobfe rozumi nejen kontrolovanym

procestim a celkovému prosttedi, ale pfedev$im je dobre
obeznamen se strategickymi cili pojistovny, mél by byt
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schopen relevantniho kritického posouzeni, nakolik

je nastaveni kontrolovanych procest vhodné, funkéni,

a prispivé k celkové funkénosti RKS pojistovny. Opatteni
ke v¢as identifikovanym nedostatkéim v internich
procesech pak mohou byt doporuéovana tak, aby nejen
dostate¢né reflektovala rizika, kterym je ¢i mize byt
pojistovna vystavena, ale aby byla v souladu s celkovou
strategii pojistovny, a to vcetné strategie fizeni

rizik a rizikového apetitu, a prispivala tak k jejimu
obezfetnému fizeni.

Viz Nafizeni - ¢l. 271, odst. 3, pism. d) a e).

Funkce vnitfniho auditu musi zahrnovat

vSechny tyto ukoly:

d) vydavat doporuceni, jez vychazeji
z vysledku prace vykonané v souladu
S pismenem a), a o svych zjisténich
a doporucenich alespon jednou rocnée
podat pisemnou zpravu spravnimu,
ridicimu nebo kontrolnimu organu;

€) na zaklade techto doporuceni uvedenych
v pismenu d) ovérovat dodrzovani
rozhodnuti prijatych spravnim, ridicim
nebo kontrolnim organem.

V ndvaznosti na navrzend ndpravnd opatfeni

a doporuceni ke zlep$eni musi pojistovna nastavit

i nasledny proces kontroly implementace, tedy
monitorovani pribézného plnéni opatfeni schvalenych
vedenim spole¢nosti. I v tomto pripadé je zasadni, aby
kontrola nebyla formalni, ale aby dochézelo zejména

k vyhodnoceni, zda byla opatfeni implementovéna
efektivné, jsou funkéni, a zda bylo skute¢né dosazeno
pozadovaného tcelu.

Zkusenosti CNB z dohledové ¢innosti

CNB se pii své dohledové &innosti setkavd s tim, ze
ne vzdy jsou vys$e uvedené principy pro optimalni



fungovani IA v praxi naplnovany,

a u nékterych pojistoven vnima
nedostatky jak v samotném nastaveni IA,
tak pfi jeho vykonu.

,»Vhodné nastavena
funkce interniho auditu
miiZe pro pojistovnu
predstavovat zasadni
pridanou hodnotu

a vyznamné prispivat

k naplnovani strategie

a cil pojistovny.“

Typickym nedostatkem z hlediska
nastaveni funkce IA byva stiet zajmd,
ktery muze byt na ukor naplnéni
podminky nezavislosti. U mensich
pojistoven identifikovala CNB tento
problém nejcastéji v takovych pripadech,
kdy se u osoby zastavajici funkci

IA kumuluje dalsi klicova funkce.

U vétsich pojistoven se CNB setkéva se
vznikem stfetu zajmu v pripadech, kdy
je funkce IA v gesci nékterého z ¢lent
predstavenstva, ktery zdroven odpovida
za jinou oblast ¢innosti, v rdmci niz
dochézi k vyznamnému nabirani rizik.
Dal$im nedostatkem byva nedostate¢né
zabezpeceni potiebnych kapacit ¢i
odbornosti, a to zejména pro audit
specializovanych ¢innosti.

V rémci samotného vykonu IA
pozoruje CNB u pojistoven nedostatky
jak z hlediska oblasti, na které se IA

zaméruje, tak z hlediska zptsobu, jakym
jsou audity vykonavany. P¥ikladem
muze byt nedostate¢ny soulad mezi
oblastmi, na které se IA zamétuje,

a oblastmi ¢i procesy, které jsou
ptirozenym zdrojem hlavnich rizik pro
pojistovnu. Nedostate¢na pozornost
byva vénovana samotnému fizen rizik.
Castym nedostatkem byva téz situace,
kdy jsou audity zaméfeny na formalni
soulad s internimi pfedpisy, aniz by
dochazelo ke skute¢nému posouzeni,
zda dochazi k naplnéni zakladniho ucelu
kontrolovaného procesu.

Zavér

Je ztejmé, Ze rozsahla regulace v oblasti
pojistovnictvi tykajici se ¢innosti
interniho auditu a pozadavky z ni
vychazejici predstavuji pro pojistovny
a utvary IA nemalou zatéz. A to jak

z hlediska finan¢niho, organiza¢niho,
kapacitniho, tak i procesniho zatizeni.

Klicové je zejména udrzeni nezavislosti
a objektivity, dostatek persondlnich
zdroji disponujicich potfebnymi
zkusenostmi a znalostmi, kvalitni
planovani a vykon IA zohlednujici
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komplexnost ¢innosti pojistovny i jeji
specifika s ohledem na schvélenou
strategii a rizikovy apetit pojistovny,
a to vSe v kontextu dynamicky se
méniciho externiho prostfedi.

Pokud jsou tyto pozadavky napliiovany
tak, ze v praxi vedou k funkénimu

a efektivnimu nastaveni ¢innosti
interniho auditu, mize byt IA

schopen skute¢né kritického pohledu
na kontrolované procesy z hlediska
jejich vhodnosti nastaveni, a diky
tomu prindset uzite¢nd doporuceni

na zlepseni.

»Jednim z klicovych
predpokladu pro
kvalitni vykon IA je téz
porozuméni celkové
strategii pojistovny

a jejimu rizikovému
profilu.

Zavérem tak nezbyva nez konstatovat,
Ze vhodné nastavena funkce interniho
auditu predstavuje pro pojistovnu
zasadni pfidanou hodnotu a velmi
udinny a efektivni nastroj nejen pro
fizeni rizik, ale i pro celkové fizeni
spole¢nosti, a diky tomu vyznamné
prispiva k napliiovani strategie

a kratkodobych i dlouhodobych cili
pojistovny. ]




RIZIKA SPOJENA
S VYUZIVANIM Al

Z POHLEDU IA

PhDr. Ing. Jifi Cihak

Interni a forenzni audit IT

V soucasné dobe pracuje pro vyznamnou mezinarodni
telekomunikacni spolecnost v oblasti interniho auditu IT.

Predchozi zkusenosti ziskal v jedné z Ceskych bank v oblasti

auditu IT nebo ve spolecnosti tzv. velke Ctyrky, kde se vénoval
externimu forenznimu auditu, Ci v instituci verejné spravy v oblasti IT.

rozdélit na prinejmensim dva.

A to z pohledu na Al jako

L 4
ohledy na tuto problematiku
je mozné v vodu teoreticky

V dnesni dobé je uméla inteligence (AI),
at jiz v jakékoli své podobé, stale vice
integrovana do riiznych mist organizaci
i nasich béznych zivoti, coz prinasi
nejen mnoho vyhod, ale také radu rizik.
A to i pro interni audit (IA). Zapojeni
Al do jakychkoli ¢innosti otevira nové
moznosti vysledki prace ¢i zabavy, ale také
pravé celou skalu novych rizik. V tomto
¢lanku se podivame na vybrana rizika
spojena s Al z pohledu interniho auditu
a auditovanych a naznacime, jak tato
rizika, ve vztahu k technickému vyvoji
poloviny roku 2023, minimalizovat.
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objekt auditu a na Al
jako néstroj pro audit. Pro ilustraci
rizik spojenych s Al tyto pohledy
pro ucely tohoto ¢lanku spojme
a podivejme se komplexné na rizika
spojend s vyuzivanim Al obecné. Jako
vzorovy typ Al na kterém si miizeme
konkrétni rizika ilustrovat, si zvolme
v soucasnosti nejspise nejzndméjsi
typ Al a to jazykovy/textovy model
umélé inteligence (nékdy také nazyvany
zjednodusené Al chatbotem), a stranou
nechme vsechny jiné typy Al

Lze zobecnit, ze pro Al plati zakladni
tridda: Jak model funguje? - Jak chrani
svéfena data? - Jak je pouzivan?

Podivejme se na konkrétni piiklady.
Co lze zatadit mezi rizika a problémy
spojené s vyuzivanim AI? Uvedené
priklady ilustrované na prostredi IA
1ze aplikovat i na jiné utvary ¢i pouziti
jednotlivcem. Zohlednuji totiz vice

charakteristiky AI nez charakteristiky IA.

AT modely mohou byt ¢i jsou skute¢né
slozité a obtizné interpretovatelné.

To zptisobuje jakysi nedostatek
transparentnosti. Modely jsou ¢asto
zalozené na slozitych konceptech
nejruznéjsich typt uceni, rozhodovani
apod., které mohou byt obtizné
srozumitelné a vysvétlitelné.

Nedostatek transparentnosti muaze

vést k neschopnosti odhalit chyby

nebo predpojatosti ve vysledcich

AlJ, nepochopeni, jakym zptisobem
dochézi k vlastnim rozhodnutim

a vysvétlenim, jak samotna AI dospiva

k urc¢itym rozhodnutim. To mize vést

k nedostate¢né transparentnosti procesu
rozhodovani a ztiZit schopnost ovéfovani
auditnich vystupt a zjisténi.

K eliminaci uvedeného by mohl pomoci
ptistup interntho auditu k dikladnym
popistim fungovani Al modeld, coz neni
vzdy dostupné a mozné. Nebo nemusi
byt vidy efektivni tyto modely studovat.

Al modely jsou zavislé na tréninkovych
zdrojovych datech, a pokud jsou tato
data zkreslena nebo obsahuji bias,
muze to vést k nepfesnym vysledkiim



nebo nespravnym ¢i nespravedlivym rozhodnutim.

Je to zpusobeno tim, Ze AI modely se obvykle uci

z velkého mnozstvi dat, ktera jsou jim zptistupnéna.
To znamena, Ze jejich odpovédi mohou byt

ovlivnény neaktudlnimi, nepfesnymi nebo zaujatymi
informacemi, které byly v téchto datech a byly pouzity
k vycviceni a natrénovani modelu. To ve vysledku
muze ohrozit kvalitu a davéryhodnost vystupd,
véetné auditniho procesu, a miize se promitnout

v nepresnost ¢i nespolehlivost. Pti pouziti
zavadéjicich informaci se mohou vyskytnout chyby,
které by mohly ovlivnit kvalitu provedeného auditu.
Na misté je tak opatrnost pfi pouzivani informaci
generovanych Al a nutnost ovéfeni poskytnutych
vysledki i z jinych zdrojt, je-li to mozné. Coz vSak
zpétné umazava ¢asovou usporu ziskanou pfipadnym
vyuzitim AL

»Al modely mohou byt ¢i
jsou skutecné slozité a obtizné
interpretovatelné.

Dale se mohou objevit i navody k neetickému
chovéni, kdy AI muze ptipadné poskytnout neetické
rady nebo podporovat neetické chovani pti auditu.
Resenim by mohla byt prokazatelné provétend kvalita
a reprezentativnost tréninkovych dat, coz nemusi byt
vidy mozné.

Poskytnuti nepresnych, zavadéjicich nebo jen
povrchnich informaci muze byt zptsobeno také
pouzitim nespravného modelu pro dany ucel.
Tedy pokud je pouzivan nevhodné zvoleny typ Al,
ktery md napiiklad omezenou specializaci nebo
specializaci na néco jiného, nez uzivatel potfebuje
nebo co je pro vysledek auditniho pouziti dilezité.

O nékolik odstavcti vyse padlo slovo bias. Bias,
predsudek, tendence, sklon, piedpojatost. To je
spojené zejména s rizikem nerovnosti a diskriminace.
AT muze zesilovat urdité nezddouci prvky, jako naptiklad
socialni stereotypy a nerovnosti obsazené v datech,
protoze muze byt ovlivnéna pravé predsudky dat,

na kterych je vycvicena. Al tak muiZe generovat
informace, které jsou predsudec¢né, diskrimina¢ni nebo
jinak nevhodné. Auditofi, a obecné v§ichni uzivatelé,
by si méli byt védomi potencialu predsudkd, resp. biasu.
To se prenesené tyka napriklad i historickych fakta.

»Al modely se obvykle uci z velkého
mnozstvi dat, ktera jsou jim
zpristupnéna.

Zavislost na zdrojovych datech muize vést

k nespravedlivym rozhodnutim a k posilovani socidlnich
nerovnosti, ¢i pfimo k diskriminaci. Proto mohou
vyvojové tymy Al zahrnovat skupiny reviewert,

kteti sleduji poskytované vysledky a davaji zpétnou
vazbu na nevhodny bias ¢i jiné zaujeti. V zéjmu
korektnosti mohou byt nékteré odpovédi uhlazené ¢i
rovnou neposkytované. Predstavme si to naptiklad

tak, ze pokud budou tréninkova data pojednavat

o ur¢ité skupiné osob urcitého geografického ptivodu

¢i stari, je mozné, ze pravé tento profil osob se nasledné
promitne do generovanych odpovédi. Tj. nemusi dojit
ke zohlednéni osob ze skupin jiného geografického
puvodu ¢i jiného stafi. V detailech se tak muze promitat
naptiklad do nechténych opomenuti minoritnich
skupin, a tedy nedostatku diverzity ¢i diskriminace,

do zesilovani ¢i opakovani nevhodného jazyka, nézort ¢i
stereotypt. To vSe na zdklad¢ toho, Ze tyto aspekty byly
zahrnuty ve zdrojovych datech pouzitych k nacviceni
modelu. Problematika biasu je jednim z vyraznych témat
spojenych se spravedlivym rozvojem AL
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A samoztejmé, bias mechanismus v AI muze byt taktéz
zneuzit k manipulaci s informacemi nebo k $ifeni
dezinformaci.

AT modely pracuji s velkym mnozstvim dat od uzivatelt,
které jsou do nich nahrany jako uzivatelské vstupy.
To zvySuje riziko naruseni divérnosti pfi zneuziti
poskytnutych citlivych informaci a vystavuje zvysené
naroky na bezpecnost svéfenych dat. Jakakoli Al

at jiz online (cloud), nebo offline, je zranitelnd vici
kybernetickym utokim a zneuzitim, coz muze
ohrozit citlivd data a zpusobit $kody. Lze tak
odivodnéné ocekavat rizika kradeze nebo zneuziti
citlivych informaci, se kterymi je pracovano, ale

také rizika implementace nevhodného kusu kédu,

a to s nejriznéj$imi cely, véetné napriklad pravé
kradeze dat, zavledeni cileného biasu, chybovosti

¢i poskytovani tendencnich vysledka.

»Poskytnuti nepresnych,
zavadéjicich nebo jen povrchnich
informaci muze byt zpisobeno také
pouzitim nespravného modelu pro
dany ucel.“

Pfi vyuzivani Al, a zejména ptfi implementaci

AT systému do prostiedi organizaci, musi proto byt
peclivé zvazovana bezpec¢nostni opatieni. Pouziti

Al totiz muize vyzadovat sdilent citlivych internich dat

s treti stranou (napriklad s provozovatelem AI). To mize
zvys$it riziko uniku ¢i zneuZiti davérnych informaci.

Je dulezité zajistit, aby byla zajisténa odpovidajici
ochrana dat a zachovani jejich divérnosti, ¢i pripadné
bylo definovano, jaké typy dat lze a které nelze

do daného AI nahravat.



Je vhodné pracovat také s rizikem nepfedvidatelného
chovani a chyby, kdy AI mohou ob¢as reagovat
nepredvidatelnym zptusobem. To miize mit vliv

na kvalitu poskytnutych vysledkd, miize zptsobit
nedorozumeéni ¢i $kody pripadné i vétsiho rozsahu,
zejména u aktivnich Al, v jejichz moznostech

je vykonavani ukoli ¢i predavani pokynt k takovym
ukolim.

»Jakakoli Al at jiZ online (cloud),
nebo offline, je zranitelna

vuci kybernetickym utokam

a zneuzitim.“

I zde je tedy namisté role IA, aby hodnotil zabezpeceni
datovych procesti Al a ovéroval, ze jsou dodrzovany
vdechny prislusné normy ochrany dat. Nélezita analyza
rizik, spojenych s vyuzivanim Al se taktéz jevi jako
vyrazné vhodna.

»PouzZivani AT muze vyvolavat také
Siroka pravni rizika.“

Z pohledu organizaci hraje dulezitou roli také lidsky
faktor, tedy uzivatelé. Ti by méli byt pfi praci s Al
adekvétné obezfetni. To z pohledu organizace znamena
spravneé je proskolit a nastavit vhodny dohled,

resp. pravidla v podobé internich predpist. Jinak mtize
snadno dochazet k chybam pii pouzivani i implementaci
téchto technologii. I zde se mize uplatnit IA jako
kontrolni linie toho, zda jsou spravné nastavena pravidla
pouzivani a implementace (v¢etné technického feseni)
technologie, zda existuje efektivni dohled nad provozem
Al systému a zda jsou uzivatelé dostate¢né vyskoleni.

Opét i zde plati omilané, Ze samotny ¢lovék, uzivatel,
muze byt nejslabsim ¢lankem fetézu.

Kontrola nad provozem Al, at jiz automatizovana,
nebo manualni, je dilezita, nebot nékteré Al systémy
mohou byt schopny operovat autonomné a bez lidského
dohledu, a poskytovat i aktivni operace. To muze zvysit
riziko chyb nebo nezadoucich vysledki.

Alespon prozatim, k poloviné roku 2023, 1ze uvést,

ze Al zatim postrada $irsi rozpéti jakéhosi lidského
uvazeni, a zejména lidské intuice. Coz miize byt dulezité
pti analyze komplexnich situaci (ne zcela zaloZenych

na datech) a zjistovani nepfimych dikazii. Al tak nemusi
vzdy spravné chépat specificky kontext interniho auditu,
coz muze vést k nespravnym zavértim nebo prehlédnuti
klicovych informaci. Nékteré Al modely jiz dnes exceluji
v tikolech zaloZenych na analyze obfiho mnozstvi dat,
ale mohou mit stéle jesté urcité obtize s vykazovanim
kreativity, empatie a s porozuménim slozitym lidskym
kontextim. Nicméné opét plati, Ze jiz za nékolik mésict
miiZe byt toto zcela jinak.

»PFivyuzivani Al, a zejména

pri implementaci Al systému

do prostfedi organizaci, musi proto
byt peclivé zvazovana bezpecnostni
opatfeni.

Pouzivani Al muze vyvolavat také $iroka pravni rizika

a otazky tykajici se odpovédnosti za rozhodnuti Al
autorskych prav atd. Mtize také vyvolat $irsi eticka
témata a dilemata ohledné toho, zda a jak ma Al pfijimat
etickd rozhodnuti.

Pravé rychly vyvoj Al mize znamenat, Ze regulace
a standardy nejsou dostate¢né pripraveny na reseni
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vSech jeho aspektt, coz muze vést k pravnim
a bezpe¢nostnim nejistotam, rizikiim a rizikiim dals$ich
¢i zmarenych investic.

Nad rdmec tohoto, v kontextu ESG, mtiZe mit roz§ifeni
Al v nékterych odvétvich za nasledek preskladani
struktury pracovnich mist, zejména v rutinnich

a opakujicich se ¢innostech. Nemusi zcela automaticky
vést ke snizeni pracovnich mist, ale nejspiSe povede

k diverzifikaci mezi témi zaméstnanci, ktefi umi
vyuzivat moznosti Al, a ktefi nikoli.

Dale, velmi prenesené, mohou byt i jisté environmentalni
dopady spojené s tim, Ze rychly nartist vyuzivani Al
muze vyzadovat velké mnozstvi vypocetniho vykonu, coz
muze zvysit spotfebu energie v datacentrech, a mit tak
negativni dopad na Zzivotni prostredi.

»Kontrola nad provozem Al, at jiz
automatizovana, nebo manualni, je
dulezita.“

Na zavér shriime, Ze nejen z pohledu IA je dilezité

si uvédomit, Ze AI by ve svych rozli¢nych podobéach
meéla byt pouzivana jako podpiirny nastroj pri
internim auditu a jinych aktivitdch, a nikoli zcela jako
nahrada za lidskou odbornost a rozsahlé zkusenosti
auditorskych tymt. Prozatim. Minimélné pro vykon
interniho auditu je kli¢ové zachovavat kritické mysleni,
provadét ovéreni informaci a pouzivat technologii Al

s obezfetnosti a zodpovédnosti, a to jak pri vyuzivani
Al tak pfi jejim auditovani.

Navzdory rizikim miiZe byt Al jednoznaéné cennym
néstrojem pro organizace i interni audit. Pfi pouzivani
AT je vsak dtilezité byt si védom rizik a pfijmout opatieni
k jejich snizeni.



Pro minimalizaci nejen uvedenych rizik je

vhodné zvazit:

B Zavedeni spravného vyuziti Al jako néstroje
podpory, nikoliv jako jediného zdroje
informaci.

B Implementaci opatfeni pro zaji$téni
bezpelnosti dat (technicka, uzivatelska).

B Pravidelnou aktualizaci a ovéfovani dat
pouzitych pro u¢eni modelu, je-1i to mozné.

B Vytvoreni dokumentace, ktera popisuje,
jak Al pouzivite, co je povoleno a co
neni a jaka jsou rizika spojend s jejim
pouzivanim ve vagem prostiedi.

m Explicitni definovani odpovédnosti
za vysledky préce, do kterych byly pouzité
jako vstupy vystupy AL

B Pravidelné monitorovani a sledovani
vyvoje Al napt. novinky v nové
implementovanych verzich, jsou-li,

a navazné ptijimani opatfeni ke snizeni
novych rizik.

B Zajisténi vhodnych $koleni a dohledu pro
spravné a efektivni pouzivani Al uzivateli.

m Faktor kritického posouzeni, interpretace
a ovéreni vystupt Al lidskymi auditory
a uzivateli.

Vyhody AI mohou byt velké, pokud jsou
spravné vyuzity, nicméné je velmi dulezité
peclivé zvazovat vSechny aspekty jejiho
poutziti. Interni audit miZze zaujmout

i v této oblasti jakousi klicovou roli pri
minimalizaci rizik spojenych s vyuzivanim Al
v organizacich. Je proto i v této oblasti dilezité,
aby auditofi byli dobf'e seznameni s Al jejimi
moznostmi a méli schopnosti identifikovat

a adresovat potencialni rizika je$té o néco
malo dfive, nez skute¢né ptijdou.

Napi$ mi, prosim, 20 rizik spojenych s vykonem interniho auditu.

,Samozrejme, zde je seznam 20 rizik spojenych s vykonem
interniho auditu:

B Neprimérena nezavislost auditorskeho tymu a moznost vlivu
managementu na auditni proces.

m Konflikty zajmu, které by mohly snizit objektivitu a integritu

auditu.

Nedostatecné kvalifikovany personal interniho auditu.

Nedostatecna znalost a porozumeni procesu, postupu a rizik

organizace.

Nedostatecné pokryti klicovych oblasti auditniho planu.

Neefektivni planovani a alokace zdroju pro audity.

Nedostatecna spoluprace zameéstnancu a manazeru pri auditu.

Nedostatecna transparentnost auditnich postupt a zjisténi.

Nepriméerena dokumentace auditorskych praci a zaveru.

Nevyhovujici sledovani a monitorovani implementace

doporuceni auditu.

Nerespektovani prislusnych pravnich a regulacnich pozadavkui.

Nedostatecna ochrana a bezpecnost auditnich dat.

B Neadekvatni kontrolni mechanismy a dohled nad auditnimi
procesy.

B Chybsjici nebo nedostatecné aktualizovany interni auditorsky
manual.

B Neucinné hodnoceni rizik a identifikace novych rizikovych
oblasti.

B Neadekvatni komunikace s vedenim a dalSimi zucastnenymi
stranami.

B Neprimérene zavery a doporuceni auditorskeho tymu.

m Neefektivni sledovani a posuzovani pokroku pfi implementaci
auditorskych doporuceni.

B Nedostatecne posileni schopnosti a rozvoj dovednosti interniho
auditu.

B Neodhaleni zavaznych rizik a nedostatecnych internich kontrol.

Pamét si prosim, ze néktera z téchto rizik [ze minimalizovat
spravnym planovanim, striktnim dodrzovanim standarddi
a eticRych principu, stejné jako kRvalitnim rizenim interniho
auditu.”
Generovano pomoci jazykového modelu
OpenAl GPT-3.5. @ chat.openai.com; cerven 2023.

Tak a je to. Trochu s preklepy, jedno riziko se opakuje dvakrat,
ale kdo z nés by toto vyjmenoval za cca 6 vtefin?

A propos, v &lanku jsou pouzity inspirace ze zdroji AL [ ]

S autorem élanku se mizete setkat
na seminarich CIIA

Lektor: PhDr. Ing. Jifi Cihak
REGISTRUJTE SE NA SEMINARE

® Audit IT pro non-IT auditory
1. prosinec 2023

® Prakticky pravodce
zacinajiciho auditora: aneb
od programu, pres zajiStovani
diikazi, po prezentaci zpravy
interniho auditu
8. prosinec 2023

" Trendy v IT
13. prosinec 2023

Objednavejte na webu CIIA
(www.interniaudit.cz) nebo

na prihlasky@interniaudit.cz




AUDIT RIZENI RIZIK

Rizeni rizik je nastroj, ktery umoziuje organizacim nejen
1épe chapat své schopnosti a omezeni, ale také identifikovat
prilezitosti k inovacim a posileni své pozice na trhu.

Na dal$ich radcich se dozvite, jak chapeme oblast fizeni rizik
v bance a jak pristupujeme k jeho auditovani v Internim
auditu KB. Za¢néme od zacatku, respektive od nasi materské
instituce - ITA.

Ing. Lenka Landa Schejbalova, MBA
Vykonna reditelka Interniho Auditu KB

Po ukonceni studii na Vysokeé skole ekonomickeé, fakulté Finance a Ucetnictvi, spojila Lenka
svou profesni kariéru s francouzskou financni skupinou Societé Geénerale (SG). Zacinala
Jjako junior auditor v Komercni bance a po dvou letech odjela v ramci mezinarodni mobility
do centraly SG v Parizi, kde nakonec stravila sest let na riznych pozicich v ramci interniho
auditu. Nejdrive jako auditor a vedouci mise pokryvala mezinarodni retailovou sit SG, pote
Jjako auditni supervisor SG centralni funkce se zameérenim na compliance, a predevsim

na boj proti prani §pinavych penéz a financovani terorismu. Po navratu do Ceské

republiky vedla v ramci KB korporatniho bankovnictvi tym middle office strukturovanych
transakci, poté v tymu strukturovaného financovani zastavala funkci Chief Operating
Officer. V roce 2019 byla jmenovana do pozice vykonné reditelky pro interni audit KB, kde
zastituje tuto roli pro vSechny spolecnosti skupiny KB a pro spolecnosti SG zabyvajici se
specializovanym financovanim (ALD, SGEF) ve stredni Evrope.

Ing. Helena Raizl Jumrova, CGSS
Chief Operating Officer - Internal Audit KB

Po studiu fakulty Mezinarodnich vztahti na VSE ziskala své nékolikaleté profesni
zkusenosti v EY, kde se vénovala prevazne realizaci auditnich zakazek rtzného charakteru.
V Komercni bance pak jako Vedouci auditor vybudovala tym se zamérenim na compliance
rizika, predevsim pak na prani Spinavych penéz a financovani terorismu. Je autorkou rfady
metodik, procesnich zmén a skoli auditni praxi v Internim auditu KB, véetné uplatnovani
postupu Lean Six Sigma, jakozto drzitel Green Belt. Na soucasné pozici COO navic zastava
organizaci chodu celého utvaru Interniho auditu KB.
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této oblasti se dle IPPF - IIA

Standardii od nas auditorti

ocekava, ze zhodnotime

udinnost procest, které maji

Fizeni rizik ve spole¢nosti
zajistovat. Ptjjdeme-li dal, nutnou
soucasti této oblasti je stanoveni cila
spole¢nosti, identifikace a hodnoceni
souvisejicich rizik, stanoveni opatfeni
pro jejich fizeni, a to vée doprovazeno
ziskdavanim a sdélovanim informaci
naprfic¢ spole¢nosti. A tim vznika
komplexni téma obzvlast v systémové
bance, jakou Komer¢ni banka je.

» KB Fidi vSechna rizika
nejen jako izolované jevy,
ale jako soucast celkového
bankovniho ekosystému“

Tak jako pti provadéni kazdé auditni
zakazky si pojdme nejprve oblast
zmapovat, a to v prostredi celosvétového
bankovniho domu Société Générale
(SG). Pro tyto tc¢ely musime zdiiraznit
interni instrukci tzv. SG Code, ktery
reflektuje pozadavky dané regulaci

v této oblasti a md za cil stanovovat
ramec pro veskeré ¢innosti spojené

s Fizenim rizik ve v§ech svych dcefinych
spole¢nostech po celém svété. KB je tak
¢lenéna do tzv. tii linii obrany, jejichz
jednotlivé struktury a procesy slouzi

k napomahani dosahovani cilt pravé
prostfednictvim optimalniho nastaveni
fizeni rizik. Uvedené vychazi z ,EBA
Guidelines on Internal Governance,

ktery stoji na obdobnych principech jako
na$ znamym ,,The Three Lines Model“
z dilny IIA.

Podivame-li se na oblast tzv. seshora,

od cild spole¢nosti, najdeme jejich
stanoveni v ramci kazdoro¢né
publikovanych dokumentd, které pro KB
popisuji klicové strategické obchodni cile
a na né navazujici strategii fizenf rizik.

KB uplatiiuje holisticky pristup k Fizeni
rizik, coz znameng, ze KB fidi vSechna
rizika nejen jako izolované jevy, ale

jako soucast celkového bankovniho
ekosystému a fadi ho v ramci organiza¢ni
struktury pod zodpovédnost jednoho
¢lena predstavenstva. KB se, jako ostatné
i dal$i banky, potyka s typy rizik, jako
jsou uvérové, trzni, likvidity, opera¢ni —
véetné IT, compliance atd. Dtilezitym
ukolem této strategie fizeni rizik je
podpora obchodnich aktivit banky,
udrzovani a posilovani jeji trzni pozice
pfi zachovani zdravé bilance.

Strategie fizeni rizik je vypracovana

na zakladé principti uvedenych

v dokumentech Risk Appetite Statement
a Risk Appetite Framework, které dale
zpresiuji piistup a apetit k jednotlivym
rizikiim, v¢etné jejich konkrétniho fizeni
a definice roli a zodpovédnosti v ramci
relevantnich procest v bance. Toto jsou
tedy stéZejni a zavazné dokumenty, ze
kterych v ramci audit tykajicich se
(nejen) Fizeni rizik auditni tym vychazi.

Snahou je mit jednotnou terminologii
a ptistup k identifikaci a méfeni rizik. Pro
identifikaci a méteni rizik tak pouziva

KB systém kategorizace ¢innosti/procest,
odpovidajicich taxonomii rizik a kontrol,
se kterymi pracuje. Kazd4 skupina rizik
pouziva pro jeji hodnoceni specifické
néstroje a metody.

,Klicovym atributem
vy

pro fizeni rizik v bance
je tzv. stress testing,“

Rizika jsou identifikovana jak na bazi
kazdodenntho fizeni procest (sledovani
jejich kli¢ovych indikatord, limitt

a prahovych hodnot) a prostfednictvim
specificky zaméfenych vybort nebo

v ramci zavadéni/zmény produkta ¢i
procest.

Dale pak dochézi k identifikaci a méreni
rizik prostfednictvim kazdoro¢nich
hodnoceni jednotlivych skupin rizik
napti¢ bankou, jako je napriklad pro
kapitalovou priméfenost Internal Capital
Adequacy Assessment Process (ICAAP),
pro likviditu Internal Liquidity Adequacy
Assessment Process (ILAAP), Risk
Control Self-Assessment (RCSA) pro
operaéni rizika, podobné cvi¢eni banka
provadi také nad riziky Compliance.

Kli¢ovym atributem pro fizeni rizik

v bance je tzv. stress testing, ktery ma
za cil kvantifikovat veskera materialni
rizika pro KB a celou skupinu SG.
Podstatou je modelovani (extrémné)
rizikovych scéndfii (napf. souvisejici

se zménou ekonomického prostredi)

a uréeni trovné daného rizika. Jsou pak

vyznamnym zdrojem pro stanovovani
opatteni k jeho sniZeni, napf. nova
rozhodnuti tykajici se skladby portfolia.

Dtilezitym aspektem pro auditni

¢innost je spravné urceni ,ultimatnich
vlastnik rizik®, jelikoz komplexnost
procesti v bance, které prostupuji

napti¢ organizaci, vyZzaduje nezbytnou
spolupraci a koordinaci skrz banku, a to
jak jeji ,run® ¢asti, tak jeji ¢asti ,,change®

Interni audit Komer¢ni banky kopiruje
z velké ¢asti organizaci fizeni rizik

v bance, jednotlivé auditni tymy jsou
specializované na nejmaterialné;jsi
rizika, se kterymi banka pracuje.

Tedy auditni tym specializujici se

na fizeni kreditnich rizik, jiny tym
zamérujici se na rizika compliance

s dal$im specifickych zaméfenim napt.
na rizika spojend s pranim $pinavych
penéz a financovani terorismu, tym

IT expertti, tym pokryvajici operacni
rizika ¢i rizika spojena s investiénim
bankovnictvim. Tyto tymy buduji
expertizu nejen dle jednotlivych rizik, ale
také dle specifickych aspekti téchto rizik
v jednotlivych spole¢nostech Skupiny
KB, jako napt. KB Penzijni spole¢nost,
ESSOX, SGEE, ALD nebo Faktoring
KB. Auditor se tak postupné stava
odbornikem znalym jak regulace, tak

i jeji aplikace v praxi, a navic v rtiznych
obchodnich modelech.

Ve své podstaté se kazdy audit zaméfuje
na fizeni rizik v bance. Audit fizeni
rizik miZze mit mnoho podob, muze
probihat pres ruzné fidici linie, mtize

se zamérovat na kontrolni body



urovnich Fizeni a v jednotlivych
spole¢nostech skupiny. Auditni
¢innosti se dale mohou zaméfrit

na dalsi detailnf nastaveni

a funk¢nost dil¢ich kli¢ovych
pravidel a kontrolnich mechanismu
jako naptiklad na kvalitu datovych
toktl nebo monitoring a reporting
kli¢covych ukazatelti zasadnich pro
ptijimani informovanych rozhodnuti
managementu banky.

zptisobem, kdy po tzv. diagnostické

fazi, jejiz soucasti je vyhodnoceni nami
identifikovanych rizik v ramci auditované
oblasti, stanoveni cild, rozsahu ovéfeni

za pouziti jednotlivych auditnich metod,
které vychazeji z ITA Standardd, pfi
poutziti pokro¢ilé datové analyzy ¢i datové
védy, bez ohledu na odvétvi, ve kterém
auditujeme. Nasim kone¢nym vystupem
je tradi¢ni zavérecna zprava hodnotici
silné a slabé stranky v fizeni oblasti,

a kone¢né ndzor na uc¢innost fizeni rizik.

B Tematické ¢i post-implementacéni
audity uplatiiujeme v pripadé
implementace nové regulace
zasahujici do fizeni vyznamného
rizika, napf. GDPR ovliviwujici fizeni
a monitoring compliance rizik nebo
v ptipadé Zakona o kybernetické
bezpecnosti by se jednalo o audit
Fizeni rizik spojenych s informac¢nimi
systémy. K takovymto auditiim
pristupujeme i v ptipadé, Ze dochazi

B Procesni audit, ktery se miize k zavedeni novych systémd a nastrojti
zamérovat na cely proces (tzv. ,end- v jednotlivych procesech banky, které Rizent rizik v bance je jako pohled
to-end“) nebo jen na jednu jeho napt. jsou pro dany proces zdsadni zménou,  pa skladanku, kde jednotlivé dilky tvori
specificky rizikovou ¢ast. Klicové kterd je nositelem moznych rizik. soucasti vétsiho obrazu. Banka, a ostatné
je zde detailni pochopeni kontextu i my, auditofi, se snazime pochopit, jak
a celkového fungovani daného tyto dilky spolu souviseji a interaguj,
Lenka Landa Schejoalova procesu. Na téchto auditech mame ,,Dﬁleiit)'fm aspektem Pro ajak mohou ovlivnit celkovou stabilitu
¢asto moznost nejvice vyuzit pro auditni ¢innost je Spl‘éVllé a obchodni uspésnost banky. ]
v konkrétnich procesech, mize pokryvat tyto ucely néstroje Lean Six Sigma, Seni .ultimatnich
nastaveni celkového fidiciho ramce. které nam pomahaji se Iépe zamérit urcen1, ,llo l.nl.a nic
Obecné v Internim auditu KB vyuzivame na rizika souvisejici s kvalitou vlastniki rizik"“
nésledujici ptistupy, pomoci kterych a vykonnosti daného procesu.
dosahujeme potfebného pokryti: Prikladem mtiZe byt procesni audit
B Celkové tzv. governance tzeni produktového charakteru, tieba Nutno dodat, ze vyznamnost jednotlivych
rizik v bance anebo nastaveni fizeni poskytovdni bankovni zdruky, kde naplénovanych auditd v daném roce
konkrétniho vjznamného rizika, hodnotime veskera rizika v procesu, VyChéZi z kazdoro¢niho hodnocent rizik
tedy ze vSech kategorii (opera¢ni (risk assessment).

a to nejen v ramci banky, ale také

v ramci celé finanéni skupiny. Jako
priklad mtizeme uvést audit zaméfeny
na samotny model tfi linii obrany

v KB a jeho soulad s regulatorikou,

s nejlepsi praxi, jeho realnym
fungovanim a jeho vyspélosti. Dal$im
ptikladem je audit fizeni kreditniho
rizika, kdy se zaméfujeme na nastaveni
pravidel pro fizeni kreditniho

rizika, jejich soulad s regulatornimi
pozadavky, jejich nasazeni na nizsich

riziko, riziko udrzitelnosti procesu,
souvisejici IT rizika pouzivanych
systémtl atd.), pficemz z charakteru
produktu je nejvyznamnéj$im riziko
kreditni. Nebo audit pokryvajici
kli¢ovy bankovni proces, jako je
naptiklad prijeti klienta do banky

a jeho proces z bankovniho pohledu
tzv. KYC (,,poznej svého klienta“

V tomto ptipadé bude audit zaméfeni
predev$im na fizeni rizika compliance.

Kli¢ova je pro nés pravidelna
komunikace s managementem banky,
tzv. pravidelny monitoring, ktery ndm
umoznuje ziskavat informace i mimo
audity, jehoz prostfednictvim miizeme
reflektovat zménu v navrzeném systému
pokryti pro dany auditni rok na zdkladé
zmény rizikového profilu banky.

Pfi realizaci jiz konkrétniho auditu
pak postupujeme standardnim

Helena Raizl Jumrova
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Auditors In

the Hot Seat§

Could internal auditors be fined or face
enforcement action for failing to address risk?

ate last year, the U.S. Office

of the Comptroller of the

Currency (OCC) Office

of Financial Institution

Adjudication released
a report and recommendations
related to the consumer account and
cross-selling failures at Wells Fargo
Bank. The report recommends fines
for three former internal audit and
risk management executives at the
bank ranging from $1.5 million to
$10 million. Although there have
been cases where organizations were
fined because of weaknesses related
to internal auditing, it is extremely
rare to hear of an individual internal
auditor being fined.

The OCC report contains allegations
related to deficiencies and weaknesses
in governance, risk, and control
(GRCQ) activities, with emphasis on
the risk management and internal
audit functions. The fines are just
recommendations for now. However,
if the OCC decides to pursue them,
there could be significant implications
for CAEs, internal auditors, and risk
management professionals. Regardless
of the outcome, there are takeaways
from the report for all CAEs and
internal audit functions to consider.

e



REPORT HIGHLIGHTS

The report notes five specific conditions
that led to the potential enforcement
action (see “Fuel to the Fire,” on page 43).
The first being that employees engaged
in sales practice misconduct, with most
of the report summarizing the failures
that led to those charges. The second,
third, and fourth conditions relate to

the accused parties not determining

the root cause of the sales misconduct.
The fifth being engaging in unsafe and
sound banking practices, which in this
case relates to “failing to identify and
effectively address known issues of risks.”

According to the report, Wells Fargo’s
internal auditors were required to:

B Recognize The IIA’s definition of
internal auditing and adhere to The
Institute’s International Standards for
the Professional Practice of Internal
Auditing and Code of Ethics.

B Maintain an audit charter with
language indicating that internal audit
would provide the board assurance
that business lines comply with
policies and procedures and would
bring a systematic and disciplined
approach to evaluating and improving
the effectiveness of enterprise
governance, risk, and compliance
processes.

B Determine whether the governance
system is adequately designed and that
the board receives timely information.

B Provide assurance of governance
functions and processes.

m Ensure an appropriate culture,
including risk culture, is established,
understood, and consistently complied
with throughout the bank.

B Ensure that effective correction actions
are timely.

B Provide assurance related to the
compensation program.

The chief auditor participated on at
least five committees — Operating,
Enterprise Risk Management, Team
Member Misconduct, Ethics, and
Incentive Compensation — and may
have had voting authority. The Ethics
committee is responsible for significant
ethical and business conduct issues. Sales
misconduct violations and deceptive
practices along with overly aggressive
sales goals appear to fit this definition.

¥ cown

Based on the report, the main issue was
how the risks were disseminated and
escalated throughout the organization.
There appears to be little to no
responsibility taken for risks related

to sales practice misconduct and no
upward reporting to the highest levels of
governance: the audit committee and the
board. In 2015, the OCC issued a report
detailing five specific “Matters Requiring
Attention” related to sales practices.
However, there appeared to be no process
for follow-up, reporting, and corrective
action.

Interestingly, the report notes that

the bank used the Three Lines risk
management system throughout the
relevant period. However, the OCC
questions how well the first line created
controls related to incentives and sales
practices, how the second line being
the risk function operated, and how
the internal audit function fulfilled its
responsibilities as the third line.

The ITA Three Lines Model demonstrates
the need for clear communication and
reporting among all three lines, which
might be the biggest surprise in the
report. The information either did not
reach the highest level or it was decided
that the information did not need to
reach those levels, which indicates

a failure to fully understand the risk.

OPPORTUNITIES FOR INTERNAL
AUDIT

The report provides CAEs with the
opportunity to turn the magnifying glass
on their own operations, teaches some
important lessons, and offers guidance
for internal audit activities and oversight.

Tone at the Top. The report noted
numerous charters that guided Wells
Fargo’s internal audit, risk groups, and
various committees. Corporations can be
complex with international operations,
affiliates, subsidiaries, holding companies,
and various levels of operations. If an
organization has multiple governing
charters, internal audit should make sure
they do not conflict.

»Audit should review
its charter and ensure

it covers internal audit
responsibilities at every
entity and level.

The charter should note that, based

on the Standards, internal audit must
include the evaluation and reporting of
all aspects of GRC, but should not be
responsible or have primary oversight
of these functions, as that could impair
independence and objectivity when
performing assurance audits.

Committee Responsibilities. CAEs or
other internal auditors who participate on



a committee of any kind must ensure that
those responsibilities do not conflict with
the audit charter and the independence of
the internal audit function. A CAE who
provides assurance for compensation,
ethics, or risk management as part of the
audit plan should not be a voting member
of a committee that designs or administers
any of these activities. Internal auditors
need to be careful when a significant
portion of an internal audit bonus plan

is based on financial results. This could
impair independence and objectivity.

The committee meeting minutes or the
committee policy should clearly state that
any internal audit participation is in an
advisory capacity and the auditor has no
ability to vote.

Audit Plan. Audit plans do not need

a major overhaul based on this report.
Internal audit cannot audit every operation
and transaction. However, internal

audit should be meeting with the board,
senior management, and key department
managers. In addition, internal audit
should meet with any leaders in risk
management, compliance, or a fraud-
inspection group to at least coordinate
efforts and ensure clear communication
and reporting. From here, the function
should audit to business objectives. For
example, if sales goals are a key business
objective, internal audit should include
this in the audit plan.

For community banks with branch and
retail locations, these operations are

a significant part of the business. In many
companies, customer interactions and
sales are critical for growth. Internal audit
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needs to understand the major revenue
and expense streams, understand key lines
of business, and make sure these areas have
appropriate audit coverage.

Policies and Procedures. Internal

audit policies and procedures should be
reviewed annually, and that includes more
than just changing the last review date. If it
is not in the internal audit charter, a policy
needs to clearly delineate the reporting
lines within internal audit, the supervision
of engagements, and communication

of results. The CAE can assign these
responsibilities to other experienced
internal auditors, but the policy needs to
address how the CAE will be informed of
audit results and any significant findings.

Policies need to further address procedures
to communicate and document increasing
risks or significant concerns noted by other
areas within the organization. Do audit,
management, and committee reports
clearly identify key or increasing risks or
ineffective controls in a way management
can understand and take corrective action?
If reports are numerous and long, key
concerns may go unread. The Standards
state that communication is required,

but the form of communication is open-
ended. Internal audit should be creative
and urgent when it comes to key risks. If
necessary, internal auditors can send a text
message, voice mail, or record a video.
Internal audit should not rely on the first
line, or even the second line, to escalate
material risk issues. Internal audit should
document any potential risks or concerns
and follow up to ensure they are reported



and addressed. The audit function
should not be limited to reporting only
the risks it identifies.

Quality Assurance and Improve-
ment Program (QAIP). The Standards
state the internal audit function must
have an external review every five
years. A QAIP demonstrates to regu-
lators, external auditors, senior man-
agement, and the board that internal
audit is operating in accordance with
the Standards and Code of Ethics.

A QAIP can highlight areas where risk,
communication, and oversight need

to be strengthened. It is not, however,
a get-out-of-jail free card.

Fraud. To reach elevated sales goals,
employees resorted to fraudulent
activities. The Standards require
internal auditors to evaluate the risk
of fraud and how the organization
manages fraud risk. Internal auditors
need to understand the fraud tri-
angle and be aware of where within
the organization there could be the
opportunity and the pressure for fraud
to occur. Identifying the rationale for
fraud could be difficult, but it might
become evident through other audits,
interactions with employees, and dis-
cussions with management. CAEs can
assess whether the organization has

a reasonable process to manage fraud
risk including a review of the organi-
zation fraud risk assessment, channels
for reporting fraud, and procedures to
address potential fraud.

1. Wells Fargo Community Banking Group

team members engaged in sales practices
misconduct that threatened the safety,
soundness, and reputation of Wells Fargo
Bank, N.A.

. The chief auditor, serving as the head

of the bank’s third line, failed to: timely
identify the root cause of sales practices
misconduct in the Community Bank;
provide credible challenge to risk control
managers; evaluate the effectiveness of
risk management controls; and identify,
address, and escalate risk management
control failures.

. The group risk officer failed to: timely

identify the root cause of sales practices
misconduct; exercise credible challenge
to the Community Bank’s head regard-

ing risk management controls relating to
sales practices; timely and independently
evaluate the effectiveness of risk manage-
ment controls; and identify, address, and
escalate risk management control failures.

F U E L F I R E 5 Alleged Conditions

Leadlng to the Charges

4. The executive audit director failed to:

timely identify the root cause of sales
practices misconduct; provide credible
challenge when evaluating the effective-
ness of the risk management controls;
and identify, address, and escalate risk
management control failures.

. The three audit and risk executives failed

to identify, address, and escalate inade-
quate controls over known issues of risks
related to sales goals pressure. They mis-
led regulators regarding the efficacy of
controls over risks related to sales goals
pressure, thereby advancing their individ-
ual pecuniary interests over the interests
of Wells Fargo and breaching fiduciary
duties each owed to the bank. Further, the
group risk officer’s efforts to restrict mate-
rial information from being disseminated
among the bank’s senior leaders, board,
and regulators violated federal statutes
and regulations.




Removing Controls. Internal auditors
frequently issue reports that highlight
controls to implement or improve. It

is less common to suggest removing

a control. In these cases, internal audit
needs to clearly document the benefit of
the suggestion and why it is being made.
In the Wells Fargo report, the OCC notes
the audit group recommended removing
a control that required customer account
approval overrides with the reason being
that the employees did not consistently
follow the requirements. Internal

audit needs to understand how key
controls operate and why employees are
circumventing or ignoring requirements.
They should tread lightly when making
these recommendations.

WHAT'S NEXT?

The former head of Wells Fargo’s retail
banking division, who is listed in the
report, pleaded guilty to obstructing

a government examination in April. She
will pay a $17 million fine and serve up to
16 months in prison.

The OCC report is a cautionary summary
of the risk management events related

to the Wells Fargo sales practices
misconduct scandal. Banking has

more regulations than most industries,
and its internal auditors tend to have
additional oversight. The lessons in this
case, however, are a reminder that all
internal auditors have a responsibility

to protect organizational value and
provide assurance to help reach strategic
objectives.

Internal auditors are fallible, and that is
partly why assurance is only reasonable
and not absolute. Even so, the profession
should always be improving. Just because
something has not happened yet, doesn't
mean it can’t happen. [ ]

Alexander Heggen, CIA, CISA, CMA,
spent 20 years as a financial services
examiner and internal auditor. He
currently is a teaching assistant professor
of Accounting at West Virginia University,
in Morgantown, W.Va.
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»The lesson in this case is
that all internal auditors have
a responsiblity to protect
organizational value.“

This article was reprinted with permission from the June 2023 issue of Internal Auditor, published by The Institute of Internal

Auditors, Inc., www.theiia.org.
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Jak zacit s Al?

Dostali jsme podnét zminit stru¢né i nékolik kratkych rad a tipi, jak

na onu Al Prakticky. Sestavit takovou malou pomiicku, rychly navod.

Rikali jsme si, Ze aktualnost takového navodu velmi rychle pomine, jeho
trvani bude mit takrka jepici zivot, ale zaroven, Ze mize nékoho velmi dobre

inspirovat k prvnim krokam.

imochodem, sttipky AI pravdépodobné

pouzivite nebo je alespon mate

v kapse, aniz byste védeéli, ze jde o typ

Al Napriklad pokud vas telefon umi

vyhleddvat v obsahu vasich fotografii
podle klicovych slov. Lidé, text, stromy, auta. Bézny
Android i iOS to dokazou.

Z arény Al si vyberme asi nejznameéjsi reprezentanty,
a to textové chatboty. Pojdme se pro potieby tohoto
¢lanku bavit pravé o téchto textovych modelech

a stranou nechme vSechny jiné typy.

Zminit z této kategorie mizeme v tuto chvili asi
obecné nejznaméjsi ChatGPT od spole¢nosti OpenAl
Jde o jazykovy model, ktery si s vami textové popovida
a muzete ho svévolné trapit, respektive testovat svymi
otazkami a tkoly. K vyuziti potfebujete registraci
chat.openai.com, kde svétite sviij e-mail a telefonni
¢islo a muzete vyuzivat model 3.5 s nactenymi daty

do zafi 2021. Za mési¢ni poplatek je mozné zptistupnit
pokrocilejsi model 4 s ¢erstvéjsimi daty a dal$imi
vylepsenimi, zahrnujici naptiklad pluginy. Od letosniho
léta mtizete také stahovat stejnojmennou mobilni
aplikaci pro své telefony Android a iOS.

»Z arény Al si vyberme asi
nejznamejsi reprezentanty,
a to textové chatboty.“

Pokud pouzivate mobilni telefon se systémem Android,
pak mate tcet u spole¢nosti Google. Muzete tak

lehce otestovat model BARD na bard.google.com

po prihlaseni svym Android/Google t¢tem. Jde o model
spole¢nosti Google a miizete ho porovnat s moznostmi
vy$e uvedeného nebo nasledujiciho modelu.

PhDr. Ing. Jifi Cihak
Interni a forenzni audit IT

V soucasné dobé pracuje pro vyznamnou mezinarodni
telekomunikacni spolecnost v oblasti interniho auditu IT.

Predchozi zkusenosti ziskal v jedné z ceskych bank v oblasti

auditu IT nebo ve spolecnosti tzv. velke Ctyrky, kde se vénoval
externimu forenznimu auditu, Ci v instituci verejne spravy v oblasti IT.

Dale, taktéz na mobilnich platformach, ¢i pokud
pouzivate pocita¢ s Windows, miizete prozkoumat chat
Bing spole¢nosti Microsoft. Cest, jak se k nému dostat,
je vice — adresa chat.bing.com, pres samotné Windows
nebo prohlize¢ Edge, hledejte ikonu stylizovaného B.
Mizete s nim chatovat, radit se nebo ho nechat plnit
pro vas tkoly, a to i bez registrace. S t¢tem u Microsoftu
se jeho schopnosti vice oteviraji, mtze pro vas vytvorit
obrazek, ¢imz jiz také presahuje arénu jen textového
modelu, nebo mu muzete klast jesté vice otazek.

Ponechme stranou jejich hodnoceni a vzajemné
porovnani. Ano, pravdépodobné vam vSechny modely
nefeknou zcela presné, kolik je zaméstnancti ve vasi
firmé nebo kdo vyhral vcerejsi fotbalovy zapas.

On to nemusi védét. Berte v potaz aktualnost jejich

dat. A ano, muZe se i stat, Ze dostanete $patnou
odpovéd. Preformulujte sviij dotaz, tteba byl jen $patné
interpretovan, upravte ho. Modely nejsou dokonalé,

i na toto jste v disclaimeru upozornéni. Ptejte se

na faktické otazky, vkladejte text a Zadejte transformaci,
prepsani nebo zestru¢néni. Zkuste se zeptat, jak spocitat
objem jehlanu nebo kde uvidim perseidy. ]



Nove Standardy jsou skoro
na svété - pokracovani (3. ¢ast)

Ing. Jana Bacova, CIA

V minulych dvou ¢islech
casopisu jsme predstavili
zakladni strukturu nového
Ramce a Globalnich standarda
interniho auditu a podrobnéji
se vénovali prvnim dvéma
doménam a zménam oproti
soucasné profesni upravé. Nyni
se zaméfime na dal$i domény,
konkrétné na charakteristiku

a zmény ve standardech tfeti

a ¢tvrté domény.

ro pfipomenuti a uvedeni do kontextu si
zopakujme strukturu Globélnich standardii
ajejich 5 domén a 15 principt:

Doména ¢. I11 - Interni audit a fizeni a sprava
spolecnosti je ¢asti, kterd je vénovana auditu a jeho
interakci s vrcholovym vedenim spolec¢nosti. Proto je
tato ¢ast urcena predevsim pro nejvyssi vedeni, vybory
pro audit a vedouci utvart interniho auditu. Sami autori
nového Ramce povazuji tuto doménu za oblast, kde

5 domén a 15 principt

I. Uéel interniho auditu

Il. Etika a profesionalita

1. Vykazovani integrity 2. Zachovavani objektivity 3. Kompetentost

1ll. Interni audit v ramci fizeni
spolecnosti

6. Zmoeenéni vedenim a organy 9. Strategické planovani

spolecnosti

10. Rizeni zdroj0

7. Nezévigké postaveni

IV. Rizeni interniho auditu

4. Uplatnovani nalezité profesni

: 5. Zachovavani divérnosti
péte

V. Provadeéni auditnich ¢innosti

13, Uginné planovani zakazky

14, Provadéni prace na zakazce

1. Uginna komunikacs

8. Dohled vedeni a organt

spoleénosti 12, ZuySovani kvalty
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15, Komunikace zavéri zakazky
a monitoring akénich pland



dochézi k nejrevolu¢néjsim zménam.
Dochazi zde nejen ke zdiraznéni role
vedeni a organt spole¢nosti (Board), ale
je poprvé ptimo stanoveno, jaké mé/musi
mit vedeni ve vztahu k internimu auditu
pravomoci a odpovédnosti.

I kdyz v této doméné nedochazi

k vyznamnym faktickym zménam

oproti soucasné upravé a vnimani

roli jednotlivych subjektd (nové jsou
nékteré pozadavky v ramci standardt

6.2, 8.1 a 8.4), jiz jen jinak formulované
pozadavky samy o sobé posouvaji

v novych Standardech roli vedeni

do mnohem akénéjsi a jednoznaénéjsi
polohy. Namisto nékdy neadresnych
formulaci v sou¢asnych standardech

je totiz nyni pfimo v jednotlivych
standardech uvedeno, co Board musi

ve vztahu k internimu auditu udélat -

co nastavit, prijmout, schvalit, o co se
zajimat a na co a jak casto se ptat. A tak je
v jednotlivych standardech principt ¢. 6
a 7 uvedeno napt., ze: Board musi chranit
nezavislost interniho auditu, schvalit
jeho mandat a jednou ro¢né ho ovéfit,
musi s internim auditem a jeho vedoucim
nastavit pfimé reportovaci vztahy, zajistit,
ze $éf interniho auditu m4 dostatecnou
kvalifikaci a kompetence pro efektivni
vykon své ¢innosti a musi schvalit jeho
role a odpovédnosti v ramci spole¢nosti.

Board téz musi podporovat funkci
interniho auditu a jeho vnimani a uznani
ve spole¢nosti. K tomu novy standard
6.2 pak uvadi, co takova podpora

Boardu obnasi. Stejné jako u Boardu
jsou ve standardech této domény

stanoveny povinnosti téz vedoucimu
interniho auditu (CAE). Ten pfipravuje
a poskytuje Boardu potfebné informace
k plnéni jeho roli, potvrzuje minimalné
jednou za rok vedeni spole¢nosti
nezavislost funkce interniho auditu,
popr. prezentuje zaleZitosti, které by
mobhly jeho nezavislost narusit. Nic
nového pod sluncem, ale kazdopadné
vétsi jednoznacnost, podrobnost

a provazanost.

»j€ poprvé primo
stanoveno, jaké
ma/musi mit vedeni
ve vztahu k internimu
auditu pravomoci

a odpovédnosti

Princip ¢. 8 rozpracovava dohled vedeni
a organu spole¢nosti nad internim

auditem v zajmu zajisténi jeho u¢innosti.

Sem patfi nejen péce o dostate¢né

zdroje interniho auditu, ujisténi o kvalité
vedouciho interniho auditu a celého
utvaru, ale téz dostate¢nd vzajemna
komunikace a interakce. V tomto ohledu
je zcela novy standard 8.1 Interakce

s vedenim a organy spolecnosti.
Standard nejdfive stanovi povinnost
Boardu spolupracovat s internim auditem
tak, aby doslo k pochopeni governace,
fizeni rizik a fidicich a kontrolnich
procesti. Dohled vedeni musi zahrnovat
prubéznou komunikaci s vedoucim
interniho auditu, mj. o strategii, cilech

Doména C. lll. - Interni audit a rizeni a sprava spolecnosti

3 principy, 9 standard(

6. Zmocnéni vedenim a organy

spolecnosti (Board)
Board zizuje interni audit, schvaluje
a podporuje pravomoci, roli
a odpovédnosti funkce interniho
auditu.

6.1 Mandatinterniho auditu

6.2 Podpora vedenia organu
spoleénosti

7. Nezavislé postaveni

Board stanovi a chrani nezavislost
funkce interniho auditu.

7.1 Organizaéni nezavislost

7.2 Role, odpovédnosti a kvalifikace
vedouciho interniho auditu

7.3 Ochranalzachovani nezavislosti

Board/Vybor pro audit a vedouci interniho auditu

8. Dohled vedeni a organu
spoleénosti
Board dohliz na funkci interniho auditu
za UGelem zajisténi jeji Udinnosti.

8.1 Interakce s vedenima organy
spoleénosti

8.2 Zdroje

8.3 Kvalita

8.4 Externi hodnoceni kvality



a rizicich spole¢nosti a k uréeni priorit
funkce interniho auditu, pfi¢emz je

to Board, kdo musi nastavit frekvenci
komunikace s CAE a kritéria a proceduru
pro eskalaci zalezitosti na uroven Boardu.
Vedouci interniho auditu pak musi
Boardu recipro¢né poskytovat takové
informace, aby Board mohl svtij dohled
nad auditem tcelné plnit.

»jiZ jen jinak
formulované pozadavky
samy o sobé posouvaji

v novych Standardech
roli vedeni do mnohem
akenéjsi a jednoznacnéjsi
polohy“

Obdobné je tomu u standardu

8.2 Zdroje - Board musi zajistit
dostate¢né zdroje pro plnéni funkci
interniho auditu a minimélné jednou
ro¢né se dotazovat vedouciho interntho
auditu, zda jsou zdroje dostate¢né pro
plnéni mandatu a planu interniho auditu.
CAE musi zase navrhnout strategii, jak
zdroje ziskat a vcas signalizovat, pokud
jsou zdroje nedostatecné.

Standardy ke kvalité, které jsou

v soucasnych zakladnich standardech
zahrnuty pod ¢islem 1300 a v podstaté
neadresné pojednavaji o zajisténi kvality
interniho auditu jsou nyni rozdéleny

do dvou ¢asti. Obecné pozadavky

na kvalitu a externi hodnoceni kvality

jsou obsazeny v doméné ¢. I11, interni
hodnoceni kvality pak v doméné ¢. IV,,
ktera stanovi povinnosti pro vedouciho
interniho auditu. Rozdélenti je to logické,
protoze vrcholové vedeni spole¢nosti

a vybory pro audit maji pfi externim
hodnoceni kvality nezastupitelnou ulohu
a bez spoluprace s nimi nemiize sim
vedouci interniho auditu toto hodnocent
v podstaté ziskat. Interni hodnoceni
kvality je naopak v plné kompetenci

a odpovédnosti §éfa auditu.

Pozadavky na kvalitu se v novych
standardech prili§ neméni, jsou vSak opét
jednoznacné rozdéleny kompetence mezi
vedenim a vedoucim interniho auditu.
Od vedeni se v této oblasti ocekava

vétsi aktivita. Standard 8.3 stanovi, Ze
vedeni spole¢nosti musi zajistit, aby

CAE vytvoril, implementoval a udrzoval
program pro zajisténi a zvySovani kvality
interniho auditu. Musi to tedy po $éfovi
auditu vyzadovat. Board musi téz
(minimalné jednou ro¢né) schvélit pro
vedouctiho interniho auditu vykonnostni
cile (ukazatele vykonnosti budou nové
rozpracovany ve standardu 12.2 -

viz ddle) a soucasné Board sam fidi nebo
se ucastni na hodnoceni jeho vykonu.

Standard 8.4 dava jednozna¢né povinnost
na zajisténi externiho hodnoceni

kvality na uroven Boardu s tim, Ze

musi byt provedeno minimalné jednou
za pét let, Board ur¢i jeho zaméreni

a frekvenci provadéni. CAE vypracuje
plan pro externi ovéreni kvality, a ten

je poté vedenim spole¢nosti posouzen

a schvalen. Zcela novy je ve standardu

8.4 pozadavek, Ze sebehodnoceni

s nezavislou validaci nebude plné
nahrazovat externi hodnoceni kvality
a bude ho mozné misto externiho
hodnoceni pouzit jen jednou za 10 let.

Souhlasim s autory Globalnich
standardii, Ze doména ¢. III. predstavuje
revolu¢ni zménu, ale nikoli co do obsahu
¢i mnozstvi novych pozadavkd, nybrz
revolucni je svym novym pojetim,
jednoznacnosti pritazovani odpovédnosti
a pravomoci konkrétnimu subjektu. Je

to doména podtrhujici partnerstvi mezi
vedenim spole¢nosti a internim auditem,
a nejen proto v ni najdeme nejvice
kompetenci prifazenych jednomu ze
subjektd, ale téZ odpovédnosti, které musi
byt mezi vedenim a organy spole¢nosti

a vedoucim interniho auditu diskutovany
a sdileny. Doména ¢. III je tou spravnou
casti, ve které je mozné hledat a najit
inspiraci pro komunikaci s vedenim
spolecnosti a vyuzit ji pro nastaveni ci
doladéni toho, co doposud ve vzajemné
spolupraci pokulhavalo.

,Board téZ musi
podporovat funkci
interniho auditu a jeho
vnimani a uznani

ve spolecnosti

Doména ¢. IV - Rizeni funkce
interniho auditu je urcena primarné
pro vedouci utvart interniho auditu.

Tato doména systematicky radi stézejni
odpovédnosti CAE od porozumeéni
principtim governance, risk a compliance
(tzv. GRC) pres strategické planovani

k ro¢nimu pldnu a k dal$im navazujicim
povinnostem a aktivitdm pri fizeni
utvaru interniho auditu. Podrobnéji nez
doposud se pak standardy vénuji fizeni
zdroji, budovani vztaht s ostatnimi
stakeholdery, komunikaci vysledka
interniho auditu a kvalité a vykonnosti

v procesu provadéni auditnich ¢innosti.
V této doméné nalezneme téz vétsi pocet
zcela novych standardi (9.2, 9.4, 10.1,
10.2,10.3, 11.1, 2 12.2).

»vedeni spolecnosti

a vybory pro audit maji
pri externim hodnoceni
kvality nezastupitelnou
ulohu“

Pod principem ¢. 9 jsou ve standardu

9.1 modifikovanym zptisobem uvedeny
pozadavky ze soucasnych standardii
2100-2130 (Charakter préce, Rizeni

a sprava spolec¢nosti, Rizeni rizik, Rizeni
a kontrola). Aby mohl CAE splnit
pozadavky tohoto principu, tj. napliovat
mandat a dosahovat tspéchu, vytvorit
strategii, statut a plan interniho auditu,
musi nejdrive pochopit zasady GRC
dané spolec¢nosti. Standard 9.1 uvadi mj.,
co vSe musi v tomto ohledu CAE znat

a vzit v tvahu.



Doména €. IV.— Rizeni funkce interniho auditu

4 principy, 17 standardu

10. Ridi zdroje

CAE fidi zdroje tak, aby
realizoval sfrategii interniho
auditu, splnil plan a naplnil

mandat funkee interniho auditu.

9. Strategicky planuje
CAE strategicky planuje, aby zajisti,
ze funkce interniho auditu napliuje
svlij mandata je umisténa tak, aby
dosahovala dlouhodobého Uspéchu.

9‘| Porozuméni o
procestim GRC

10.1 Rizenifinandnich

Pro vedouciho interniho auditu (CAE)

11. Uginné a efektivné
komunikuje
CAE zaijisti, Ze interni audit
komunikuje se svymi stakeholdery
Ucinné a efektivné.

12. ZvySuje kvalitu

CAE zaijisti soulad s Globalnimi
standardy interniho auditu™
neustale zlepSuje vykonnost
a interniho auditu.

stakeholdery

11.1 Budovanivztaht )
a komunikace se

12.1 Interni hodnoceni

.
|
: |
9.2 Stategie interniho zdroji S ‘ kvality
audiu . i { 11.2 Utinn4 a efekivni | L )
9.3 Sautinemio N S komunikace J ; X
i 10.2 Rizeni lidskych “ ] 12.2 Ukazatel
( ) ’ Zggllj e 11.3 Komunikace vysledki | Y 'koniZ:sﬁ 5
| 94 Metodia ‘ i | y
l z .ﬂ T Y [ ) - /
i 11.4 Chyb | ,
95 Pién inernho audiu | — - ’ ey t \
L ) 12.3 Zajisténi

‘ 9.6 Koordinace i

a spolehnuti se

Navazujici zcela novy standard 9.2
Strategie interniho auditu pozaduje,
aby CAE vytvoril, a poté realizoval
strategii interniho auditu, ktera podporti -
v souladu s o¢ekavanimi Boardu,
managementu a dal$ich stakeholderti -
strategické cile a uspéch spole¢nosti.
Tato strategie musi byt minimalné
jednou ro¢né posouzena a vyhodnocena
ve spolupréci s vy$§im managementem
a Boardem.

Standard 9.4 se nové vénuje metodice
interniho auditu, za jejiz tvorbu,
vyhodnoceni a aktualizaci je zodpovédny

10.3 Technologické

zdroje

rizika

CAE a uvadi 12 oblasti, které musi
metodika pokryvat.

Standardy pod principem ¢. 10 nové
upravuji fizeni zdroju a postupné se
zaméruji na zdroje financni, lidské
a technologické. Za tizeni zdroju

ve vSech oblastech je zodpovédny
CAE, ktery navrhuje rozpocet, plan
rozvoje lidskych zdrojii a dostate¢nou
technologickou podporu. V kazdé
oblasti musi zdroje pravidelné
vyhodnocovat a v¢as signalizovat jejich
nedostatecnost.

40

11.5 Komunikace pfijeti

| a zvysSovani kvality pfi
provéadéni zakazek

V oblasti komunikace je zcela novy
standard 11.1 Budovani vztaht

a komunikace se stakeholdery (tj. zejm.
Boardem, senior managementem,
provoznim managementem, regulatorem
a internimi a externimi poskytovateli
sluzeb). Dtiraz je kladen jak na formalni,
tak neformalni komunikaci, aby doslo

k vzajemnému porozuméni, pochopeni
roli a odpovédnosti jednotlivych

stran a moznosti jejich spoluprace,

napt. v oblasti fizeni rizik, napliovani
regulatornich pozadavkd, a v neposledni
radé téZ v konkrétnich oblastech

zajmul dané spolecnosti, jejich procest

a finan¢niho reportingu.

V principu ¢. 12 tykajiciho se kvality

a vykonnosti interniho auditu
zajistované vedoucim interniho auditu
bude kvalita uvedena komplexnéji

a konkrétnéji nez je tomu v soucasnych
standardech nebo presnéji reSeno,
mnohé z toho, co bylo nyni obsazeno

v provadécich smérnicich, se stane
zévaznym pozadavkem standarda

— napt. povinnost jednou ro¢né
komunikovat vysledky hodnoceni kvality
s vedenim, nutnost pfi pravidelném
internim hodnoceni vyhodnocovat
kazdy standard, povinnost stanovit
metodiku pro méreni vykonnosti. Cilem
tohoto principu je pribézné zlepsovani
kvality a vykonnosti funkce interniho
auditu ve spole¢nosti.

»sebehodnoceni

s nezavislou validaci
nebude plné nahrazovat
externi hodnoceni

kvality“

V tomto ohledu je zde zcela novy
standard 12.2 Ukazatelé vykonnosti
ukladajici CAE povinnost stanovit

po dohodé s vedenim spole¢nosti

cile interniho auditu, za které bude
zodpovédny a které budou pravidelné
vyhodnocovany. Souc¢asné musi

CAE vyvinout metodiku pro méfeni
vykonnosti funkce interniho auditu,
stanovit kritéria vykonnosti a zptisob
meéfeni. Standard 12.2 téz uvadi

15 oblasti, na které je vhodné ukazatele
vykonnosti zaméf¥it.



Celkov¢ je mozné konstatovat,
ze povinnosti vedouciho
interniho auditu jsou pojaty

v soucasnych standardech dosti
obecné. V novych Globalnich
standardech je role CAE
konkretizovana od vrcholovych
strategickych odpovédnosti pres
jeho povinnosti pfi fizeni utvaru
interniho auditu a komunikaci

s vedenim az po konkrétni
nastroje, napt. pravé v oblasti
vy$e uvedeného méreni
vykonnosti.

»V novych
Globalnich
standardech

je role CAE
konkretizovana“

Pro obé zde uvadéné domény

je relevantni skute¢nost, Ze
mnohé pozadavky, které jsou
nyni soucasti provadécich
smérnic, nebo dokonce Manualu
kvality IIA, se dostavaji pfimo
mezi povinnosti do standardu.
Dale jsou pak podrobnéji
rozpracovany v navazujicich
ptistupech pro realizaci

daného standardu. Takze, jak
bylo uvedeno jiz v prvnim
¢lanku ke standardtim - vse

k jednomu ur¢itému standardu,
jak povinnosti, tak i praktické
navody k realizaci a k prokazani

souladu se standardem, budou
dohledatelné na jednom miste,
vcetné provazeb na dalsi
souvisejici standardy.

»mnohé pozadavky,
které jsou

nyni soucasti
provadécich
smérnic, nebo
dokonce Manualu
kvality IIA, se
dostavaji pfimo
mezi povinnosti
standardu“

Doposud jsme se v jednotlivych
Cislech ¢asopisu vénovali obecné
charakteristice nového Ramce

a predstaveni prvnich ¢tyf
domén Globalnich standard.

V poslednim leto$nim ¢isle
Casopisu si predstavime posledni
patou doménu - V. Provadéni
auditnich sluzeb - uréenou vsem
internim auditortim.

Pozn.: Veskeré novinky Ize
pritbézné sledovat na webovych
strankdch Mezindrodniho

institutu: theiia.org. [}

inzerce

Digitalizace, datova
analyza a blockchain
v internim auditu?

Pojdte s nami tvorit interni
audit budoucnosti ,, :

Jsme lidrem v inovacich.internih
auditu a kontrol. Nastavujeme
trendy v technologické
transformaci se zamérenim

na lidi, procesy a nastroje.

Vice na ey.com/cs_cz/risk

Building a better
‘ . working world
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JAKOU SILU MA MYSL

~ v s

VERITE TOMU, ZE MYSLENKY A POCITY OVLIVNUJI

Alena Jachimova

lektorka a koucka
Power Coaching

Vse, co jsme jako lidé vytvorili,
vzniklo z myslenky a z naseho
zaniceni pro ni. Svét kolem nas

je takovy, jak o ném premyslime.
I sviij Zivot si Casto nevédomé
svymi myS$lenkami utvarime.
Presto se nam stava, Ze nesebereme
odvahu splnit si to, co si z hloubi
duse prejeme. Nase mysl dopredu
stavi mentalni zdi tam, kde se ani
nepokusime selhat, a to z banalni
predstavy, Ze uspét je zhola
nemozné. Minulé zkusenosti,
které ani nemusi byt nase vlastni,
podvédomy, strach z neaspéchu

a blamaze, nas limituji. A i to ma
svij divod.

Pokud chcete byt charismaticti
musite se umét dostat

do zadouciho dusevniho stavu.
Soucasti toho je uvédomovat si své
myslenky, pocity, nalady a umét

s nimi efektivné zachazet.
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NAS ZIVOT?

Kde se berou myslenky?

Myslenky se rodi v téle, stejné jako vira ve vlastni
pravdu. Tato pravda, nebo jinymi slovy lidska
presvédceni o vlastni hodnoté a smyslu, utvari nasi
identitu, ktera zase souvisi s tim, do jakého téla,
rodiny, tfidy, etnika, kultury atd. jsme se narodili.

»Existuji myslenky, které

nami projdou bez povsimnuti,
a existuji ty, které se v nas
zabydli, a nékteré z nich nam
dokazou zamotat hlavu i Zivot.

Myslenky se objevuji. Objevi se jedna, za ni
druha, tfeti a postupné prichazeji dalsi a dalsi.
Casové rozmezi mezi nimi je tak nepatrné, ze je
sotva postfehneme. Predstavte si, Ze myslenky jsou
dav, ktery se sklada z individualit. Jestli se seskupi
vice individualit, vznika sila presvédceni. Existuji
myslenky, které nami projdou bez povsimnuti,

a existuji ty, které se v nas zabydli, a nékteré z nich
nam dokdazou zamotat hlavu i Zivot.

Jak je to mozné?

Podivejme se na nasledujici situaci. Je pozdé vecer.
Jdete sami temnou ¢asti mésta. Mate pocit, Ze
za vami nékdo jde. Myslenka je stdle neodbytnéjsi,



prepadne vas strach a vy za¢nete utikat. Ten nékdo
je vas stin. Cim jste rychlejsi, tim rychleji je i stin.
Kdy?z jesté dokazete ovladnout sviij strach a podivate
se na stin, zjistite, Ze je jen disledkem nepritomnosti
svétla a spoustécem jedné staré zku$enosti, kterd nejspis
ani nebude vase. Avsak zastavit ve svém mozku tento
sebezachovny proces neni viibec snadné. Pro¢? Nase
télo je zranitelné a smrtelné. Prvoradou tlohou naseho
mozku je chrénit Zivot, a tak ,,nasava“ z prostredi,
do kterého jsme se narodili, to, jak svét funguje, jakymi
zakony se spole¢nost fidi a kde jsou skryta nebezpeci.
Béhem nékolika malo let je ,,nastaveni® hotové a nas
mozek md navod na to, jak byt v Zivoté ,,uspé$ny*
Kde je tedy hacek? Je jich hned nékolik:
1. Svét se méni opravdu rychle; vzorce,
které jsme prijimali v détstvi, kdy nase uceni
bylo nejintenzivnéjsi, jsou nyni jiz znacné
zastaralé. A stahnout si novéjsi verzi sama sebe neni
tak snadné jako aktualizovat program ve svém PC.
Stoji to usili a cas.
2. Casto délame rychlé, jednostranné zavéry,
soudy a svym pozitivnim a negativnim emocim
ptisuzujeme prili§ velkou vahu. V§imnéte si, jak
snadné je zaprisahat se, Ze uz ,,nikdy* nebo spoléhat
na nase ,,vzdycky®
3. Mozek je ,negativné predpojaty“. Jednim
z jeho klicovych tkoltl je chranit nas Zivot, fyzické
byti, zkratka prezit. Proto preferuje zapamatovat
si negativni véci, zazitky, abychom se jim pristé
vyhnuli, a neohrozovali tak svij Zivot. Dnes je téméf
nemozné potkat na ulici $avlozubého tygra, ale
pocity ohroZeni jsou v nas stale pritomné. A nase
predstavivost pak dokaze vidét ony pomyslné
$avlozubé tygry a prozivat ,,boj o Zivot“ v kazdé
prekazce, ktery nam nas §éf, partner ¢i Zivot
prichysta.
4. Nase racionalni mysl a ego tézko nesou, kdyz
nevi, neorientuji se. Ztrata jistoty a chaos vzbuzuji
¢asto neprijemné pocity. A tak k tomu, co pozorujeme
v okolnim svété, si neustale vymyslime pribéhy

a interpretace, které ale nemusi mit viibec nic
spole¢ného s realitou. Casto jde o pribéhy z ,,¢erné

kroniky“. Vychazeji totiz z nasi izkosti, obav a strachu.

5. Vyhybame se bolesti, nepohodé. Osvojujeme

si celou radu presvédceni a vzorct chovani, které
nas utvrzuji, Zze néco neni mozné, nejde, nefunguje,
nezdafi se nam, nezvladneme. Kazdy z nas v détstvi
a dospivani zazil néco bolestivého, néco, co nas
zranilo, tyto staré rany a pocity ozivuje mnohdy
nevédomé kazda zdanliva podobnost. Nase télo
nezapomind. Panikafime, soudime a vytvarime si
nepratele.

»mame silnou tendenci si vytvaret
domnénky a davame vysokou
hodnotu nasim myslenkam

a pocitim, které jsou s nimi
spojeny.

Zkratka mame silnou tendenci si vytvaret domnénky
a ddvame vysokou hodnotu nasim myslenkam

a pocittim, které jsou s nimi spojeny. Faktem je, Ze tyto
mys$lenky nemusi byt pravdivé, ale pokud jim uvéfime,
jsou mocné.

At uz si svych piesvédceni jsme, nebo nejsme védomi,
silné ovliviiuji nase jednani, nase Zivoty a to, zda
doopravdy ziskame to, co chceme.

Védci vyzkoumali, Ze ¢lovék md za den asi 60 tisic
myslenek - coz je dost pocetny dav. To, co mnozi
délame, kdyz se domnivame, Ze myslime, neni nic
jiného nez volné prehravani si ,,starych mentélnich
gramodesek". Védci také tvrdi, Ze aZ 95 procent
myslenek je stejnych jako ty, které jsme méli vcera

a predevcirem. Opakuji se nam v hlavé kazdy den. Jen
zbyvajicich pét procent vénujeme myslenkdm tviiréim.
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Muizu svoje myslenky néjak ovladat, nebo
absolutné ne?

Myslenky nami proudi, jako proudi dav lidi ulicemi.
Objevuji se a mizi do svych domovti, a ulice se tak
stavaji tichymi a prazdnymi. My$lenky se objevuji a zase
mizi v prazdnoté, v tichu. Pokud si toto uvédomujeme,
stavame se pozorovatelem, svédkem celé této
myslenkové promenady. Tim myslenky dostdvame pod
kontrolu a mtizeme je kultivovat, $lechtit a rozvijet zcela
védomeé. Najednou se stavame vlastniky existujicich
myslenek, a tudiz ne ony nami, ale my jimi mtizeme
vladnout.

»Zménime-li nas vysvétlovaci styl
ohledné selhani, vyrazné snizime
riziko depresi a zvySime nasi Zivotni
spokojenost.

Miuzeme pak objevit rtizné myslenky, pocity a vzorce
chovéni, které jsme prijali z prostredi, ve kterém jsme
vyrtstali, a dnes ndm uZ neslouZi.

Fixni, nebo rastové mysleni

Se zajimavymi objevy prisla Carol Dweck. Vyzkumy
jejiho tymu ukazuji, Ze to, jak bude nas zivot vypadat,
je opravdu z velké ¢asti v nasich hlavach. Zménime-li

mysleni z ,,fixniho na ,,ristové, nas zZivot se vyrazné
promeéni.

Carol Dweck ve svém vyzkumu vzala 128 déti

v rozmezi 10-11 let a rozdélila je na dvé skupiny.
Nechala je fe$it matematické problémy a pak détem
v prvni skupiné rekla: ,,Dafi se ti, musi§ byt hodné
chytry.“ Druhé skupiné rekla: ,,Dati se ti, urcité jsi se
hodné snazil.“ V dalsi ¢asti vyzkumu jim dala resit
téz$i problémy, dokonce tak tézké, Ze je skoro nikdo
nevyresil. Do tfetice dostaly déti opét lehké zadani.



Vysledek byl takovy, Ze ve tfetim testu
déti chvalené za intelekt (néco daného
= fixed) skoncily o témér 25 % hure
nez déti chvélené za snahu (néco
zménitelného = growth).

Lidé s fixnim myslenim (fixed mindset)
vet, Ze jsou karty rozdény. Ze jejich
intelekt a schopnosti jsou dané. Veéri
naptiklad, ze pokud jsou introverti,
budou vzdy introverti. Zkratka nic se

s tim nedd délat. Ristové premyslejici
lidé (growth mindset) véii tomu,

ze jsou véci zménitelné, ze to maji

ve svych rukou. Aktudlni vyzkumy
lidského mozku ukazuji, Ze pravdu

ma spiSe druhd skupina. Mozek

je neuroplasticky, tj. mtizeme ho posilovat
podobné jako nase svaly. Vlastnosti jako
kreativita, sila viile, odvaha, peclivost
¢i komunikativnost nejsou vrozené, ale
spiSe naucitelné.

Jak presné se tyto dva zminéné

typy mysleni projevuji? Typickym

rysem fixniho mysleni je vzdavani se pred
prekazkou, neschopnost ptijimat zpétnou
vazbu, $patny pocit z Gspéchu ostatnich,
vyhybani se vyzvam a negativni postoj

k tsili jako takovému. Naopak rastové
mysleni se projevuje vielym vztahem

k vyzvam, vytrvalosti pti ¢eleni
prekazkam, pozitivnim vztahem

ke kritice. Rustové myslici ¢lovék vnima
usili jako cestu k mistrovstvi a v uspéchu
druhych vidi inspiraci.

Vyzkumy dal$iho psychologa,
Martina Seligmana dokonce dokazuj,
Ze i optimismus a pesimismus

nejsou véci vrozené, ale naucitelné.

To, jak si vysvétlujeme nase selhani,
takzvany vysvétlovaci styl, zdsadné
ovliviiuje také riziko depresi. Pokud
selze pozitivné ladény ¢lovék, fekne

si, Ze pristé se mu bude darit. Pokud
selze negativné ladény c¢lovek, rika si,
Ze tak to bude vzdy. Presné opacné
reaguji obé skupiny na uspéch. Pokud
pozitivni clovék uspéje, rika si, ze tak
to bude vidy. Pokud uspéje negativni
cloveék, fekne si, ze pristé to zase zkazi.
Zménime-li nas vysvétlovaci styl ohledné

selhani, vyrazné snizime riziko depresi
a zvy$ime nasi Zivotni spokojenost.

»Pokud vétite, Ze to piijde, i kdyz vérite,
Ze to neptijde, tak v obou ptipadech mdte
pravdu. Henry Ford

Sebenaplnujici proroctvi

Velky problém prinasi déleni lidi

do $katulek a riiznych typologii. At uz
jde o déleni na choleriky, sangviniky,
introverty, extroverty, ¢i berany

a blizence. Pokud nékomu feknete,

ze je ,néjaky", ¢asto to vezme jako
nezménitelny fakt (fixed). A diky
takovému nastaveni mysli se to
opravdu stane pravdou. Mluvime

o takzvaném sebenapliniujicim proroctvi.

V jednom vyzkumu ucitelé ve skole
dostali tipy na obzvlast Sikovné

déti, které ale byly aplné pramérni

a normalni zaci. Za rok se témto détem
vyrazné zlepsil prospéch. Jak se to
stalo? Tato mala lez zménila nastaveni

a o¢ekavani uciteld. Ze skrytych zaznamu
experimentatori zjistili, Ze se ucitelé
chovali k vybranym détem jinak — ¢astéji
je vyvolavali, vice je chvalili apod.

Podobny vyzkum délali védci s krysami.
Utastnici experimentu méli naucit
chodit krysy bludistém. Dozvédéli se,

Ze zvitata pochdzeji ze dvou riznych
populaci — ,,chytré® a ,,hloupé® V redlu
byly krysy rovhomérné rozdéleny

do dvou smiSenych skupin, coz ale
studenti nevédéli. Krysy, které pokladali
za chytré, se naucily projit bludistém
mnohem rychleji, protoze s nimi studenti
komunikovali mnohem intenzivnéji nez
s témi, které povazovali za hloupé.

Oba vyzkumy mluvi o tom, jak silné
nas dokazou ovliviiovat nase myslenky
a postoje, jak mocné mohou byt
vyslovené soudy. I staré prislovi
zminuje: ,,Stokrat vyslovena lez se stava
pravdou.” Neodsoudil vas také takto
nékdo v détstvi? Netekl vam naptiklad,
ze na matematiku nemate hlavu nebo
vam chybi pohybové nadani ¢i ze

jste ,vé¢ny smolaf a nic poradného

z vas nevyroste“? Mozna jste takovi
nebyli, ale mohli jste této myslence
uvértit. Pak nezoufejte a zménte si své
mysleni z fixniho na ristové. Jde to,
jak ukazuji zjisténi Carol Dweck.

Ta prinaseji nadéji a moznost ucit se
sviij potencial vyuzit naplno.

Vas vnitfni stav, vase naladéni je
z hlediska charismatu kli¢ové -
ovladnéte tedy svou mysl.
Poznejte své negativni myslenky,

sabotéry, ktefi vam casto ,,hazeji klacky
pod nohy* Jako jsou naptiklad: ,,nejsem
dost dobra... ,,to nezvladnu', ,vzdycky
to nakonec pokazim® Nepoustéjte

do svého Zivota a do své hlavy myslenky,
které nechcete zit. U¢te se s nimi pracovat
tak, aby nenicily vasi (sebe)divéru

a neodhdnély od vas zajimavé prilezitosti
a ostatni lidi. Charisma zkratka za¢ina

v hlavé. =
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a socialni péci z.s.

Vztahy? Rodina?
Nekdy to neni jen tak

Péci o vztahy a rodinu se ostravské Centrum pro rodinu a socialni
péci z. s. vénuje uz 30 let. Za tu dobu se podarilo nasbirat
zkusenosti, poucit se z chyb a nahlizet na problémy mnoha
ruznymi uhly pohledu. Stale nachazime nové moznosti, prichazeji
rozli¢ni lidé a my je doprovazime na jejich cesté Zivotem.

téZejnimi pilifi nasi prace je

podpora rodiny, manzelstvi

a péce o déti a mladé lidi

se zdravotnim postizenim.

Vyznamnou aktivitou je také
vzdélavani déti, rodi¢u i seniort. VSechny
aktivity realizujeme prostfednictvim dvou
stredisek.

»StéZejnimi pilifi nasi
prace je podpora rodiny,
manzelstvi a péce o déti

a mladé lidi se zdravotnim
postiZzenim. Vyznamnou
aktivitou je také vzdélavani
déti, rodicu i senioru.”

Stredisko RODINA podporuje fungovani
rodin, poskytuje poradenstvi zamétené
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na vztahy a rodinu, doprovazi péstounské
rodiny a také realizuje pfednaskovou

a vzdélavaci ¢innost. Spokojena rodina
neni samoziejmosti a nasi odbornici jsou
pripraveni pomoci.

Resit problémy, az kdyZ nastanou? Neni
1épe se potizim vyhnout a predejit trapeni?
je pravé prevence. Proto nabizime svou
pomoc v$em napii¢ riznymi vékovymi
kategoriemi.

Détem a mladym, zZaktim zékladnich
$kol a studenttim stfednich se vénujeme
ve Skole osobniho Zivota. Soustiedime
se na formovani postoji a hodnot,

a tim na zlep$eni pfijeti sebe samého.
Pfichdzime za nimi ptimo do $kol

a ukazujeme jim, jakymi zptsoby lze
nahlizet na zivot.



Mladym, ktefi uvazuji o manzelstvi nebo se na néj uz

ptipravuji, nabizime nékolik moznosti:

m nejobséhlejsi je program péti vikendt zvany Skola
partnerstvi naplnény prednaskami, diskusemi,
praci ve skupinach, ale také prostorem pro spole¢né
straveny Cas a zazitkové aktivity,

B nékolik druht kurzi rtizného trvani s vecefi pti
svickach, povidanim a fe$enim tkolt, jako je Nez
do toho vletis, Na svatbu byl pozvan..., Pfiprava
na Manzelstvi,

B jako inspirace ¢i motivace k dalsi praci na vztahu
poslouzi Vyjmenovana slova,

B nebo také videokurs jako doplnék pro dvojice, pro
které je osobni uc¢ast nemozna Distan¢ni pfiprava
na manzelstvi.

Pro manzele je velkym povzbuzenim zucastnit se, prozit
si a mit moznost sdilet své radosti ¢i starosti na téchto
akcich:

B uzit si rande i v manzelstvi nabizime v programu
osmi setkdni s inspiraci, jak budovat zdravé a trvalé
manzelstvi s ndzvem ManZelské vecery,

m tydenni letni setkdni manZelti na Velehradé
s obohacujicim programem Skola rodi¢ovskych
a rodinnych kompetenci nebo Studia manzelstvi
arodiny.

Pro véechny, ktefi maji zajem na sobé pracovat

a dozvédét se vice o komunikaci a rodi¢ovstvi, nabizime

tyto kurzy:

B Kurz efektivniho rodicovstvi pro rodice déti
rtzného véku,

B kurz o komunikaci jako cesté k vzdgjemnému
porozuméni a lep$im vztahtim Cesta efektivni
komunikace,

B podpora part k odpovédnému planovani rodicovstvi
Planovani rodicovstvi pevné pod kontrolou.

I seniofi si u nas prijdou na své. Uz 15 let poradame
prednasky s diskusi Akademie pro tieti vék.

Od lonského roku jsme se
pfimo v terénu seznamovali

s kulturnim a historickym
dédictvim v Akademii pro tfeti
vék - cestach za poznanim.
Béhem celého roku poradidme

setkani a aktivit.

V pribéhu celého roku
poradame ruzna setkdni déti

a rodin, expedice pro otce a jejich
déti, rodinny festival i dal$i kurzy
a seminare.

Jestlize problémy nastanou

a lidé jsou ochotni je fesit,
nabizime jim pomoc v obtiznych
rodinnych i vztahovych situacich
formou mediaci, vztahového
poradenstvi ¢i komplexniho
poradenstvi na podporu rodiny
a rodicovstvi.

»Détem a mladym, Zakim
zakladnich skol a studentiim
stiednich se vénujeme ve Skole
osobniho Zivota.“

V ramci povéreni k vykonu socidlné-pravni ochrany déti
doprovazime péstounské rodiny.

A také podporujeme, provazime a pomédhame

zvladat Zivot v rodinach s détmi a mladymi lidmi se
zdravotnim postizenim. Prostfednictvim Strediska
VYZVA poskytujeme tyto ¢tyti socidlni sluzby: osobni
asistence, odleh¢ovaci sluzba pro pecujici rodice,
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odborné poradenstvi a socialné aktiviza¢ni sluzbu.
Mimo oblast socialnich sluzeb nabizime ptij¢ovani
pomticek pro osoby se zdravotnim postizenim

a rehabilita¢ni asistenci. Pomahdme rodindm v jejich
nelehké situaci prekonavat prekazky a zit ,,bézny*“ Zivot.

»yCentrum sidli

v Ostravé-Vitkovicich, v arealu
Lékarské fakulty Ostravské
univerzity.“

To v$e nase Centrum nabizi. Sidlime

v Ostraveé-Vitkovicich, v aredlu Lékarské fakulty
Ostravské univerzity. A pravé tady se odehrava vétsina
aktivit a nabizenych sluzeb. Ale nebude tomu tak



i do budoucna. Pracujeme na tom, abychom se mohli
prestéhovat do vétsich prostor v centru mésta. Nova
budova v aredlu Méstské nemocnice Ostrava tak bude
dostupnéjsi a nase sluzby se budou moci rozsifit.

Nize uvadime komentate Jana Zajicka, dlouholetého
predsedy Centra pro rodinu a socialni péci,

v soucasnosti rodinného konzultanta, mediatora

a piedsedy Rodinného svazu CR.

Jak poznam, ze ja, mij vztah,

ma rodina potiebuje mediaci ¢i
rodinnou konzultaci?

Zustanu nejprve u toho paru.
Kdyz jsme schopni si povidat

o vécech srdeénich, jak ja fikdm

o vécech, co mame za hrudni
kosti, tak to znamend, Ze jsme
zdravi. Znamena to, Ze jsme pro
sebe Citelni, Ze jsme si bezpecni,
tudiz, ze jsme milovatelni. Pokud
o tohle prijdeme, tak to je velmi
vztyceny prst. Protoze kazdy z nas
ze své podstaty, ze své prirozenosti
pottebuje a touzi byt milovan

a milovat. Ale pokud nejsem
schopen mluvit o svych niternych
vécech s protéjskem, tak to je
znakem, Ze se necitim bezpecné. Pii
ztraté tohoto pocitu je nutno bud to
zkusit napravit sami, ale pokud se
to nedari, tak vyhledat tfeti osobu.
Byt mnoho lidi ma predsudek, co
si budeme své $pinavé pradlo prat
pred nékym tretim. Ale ja bych to
velmi doporucil. Protoze pak se
ten hovor snizi pouze na provozni
rovinu, fungujici a funkéni, a i tam
se postupné za¢nou projevovat vlivy
rtiznych alergii na sebe navzajem.
A to uz je pak velmi pozdé a trva
potom spoustu ¢asu takovy vztah
odistit od véech téch ndnosu

a zavazi.
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V rodiné je to dosti podobné, protoze nejvétsi touhou

déti je vidét milujici se rodice. Pokud déti tohle ztrati,

tak za¢nou svou nejistotu, neklid vyjadfovat smérem

k rodi¢tim. Rodice fikaji, Ze déti takzvané zlobi. A chovani
ditéte umravni namisto toho, aby upravili své chovani
mezi sebou, aby se dité mohlo zklidnit. A mnohdy

to prechdzi v to, Ze své dité dovedou k psychologovi

a do rtiznych odbornych poraden, a pfitom zdrojem toho,
co se v ditéti odehrava, jsou oni sami.

»Pomahame zvladat zivot
v rodinach s détmi a mladymi lidmi
se zdravotnim postiZenim.

Takze tohle plati pro cely systém. Je-li mezi nami laska,
pohoda, diivéra, tak jsme schopni prekonat i rizné
potize, starosti, prekazky, neuspéchy, havarie. Protoze
pokud si o nich miizu s davérou popovidat a mam

k tomu ty patti¢né dovednosti, tak prece plati zasada,
ze chyba neni diivod ke kritice, ale k rastu. A my skrze
chyby muzeme rist. A je to jedno, jestli jsem dité,



nebo rodi¢, protoze i rodice rostou
svymi chybami v roviné vztahové ¢i
rodic¢ovské.

Co je podle Tebe pro tispésné
partnerstvi nebo manzelstvi
dilezité?

Ja si myslim, Ze existuji tfi klicové
dovednosti pro to, aby lidé mohli prozit
svij vztah. Prestoze budou doZivotné
chybovat, tak aby vztah mohl rtist,

a presto, Ze jejich fyzické a mentalni
sily budou slabnout, aby se mohli citit
stale 1épe a Stastnéji. To znamena,
musime se naucit dobfe zvladnout
lidsky uplné odpusténi. Coz je velky
rozdil, protoze mnoho lidi, fikd, my

si odpoustime, a pak mluvi o vécech
starych pét, deset let s horkosti, bolesti,
zlobou, a to je jasny signal, ze odpusténi
bud neprobéhlo, anebo je v priibéhu,
ale ne moc zdarném. Samo odpusténi
ale nestaci. Protoze i kdybychom
odpustili, ale na druhou stranu

kvtli svym nedokonalostem jsme

na hromadu svych ublizeni pridavali
dalsi, tak ta hromada bude stéle stejna.
Takze dalsi véci je naucit se velmi
dobre zvladat prevenci, at uz dopredu,
nebo dozadu. A ta tfeti dovednost,
také velmi dulezitd, tou je uméni byt
nedokonaly. Netrvat na dokonalosti,
protoze dokonalosti nejsme schopni.
Dokonalost je nemozna, ale
zdokonalovani je mozné.

»Mladym, ktefi

uvazuji o manzelstvi,
pripravujeme program
Skola partnerstvi, kurzy
Nez do toho vletis,

Na svatbu byl pozvan...;
pro manzele program
Manzelské vecery aj.;
pro seniory prednasky

s diskusi Akademie pro
treti vék a Akademii
pro treti vék - cesty

za poznanim aj.“

Jestlize zapojime vSechny tyhle tii

prvky, a jesté néjakou sadu dovednosti,
tak prestoze celozivotné budeme
chybovat, budeme ublizovat svymi
chybami a chybami druhych ndim bude
ublizovano, tak mizeme zvladnout prozit
krasny spole¢ny zivot a na konci té cesty
fekneme ,,dékuji Ti, bylo to krasné, nic
bych neménil® |

Podpora je moznad zde:
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Tom4$ Sandor, Ceskoslovenské obchodni banka, a. s.
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