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Vazené ¢tenarky, vazeni ¢tendfi,

je potésujici, ze profesni ¢asopis Interni auditor, jehoz

1. ¢islo vyslo v roce 1997, dosahuje timto vydanim

v roce 2021 ¢isla 100. Za uplynula léta mival rtizné
koncepce, vzhled a fadu dopisovateld. Vysttidala se

v ném rada témat, kterd odrazela situaci dané doby,
snazila se upozornit na budoucnost, byla vypovédi

o stavu profese interniho auditu u nas i ve svété.

V priibéhu let se u ¢asopisu vysttidala celd fada ¢lentt
redaké¢ni rady. Nemuzeme nevzpomenout alespon ty
predstavitele redakéni rady, ktefi maji na tvorbé ¢asopisu
velkou zésluhu. V zadatcich to byla Véra Chladova,
dlouha léta udéval tén ¢asopisu Rodan Svoboda, kterého
vystiidala Andrea Schlossarek (dtive Rajmova). Casopis
postupné rostl a krasnél. Byl stale sebevédomé;jsi

a roz$ifoval se také okruh dopisovatelt a ¢tenafu.
Casopis mél i nemalou roli v propagaci profese mimo
okruh internich auditord, a v neposledni fadé byl rovnéz
priivodcem a medialnim partnerem fady akci CIIA.

Casopis prekro¢il i hranice. Vyrocni ¢islo k 20. vyroéi
CIIA bylo dvojjazy¢né. Byly vydavény prevzaté
zahrani¢ni ¢lanky, uverejnovali jsme rozhovory

s vyznamnymi zahrani¢nimi osobnostmi. Léta uvadime
anotaci v angli¢tiné a v nékterych letech byl ¢asopis
ilustrovan, ale i produkovan ze zahrani¢i. Na strankach
¢asopisu se objevily také rozhovory s nékolika ministry,
guvernérem Ceské nérodni banky a vyznamnymi
predstaviteli nasich firem a instituci, ktefi vystupovali
zejména v roli klientd interniho auditu.

Kazdé nové vedeni ¢asopisu prebiralo odpovédnost
za jeho uroven a rozvoj, a samoziejmé odpovédnost viici
¢tenafm.

Ceho si opravdu moc cenime, je skute¢nost, ze mame
velky prostor a volnou ruku pfi pfipravé jednotlivych
¢isel a volbé celkové koncepce. Casopis neni nijak
ovlivilovén, je svobodny, necenzurovany.

Nezastavila nas ani doba covidu. Ani na chvili jsme
neuvazovali o zastaveni jeho vydavani. Jenom jsme

se prizpusobili okolnostem a moznostem. Dalsi osud
¢asopisu je v rukdch zejména vas, ¢tenaf. Vy nakonec
urcujete formu, obsah a zdjem o jeho vydavéni. Casopis
Interni auditor je jeden z dlouhodobych a kli¢ovych
benefiti, ktery Institut svym ¢leniim poskytuje.

Chtéli bychom touto cestou podékovat celému
realiza¢nimu kolektivu, ktery ¢asopisu vzdy

vtiskne koneény vzhled. Clentim redakéni rady,

autortm prispévka, editorce, grafikovi, korektorce,
zaméstnanciim kancelafe, tiskarné, ale i distribuci.
Podékovani patfii ¢lenim Rady Institutu za trvalou
podporu. A hlavné dékujeme vam, ¢tenarim,

za dlouholetou ptizen. u

Jan Kovalcik
predseda redakéni rady,
¢len Rady CIIA

Daniel Héiusler
teditel kanceldte CIIA

w |




OBSAH

Slovo ke 100. vydani ¢asopisu
Andrea Schlossarek

Pétadvacet let na strankach Interniho auditora
Rodan Svoboda

Uvod do svéta socek
Jiri Cihak

Je firma v bezpedi pred utoky hacker(i?
Karol Suchanek

Vliv socidlnich siti na ¢innost vefejné spravy — hrozba, nebo pfilezitost?
Veronika Varosi

Socialni sité — dobry sluha, ale zly pan
Ester Bezdék

Jak se tvofi medialni obraz Spickového zdravotnického zafizeni
Regina Rothova

Jak ndm pomahaji socialni sité?
Erik Cipera

Podvody v bankovnim sektoru v covidové dobé
Tomas Hofejsi

Tipy pro interni audit bankomatové sité a pfijimani platebnich karet
Jana Sorfova

Novi ¢lenové

English Annotation

10

14

17

20

22

27

29

31

33

34

ROCNIK 25, CISLO 2(2021 (100)

Vydava:
Cesky institut internich auditord, z.s.
Karlovo ném. 3
12000 Praha 2
tel: +420224 920 332
+420 224919 361
e-mail: casopis@interniaudit.cz
www.interniaudit.cz

Redakce INTERNI AUDITOR
Karlovo ném. 3
12000 Praha 2

Registrace: MK-CR-E-12322
ISSN 1213-8274

Redakeni rada:

Vedouci - Jan Koval¢ik

Petr Hadrava, Daniel Hausler, Ludmila
Jiraové, Andrea Lukasikové, Sarka Novakova,
Ladislava Slancové, Petra Skvorové,

Eva Stépankové, Milena Widomska

Editorka: Katefina Zonygova

Grafika: Viktor Beranek

Tisk: REPRO servis, s. 1. 0.
Starochuchelska 15/195, 159 00 Praha 5

Naklad: 1500 kusd.

Vydavatel nenese odpovédnost za Gidaje
a nazory autor( jednotlivych ¢lankd.

Foto: archiv CIIA, fotobanka 123RF

Neprodejné, uréeno pro Cesky institut
internich auditord

Anternd anditor



VASE ILUSTRATORKA NEKOLIKA ROCNIKU: JITKA HOLECKOVA



“in,

\\
globali?®

Vazené ddmy a panové,

je mi velkou cti moci vas oslovit v ramci

100. vydani ¢asopisu Interni auditor. Kvéten 2021
byl mezinarodnim mésicem povédomi o internim
auditu. Na socialnich sitich jste mohli vidét auditory,
ktefi se py$né hlasi k profesi interniho auditu. Citite
tak i vy — budte na sebe i na svou profesi pysni!

I ja se hlasim k py$nym ptislugnikiim profese
interniho auditu. A to i ted, kdyz jsem pouze
auditorem pasivnim, protoze mé profesni Zivot zavedl
do jinych oblasti i do jiné zemé. Diky tomu, Ze uz

11 let ziji trvale v Némecku, dokazu porovnat troveil
interniho auditu v obou zemich. A z toho srovnani
CIIA rozhodné nevychazi $patné.

Moje vzpominky na interni audit v Cechach, Radu
CIIA nebo redakéni radu ¢asopisu jsou o vytrvalé
snaze dostat mezindrodnim standardim, vyrovnat se
celosvétovym trendiim fizeni spole¢nosti a hledani
slabin vnittnich fidicich kontrol v riiznych procesech.
Je to nostalgické vzpominani na za¢atek mé auditni
kariéry pod velikany interniho auditu Ivo$e Stredy

a Pepy Severy, na za¢atky Dana Hauslera v roli
feditele Institutu a osobni podpora Institutu od Pavla
Vachy - to jsou véci, na které se jen tak nezapomina.
Jsou to situace, kdy se testovaly osobni i profesni
stranky osobnosti a které utvarely CIIA do tvaru,
ktery dnes ma. Moje zku$enost s némeckym DIIR

je o odskrtavani kolonek, o formalnich nastavenich
procesu, ktera nemaji s pravidly fadného hospodare
moc spole¢ného. Od nas z Cech to zndm jinak -
znam osobnosti, které se snazily proniknout do jadra
procesu, které se vyvijely v poradce managementu,
které prinasely spole¢nosti uspory i zvyseni
efektivnosti. A pevné véfim, Ze je tomu tak i nyni.
Na kvétnové konferenci jsem vam promluvila

do duse ohledné fizeni kmenovych dat ©. I ti nejlepsi
se musi neustale inovovat a vyvijet se. Interni auditofi
musi dnes mit digitalizaci a toky dat na svém radaru,
coz pred 10 lety takovou prioritou nebylo.

6

Richard Chambers, ktery pravé odstoupil po 12 letech
z vedeni ITA, vydal uzasny ¢lanek o tom, jak jsou
intern{ auditofi agenti zmény (change agenty), ale
nikoli tajni agenti (secret agents). S tim ¢lankem se
mohu plné zosobnit — v§echno, co jsem se naucila

v internim auditu, je o tom, jak byt tim agentem
zmény - jak presvéd¢it management o nutnych
upravach sméru, nutnosti dodate¢nych investic nebo
o0 osobni state¢nosti projevit kontroverzni nazor.

Vy, interni auditori, ktefi jste agenty zmény, vy jste
témi, ktefi ukazuji cestu ostatnim, ktefi slouzi jako
vzory pro mladsi kolegy a ktefi jsou témi spravnymi
kandidaty na managerské pozice.

https://www.richardchambers.com/internal-auditors-
cant-be-change-agents-if-theyre-secret-agents/

Ten ¢lanek vam véem doporucuji, preji vam, abyste
byli py$ni na svou krasnou profesi, a aby, az ta dlouha
covidova krize skondi, abyste si uzili zase néjakou
nezapomenutelnou konferenci CITA.

A posledni véta je vysloveni respektu Honzovi
Koval¢ikovi za jeho vytrvalost a kvalitu ¢asopisu
Interni auditor. Vzdycky mé to zahfeje u srdce, kdyz
mi do Diisseldorfu prijde vytisk Interniho auditora.

Nékdy na vidénou, Andrea Schlossarek u



Pétadvacet let
na strankach
Interniho auditora

Psal jsem clanek do prvniho cisla naseho profesniho
casopisu Interni auditor, piSu ted'i do tohoto dosud
posledniho Cisla... Za dvacet pét let, které mezi tim
uplynuly, jsem napsal desitky, mozna vice nez stovku texti,
kterymi jsem se snaZil upoutat pozornost vazenych ctenari.
Prvni tietina vydavatelské historie ¢asopisu §la koneckonci
prevainé za mnou, tak mi dovolte si na tu dobu drobet
zavzpominat.

Ing. Rodan Svoboda, CIA, CICA, CRMA
jednatel vzdélavaci a poradenské spolecnosti Eurodan, s. 1. 0.,
konzultant v oblasti VRKS a IA

svoboda@eurodan.cz
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acalo to ohromnym nad$enim
z Gspé$ného zalozeni institutu
auditorti v Ceské republice.
My, co jsme se kolem toho
tehdy motali, jsme chtéli
prilakat mezi nds co nejvice internich
auditort. Nastupovali tehdy predevsim
do finan¢nich instituci, velkych
tuzemskych i nadnarodnich spole¢nosti,
postupné pak i do vefejné spravy. Prvnim
cilem pro vydavani casopisu tedy bylo
upoutat pozornost pii vytvareni profesni
komunity, ktera by si vzdjemné pomahala
a predavala si zku$enosti. Diky ¢asopisu
jsme pro ¢leny zvefejnovali rovnéz
informace z Rady a kancelafe institutu,
coz v dobé téméf predinternetové hralo
nezanedbatelnou tlohu. Pamatuji si,
Ze se na tomto startu naseho ¢asopisu
vyznamné podileli zejména auditori
z Komer¢ni banky, Agrobanky a CEZu,
ktefi se zapojili do prvni redakéni rady
pod vedenim Vérky Chladové.

Od pocatku platilo, Ze ¢asopis je
¢lenskou sluzbou hrazenou z ¢lenskych
prispévki. Toto rozhodnuti predur¢ilo
jednak finanéni stabilitu, jednak

meélo i bezprostfedni dopad na vysi
nakladu. Od stovky vytiskd prvniho
¢isla po vice nez tisicovku v soucasné
dobé. Pochopitelné se vidy vytisklo par
¢isel navic, aby se mohl ¢asopis vyuzit

i k marketingovym tcelim. Chtéli jsme,
aby institut na sebe upoutal pozornost
neorganizovanych auditora ¢i jejich
manazert, aby je presvéd¢il, v éem

je mozno spatfovat vyhody ¢lenstvi

v CITA. Nemohu zapomenout, jak jsme
se navzijem v Radé CIIA predhanéli,
kdo kam ptinesl nové ¢islo ¢asopisu, at



uz ke generdlnimu fediteli, guvernérovi Ceské nérodni
banky nebo prislusnému ministrovi. TakZze v propagaci
institutu mezi vefejnosti vlastné vidim druhy cil, pro¢
jsme zacali Casopis vydavat.

Dalsim, a to jiz tfetim benefitem, bylo pro ¢tenare

z mého pohledu od pocatku predavani teoretickych
znalosti a zkuSenosti z praxe. Tady si patrné kazdy z nds
musi k odbornému ¢asopisu najit svou cestu. Nékdy se
na nové ¢islo nedockave té8im, jindy uz z obélky vidim,
ze zaméfeni ¢asopisu mé bude tentokrat mijet. Natolik
si v8ak vazim znalosti jinych, Ze si ¢asopis prolistuji

a kupodivu vétsinou narazim na néco, co mé obohati.
Necekam praktickou kucharku, jak bych mél postupovat,
sta¢i mi ¢asto jen myslenka ¢i napad, ktery budu par
dni nosit v hlavé a pak jej v pravou chvili pouziji tfeba
uplné v jiné souvislosti. Ale pokorné u toho ptiznam,
ze jsem byl inspirovan pravé v nagem casopisu, at uz

v autorském ¢lanku, v rozhovoru s osobnosti, nebo

v informacich z ¢etnych akei institutu. Rad pfi této
ptilezitosti pfipomenu dva vyznamné evropské auditory,
se kterymi mé poji osobni vztahy, a to pany Giovanni
Grossiho a Jean-Pierra Garitta. Vyuzivali jsme jejich
navstév na konferencich a odbornych seminarich,

a nékolikrat publikovali jejich nazory na profesi a jeji
uplatiiovani v zahranici.

Ctvrtym, a pro mnohé podstatnym, smyslem

¢asopisu bylo vytvoreni platformy pro zaznamendani
aktivit institutu. Mnohy z nas se sice objevil na jeho
strankach pouze pii ptilezitosti vzniku svého ¢lenstvi,
jiny v souvislosti s dosazenim odborné certifikace,

nebo nejcastéji pak v zaznamech a na fotografiich

z workshopt, konferenci ¢i oborovych nebo regionalnich
setkavani auditort.

Jako pamétnik nemohu opominout narodni konferenci
v Ceském Krumlové. Podaftilo se tehdy pro t¢astniky
této akce zorganizovat navazujici spoleensky vecer

v hotelu Raze v historickych kostymech, a to v¢etné

servirovani a tance doprovazeného dobovym hudebnim
souborem. Diky tomu se pro dalsi ¢islo ¢asopisu poridily
hodné zajimavé fotografie, tfeba na titulni strance

s odbornikem na podvody z WHO Halukem Giirselem

a na$im kolegou z Rady Petrem Jurakem, oba se
prezentujici v renesan¢nim ustrojeni. Toto ¢islo pak jesté
dlouho kolovalo mezi ¢leny institutu prakticky z ruky

do ruky a ¢tenafi se pfi tom vét§inou pobavené usmivali.

Casopis mezi &leny institutu podnitil k tvorbé nékolik
literarnich talentd, ktefi se zapojili do psani textd. At
uz v ramci redakéni rady, nebo v roli pravidelnych
dopisovateltl. Progel jsem si tim osobné v§im. Nékdy
vypadl ¢ldnek a ze dne na den musela vzniknout
néhrada. KdyzZ se nenasel nikdo vhodny, pustil jsem
se do toho sam. I poté, co jsem své vazby na ¢asopis
rozvolnil, jsem rad za osloveni k témattim, ve kterych
se nyni angazuji. Postupné jsem si nasel vlastni cestu,
méné $krobenosti a vice poutavosti. Hlavné zaujmout,
predat informace a pobavit. Vzdy mé potési, kdyz se
mi nasledné objevi v e-mailu zpravicka s pozdravem
a pochvalou. Pak si tak fikdm, Ze to naplnilo svij tcel,
kdyz jsem se do psani textu pro ¢tenafe ¢asopisu pustil.

Jak dal? Ur¢ité stavajici redakéni rada v této nelehké
dobé najde tu nejlepsi cestu, jak v dalsich letech
pokracovat. Nechci tu predkladat Zadnd jednoznaéna
stanoviska, zda je leps$i papirova forma, nebo
elektronickd. Jsem asi konzervativnim ¢tendfem, co
miluje vini tiskatské barvy a odborny ¢asopis ¢te

s barevnym zvyraznovacem. Kdyz mi nové ¢islo prileti
e-mailem, tak vétSinou zapadne mezi padesat jinych
zprav v posté. Za tyden si uz ani nevzpomenu, Ze néco
takového vibec pfislo. A to nejhorsi ze vSeho mé ¢eka,
kdyz se musim nékam ptihladovat, davat uzivatelské
jméno a heslo... Zpravidla to odlozim, az budu mit c¢as si
to nékde najit, coz vede opét do zapomnéni.

Nejen auditem Zije auditor... Je doba ristu, kdy
v ¢asopise hleddme informace pro vzdélavani, je doba
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budovani kariéry, kdy v ném nachazime kontakty

a zkusenosti, je doba profesniho zrani a hledani dalsi
néplné pro nase kosaté zivoty. Diky ¢asopisu Interni

auditor a pravidelnému pfispivani jsem ziskal jistotu
v psani textt. Slovo dalo slovo a s kolegou auditorem
Jardou Pavlikem jsme se spole¢né pustili do psani

privatniho blogu o auditu. O auditu vina...

Jiz druhy rok zijeme v zajeti ko$tyfovin a uplatiiujeme
své auditorské zkusSenosti na aktivity realizované v ramci
volného casu. Jsou to vlastné takové fejetony na stranku
a ptl, snad i bavi a inspiruji, nebot se uz nasla skupina
¢tenard, co nas pravidelné sleduje. Pritahli jsme k sobé
podobné fandy do vina, at nasich pratel z fad internich
auditord, tak i ¢tendre, které viibec nezname. Spojuje
nds to, Ze nam déla potéseni psat o tom, co jsme

prozili pfi ochutnavani vina, a oni si radi pfectou nase
nazory a tipy na zajimavé vzorky, a sou¢asné i kontakty
na vinafe u nds a ve svété.

Kdo vyhledava podobné zdroje texti, tak ten vi, Ze

hlavnim smyslem je nenudit. Autor musi skonc¢it clanek

dfiv, nez to ¢tendf vzda sam. Takze se toho budu drzet

a kon¢im. Diky Interni auditore, Ze tu jsi, a doufam, ze

té jesté par let budu pravidelné dostavat do postovni

schranky. ]
Rodan Svoboda



g
iy f:ilH
i

)

lwm““

1 e

© Scyther5/123RFCOM



UVOD DO SVETA

Prostor socialnich siti-miize byt vnimanjakovykladni sk¥ifi
vybranych technologii, jejich komercniho nasazeni a monetizace,
byznysové datové analyzy a stejné tak i moznosti, pfinosii, ale <
také hrozeb, vzristajicich pravé z tohoto internetového prostoru
a jeho provozu.

Ing. Mgr. Jiti Cihak
specialista interniho auditu IT

V soucasné dobé pracuje pro jednu z nejvétsich ceskych
bank v oblasti interniho auditu. Predchozi zkusenosti ziskal
ve spolecnosti tzv. velké ctyiky, kde se vénoval externimu
forenznimu auditu, a v instituci vefejné spravy v oblasti IT.

iz dlouho neplati, Ze socidlni sité jsou fenoménem
dneska. I kdyz se to stale doc¢itdme zejména

ve studentskych pracich ¢i na lehce bulvarizujicich
webovych serverech.

Socidlni sité jsou dnes jiz spiSe néco, co s nami Zije — jsou

s nami vlastné jiz desitky let. Jejich obecnéjsi boom ve svété
totiz nastal uz na prelomu tisicileti (v Cesku ptiblizné o pét
let pozdéji). Nékteré z téch kdysi uspésnych si uz stihly i projit
svym sunsetem - z téch ¢eskych napiiklad Spoluzaci.cz
(1999-2018) nebo Lide.cz (1997-2020).

Tento prostor miize byt v jeden okamzik velmi pozitivni,
povzbudivy a marketingové uzite¢ny a vzapéti prijde drtiva
negativni vlna a kritika. P¥itomnost organizace na socialnich
sitich je dnes prakticky nezbytna, a i proto klade zna¢né
néaroky na spravu uctil. Té je vhodné vénovat nalezitou péci
nejen z hlediska jeho bezpeénosti, ale i obsahu, a usilovat

o mitigaci mozného negativniho reputa¢niho rizika.

Nékteré otazky, které je vhodné si polozit pred vstupem

na socialni sité:

m Chci tam byt?

Proc?

Ocekavam, Ze to bude pro mne uzite¢né, dobré a prinosné?

Jakd mam dal$i ocekavani?

Budou pro mne tato oc¢ekavani udrzitelnd i ve stfedné

a dlouhodobém horizontu?

Jakou roli o¢ekavam, Ze bude uvazovany profil na socidlni

siti reprezentovat?

B Mam osetrfena relevantni rizika spojend s pritomnosti
na socialni siti? Jak?

B Mam na spravu profilu dostatek prostredki, zejména
casovych?

B Mam co publikovat, respektive vlastnim zdroj kreativity
pro tvorbu vhodnych a pravidelnych prispévka?



Jak pracovat s profilem na socialni siti, ptispévky

a komunitou followert, je dnes samostatnd profesni
disciplina a z pohledu organizace je toto pfedmétem
zejména marketingu, PR.

»O bezpecnosti vasi organizace pri
pouzivani socialnich siti, z pohledu
interniho auditu, jsme psali v Cisle
4/2020.

Pristupy a Fizeni sebeprezentace se typoveé lisi sit

od sité a ucelu, ktery sledujeme. Formaty socialnich

siti a jejich obsah (ale i majoritni skupiny osob, které
se na nich pohybuji a hledaji odpovidajici obsah) se
zjednodusené feceno rozprostiraji od spise uvolnénych
a marketingové vdécnych (Facebook) pres koktejlové
(Twitter) ¢i pracovni (LinkedIn). Kazda z nich vyzaduje
pro efektivni a konceptualné vhodny styl prezentace

(a komunikace) jiny format a styl pojeti.

»PFitomnost organizace na
socialnich sitich je dnes prakticky
nezbytna.“

Vhodna volba typu sité, formatu prezentace, prispévkil

a formy jejich provedeni pak definuji miru uspéchu pii
dosahovani stanoveného cile, at jiz je to budovani osobni
znacky, nebo rozvoj firemniho byznysu.

Ma klasifikace smysl?

Mnoho ¢tenaru se ptd i na kategorizaci

socialnich siti. Je to samozfejmé mozné, nicméné
kategorizace socialnich siti ma nespocet pristupt
a rtznych definic, a je zejména vyrazné proménna
v ¢ase. Historie ukazala, ze dochazi k nejriiznéjsim
transformacim projekttl. Pivodni myslenky
socidlni sité byly s odstupem ¢asu transformovany
napiiklad do prodejnich platforem, jiné zménily
puvodni principy a myslenky, se kterymi
vstupovaly do svéta internetu (bez reklamy, pouze
textova forma aj.).

Obecné vsak lze vysledovat nékteré zakladni
kategorie, kterymi jsou zaméreni a podoby
charakteru spiSe:

B komunitniho - ustfednim zajmem je spiSe
budovdani vztaht, seznamovani;

B komunika¢niho - vyména informaci;

B lokalné specifické - resp. roz$ifené primarné
ve vybraném regionu, napt. Cina, postsovétské
oblasti;

B socidlné-streamingové orientované platformy —
kde ustfedni myslenkou je komunitni sdileni
zivych prenosu;

B socialni platformy sdruzujici ¢leny v podobé
spi$e diskusniho (boardového) charakteru nez
prezentacnich profila.

Nicméné déleni do jednotlivych kategorii je stale
predmétem diskuse a na praxi nema velky vliv.

Praktické je vSak znat sloZeni uzivatelti,
potencialnich followerd, propagatort, fanouska

a konzumentt nasich ptispévkil. Z pohledu
zadavatele jsou zajimavé predevsim nabizené tidaje
o potencialnich konzumentech, jako jsou vek,
z4jmy, a ¢aste¢né i geograficky puvod (+ celd fada
dalsich indikétord, jez socidlni sité, na zakladé
dobrovolné uvedenych udajt, o svych uzivatelich
poskytuji). Tyto informace totiz umoznuji cilené
pripravovat prispévky, a efektivné tak vynakladat
investované zdroje.

Za jadrové sité s globalnim dosahem Ize stale
povazovat velkou pétku ve slozeni: Facebook.com,
YouTube.com, Instagram.com, Twitter.com,
LinkedIn.com. Byt Facebook (jako spolecnost
zahrnujici pod sebe sluzby Messenger.com

a WhatsApp.com), kvili svému pristupu k ochrané
uzivatelskych dat a radé nedavnych unikua dat

o uzivatelich zaziva obdobi obecného propadu
zajmu o své sluzby. Jakousi novou vinu v Q1

2021 naopak zazivaji platformy jako Clubhouse
(joinclubhouse.com) ¢i TikTok.com. Déle

za streamovaci platformy jmenujme Twitch.

tv ¢i Discord.com a za lokalné specifické, jez se
mimo svoji domovinu (a krajany) nesetkavaji

s rozsahlej$im zdjmem, jmenujme VK.com ¢i
Weibo.com.

V Cesku se do ur¢ité formy socialni sité
transformovala CSFD.cz, zanikly jiZ zminiované
servery Lide.cz a Spoluzaci.cz, s klesajici
popularitou se jiz del$i ¢as potyka také Libimseti.cz
¢i Totem.cz. Naopak prekvapive stale fungujici

a 7ivy je naptiklad Okoun.cz, boardové socidlné-
diskusni server, tézici zejména z historie

a fanouskovské komunity, ktera starne spole¢né

s portalem samotnym.



O bezpecnosti vasi organizace pfi pouzivani socidlnich
siti, z pohledu interniho auditu, jsme psali v ¢isle 4/2020,
kde byla podtrhnuta nutna obezfetnost a naznaceny
cesty, jak téma bezpecnosti a socidlnich siti auditovat.

Socidlni sité byvaji i leadery v oblasti praktického
vyuziti datové analytiky (marketingové vyuziti) a jeji
monetizace, anebo v nasazovani a hledani kontextu
pouziti technologii. LinkedIn naptiklad umoznil
skrze svoji mobilni aplikaci vyhledani kontaktt

v bezprostredni blizkosti skrze Bluetooth, a tim

i navazovdni a roz$irovani sité kontaktt napriklad

v pribéhu konferenci.

»Vhodna volba typu sité, formatu
prezentace, prispévki a formy
jejich provedeni pak definuji
miru uspéchu pfi dosahovani
stanoveného cile.

Viditelnost vasich prispévki a pocet impaktovanych
uzivatelt ovliviiuje predev$im kombinace kvality profilu
(zejména prispévkil, obsahu a jejich frekvence), pravé
nasitovanych kontakti a vasi aktivity a interakei s vasimi
prispévky.

O hodnoté vaseho profilu a efektivité investovaného
usili tak rozhoduje mnoho faktort. Pfidana hodnota
informaé¢niho sdéleni provozovaného skrze socialni sité
jako médium, muze byt spatfena i v tom, Ze informace
ze sféry socialnich siti ve vybranych pripadech prebiraji
i tidténd média.

Z pohledu auditora se proto na socialni sité miZeme
divat jednak jako na zdroje rizika, ale také jako
na informacni kanaly a datové zdroje k vyuziti.

Vétsina uzivateld socialnich siti byva velmi dobte
identifikovatelna a dohledatelna v realném svété. Prispiva
k tomu i vicefaktorova autentizace, pro kterou byva
predpokladem minimélné sdileni e-mailové adresy a dale
napt. mobilniho telefonniho ¢isla. To pfinasi v kombinaci
s pestrosti sdilenych udajt (véetné obrazovych materialt)
rizika a vice versa i moznosti pro datové, rizikové analyzy
¢i inspirace k auditnim ¢innostem.

Z pohledu informac¢nich kanali a jejich mozného
vytézovani jsou socidlni sité pro nékteré spole¢nosti
vitanym zdrojem pfi personalnich due dilligence
provérkach, at jiz zaméstnancti (v¢etné potencialnich),
¢i obchodnich kontakti a obecného compliance
provétovani diivéryhodnosti subjektu.

Z pohledu rizika je pak samotna publikovana
informace o nazvu zaméstnavatele na uctu
zaméstnance vitanym vstupem pro phishing a spear
phishing v pfipadé sikovné kombinace vice informaci.

Vytézovani socialnich siti je tedy rozsifenou
disciplinou. Je v$ak tfeba si uvédomit, Ze stejné

jako vyuzivate informace o ostatnich, ostatni
pravdépodobné vyuzivaji informace o vas. A to jak ty
pozitivni, tak i ty negativni. K zddoucim i nezadoucim
aktivitam.

Pocatkem dubna 2021 byl také Siroce medidlné popsan
unik osobnich tdaji cca 533 miliont uzivatelskych
ucti socidlni sité Facebook.com. U kazdého
uzivatelského uétu $lo o telefonni ¢islo, naparované

na unikatni ¢iselny identifikator uZivatelského

uctu a jméno (typicky predpokladejme skute¢né
jméno, nebo prezdivka ¢i fiktivni jméno). To vse

dale ve vybranych pripadech doplnéné o e-mailové
adresy, data narozeni a dal$i typy detail@l (jména
zaméstnavateld, bydlisté, rodinné stavy apod.)

Z Ceské oblasti $lo zhruba o 1,376 miliont zdznamt,
respektive telefonnich ¢isel zaéinajicich predvolbou
+420. Unikla databaze spole¢nosti Facebook tak

muze obsahovat takika necelé dvoumistné procento
telefonnich ¢isel registrovanych s uvedenou predvolbou
(zalezi na zdroji hodnoty o poctu registrovanych SIM
karet v CR).

Mezi e-mailovymi adresami jsme nalezli i mensi
mnozstvi firemnich/korporatnich adres (v ptipadech
osobnich u¢ti), a déle fadu e-mailovych adres ¢i
telefonnich ¢isel zaméstnanctl, dodavateli ¢i vefejnych
osob.

Uz jste analyzovali, kolik z vasich klientt,

zaméstnanct ¢i vadich rodinnych ptislusniki je mezi
kompromitovanymi osobami z tohoto posledniho tniku
dat? Jak bylo uvedeno, jen za CR se jednd o vice nez

1,3 milionu uétt.

»Socialni sité byvaji i leadery
v oblasti praktického vyuziti datové
analytiky.“

Zejména v tomto pripadé datového tniku se muze

pro vybrané typy organizaci jednat o zajimavy tip

na pfinosnou auditni aktivitu. Napfiklad klienti zasaZeni
timto datovym unikem mohou byt totiz potencidlnimi
¢lanky fraudovych aktivit, cilenych na né samotné

nebo na vasi organizaci. Na tyto klienty je pak mozné

z pohledu ochrany organizace nastavit vybrané red-flagy
a navysit pozornost obrannych mechanismd, pro ptipad
eventualniho fraudového zneuziti.

Jedna se o zajimavy a neotfely podnét pro auditni
aktivitu. Pravé tyto zdroje v kombinaci s nakupovanim
dat na ¢erném trhu mohou predstavovat tézko
zméitelny rozsah rizika pro spole¢nosti (a jednotlivce)



a progresivni interni audit na to muze
upozornit.

Lze do ur¢ité miry pausalizovat, ze
kyberprostor muze byt odrazem bézného
zivota vefejnosti a reflektovat rizika ¢i
problémy realného svéta. Obecné proto
tak muZe platit, Ze nahled a monitoring
socidlnich siti mtze slouzit i jako jakysi
lakmusovy indikator vnimani vasi
organizace vybranou vefejnosti.

Je v8ak nutné mit na paméti, ze tento
prostor miize byt relativné snadno
tendenc¢né smérovany, viz problematiky
placenych prispévki a tzv. dark posti,
hatert, ale i dezinformaci vyuzivanych
jako natlakového nebo mocenského
nastroje.

Kombinace uvedeného mohou,

s prispénim vefejnosti v roli divaka

a hrozby v tvodu uvedené negativni
reputace, vytvorit silné tlaky a paky

na organizace (kuptikladu tlaky

na stazeni vyrobku, zastaveni poskytovani
sluzby, odskodnéni aj.), jeZ nemuseji

byt vzdy prijemné ¢i bez negativntho

i finan¢niho dopadu na zisky organizace.

A to pravé i proto, Ze stejné jako socialni
sité uz davno nejsou fenoménem dnesni
doby, ale zejména nécim, s ¢im zijeme, tak
stejné i prostor socialnich siti jiz davno
neni odtrzenou a izolovanou digitalni
platformou plnou anonymnich uzivatel,
separovanou od fyzického svéta.

Prostor socidlnich siti se tak pro
organizace stavd informa¢nim rizikem.

Slovnicek/pojmy:

B socky - socialni sité, oznaceni
pouzivané zejména v marketingové
a PR profesni branzi;
hater - osoba ¢i tcet vyjadrujici
nenavist ¢i zlost v prostoru socidlnich
sitich. Pokud jejich pfitomnost neni
profesionalné moderovana, mohou
vyrazné prispivat k negativni percepci
profilu spole¢nosti na socidlni siti
s dopadem na celkovou negativni
reputaci organizace;
follower — osoba, ktera vyjadrila
zéjem sledovat vybrany profil,
typicky prihlasenim k odbéru novych
prispévki
influencer - vlivna osoba (respektive
vlivny profil) na socialni siti, majici
$irsi dopad na cilovou komunitu.
Tento vliv mlize byt vyuzit zejména
pro marketingové a jiné ucely, a odviji
se napriklad i od poétu followert;
post/dark post — prispévek / ptispévek
podléhajici specifickému rezimu
zobrazovani, typicky v placené sfére,
naptiklad podle demografickych
informaci o uzivateli;
dvoufaktorova autentizace —
typicky zapojeni mobilniho telefonu
(respektive elementu telefonniho
¢isla) do procesu prihlasovani.

»UZ jste analyzovali,
kolik z vasSich klienta,
zameéstnanci ¢i vasich
rodinnych prislusnikii je
mezi kompromitovanymi
osobami?“




Karol Suchanek
V 16 letech vyvinul svij prvni bezpecnostni software. Absolvoval cyber security program na MIT v Bostonu a je drzitelem
bezpecnostni provérky NATO, jako jedna ze dvou osob v CR. Zaroven je soudnim znalcem v oblasti kybernetické bezpecnosti.

Poslednich 10 let se stara o soukromi a bezpecnost firem a vefejné znamych osobnosti po celém svété. Je soucasti tymu cyber
security expertd www.Shift2Cloud.eu, ktery vylepsuje efektivitu a bezpe¢nost firem.

JEFIRMA
V BEZPECI PRED
UTOKY HACKERU?

Technologie hybou svétem, a nejen kvili celosvétové
pandemické situaci jsme svédky masivniho presunu
lidstva do online prostiedi. Rada firem byla nucena
se organizacné i technicky prizpuasobit praci na dalku.
To casto pomaha produktivité, ale také s sebou nese
vétsi bezpecnostni rizika. Domaci pocitace a tablety,
stejné jako sit a pripojeni k internetu, nemusi byt
dobre zabezpecené. Na co si musi dat spolecnosti

v kyberprostoru pozor, radi Karol Suchanek, expert
na kybernetickou bezpecnost.




Zmapujte myty

Resit bezpecnost spolecnosti proaktivné
je vyrazné levnéjsi nez napravovat skody,
které dokazou zptisobit utoky hackert.
Dlouholeta zku$enost v§ak ukazuje,

ze ve firméch se ohledné kybernetické
bezpeénosti traduje cela fada myta.

Casto situaci komplikuje to, Ze
implementace feSeni pro bezpeénost
probiha neptili§ efektivné, pokud se

s ni ,trapi“ interni I'T zaméstnanci.
Bezpec¢nost nemusi byt jejich specializaci
a jsou vytiZeni zajisténim kazdodenniho
provozu technologii. Dlouho pak také
trva vzdélavaci proces — nez vétsina
zaméstnanci ziskd povédomi o zdsadach
zabezpeceni, dojde k dal$imu vyvoji.

»Kyberneticky zlocin se
stal realnym byznysem,
v némz se podle
nékterych odhadu toci
vic penéz neZ v obchodé
s drogami ¢i zbranémi.

Snadno se pak stane, Ze lidé ziskaji
falesny pocit bezpeci na internetu.
Jednoduse proto, Ze za dobrou ochranu
povazuji metody, které uz jsou zastaralé,
nedostate¢né silné nebo nekomplexni.
Naopak internetovi uto¢nici byvaji
vyrazné napred. Kyberneticky zlo¢in

se stal realnym byznysem, v némz se
podle nékterych odhadii todi vic penéz
nez v obchodé s drogami ¢i zbranémi.

Proto jsou také investice do vyvoje
rafinovanych metod utoku astronomické.

Zakladnim krokem, ktery nastartuje
proces zmény k lepsimu, je zmapovani
postoji zaméstnancl. At uZ zvolite
jakoukoliv preferovanou metodu
(dotaznikové Setfeni, osobni

pohovory atd.), cilem je ziskat prehled

o iluzich, které panuji u zaméstnanct, ale
i managementu. V ¢em se tedy lidé myli
nejcastéji?

1) Spoleh na antivirus jako jedinou
ochranu

Kazdy den vznikne primérné milion
novych vird, s nimiz si zastaralé antiviry
¢asto neporadi. Takzvané antiviry nové
generace (next-gen) uz umi rozeznavat

i zcela nové viry podle typickych
charakteristik jejich chovani. Dulezité

je ale védét, Ze ani nejmodernéjsi
antivirus nic nezmuze, pokud
zaméstnanec nerozpozna podvodny
e-mail a na zékladé néj tfeba proplati
falesnou fakturu nebo poskytne udaje

o firemni kreditce. VSechny medialné
znamé hacknuté organizace mély antiviry
a firewally, ale pfed selhanim lidského
faktoru je samoziejmé neochranily, nebo
jen velmi omezené.

2) lluze, ze v ohrozeni jsou jen
korporace

Myslet si, Ze internetové uto¢niky
zajimaji jen velké nadnarodni firmy

s tisici zaméstnanci, je chyba. Z nasich
prizkumt vyplyva, ze 60 % malych

a stfednich firem nere$i bezpeénost,

a jsou tedy jednoduchym cilem. Pfitom

61 % kybernetickych incidentt se
odehrava pravé v mensich a stfednich
firmach. Drtiva vétsina utokt probiha
automatizované napri¢ celym internetem.
Napadaji napriklad finanéni a verejny
sektor s cilem ziskat citlivd data (rodna
Cisla, ¢isla kreditnich karet apod.).

U pramyslovych spole¢nosti se zase snazi
napadnout kritickou infrastrukturu.
Castou formou ttoku je takzvany
ransomware, tedy vydéracsky software.
Jeho prostrednictvim hacker zasifruje
cenna a citliva data, za jejichz opétovné
zpiistupnéni pozaduje vykupné. Neni
vSak Zadna zdruka, Ze jeho zaplaceni
situaci vyresi, nebo Ze soucasné data
nebudou ukradena.

3) Nevhodna ocekavani od IT

Pokud ma vase spole¢nost vlastni IT
specialisty, ptipadné celé oddélent,

stale to neni zdruka, Ze mate dostate¢né
kybernetické zabezpeceni. Stejné jako

u lékari mame specialisty na urcité
oblasti, i v IT je nutné mit odbornika
na bezpecnost. Jaké byly posledni
névrhy na zvy$eni IT bezpecnosti

od vaseho IT ¢i dodavatele? Dostavate
pravidelné reporty z bezpe¢nostniho
monitoringu? Pokud ne, uz jsou mozna
uto¢nici ve vasi siti. Naptiklad Hotelova
sit Marriott v roce 2018 zjistila, Ze ji
nékdo pres diru v IT infrastruktute uz
celé ¢tyfi roky krade data o zédkaznicich.
Mluvte se svym IT o predstavé
kybernetické bezpeénosti. Vysvétlete,
ze nejde o kritiku, a dejte prostor

k vyjadfeni potfeb pro zapojeni experta
na kybernetickou bezpecnost.

4) Prehnany spoleh na zalohovani

Zalohy jsou velmi dilezité, ale samy

o sobé nezvysuji bezpe¢nost. I v pripadé,
ze po utoku vSechny systémy a data
obnovite ze zaloh, zdaleka neni vyhrano.
Vy sice data ziskate zpét, ale nijak
neovlivnite, Ze uz je ma duplicitné

i nékdo jiny. Zverejnéni citlivych dat
poskodi reputaci firmy, a navic vas
nemine pokuta za poruseni GDPR. To

s sebou nese finan¢ni ztraty a také pravni
komplikace. Navic i obnovena zaloha

jiz mtize obsahovat $kodlivy kéd, kvili
kterému uto¢nici ovladli vase systémy. Je
tedy dulezité se na zalohy nespoléhat jako
na spasu a maximalné predchazet tomu,
ze bude nutné je vyuzit.

5) Vsak on to nékdo hlida

Rada organizaci nem4 definovany jasné
standardy a kontrolni mechanismy

pro dodrzovani povinnych regulaci
(napt. GDPR). Pokud neni jasné
definovano, kdo je za co zodpovédny,
snadno se stane, Ze v8ichni tak néjak
spoléhaji, ze nékdo jiny vSechno hlida
(napriklad jiz zminéné prehnané
ocekavéani od IT). Casto je na viné

to, ze zaméstnanci nejsou dost dobre
proskoleni, aby si uvédomovali svoji
vlastni roli v bezpecnosti. Pak mizeme
vidét na pracovnich stolech povalovat
papirky s pristupovymi hesly a podobné.
Pravidelné tréninky a vzdélavani
pracovnikt (napriklad pres Wizer
Training / Seduo nebo $koleni na miru)
jsou nezbytné. Zabezpeceni firmy je totiz
jen tak silné, jako jeho nejslabsi ¢lanek.



HLEDEJTE ODPOVEDI

Zkuste si odpovédét na nésledujicich

5 otazek, abyste si udélali prehled

o kybernetickém zabezpeceni
spole¢nosti. V ptipadé kladnych
odpovédi jste na dobré cesté

k dostate¢nému zabezpedeni. Dle
zkuSenosti v8ak pouze 5% firem ma
odpovidajici zabezpeceni a vétsina
organizaci tyto otazky dostate¢né netesi.

1. Ridi ve vasi firmé nékdo bezpecnost
a je za ni zodpovédny? Existuje néjaka
strategie a plan dal$tho rozvoje?

2. Lze se prihlasit k vasim e-mailtim,
systémiim nebo datim z nefiremniho
pocitace ¢i telefonu? Pokud ano,
vyuzivate alespon vicefaktorové
ovérovani (naptiklad pomoci kédu
zaslaného v sms nebo specidlni aplikaci?)

3. Mate na firemnich pocitacich
zakazano, aby si uzivatelé mohli
instalovat aplikace ¢i ménit systémové
konfigurace?

4. Ridite centralné bezpe¢nost mobilnich
telefond, které pristupuji k firemnim
prostredkim?

5. Pouzivate néjaky nastroj na ochranu
pred Gnikem dat? Detekujete
kybernetické utoky na vasich klientskych
zatizenich?

Vyuzijte pomoc odbornika

Je mylny dojem, Ze zabezpeceni pro
malé a stfedni firmy je moc drahé.
Riskovat se pfitom nevypldci, protoze
unik dat po hackerském utoku stoji

jednu firmu primérné 80 miliont korun.

Pfitom cena kvalitniho zabezpeceni
za¢ina uz na 1500 korunach mési¢né
za jednoho uzivatele. Najdéte si
$pickového dodavatele bezpe¢nostnich
sluzeb s certifikaci jednotlivych
expertil od riznych autorit (napriklad
bezpecnostni provérky na urovni statt
nebo mezinarodnich organizaci, jako
je NATO). Zajimejte se o reference

a o to, zda se expertni tym sklada z vice
odbornikt s rliznymi specializacemi.

»Myslet si, Ze internetové
utoc¢niky zajimaji jen
velké nadnarodni firmy

s tisici zaméstnanci, je

chyba.“

Ptejte se, jaky bude postup. Expert

na kybernetickou bezpe¢nost by mél
vidy zalit bezpe¢nostni analyzou neboli
auditem. Jen tak je mozné ziskat jasny
obraz soucasného stavu, od kterého

se odviji strategicky plan a navrh
optimalni bezpe¢nostni architektury,
vcetné procestl. Zcela zdsadni je nonstop
podpora a okamzita pomoc s feSenim
bezpecnostnich incidentt.

Cloudové sluzby - nejlepsi pomér
ceny a vykonu

S profesionalnimi cloudovymi sluzbami
vam odpadne zna¢na ¢ast naklada na IT
infrastrukturu. Automaticky tak vyfesite
vice nez 50 % stavajicich bezpe¢nostnich
problému tykajicich se servert. Uzivatelé
ziskaji vétsi komfort pti vyuzivani
technologii a zvysi se jejich produktivita
a efektivita, ktera se promita do revenue.
Diky cloudovym sluzbam (ano,

spravné nastavené cloudové prostredi

je bezpecné) neni nutné na $pickové
zabezpeceni vynaklddat mnoho statisict,
¢i dokonce miliont korun. Ziskate
moderni bezpe¢nostni funkce a umélou
inteligenci za zlomek ceny.

»Pokud ma vase
spolec¢nost vlastni IT
specialisty, pfipadné
celé oddéleni, stale to
neni zaruka, Ze mate
dostatecné kybernetické
zabezpeceni.

Datova centra cloudovych sluzeb se stavi
v oblastech s nizkym rizikem ptirodnich
katastrof. Jsou také zabezpecdena proti
pozartim, vypadkim proudu a jsou
fyzicky strazena. To v8e na takové
urovni, jaké byste sami ve svém sidle
tézko dosdhli. Data byvaji ukladana

ve vice kopiich umisténych v geograficky
vzdalenych datovych centrech. Ve velmi
vzacném pripadé poruchy jednoho centra
nedojde k celkové ztraté dat, jejich kopie

jsou ulozeny i jinde. Také ma firma diky
cloudové zaloze kopie dat pro obnovu

v pfipadé zasifrovani originalnich
soubort v po¢itacich ransomwarem, tedy
vydérac¢skym softwarem.

Skrze cloud jsou automaticky
aktualizovana a neustale kontrolovana
také viechna koncova zafizeni - firemni
pocitace a dalsi technika ptipojend
online. To je obzvlasté dulezité

s rostoucim podilem prace v rezimu
home office. O tom, ze kromé vys$si
kvality pfinasi profesiondlni cloud také
uspory, se miizete koneckonct presvéd¢it
sami. Kazdy dobry dodavatel cloudovych
sluzeb na miru by vam mél pfedem
vycislit jejich cenu. |



VLIV SOCIALNICH SITI NA CINNOST
VEREJNE SPRAVY - HROZBA, NEBO
PRILEZITOST?

S pfichodem novych digitalnich médii se nenapadné,
ale osudové proménil zpusob, jakym funguji organy
vefejné spravy. Zatimco v minulosti komunikovaly
urady pfedev$im mezi sebou a s Zadateli mély
jednostranny styk, s pfichodem modernich
technologii byly postaveny do nové role, kdy musi
mnohem castéji a intenzivnéji komunikovat s sirokou
verejnosti. To velmi posililo strategie a potieby Public
Relations. Namisto doposud dominantnich tiskovych
zprav a véstnikil se vyznamna cast komunikace
presunula do virtualniho prostoru na socialnich
sitich. Je to dobré, nebo z1¢? Je to predevsim vyzva.

A je spravné, Ze ji urady berou vazné.

Ing. Veronika Varosi
feditelka Odboru komunikace
Ministerstvo pro mistni rozvoj CR

Fistup spole¢nosti k verejné

sluzbé béhem poslednich

nékolika dekad prosel

vyraznou proménou.

Vetejnost uz k uradiim
nepristupuje jako ke spravnim organtim,
nutnym pro chod statu (od vefejnosti
ovSem oddélenych prepazkami),
nybrz jako k institucim, které jim maji
uleh¢it kontakt se statem. K tomu je
ale zapotiebi elementarni diivéry, a ta
se rodi vzdy az tehdy, kdy?z si strany
vzdjemné rozumi, chapou, o¢ druhé
strané jde a pro¢ pozaduje pravé to ¢i
ono.

Utady s ob&any samoziejmé
komunikovaly vzdy. Podivame-li

se do historie, najdeme tam pestré
spektrum nastroju, jako byly vyvéskové
tabule, uredni desky, letaky, doporucené
dopisy nebo az po nékteré z dnesniho
pohledu usmévné metody, jako bylo
bubnovani na navsich a ¢teni dtlezitych



zprav obecnim posluhou. S primyslovou revoluci

na konci 19. stoleti nabyly na duleZitosti klasicka média,
predevsim Casopisy, noviny a obcasniky. Takrka vSechny
tyto nastroje byly ale jednocestné; lidé se je mohli
precist, ale reagovat na né pfili§ nemohli.

Jakymsi mezi¢lankem k dnesku se stala audiovizudlni
meédia, ktera sice i nadale byla komunika¢né
jednocestna, ale strohost a fakti¢nost informace se
postupné obalovala ,,masou” doprovodnych sdéleni.
Nejprve proto, aby nezapadly, a pozdéji i proto, aby
byly snaze a presnéji vsttebavany. Emoce, barvy,
symboly, psychologické motivy a typicti predstavitelé
cilovych skupin, ktefi se na vetejnost z obrazovky ¢i
reproduktoru obraceli, nau¢ili vefejnost, Ze informace
miize byt podévéna docela barvité a zajimavé. Ze

uz to neni cernobild vyvéska s vykfi¢niky, ale Ze je
mozné informovat vefejnost i jemnéj$imi prostredky.
A ucinnéji.

»Namisto doposud dominantnich
tiskovych zprav a véstnika se
vyznamna ¢ast komunikace
presunula do virtualniho prostoru
na socialnich sitich.“

Zménu narativu vyuzila jako prvni reklama,

a pozdé¢ji firemni a politicky marketing, jehoZz vznik
a $ifeni na konci 20. stoleti byl velkou zménou
verejné komunikace. Najednou bylo jediné sdéleni
multiplikovano v mnoha podobach a mnoha kanaly.
Tlak na vefejnost se stal setrvalym a nové vzniklé
komunika¢ni metody si razily logicky cestu i mimo
reklamni byznys. Z hlediska technologii prisla

dalsi velkd revoluce v 90. letech. A to s pfichodem
webovych stranek (u nas v roce 1994), vyhledavaci
(Yahoo), mailingem ¢i interaktivnimi formuldfi. Dalsi

technologickou revoluci o necelych dvacet let pozdéji byl
vznik a rozéifeni socidlnich siti a jejich agregace pomoci
vSudypritomné celosvétové mobilni sité.

Pravdou je, Ze vefejna sluzba se neménila tak rychle

a pruzné. Neméla ale na vybranou. Nové technologie se
probojovaly nejprve do samotného vyleps$eni a zrychleni
prace uredniktl - osobni pocitace s kancelarskymi
aplikacemi a mailovym pfipojenim nasledovaly
kancelarské stroje — tiskarny, scannery, skartovacky atd.
Kdo vi, co by se stalo, kdyby se kancelarské aplikace
uzavrely jen pro urady, firmy a korporace... Historie by
neudinila velky skok a vse by ztistalo podobné tomu, jaké
to tu bylo po staleti.

K tomu to ostatné néjaky cas i sméfovalo. IBM
produkovala takika vyhradné velké salové pocitace.
Ekonomicka data, jako byly mzdy, statistiky nebo
technické vypocty, se délaly jen na vzdalenych

a vydélenych strojich, kolem kterych pobihali novi
»carodéjové®, ovladajici tajemné jazyky, jako byl Fortran,
Algol, Cobol a dalsi. Vzhledem k nesmirné drahoté
hardwaru a vysokym nakladiim na pocitacovy ¢as se
predpokladalo, zZe vée zlistane v rukou statu a bohatych
firem. Pak v$ak pti$el Bill Gates s osobnim poéitacem
(personal computer = PC), a podobné jako pred sto

lety zménil navzdy dopravu na silnicich Ford se svym
lidovym autem, zménil Gates navzdy oblast komunikace.
To, co mohli dfive jen bohati a tfady, mohl najednou
kazdy. Jako prvni se toho chopily tzv. garazové firmy,

a pozdéji i ty zavedené. Nahle tu byl Microsoft, Apple,
Oracle, Dell, Linux, u nas se objevil AutoCont ¢i
Software T602.

Utady samoziejmé tak rychle nezareagovaly. Nazky mezi
novymi a dravymi zpisoby komunikace s vefejnosti

ze strany soukromého sektoru a vefejnymi institucemi

se zacaly rozevirat. Administrativa bojovala o svéd
komunika¢ni privilegia, ale musela nezbytné prohrit.
Vetejnost vyzadovala stejné rychlou komunikaci s urady
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jako s firmami. Vznikly prvni predstavy digitalni

statni spravy. Hodné dobrého v tomto ohledu udélala

i Evropska unie, kterd velkymi investicemi (a pozdéji

i svymi pravnimi pfedpisy) podporila zavadéni digitalni
komunikace do vSech zemi Schengenského prostoru.

Utady, at uz statni, nebo municipalni, se za poslednich
5-10 let hodné naucily a hodné proménily. Naucily

se s novymi ndstroji zachazet a akceptovaly nakonec
nutnost je vyuzivat i v jednani s vefejnosti. Zminme
mezniky, jimiz bylo naptiklad spousténi a provazani
registrtl, uvedme si alespont ARES (1999), Czech
POINT (2007) nebo datové schranky (2009), které zcela
promeénily zptisob ziskavani, predavani a verifikace
informaci a komunikaci se statni spravou.

»Socialni sité vytvari Siroky
prostor k participaci obc¢ant, a tim
i k jejich podileni se na samotném
rozhodovacim procesu.“

Stejné tak se ale proménoval pristup uradi v oblasti
public relations, tedy ve vztazich a jednani s vefejnosti.
Socialni sité se staly nositeli rychlych informaci
(Facebook, Twitter), a mnoho lidi je za¢alo dokonce
pouzivat pro prvni kontakt s vefejnou spravou (Confino,
2018). Socialni sité také proménily informaéni flow -
ocekava se, Ze nejenom vyrobky, ale i informace dorazi
k cili just-in-time, tedy ve spravny okamzik a co
nejdrive. Uz nestaci dulezité sdéleni napsat, je tfeba je
také vcas odeslat (Teitgen a Confino, 2017). Na rozdil

od drivéjsi jednocestné a obvykle vertikalni komunikace
od uradu smérem dolu zesilila interaktivni horizontalni
komunikace. Ob¢an necéeka, ob¢an se aktivné zajima

a ptd. To méni informacni politiku. Socidlni sité vytvareji
$iroky prostor k participaci ob¢ant, a tim i k jejich
podileni se na samotném rozhodovacim procesu.



Samoziejmé to plati i pro dokumenty,
lidé maji moznost komunikovat s urady
ptes datové schranky, maji k dispozici
digitalni razitka, certifikity, mohou sva
sdélenti $ifrovat atd.

To samoziejmé piindsi i nékteré
nevyhody. Pfi nespravném postupu
hrozi naptiklad riziko zneuziti informaci
a mozné nezadouci manipulace s daty —
tedy problémy, které urady do té

doby musely fesit jen omezené. Dalsi
nevyhodou socidlnich médii je to, ze je
nejde kontrolovat (jsou v soukromych
rukou), obtizné se vyvraci snadno
$ititelné dezinformace atd.

»PFi nespravném
postupu hrozi napriklad
riziko zneuziti informaci
a mozZné nezadouci
manipulace s daty - tedy
problémy, které urady
do té doby musely fesit
jen omezené.

V Ceské republice vyuziva nové
komunika¢ni kanaly stale vice statnich

i nestatnich instituci. Vyzkumy,

jako naptiklad védct Songa a Leeho

v roce 2016 na vSech Grovnich
samospravy v USA, ukazaly, Ze
intenzivni vyuZzivani siti souvisi s riistem
davéry v danou instituci.

Dobrym prikladem ¢éeské statni instituce
vyuzivajici naplno socidlni sité¢ mtize

byt Ministerstvo pro mistni rozvoj,

které pouziva ke komunikaci Facebook,
Twitter a YouTube. K dne$nimu dni ma
na v8ech sitich uz vice nez sedmnact
tisic sledujicich. Zajimavé je, Ze ob¢ané
formou téchto kanalt stale castéji fesi

i konkrétni problémy a vytky. Jestlize se
ale instituce dokaze na kritiku ptipravit,
ma to pozitivni vliv na rtst davéry, a tim
i na rychlejsi odbavovani agendy. [
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SOCIALNI SITE - dobry
sluha, ale zly pan

To, co pred patnacti lety vzniklo jako prosty napad
jednoho podnapilého mladika, je dnes celosvétovym
fenoménem. Socidlni sité. Zfejmé ani samotny Mark
Zuckerberg tehdy netusil, co svou primitivni aplikaci
na porovnavani fotek Zenského pohlavi z prostredi
harvardské univerzity zptisobi. Dokonalou socialni
revoluci. O necelé dvé desitky let pozdéji existuje
nespocet socialnich siti, Facebook kazdy mésic
vyuziva dva a pil miliardy lidi, a uz jen malokdo se
muze chlubit tim, Ze na zadné socialni siti neni.

Ester Bezdék
instagram bloggerka
www.instagram.com/esterbezdek

brovského potencidlu
Facebooku si samoziejmé
brzy v$imli dalsi kreativci,
a tak na sebe nové socialni
sité nenechaly dlouho
Cekat. Instagram, TikTok, Twitter.
Postupné se zacal tento trh rozrustat.
A7 na vyjimky se nové projekty snazily
cilit na konkrétni skupinu lidi, ptipadné
zaméfeni. Twitter se stal mistem sdileni
politickych nazort, novinek ze svéta,
aktualit, a pouzivaji ho i Grady, statni
¢initelé, média, znamé osobnosti,
sportovci... TikTok je doménou teenagert.
Na Instagramu se zase usidlili bloggefi
rtizného typu. Stejné jako véechno
v dne$nim dynamicky ménicim se svété
i toto odvétvi se vSak neustale proménuje.
Pred deseti, mozna jesté pred péti, lety
byl Facebook doménou predevsim
lidi do 30 let, ktefi na ném sdileli své
Zivoty, pouzivali ho ke komunikaci,
k seznamovani. S ptichodem novych,
konkrétné zamétenych siti se ale velka
¢ast z nich presunula jinam. Facebook
sice stale maji, nic moc uz na néj vsak
nedavaji. A tak se postupné priamérny vék
jeho nejaktivnéjsich uzivatel zvysSoval,
az se stal mistem, kde si lidé ve stfednich
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letech stézuji na politiku a sdileji navody
na vzory pletenych Cepic.

»Pokud podlehneme
dojmu, Ze to, co se na nich
ukazuje, je realita, je to
cesta do pekel.

Je zajimavé tyto zmény pozorovat. Kromé
Facebooku je to nejvice patrné tfeba na jiz
zminéném Instagramu. Co zacalo jako
prosté galerie fotek - momentek, se béhem
nékolika let proménilo v ¢isté reklamni
platformu. Sta¢i kratké brouzdani a ¢lovék
nabyva dojmu, Ze jeho Zivot za nic nestoji,
pokud - nema znackové obleceni, nechodi
kazdy den do luxusnich restauraci,
necestuje do atraktivnich destinaci nebo
nebydli v pfepychové vile. Influencefi

se predhanéji v tom, kdo ukaze lepsi

a zajimavéj$i obsah. At uz jde o médu,
cestovani, matefstvi, nebo tieba vareni.
Staci vSe dokonale naaranzovat na fotku,
sdilet, a pfedstava o bezchybném Zzivoté

je na svété. ,,Obycejny” ¢lovék pak rychle
nabyva dojmu, Ze influencefi jsou na tom



1épe nez oni. Zvlast kdyz to podle fotek vypada, ze
je to jejich opravdovy Zivot. To, Ze to tak neni, ze
je to jen Cast urcité reality, a jesté k tomu vétSinou
pracné naaranzovana a upravena, uz si uvédomi
malokdo. I to je jedna z véci, které jsou Instagramu
(a socidlnim sitim obecné) dost vytykény. Ze
neukazuji realitu. Je to ale chyba Instagramu, nebo
nas vSech? Kazda socialni sit je dobry sluha, ale zly
pan. Pokud podlehneme dojmu, Ze to, co se na nich
ukazuje, je realita, je to cesta do pekel. Pokud si
vSak z kazdé socialni sité vybereme néco, co nas
inspiruje, pohdni doptedu, pomaha... mizou nam
slouzit jako skvély komunika¢ni kanal. Obzvlast

v dnesni, kviili covidu izolované, dobé.

»Cela budouci generace, bude
muset Celit problémam spojenym
s nadbytec¢nou produkci véeho.“

Pro nékteré jsou to tieba zdravé recepty, motivace
ke cvi¢eni nebo ur¢itému zivotnimu stylu. Pro
mé osobné je to predeviim téma udrzitelnosti.
Na svém Instagramu se snazim ukazovat, jak

i v dne$ni konzumni dobé myslet na planetu.

Jak zit, aby po nas nezistavala tak velkd stopa.
Tohle téma ve mné rezonovalo vzdy, od té doby,
co mam déti, ho ale vnimdam je$té intenzivnéji.
To oni, celd budouci generace, bude muset elit
problémiim spojenym s nadbyteénou produkei
véeho. Se stéle pribyvajicim odpadem, s ubyvajici
vodou, s nedostate¢né vyzivenou pudou a dal$imi
pal¢ivymi problémy, na které se teprve pomalu
zacind upozornovat a které bohuzel stéle spousta lidi
nebere vazné.

V tomto ohledu jsou pravé socialni sité skvélé.
Kdyz za¢nou lidé, kteti maji velky dosah, jsou
slySet a na jejichz nazor lidé daji, na tato témata

upozornovat, jsou schopni néco zménit. Protoze
zména v tomto pfipadé musi za¢it odspodu. Od nés,

.

jednotlivci. I to se snazim na svém Instagramu $ifit.

»KdyZ za¢nou lidé, ktefi maji
velky dosah, na tato témata
upozornovat, jsou schopni néco
zménit.“

Nemusime Zit stoprocentné zero-waste, nemusime
se hned vSeho vzdat. Dilezité je o tom premyslet,
délat malé krticky. Uvédomit si to, Ze je poteba
délat néco jinak. A Ze jsme to pravé my, kdo md tu
moc to zménit. ]

- X“MH: \

foto: Katefina Zonygové



Jak se tvori medialni
obraz spickového
zdravotnického
zarizeni

Vhodné sméfovana komunikacni strategie

a spoluprace s médii, volba témat, formaty, které
zdiirazinuji obsah sdéleni, a s tim korespondujici
obsah socialnich siti (Facebook, Instagram), to vse
miiZe vyrazné pomoci v edukaci $iroké verejnosti
a v prezentovani dobrého jména a skvélych
vysledku prace.

Vseobecna fakultni nemocnice je toho prikladem.

PhDr. Regina Rothova
referentka odboru PR a marketingu VFN
regina.rothova@vfn.cz

liv a role médii a socialnich
siti ve spole¢nosti
neustale posiluji. Bez
medializace v nejriznéjsich
komunikac¢nich kanalech
se dnes neobejde zadna spolecenska,
politicka ani kulturni udalost.
Tuto skute¢nost a potencial médii je
dobré vyuzivat k prezentaci prace,
uspéchi, ke zvyseni povédomi, ale také
k informovanosti vefejnosti, vzdélavani
a v pripadé zdravotnického zarizeni
k orientaci ve zdravotni tematice. Uvadét
informace na pravou miru, korigovat
¢i pfimo negovat paniku mezi laickou
verejnosti, ukazovat cestu, jak pecovat
o vlastni zdravi, jaké preventivni
programy je vhodné vyuzivat, jaké
moznosti a prevratné novinky v 1écbé
ma nase zdravotnictvi k dispozici.
O to se Vieobecna fakultni nemocnice
v Praze systematicky snazi a ndro¢ny rok
2020 to provéril a potvrdil spravnost této
komunika¢ni strategie.

,»V dobé pandemie jsme
ukazovali svétlo na konci
tunelu.“

Lonsky rok jasné ukazal zasadni roli
médii a spoluprace vSech informacnich
kanali se zdravotnickymi zatizenimi.
Nervozitu, nejistotu a obavy lidi

z neznamého se dafilo diky neustalému,
srozumitelnému a podrobnému podavani
informaci zdsadné mirnit. Diky nasim
fizenym brifinkéim jsme obsadili



titulni strany novin a hlavni
televizni zpravy. Polty
vystupt ve vech zasadnich
médiich (televizich, radiich,
tisténych i online) se znasobily.
Napriklad v dobé zahajeni
1écby nemoci covid-19 lékem
remdesivir nebylo vyjimkou,
Ze tydenni medialni vystupy
presahovaly 700 clanka,
Zprav, reportazi a rozhovori,
zatimco priimérny pocet

v ,,necovidové“ dobé se
pohybuje kolem 100 az 200
medialnich vystupi tydné.

»Prabézny
monitoring

poctu vystupt

a ohlasy uzivatela
potvrzuji smysl

a silu informacnich

o CC

kanalua.

Vrcholem medialniho zasahu
byl prispévek tykajici se
prvniho vyléceného pacienta,
taxikare Roberta. Natocili
jsme s nim rozhovor a umistili
ho na Facebook VEN. Poté ho
zvefejnily vSechny televizni
stanice v hlavnim vysilacim
C¢ase i vSechna ti$téna a online
média. Ptispévek na FCB ziskal
rychle témér 10 tisic lajka, pres

1300 komentart a dockal se
vice nez 5 tisic sdileni.

Na§ KARIM a TRN se staly
medialnim symbolem zachrany
Zivotl. V pribéhu prvni

vlny pandemie se proménily

v »covid house®, kterym prosly
desitky pacienttl. O atmosfére
na uzavienych oddélenich,
kazdodenni naro¢né praci
1ékat, sester a ostatniho
persondlu natocila Ceskd
televize dokumentarni cyklus
Nemocnice v prvni linii. Stab
mél pivodné toéit i v jinych
nemocnicich, nakonec ztstal
jen ve VEN. Prvni dil sledovalo
300 tisic divaki a po tomto
tspéchu presunula Ceska
televize cyklus do hlavniho
vysilaciho ¢asu. Pozitivni
ohlasy pfinesly recenze

v renomovanych magazinech,
naptiklad v Reflex.cz (Mirka
Spacilova). Ve stejném titulu
vychazel cyklus reportazi, které
zachycovaly déni na covidovych
oddélenich a osudy
jednotlivych zdravotnikda,
pacientq, setkani s ndkazou

i smrti doslova v pfimém
prenosu. Tym reportéru stravil
v nasi nemocnici fadu dni

a prinesl dal$i nové informace
z mist, ktera si verejnost vitbec
nedokdzala predstavit. Ve
prispivalo k odtabuizovani
nemoci i ptistupu k ni.




Propojeni internich toku informaci,
Facebooku a médii: body pro VFN
od vlastnich zaméstnanct
Prikladem, jak funguji socidlni sité, mtize
byt ivodnik feditele VEN prof. Davida
Feltla, kterym pravidelné ptispiva

do interniho online magazinu pro
zaméstnance nasi nemocnice. Rijnovy
uvodnik z roku 2020 mél takovy ohlas
mezi ¢tendfi, Ze ho zaméstnanci VEN
sdileli na Facebooku a nékteré citace
nasledné prebrala i média.

»Body pro VEN
od vlastnich
zaméstnancu.

Diky socialnim sitim a médiim
ziskavame nové darce krve,
ucastniky klinickych studii, fanousky
a podporovatele

Fakultni transfuzni stanice ma svou
stdlou zakladnu dobrovolnych darct
krve, ale je tfeba ji neustale doplnovat,
obnovovat a omlazovat. K tomu skvéle
slouzi socialni sité. Sta¢i napsat vyzvu

na nemocni¢ni FCB a prvodarci se
témér obratem hlasi. Totéz platilo

ve druhé vlné pandemie na podzim 2020
s rekonvalescentni plazmou u lidi, kteti
prodélali onemocnéni covid-19 a mohli
svymi protilatkami pomoci pacientim
se zavaznym priibéhem onemocnéni.

Na vyzvy reaguji jednotlivci i celé
pracovni tymy ¢i sportovni kluby (jiz
tradi¢ni je akce Spartanska krev). Ohlasy
uzivatelti socialnich siti potvrzuji nejen

smysl a silu téchto informacnich kandld,
ale i to, ze jejich uzivatelé chdpou socialni
sité jako zdroj informaci, moznost
pomahat a zapojovat se do smysluplnych
projektu.

Prispivame k informovanosti
verejnosti o zdravotnich tématech,
podporujeme zajem o osvétové
kampané, preventivni lé¢ebné
programy i nové moznosti v lécbé
Aktualné lze tyto aktivity ukazat

na pripadu 400. operace pacienta

s chronickou tromboembolickou plicni
hypertenzi. Zadné jiné pracovisté v CR
tento unikatni vykon neposkytuje,
pouze kardiochirurgové z nasi
nemocnice. K tomuto vyznamnému
uspéchu VEN jsme usporadali tiskovou
konferenci, které se zicastnila i pacientka
po operaci. S ni jsme pred samotnym
vykonem pro vybrana média pfipravili
rozhovor (natacely jej vSechny televize,
Novinky.cz a Seznam.cz), novinari

se mohli Ucastnit i samotné operace.
Tiskova konference zaznamenala velky
uspéch a informace o tomto tématu
pfinesla vSechna média, v¢etné televizi,
které je uverejnily v hlavnim vysilacim
Case.

»Dodali jsme odvahu
bojovat nejen nemocnym,
ale i jejich rodinam.

Podobné jsme pro vefejnost zpracovali
téma dulezitosti preventivnich screeningti

zhoubnych onemocnénimi v souvislosti
se Svétovym dnem boje proti rakoviné
vaje¢niki (8. kvéten) a chovani zen

v dobé pandemie. Na tiskové konferenci,
které se zt¢astnil i ministr zdravotnictvi
prof. Petr Arenberger a nasi predni
specialisté na zhoubna onemocnéni

zen (rakovina prsu, rakovina vaje¢niki,
délozniho ¢ipku...), se hovotilo o novych
moznostech 1é¢by, ale predev$im

o disledné prevenci. Tiskova konference
se opét setkala s velkym ohlasem médii

a prof. David Cibula a prof. Petra
Tesarova se objevili ve vystupech
hlavnich zpravodajskych porada na véech
televiznich stanicich.

,»Prostrednictvim

médii ukazujeme

i na nezastupitelnou roli
zdravotnich sester.

O nutné prevenci a ochrané Zen pred
zhoubnymi nemocemi se diskutovalo

iv dalsich formétech, napiiklad

ve Snidani s Novou. K vétsimu
pochopeni problematiky a $ir§imi zasahu
do povédomi vefejnosti prispély pribéhy
pacientek, které se s nemoci setkaly

na vlastni kuzi a které byly ochotné

se o své zkusenosti podélit ,,projekt
Nemocnice pribéha“.

Dodali jsme odvahu bojovat nejen
nemocnym, ale i jejich rodinam
Cilem a smyslem projektu Nemocnice
pribéhi, ktery v nasi nemocnici vznikal
v letech 2018-2019, bylo predstavit
jednu z nejvétsich nemocnic v CR
prostfednictvim osobnich pribéht
pacientt. Lidi, ktef{ vlastni state¢nosti,
odvahou, ale i tézkym osudem mohou
dodat odvahu tém, ktefi se potykaji se
zavaznou nemoci. Vice nez 40 pacientti
z jednotlivych klinik VEN, ktefi se

do nasi nemocnice dostali s nejriiznéj$imi
diagnézami, bylo ochotno podélit se

o sviij zivotni pribéh, ktery doplnili nasi
1ékarti, jiz témto pacientim pomohli

s navratem do bézného Zivota. Obycejné
lidské sdileni dodalo mnoha dal$im
odvahu, pfivedlo nové pacienty

do nasi nemocnice a ukazalo $pickové
pracovisté ocima obycejnych lidi.
Jednotlivé pribéhy se objevily napriklad
v celoro¢nim serialu casopisu Moje
zdravi, v deniku Blesk.cz, zverejnil je
Denik.cz a dalsi média.

Prostfednictvim médii ukazujeme
nezastupitelnou roli zdravotnich sester.



Covidovy rok 2020 prispél

k tomu, Ze si vefejnost
uvédomila, jak dulezita

a nenahraditelna je profese
zdravotnich sester. Pti prilezitosti
Svétového dne zdravotnich sester
a o$etrovatelek (12. kvétna) jsme
se rozhodli prostfednictvim
médii tuto skute¢nost jesté

posilit a ukazat, jak zodpovédna
a nezastupitelnd role sestry

v nemocnici je. Denik Blesk
usporadal sbirku détskych
kreseb, kterych se seslo
neuvéfitelnych 1200. Véechny
mély jediné sdéleni: podékovani
sesttickam a 1ékartim za obrovské
kazdodenni nasazeni v boji

s nemoci covid-19.

,Potencial médii
vyuzivame také

k podékovani
zameéstnancim VEN
a k pripomenuti
nezastupitelné role

o

zdravotnika.

Zastupci deniku Blesk osobné
podékovali nasim zdravotnim
sestram, redaktorka z Novinky.cz
ptijela natocit reportaz

(2,19 mil. uzivateli/den) a v Radiu
Blanik pro zdravotni sestticky
ptipravili hodinovy porad
pisnic¢ek na prani a povidani o nasi

nemocnici. Ve videu, které jsme
umistili na FCB VEN podékovali
zdravotnim sestrim ministr
zdravotnictvi, feditel VFN a fada
prednostt klinik na$i nemocnice.

Video mélo béhem nékolika hodin
témér 8000 zhlédnuti. Jde jen

o dalsi z fady prikladd, jak se da
prostrednictvim médii podékovat
zaméstnancim a zdroven
pripomenout nezastupitelnou roli
zdravotnik. ]

inzerce

MEDIACE
PRO INTERNI AUDITORY

DOSTOJNE RESENT SPORNYCH SITUACI

Akademie mediace vam piinese novy pohled na konflikty a jejich fesent. Viybavi vés zakladnimi komunikacnimi technikami, kterymi budete
moci nahlédnout pod poklicku sporu a prenést ho z roviny ,kdo s koho” do roviny,win — win”.

Mediace véas nauci rozpoznat skryté skutecné potreby viech stran sporu TERMIN KONANi: 6.-8. fijna 2021
a vyjednat takové vysledné feseni, které bude v dané situaci nejlepsi mozné
pro viechny, kterych se disledky fesené véci dotykaji. CENA:
Clen CIIA 12900 (s DPH 15 609)
Clen CIIA BENEFIT 8 600 (s DPH 10 406)
Neclen CIIA 14900 (s DPH 18 029)
CO0000000000DAG000000000000060030030000000 IR SLEVA:
. : . . i Casovd:
»Spor véas neohrozuje. Spor vam ukazuje, Ze je potieba se na néco registrace do 15. zafi 2021 15%
podivat tak, aby vés to neohrozilo do budoucna.”
S eececceccecseessessessess s st sssessess s et oene o Mnozstevni:
JUDr. Radka Medkové, odborna garantka kazdy 2. a dalsi ucastnik z jedné organizace 10%

ISK MANAGEMENTU
program v oblasti fizeni rizik

né provazanych samostatnych seminard, jejichz cilem je predat tcast-
Eni, pojistné, ..), prehled stéZejnich rdmcd risk managementu a v nepo-
kultury v dané organizaci.

" TERMIN KONANI:

1. blok: 18.-21. fijna 2021
ovédi 2. blok: 1.-2. listopadu 2021
mplex- CENA:

Clen CIIA 23500 (s DPH 28 435)
o & [N Clen CIIA BENEFIT 19 583 (s DPH 23 695)
garant Neclen CIIA 25500 (s DPH 30 855)

SLEVA:

Casovd:

registrace do 15. zafi 2021 15%

Mnozstevni:

kazdy 2. a dalsi Ucastnik z jedné organizace 10%

E — KONTAKT /REGISTRACE
Q Mgr. Vendula Bezouskova

telefon: 222 263 761
mobil: 731 157 250
e-mail: bezouskova@interniaudit.cz

Vice informaci na www.interniaudit.cz
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CESKY INSTITUT INTERNICH AUDITORU NABIiZ]J
. . .~ - k dispozici an 1
SEMINARE PRO VEREJNOU SPRAVU WWVIE?;:Q On-ling pa;
Véechny kurzy jsou akreditovany Ministerstvem vnitra. Wd'tcz

ZAKLADNI KURZ PROIFINAN("ZNI'
KONTROLU A INTERNI AUDIT

...................................................................................

77.béh - |. blok 20.-23. zaFi 2021, II. blok 8.-11. listopadu 2021
cena: ¢len CIIA 11900 (s DPH 14 399); ne¢len ClIA 14 900 (s DPH 18 029)

...................................................................................

URCENO PRO CIL KURZU

Zatinajici interni auditory ve vefejné spravé. Zakladni kurz je Posluchaci ziskaji zakladni znalosti nezbytné pro orientaci
organizovan v rozsahu 64 vyucovacich hodin ve dvou na sobé a provadéni interniho auditu v organech verejné spravy.
navazujicich cyklech, kazdy cyklus je ukonceny testem. Soucasti jednotlivych témat budou rovnéz piipadové studie
Zatazeni v systému odborné certifikace na drovni - Interni a praktické zkusenosti z vefejné spravy.

auditor ve vefejné spravé - asistent.

Realizovano ve spolupraci s Ministerstvem financi.

UCETNICTVI VYKAZNICTVi ORGANIZACi VEREJNEHO SEKTORU
- SOUVISLOSTI S RiDICiMI A KONTROLNiMI SYSTEMY

y
5.2 16,24 2021 KATALOG AKCI,

Stupen certifikace - senior  cena: ¢len CIIA 4 500 (s DPH 5 445); ne¢len CIIA 5 625 (s DPH 6 806)
seminaru a prednasek poradanych

PRAKTICKE DOVEDNOSTI PRO VYKON = 2 p o
INTERNIHO AUDITU CESKYM INSTITUTEM INTERNICH AUDITORU

...................................................................................

20. 23,23 2021 zari—prosinec 2021

Stupen certifikace - junior  cena: ¢len CIIA 5000 (s DPH 6 050); ne¢len CIIA 6 250 (s DPH 7 563)

INTERNI AUDIT A KONTROLA U MEST A OBCi

..................................................................................

20.-22. rijna 2021
Stupen certifikace - junior cena: ¢len C”A 5000 (S DPH 6 050),' neclen C”A 6 250 (S DPH 7 563)




JAK NAM POMAHAJI
SOCIALNI SITE?

Erik Cipera

Erik Cipera je feditel Asistence, 0.p.s., kde pusobi jiz
bezmala 20 let. Zacinal jako dobrovolnik, osobni
asistent, pozdéji dobrovolniky koordinoval a ved|
sluzbu osobni asistence. Pod jeho vedenim se
Asistence intenzivné zacala vénovat prosazovani
potiebnych systémovych zmén socialniho systému.

Weby:

www.asistence.org / www.svobodnezit.cz /
www.patystupen.cz / www.bezbabyty.cz /
www.asistujeme.cz

Kdyz jsme pred lety

zakladali facebookovou stranku

ASISTENCE ‘

Asistence, moc jsme ani nevédéli, k cemu by nam
tak mohla slouzit. Nebude nam jenom brat ¢as a finance?

nes uz si skoro nedovedeme
svou ¢innost bez podpory
hlavné Facebooku
predstavit. Pfitom se ale
pusobeni Asistence zase tak
radikalné nezménilo. Dél poskytujeme

socialni sluzby lidem s postizenim v Praze.

Konkrétné osobni asistenci a podporu pfi
hledani bydleni a zabydlovani, pti hledani
mist a lidi, kam patfit, pti zajistovani
potiebnych financi pro svobodny Zivot.

V ¢em nam tedy socialni sité slouzi?

Lidé pracujici na pozici socidlnich
pracovniktl nemaji Gplné ve své DNA
vytvareni prispévki na socialni sité,
fotografovani, $ir$i komunikaci o tom,
co délaji. Jsou samoztejmé vazani
mlcenlivosti a kazdy takovy krok musi
vykomunikovat s klienty sluzeb, na coz
Casto neni ani Cas.

Kdyz se to ale podafi, tak to stoji za to.
Navic je patrné, ze sdileni osobnich
fotografii, tspécht a potieb neni cizi ani
lidem s postizenim. Pravé socialni sité
jsou bezbariérovym prostorem, ve kterém
o uspéchu rozhoduje spise zajimavost,
atraktivita a zdjem druhych.

»Sami lidé s postizenim
si diky socialnim

sitim mohou vytvaret

a posilovat nova
spojenectvi.

Prispévky popisujici tspéchy lidi

s postizenim, kterym se podati né¢eho
zajimavého dosdhnout, mohou

na socialnich sitich patfit k tém



atraktivnéjsim. Sami lidé s postizenim si diky socidlnim
sitim mohou vytvaret a posilovat nova spojenectvi.

V Asistenci k tomu hojné nasi stranku vyuzivaime

a v8echny v tom podporujeme. Kromé sdileni tspéchu
jsme prikrod¢ili i k vytvoreni galerie ,Nasi klienti hledaji®,
ve které zvefejiiujeme konkrétni potteby konkrétnich
lidi a kontakt, kam se mohou prfipadni zdjemci ozvat.
Casto je tam kontakt na nase socidlni pracovniky, ktei
pak komunikaci podporuji a dotahuji, pokud je to
potieba. Nékteré prispévky se $iti ve velkém, kdyz jsou
nécim atraktivnéjsi, ale ani stovky sdileni neznamenaji,
ze se najde ten, koho hledame. Tteba fidi¢ pro cesty

do posilovny nebo osobni asistent na doprovod

rano do prace. Jindy se najde pomoc do par minut

od zvefejnéni, jako kdyz se napriklad hledal nékdo, kdo
akutné opravi odpad u vany, nebo kdyz se vybavoval byt
¢lovéku s postizenim, ktery do té doby Zil na ulici.

Vsechny tyto ptispévky kromé samotného naplnéni
aktualni potfeby pomahaji i tomu, aby si byla

$irdi vefejnost védoma potteb lidi, ktefi chtéji

zit v pfirozeném prostiedi a potfebuji k tomu
vzhledem ke svému zdravotnimu postiZzeni pomoc.
Davaji soucasné urcitou informaci potencialnim
zdjemclim o praci v Asistenci, ale i darctim a dal$im
podporovatelim.

Pravé pii hledani novych zaméstnanci vyuzivame
socialni sité ve velkém. Na pozice osobnich asistentil
je to v podstaté nejucinnéjsi cesta, jak se dostat

k potencidlnim zaméstnanciim, kterymi jsou nejcastéji
studenti vysokych skol v Praze a dalsi lidé, kteti

chtéji pracovat v této pomadhajici profesi. Obsah musi
odpovidat cilové skupiné, kterou chceme oslovit

a soucasné reprezentovat hodnoty, které v Asistenci
zijeme. Vzdy vyzdvihujeme skutecnost, Ze pravé
asistenti umoznuji lidem s postizenim svobodné Zit.

Po letech se nebojime jit ani do experimentu, kdyz jsme
skrytymi kamerami, jak reaguji kolemjdouci na prosbu
o pomoc od ¢lovéka s postizenim. Pomohli v§ichni,

a navic se nam ozvalo velké mnozstvi lidi, ktefi chtéji
asistovat a my je potfebujeme. Tvorbu videi nechavame
na spratelenych profesionalech. I prostfednictvim
naborového videa se mize podatit rozpoustét urcité
bariéry v mysleni lidi.

»Socidlni sité nam pomahaji
informovat o tématu velky pocet
lidi, vtahovat je do aktivni podpory
a vyvijet tlak smérem k politikim.“

Vyznamnou oblasti, ve které dlouhodobé vyuzivame
socidlni sité, jsou advokacni aktivity. Systém podpory
lidi s postizenim se v Ceské republice vyviji. Ani dnes
ale jesté nejsou zejména lidi s vyssi potfebou pomoci

v situaci, kdy by bylo jednoduché se rozhodnout pro
samostatny Zivot se véim viudy. Neni tedy divu, ze Cesk4
republika patfi v ramci EU k zemim s nejvys$im poctem
lidi Zijicich ve velkokapacitnich pobytovych zatizenich
socialnich sluzeb, kam ale ve skute¢nosti chce jit Zit jen
malokdo. Asistence dlouhodobé iniciuje a prosazuje
pottebné zmény. Zacali jsme jesté bez Facebooku
kampanémi za bezbariérovost vefejné dopravy a byli
jsme v ni Gspésni, coz nas povzbudilo k tomu vénovat
dostupnost pomoci pro lidi s postizenim. Socialni sité
nam pomahaji informovat o tématu velky pocet lidi,
vtahovat je do aktivni podpory a vyvijet tlak smérem

k politiktim. Vytvarime k tomu kratka videa, fotografie,
ale i akce v ulicich, které pak nesou nase sdéleni dal.
Prostfednictvim udalosti zveme vefejnost na nase

akce a v ramci téchto udalosti pak cilené edukujeme.
Velky tispéch méla naptiklad série 25 portréta lidi

s postizenim, které vytvoril nas$ kolega z Asistence,
fotograf. Soucasné jsme s témito lidmi vedli rozhovory,
a to vée zvefejnili jednak na webové strance
www.svobodnezit.cz, a pak i jeden po druhém

na socidlnich sitich s velkym dosahem.
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V moment¢, kdy dlouhodobé timto zptisobem vytvarime
okolo Asistence okruh lidi, ktefi védi, co délame,

a prilezitostné se mohou i zapojit, vytvari se prostor i pro
oslovovani drobnych darcti. Zejména se tak déje v zavéru
kazdého roku. Pocet jednorazovych i pravidelnych darct
postupné nartista a umoziiuje nam sluzby zkvalitnovat

a zajistovat napriklad i dobrovolnicky program, ktery
ma jen mizivou podporu ze statnich zdrojti, a pfitom
dobrovolnici délaji velice dilezitou praci, kdyz pomahaji
lidem s postizenim realizovat aktivity pro volny ¢as.
Aktivity, které by si nemohli uskutec¢nit s placenymi
asistenty, protoze jim na né nezbyvaji finance. Pfitom se
nejedna o nic jiného, nezZ o moznost jit ob¢as do kina,

na koncert ¢i na vystavu.

Ohromnou vyhodou Facebooku je kromé naprosté
ptistupnosti pro vSechny i to, Ze je pro uzivatele zdarma.
Za Asistenci jsme se naucili vyuzivat i placené podpory
ptispévki. A to hlavné u téch, u kterych je dosah
podstatny. Pocitame s tim jiz pti domlouvani rozpoct

s na$imi partnery, kteti financuji tvorbu video obsahu.
Placené prispévky generuji vyssi dosah, a tim na stranku
nabaluji dal$i podporovatele.

To hlavni v ¢innosti Asistence je pfima prace

s klienty sluzeb. Kazdodenni podpora a pomoc pfimo
v prostiedich, ve kterych lidé s postizenim Ziji. Socidlni
sité jsou pro nas funkénim nastrojem slouzicim tomu,
abychom uméli vyuzivat pfirozenych zdroji, které
metropole Praha nabizi.

vvvvvv

je kratky film rezisérky Olgy Spatové s nizvem Emma

a Kuba. Pribéh matky Emmy pecujici o svého dospélého
syna s postizenim Jakuba s ptibliznym dosahem

1,2 milionu lidi. Podivejte se sami: https://www.facebook.
com/Asistence/videos/3691784890904296 [




Podvody v bankovnim sektoru
v covidové dobeé

Tomas Horejsi

Tomas Hofejsi je absolventem Policejni akademie CR a Provozné
ekonomické fakulty Ceské zemeédé&lské univerzity v Praze, déle
je drzitelem certifikace CFE udélované Asociaci certifikovanych
vySetiovatel( podvodt (ACFE). Tomas v minulosti fadu let
pracoval jako vy3etfovatel u specializovanych slozek Policie CR.
Od roku 2012 pracuje pro skupinu MONETA, v souc¢asné dobé
pusobi jako Senior manazer AML & Anti-fraud v oddéleni
Compliance.

V nasledujicim ¢lanku
se zamérim na vyvoj

v oblasti bankovnich
podvodii v souvislosti
s covidovou krizi

a obvyklé reakce bank
na podvodna jednani.

robihajici pandemicka krize

méla, a jisté i v budoucnu

bude mit, dopad na fungovani

firem napfi¢ vSemi

ekonomickymi odvétvimi.
Krize prisla v podstaté necekané,
naprosto zménila zazité modely
byznysového Zivota a dovolim si tvrdit,
ze 7adna firma ¢i statni instituce nebyla
na vSechny jeji dopady dokonale
pripravena.

V ramci bankovniho sektoru Ize

pii nastaveni a¢inného anti-fraud
management modelu predpokladat,

Ze pri nastavovani strategie proti
podvodiim a interniho hodnoceni rizik
navazaného na hrozby podvodného

jednani (tzv. fraud risk self-assessment)
byla analyzovana i rizika spojena

s nahlym vypadkem obvyklych
prodejnich kanalti (napt. poboc¢kova
sit) ¢i s ndhlou nefunkénosti procesi

a aplikaci, které detekuji hrozby
podvodného jednani, a nastavena
opatieni, kterd tato rizika mitiguji.
Zajisténi adekvatniho kontrolniho
prostiedi v dobé riznych karanténnich
opatreni a platnosti nouzového stavu
bylo v$ak pro mnohé poradnou
vyzvou. Kontrolni prostfedi ma totiz
jeden dulezity predpoklad, a to lidsky
faktor, v tomto ptipadé tedy zdravé

a praceschopné zaméstnance, jejichz
ukolem je detekovat a vySetfovat
podvodné jednani. Bez nich to prosté
nejde ani v dobé covidu.

Naplnila se prvotni o¢ekavani?
Nastésti se nenaplnily katastrofické
prognozy o ,,konci svéta“ a bankovni
sektor v krizi obstal se cti. Nenastala
situace, kdy by se $kody zptisobené
podvodnym jednanim v roce 2020

a 2021 vymykaly o¢ekavanym
trendiim vypoctenym na zakladé dat
za predkrizova obdobi. Nezaznamenal
jsem ani Zadnou informaci ,,z trhu®
ze by se néktera ¢eska banka potykala

s podvodnym jednanim, které by mélo
vaznéjsi dopad na jeji fungovani. Tim

ale rozhodné nechci Fict, Ze by bankovni
sektor mél od podvodnikd po dobu
covid krize tplny klid. I pro tuto skupinu
populace byl covid vyzvou, jelikoz

i oni museli rychle zareagovat na nové
usporadani chodu celé spole¢nosti.

Nejvyraznéjsi zmény v jednani
podvodniki (ne-covid vs. covid).
Bankovni sektor v zasadé celi dvéma
typim podvodnych jednani. Prvni
skupinou jsou externi podvody, tedy
podvody pachané ze strany externich
entit — napt. ze strany klientd, druhou
skupinou jsou podvody pachané

uvnitf firmy, tedy podvody interni —
nejéastéji zaméstnanecké. U externich
podvodi z hlediska vyse zptisobené
$kody dlouhodobé hraji prim avérové
podvody. Dal$im typem externich
podvodt jsou podvody transakéni -
napt. podvodné karetni transakce ¢i
podvodné transakce realizované cestou
tzv. phishingu ¢i jinych manipulativnich
technik socialniho inzenyrstvi. Podvody
interni prinaseji vzdy nejen riziko
finanéni ztraty, ale i riziko reputacni,
které muze mit i konsekvence v podobé
trestniho stihani pro danou firmu.



V dob¢ covidu jsme zaznamenali signifikantni pfesun
podvodnych aktivit do online prostfedi. Primarnim
teréem podvodniki se nestaly samotné banky, ale
ptimo klienti bank. Podvodnici se z nich pod rtiznymi
legendami snazili vylakat ptistupové adaje k jejich
internetovému bankovnictvi, a pokud byli uspésni,

tak nésledné provadéli platby s cilem ,,vysat* klienttim
z Uctu penize, pfipadné jejich jménem s bankou sjednat
uvér online kanalem a takovy uvér nasledné vyuzit pro
vlastni prospéch. Zaznamenali jsme, Ze podvodnici
napf. telefonicky kontaktovali klienty bank a vydavali
se za zaméstnance bank vysettujici podvodné platby

na tctech dotéenych klientti a nabizeli ,,sluzbu prevodu
prostfedki na bezpe¢ny ucet”, kdy se pochopitelné
jednalo o jimi ovladany ucet nebo prosttednictvim
technologii vzdalené podpory (napt. pres aplikaci
TeamViewer) nabizeli klientim ,,sluzby zabezpeceni jejich
pocitace®, ale namisto toho opét klienttim vybrali ucty.
V ramci jedné vlny takového podvodného jednani (tzv.
vishing) se podvodnici dokonce vydavali za pracovniky
kriminalni policie.

»V dobé covidu jsme zaznamenali
signifikantni pfesun podvodnych
aktivit do online prostredi.
Primarnim tercem podvodniki se
nestaly samotné banky, ale pfimo
klienti bank.

Banky na takovato jednani pochopitelné reaguji jednak

v oblasti prevence, kdy se snazi své klienty rtiznymi
zpusoby vice edukovat, aby podobnym figlim nenaletéli,
dale banky informace k aktualnim trendéim podvodného
jednant sdileji napt. na piidé Ceské bankovni asociace

a rovnéz i proaktivné spolupracuji s organy ¢innymi

v trestnim fizeni. V oblasti detekce podvodii banky
obvykle disponuji sofistikovanymi nastroji, které dokazou

vcas detekovat podezielé transakce a takové nasledné
zablokovat. Uréitou nadstavbou jsou pak nastroje,

které dokazou v oblasti tzv. darknetu vyhledévat napt.
odcizené karetni idaje nebo tidaje nutné pro vstup

do internetového bankovnictvi. Tyto nastroje predstavuji
efektivni formu v¢asné detekce podvodného jednani,

a proto je do nich tfeba investovat.

Dalsi novinkou, kterou pfinesla covid doba, byly pokusy
organizované skupiny pachatel o podvodné vybéry

z ucth klientd pfimo na pobockach bank. Podvodnici

v tomto pripadé vyuzili covidové doby, kdy v ramci
jednani ve vnitfnich prostorech je tfeba mit nasazeny
respirator. V tomto pripadé vsak respirator poslouzil
jako maskovaci prostfedek zhorsujici proces identifikace
klienta ze strany zaméstnance banky. Uvedena skupina
pachatelt méla k dispozici i vcelku vydafené padélky
obcanskych priikazt dotéenych klientt a pti jednani se
zaméstnanci pobocek vystupovala velmi suverénné. Neni
proto prekvapenim, ze v nékterych pripadek skute¢né
uspéla. V necovidobé dobé by podobné jednani bylo spise
neuspésné.

Co naopak v dobé covidu v podstaté vymizelo, byla
napadeni bankomattl v podobé tzv. blackbox utoku
nebo skimmingu. V daném ptipadé k prevenci takového
podvodného jednani prispély i lockdowny a s nimi
spojena mald mobilita obyvatel.

Z hlediska rizika uvérovych podvodt v dobé covidu zatim
na trhu nevnimdm zhors$ujici se situaci. Do budoucna

1ze ocekavat vétsi pocet uvérovych podvodi v oblasti
retailového hypote¢niho portfolia, a to v kontextu
kontinualné nardstajicich cen nemovitosti. Dale pak

iv oblasti uvérti sjednavanych online kanaly.

Byt pfipraven se vyplati

Jak uz bylo naznaceno vyse, tak pokud firma

bere boj s podvodnym jednanim vézné (napt. ma
nastavenou strategii a na ni navazujici interni procesy),
nepredstavoval pro ni covid katastrofu v oblasti rizika
podvodi.. Usnout na vaviinech se vSak nevyplaci, jelikoz
nértist podvodného jedndni je experty oéekavan i v dobé
po odeznéni covidové krize' a je tfeba pfipomenout, Ze
Fizeni rizika podvodt je nikdy nekonéici proces.

Covidova krize a jeji ekonomické dopady mnohym
firmdm mozna oteviely o¢i v tom smyslu, Ze si samy
zreviduji/zaudituji interni procesy spojené s fizenim rizik
podvodného jednani a za¢nou investovat vice prostedki
do procest spojenych s identifikaci a obsluhou klienta

v online prostfedi.

Nelze rovnéz opominout, Ze jednim z predpokladii pro
bezproblémovy chod kazdé vétsi firmy, tedy i banky;,

je z pohledu fizeni rizika podvodného jednani i dobra
znalost profilu zaméstnanct, ktefi zde pracuji, a dale

i provérka tretich stran (dodavatelé, zprosttedkovatelé,
kontraktofi atp.) obchodné navézanych na danou firmu.
Sluzby spojené s provérenim budoucich zaméstnanci,

a i tietich stran (napf. smérem k rizikim pfedstavujicim
stiet z4jm), 1ze nastavit jak interné, tak je Ize poptat

a ziskat na trhu od firem specializujicich se na tyto sluzby.

Cilem spravné nastaveného anti-fraud managementu je
vytvoreni situace, kdy mame k dispozici interni procesy
zacilené na kazdy z vrcholu tzv. trojuhelniku podvodu,
konkrétné na Piilezitost spachat podvod, Motivaci
spachat podvod a Racionalizaci podvodného jednani.

Pokud firma v takové situaci je nebo se k ni vyrazné
priblizuje, neméla by mit s podvody zavaznéjsi problém
i v postcovidové dobé. |

! Fraud in the Wake of COVID-19: Benchmarking Report — dostupné zde:
www.acfe.com/covidreport.aspx

Pozn.: Clanek vyjadfuje osobni expertni nazor autora, ktery se nemusi ztotozrovat s nazory jeho zaméstnavatele.



TIPY PRO INTERNi AUDIT BANKOMATOVE
SITE A PRIJIMANI PLATEBNICH KARET

Mili kolegové,

dovolte mi, abych navazala

na svij clanek v minulém

Cisle, ve kterém jsem vam
nabidla nékolik tipa na to, jak
provést interni audit procesu
vydavani platebnich karet. Byly
zahrnuty jak otazky na smluvni
ujednani s asociacemi a dalsimi
dodavateli, na spravnost
metodiky uctovani karetnich
transakci, na distribuci
klientiim a v neposledni radé
reporting.

Ing. Jana Sorfova, FCCA

Interni auditorka, mentorka v mentoringovych
programech ClIA a Equilibrium (Britské obchodni
komora), lektorka finan¢ni gramotnosti déti

a dospélych, zahradni designérka.

Kontakt: jsorfova@centrum.cz

Serial jsem rozdélila na nasledujici okruhy:

B Proces vydavani platebnich karet

Prijimani platebnich karet, véetné provozu bankomatové sité

Finance a dané

m Data, marketing a externi komunikace

Sechny minule uvedené

tipy vam pomohou i pfi

auditu bankomatové sité

a prijimani platebnich karet.

Jako auditor opét budete
pottebovat pochopit cely proces, jaké
utvary v ném hraji klicovou roli a jaké
dokumentované kontroly provadéji.
O nedokumentovanych kontrolach
neuvazuji, jako auditorka si je rada
vyslechnu, ale v celkovém hodnoceni
auditu je nezohlednuji, respektive fakt,
Ze je nelze zpétné rekonstruovat, je pro
auditované spi$ na skodu.

U bankomatu se zajimejte zejména

o zpusob jejich nakupu, a to napriklad:

B Jak probiha vybérové fizeni
na dodavatele bankomatti?

B Maji bankomaty pottebné certifikace
a zkousky?

B Kdo, kdy a za jakych podminek je
schopen je efektivné opravit?

B Kolik jich mtizete celkem nakoupit
letos a v dalsich letech a za kolik?

Jakmile je bankomat nakoupen, je
potteba ho nejen zatctovat jako majetek
a spravné tcetné a danové odpisovat, ale

také nastavit monitoring hotovosti v ném.

V této souvislosti by vam méli auditovani
vysvétlit:

B Jak banka vi, kolik hotovosti
v bankomatu presné nyni je?

B Je dislo, které vidite v hlavni knize pod
polozkou ,,hotovost v bankomatech®,
opravdu realita, zejména na konci
mésice a roku?

B Jak se uctuje bankomatem poskozend
hotovost a z jakého divodu
k poskozeni dochazi? Kdo toto sleduje
a existuje statistika?

Kli¢ovou roli budou hrat pripadna
smluvni ujedndni s témi, kteri hotovost

v bankomatu doplnuji, prevazeji,
dodavaji. Zkuste se zeptat napriklad

na kontroly, které hlidaji tyto skuteénosti:

B Viauditovani, kolik hotovosti je pravé
nyni ve vozidlech z déivodu pfevozu
z/do bankomatu?

m Kdo za ni ruci?

B Je mozné, Ze hotovost je i mimo
vozidla, naptiklad v sejfech
spole¢nosti?

B Jak to v nich vypads, jak funguje
zabezpecleni?

B Kdo, jak a s jakymi disledky
na reporting a dodrzovani internich
postupt banky posoudil, zda se jedna
o outsourcing?



Vsimli jste si, Ze v Cechach maji bankomaty kameru?
Neni tomu tak po celém svété. Zajimejte se, jak a kde
jsou udaje z kamer uchovavany, jak dlouho a kdo

k nim ma pristup.

U manazerského reportingu je dulezité pochopit,
jakym zptisobem se management rozhoduje o ndkupu
nebo odstranéni bankomatu z urc¢itého mista a jak je
pocitana vynosnost bankomatové sité atp.

Ze své praxe se s vami rada podélim i o nékolik tipti

pro prijimani platebnich karet, tzv. acquiring. Jde

o velmi slibné se rozvijejici obor, ovérte tedy jako

interni auditor kontrolni mechanismy zajistujici, ze:

B tyto procesy disponuji dostate¢nymi kapacitami
zku$enych pracovnikd,

B je zajisténa jejich dostate¢na zastupitelnost,
pouzivané systémy a aplikace nejsou zastaralé,
maji odpovidajici kapacitu a je zaji$tén jejich
dlouhodoby servis.

Zohlednéte regulatorni predpisy a ptejte se
auditovanych napriklad na nasledujici otazky:

m Jaké typy smluv jsou s obchodniky uzavirdny
a jakou odménu si banka za acquiring a¢tuje?

m U kterych obchodnika banka umoznila tzv.
MOTO (mobile order, telephone order) transakce
a je to stale efektivni?
Jak presné se pocita vynosnost acquiringu, jsou
opravdu zahrnuty vSechny naklady a vynosy?
Kdo a jak nastavuje PoS (point of sale) terminaly
a jak funguji procesy s nimi spojené?

Jisté vas napadne mnoho dalsich otazek, budu

rédda, kdyZ se o vase ndpady se mnou podélite ©.

V dal$im ¢isle asopisu Interni auditor se muazete tésit
na nékolik praktickych tipa pro interni audit financi

a dani. ]
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AKADEMIE AUDITU
KYBERNETICKE BEZPECNOSTI

Uceleny vzdélavaci program
v oblasti kybernetické bezpecnosti

Akademie auditu kybernetické bezpecnosti je Sestidenni vzdélavaci cyklus vzajemné provazanych samostatnych seminait, jejichz cilemje
predat castniktim praktické znalosti v oblasti kybernetické bezpecnosti a jejiho auditu. U¢astnikéim umozni poznat nejcastejsihrozby a zra

nitelnosti, jim2 jsou organizace v CR vystaveny a zakladni zpGsoby obrany proti nim. Zarover jim predd informace o zptisobech auditovani
kybernetické bezpe¢nosti, v praxi pouzivanych postupech i nékterych uskalich, jeZ jsou s auditem kyberneticke bezpecnosti spojena:

Kromé vyukovych materiald Ucastnici ziskaji také nékolik dalsich pomticek: TERMIN KONANi:
u Vzorovy program nékolika nejcastéjsich auditd, provadénych v oblasti 1. blok 10.-12. listopadu 2021
kybernetické bezpe¢nosti. 2. blok 6.-8. prosince 2021
» Materidly k procvicenf ziskanych védomosti.
CENA:
Program je rozdélen do dvou bloku: Clen CIIA 31000 KS (s DPH 37 510)
I. Z&klady kybernetické bezpecnosti podle obecné zavaznych norem Clen CIIA BENEFIT 25 833KACINEHEIES
L ] Neclen CIIA 34 000K (s DPH 41 140)
a potrebné zakladni znalosti.
II. Provedeni auditu kybernetické bezpecnosti. SLEVA:
Casovd:
................................................ registrace do 11, fijna 2021 0%
»Dulezitym prvkem programu je demonstrovani a procvicovani
ziskanych védomosti na ptikladech. K vypracovanym pfikladdm MnoZstevni:
je poté ucastnikiim poskytnuta individualni zpétna vazba.” kazdy 2.a dalsi ucastnik z jedné organizace 20%

AKADEMIE USPESNEHO VEDENI CA

Certified
Internal Auditor

- Napliiuje pozadavek 2h CPE

INTERNIHO AUDITUL

(o je klicem k ispéchu interniho auditu? ——
Prace s lidmi.

Klicem k vykonu interniho auditu jsou lidé. Vedouci IA jiz méné délaji sami préci interniho auditora, jejich roli je dorucovat vysledky

prostrednictvim svych lidi a zajistovat dobré jméno internfho auditu, a jeho propojenf s organizaci tak, aby prinasel uzite¢né vysledky.

TERMIN KONANI: 30. listopadu - 2. prosince 2021

»~Chceme sdilet praktické zkusenosti, diskutovat pfipadové studie,
pfinaset tipy pro spolupraci s jednotlivymi skupinami a propojovat CENA:

s koncepty a modely, které osvétli principy, co a proc funguje Clen CIIA 12900 (s DPH 15 609)
a nefunguje” Clen CIIA BENEFIT 8600 (s DPH 10 406)
............................................... o Neclen CIIA 14900 (s DPH 18 029)
Mgr. Pavla Pavlikovd, PCC a Ing. Ivo Stfeda, odborni garanti

SLEVA:

Casovd:

registrace do 29. fijna 2021 15%

Mnozstevni:

kazdy 2. a dalsi icastnik z jedné organizace 10%

P — KONTAKT /REGISTRACE
Q Mgr. Vendula Bezouskova

telefon: 222 263 761
mobil: 731 157 250
e-mail: bezouskova@interniaudit.cz

Vice informaci na www.interniaudit.cz
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English Annotation

Andrea Schlossarek: A brief to the 100th issue of the magazine

The author, former head of the Editorial Board and former member of the Board of
the CIIA recalls her memories on internal audit in the Czech Republic
and the professional magazine.

Rodan Svoboda: 25 Years on the Pages of the Internal Auditor

Former member of the CIIA Board, several years the director of the CIIA office
and the leading personality of the magazine recalls his memories on the years
he had actively spent with the magazine.

Jiri €ihak: Introduction to the World of the SocMedia

The author introduces the world of the social media. Their history, use, importance,
classification, risks. He tackles the questions which need to be asked before
entering the world of social media. He follows-up on his article in the issue 4/2020.

Karol Suchanek: Is the Company Safe from the Hackers” Attacks?

The author identifies the risks of the work in the cyberspace which the users might
meet during their work.

Veronika Varosi: The Influence of the Social Networks on the Public Sector Activity —
Threat or Opportunity?

The author discusses the change of the functioning of the public sector bodies
in the context of the digital media use.

Ester Bezdék: Social Networks — Good Servant but Bad Master

The author shares her view on the social networks and her personal experience
with their use.

Regina Rothova: How Is the Media Picture of a Top Healthcare Facility Created?

Suitably focused communication strategy and cooperation with media might
significantly help to educate broad public and present good name and excellent
results. The General University Hospital is a good example.

Erik Cipera: How Do the Social Networks Help Us?

The author describes how the social networks help in the non-profit sector
and shows examples.

Tomas Horejsi: Frauds in the Banking Sector in the Covid Period

The author focused on the development in the banking frauds in relation
to the covid crisis and usual reaction of the banks on fraudulent behavior.
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Chytra reseni pro
firmy, mesta a obce

CEZ ESCO poskytuje komplexni a inovativni energeticka reseni.

Nasim zakazniklim umime poskytnout ucelené portfolio produktt
a sluzeb od energetického poradenstvi a managementu, vystavby
a provozovani energetickych zarizeni, az k jejich servisu a udrzbé.

Dale nabizime instalaci firemniho a verejného osvétleni a zajisténi
energetickych uspor se zarukou (EPC). V ramci elektromobility

poskytujeme sluzby od dodavky elektromobill po spravu a vystavbu
dobijecich stanic.
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