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Rizika

Jestlize potrebujete mit
primérenou jistotu péce
radného hospodare a prehled
0 vsech schvalovanych
finan¢nich  a majetkovych
operacich svych prispévkovych
organizaci, mame pro vas IS
CROSEUS® CLOUD, ktery je
mozné vyuzivat formou sluzby,
vCetné metodické podpory.
Aplikace pomUze jednotlivym
organizacim s  digitalizaci
procesu fidici kontroly presné
podle zakona.

Radi vam pomUzeme
s metodickym  nastavenim
vasich procest v oblastech:

e Vnitrni ridici a kontrolni

systém
e Finan¢ni fizeni a kontrola

zfizenych
a zaloZenych organizaci

o Uverejiovani  smluv  do

Registru smluv

o Uletnictvi pro  vybrané
a

Cetni jednotky

y v’

~Komplexni reseni pro efektivni rizeni”®

Pomoci SW nastroje
CROSEUS® m(izete pohodiné
z jednoho mista schvalené
zavazky zverejnovat v
informacnim systému registru
smluv. V ramci implementace
vam pomuzeme s nastavenim
vsech procesu, které
se zverfejiovanim smluv
souviseji. Radi vam pom(zeme
také s identifikaci a napravou
jiz v minulosti uverejnénych
smluv.



Milé kolegyné a kolegové,

je jiz tradici, Ze tvodnik do Interniho auditora pisu ja. Je tomu

asi proto, ze na konci roku rad bilancuji, pfemyslim a ,,nakukuji
do roku pristiho. Jsem totiz ¢lovék, ktery je ve svém profesnim

a soukromém Zivoté zameéren primarné do budoucnosti. Jaké to je,
s tou vybavou délat $éfa auditu a compliance ve velké korporaci, si

muzeme Fict (napsat) priste.

Mame za sebou dal$i naro¢ny rok. Pandemicka situace vyrazné
ovliviiuje nase Zivoty, néktefi z nas piisli o své blizké (ja ano),
mnozi z nas se museli vénovat vyuce déti (coz ¢asto ptinaselo druhy
pracovni tivazek), a musime se neustale ptizptsobovat novym
pravidlim a normam. Definitivné se také zménil zptisob nasi

prace, prace na dalku a home office se staly béznou soucasti nasich
pracovnich rezimt. Zaroven se ale odehréla fada pozitivnich zmén.
Zacali jsme se vice zajimat o své zdravi a imunitu, pandemicka
situace vyrazné urychlila digitalizaci v byznysu, $kolstvi i vefejné
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spravé. Firmy zacaly doopravdy premyslet digitdlné, moje desetileta
dcera se naucila zcela prirozené pouzivat pocitac a tablet, a mné

se podarilo poridit parkovaci kartu, aniz bych musel jit do fronty
na ufad ©.

Pristi rok vsak bude ve znameni dalsich fad vyzev jak ve spolecenské
oblasti, tak i v byznysu. Tyto zmény doporucuji vasi pozornosti,
protoze zaroven mohou predstavovat bild mista na vasich auditnich
mapach. Pristi rok vysoké ceny energii, materialu a prace pfinesou
tlak na finan¢ni zdravi mnoha firem. Budou prichazet bankroty

a insolvence, nékde se bude nérazové propoustét, firmy budou

mit horsi platebni moralku. Tyto situace vzdy predstavuji riziko
podvodu. Vyrazné vyssi podil prace na dalku s sebou piinese

vétsi rizika v oblasti kybernetické bezpe¢nosti. Sama pandemicka
situace a jeji nasledky v podobé rozpadu dodavatelskych retézcii
vyzaduji propracované a funkéni business continuity plany. Kdyz
se na chvilku zastavite, urc¢ité vymyslite dalsi podle toho, v jakém
sektoru ekonomiky nebo vefejné spravy piisobite.

Na zavér bych vas chtél celym srdcem vyzvat, abyste byli hodni jak
na sebe, tak na své okoli. Doba je objektivné slozita, emoc¢né vypjata,
a je tak tfeba k sobé i ostatnim ptistupovat s velkou davkou soucitu.
Ono ceské slovo soucit je moc hezké. Jde vlastné o spolu-cit. To
znamena, Ze citim to samé jako ten druhy. A kdyz uz nic jiného,
véfte mi, vysokd mira empatie je v internim auditu velmi uzite¢nym
nastrojem. A to jak pti hodnoceni, tak i pfi formulaci auditnich
doporuceni.

Pfeji pevné zdravi vam i vasim blizkym, klidné proziti vano¢nich

svatkd a co nejvice dobrého v roce pristim. u

Tomds$ Pivorika

prezident Ceského institutu internich auditorii
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CSOB Group Audit
patri ke Spicce
na ceském trhu

Interni audit je milovana a nenavidéna
¢innost, kterou nezvladne kazdy. Pro ty,
ktefi se pro tuto ¢innost hodi a kouzlu
interniho auditu podlehnou, predstavuje
skvélou prilezitost vidét ¢innosti

a procesy ve své komplexnosti od A do Z.
Samoziejmosti je porovnani procesi

a utvard mezi raznymi spolecnostmi

a staty. Casto prispiva k rychlému
profesnimu rozvoji auditori, ktefi jsou
uspésni i v utvarech mimo interni audit.

Marek Nezveda
vykonny feditel Vnitini audit
Ceskoslovenska obchodni banka, a. s.

Marek Nezveda vystudoval Ekonomicko-sprévni fakultu Masarykovy univerzity. Je clenem Association of
Chartered Certified Accountants (ACCA). BEhem své vice nez 25leté kariéry zastéval managerské pozice
ve spolecnostech Emst and Young, ABN AMRO a v poslednich 15 let pracuje pro belgickou finan¢ni sku-
pinu KBC. Ve skupiné CSOB mél na starosti Divizi Zivotniho pojisténi a ndsledné byl jmenovany misto-
piedsedou predstavenstva CSOB Pojistovny a byl zodpovédny za Finanéni divizi a Rizeni rizik. Posledni
tii roky pracuje na centrale skupiny CSOB a Fidi Gtvar Interniho auditu a Inspekce. Marek ma rozsahlé
zkusenosti z Dozorcich rad a Vbordi pro audit mnoha spolecnosti skupiny KBC.
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Marku, jiz nékolik let vzdjemné
spolupracujeme a jsem rdd, Ze Vis

a interni audit skupiny KBC miiZeme
Ctendfiim vice predstavit a pribliZit.

Na 1ivod mi dovolte obecnou otdzku. Jak
dlouho pracujete pro skupinu KBC?

Do KBC skupiny jsem ptisel v roce 2004,
kdy se ABN AMRO rozhodlo prodat svtyj
penzijni fond v CR, kde jsem zastaval
funkci CFO. PtiSel jsem na bruselskou
centralu KBC a mél jsem na starosti
interni audity sedmi pojistoven nasi
skupiny. Poté jsme se v roce 2010
presunul do Ceské republiky a v CSOB
Pojistovné jsem vedl Divizi zivotniho
pojisténi a od roku 2016 jsem byl CFRO
CSOB Pojistovny.

Proc jste presel do interniho auditu?

Kdyz jsem v roce 2019 dostal nabidku,
abych vedl Interni Audit CSOB
skupiny, tak jsem to vnimal jako
skvélou prilezitost poznat ostatnich

19 spole¢nosti ve skupiné CSOB.

Jak velky je vds tym?

V CSOB skupiné necelych 60, ale to

je véetné inspekce a datové podpory.
»Maticové“ mam na starosti jesté

nékteré procesy, které ¥idim napti¢ celou
skupinou KBC - konkrétné jde o Platebni
procesy a karty a dale celou oblast
compliance.

Jaké byly vase prvni kroky?

Novy manager je pro kazdy tym zména
sama o sobé a vzhledem k faktu, Ze muj
predchiidce byl ve své funkci relativné
dlouho, bylo logické, ze jsem se sesel
nékolikrat s nim, jesté pred nastupem
na pozici feditele auditu. Jeho informace



byly velmi cenné, protoze by byla $koda nepokracovat
v tom dobrém a poucit se z toho, co se tolik nepovedlo.

Po néstupu do funkce jsem zacal tim, Ze jsem se sesel
s hlavnimi ,,stakeholdery®, to je hlavné vrcholovy
management, ¢lenové Auditniho vyboru, externi audit
atd., a zjistil jsem, co se po internim auditu pozaduje

a jaké je vnimani auditu jako takového. Byl to celkem
pestry obrazek s velmi rozdilnymi o¢ekavanimi.

»Po nastupu do funkce jsem zacal
tim, Ze jsem se seSel s hlavnimi
,stakeholdery* a zjistil jsem, co se
po internim auditu poZaduje a jaké
je vnimani auditu jako takového.
Byl to celkem pestry obrazek s velmi
rozdilnymi ocekavanimi.

S tim jsem $el za tymem a snazil jsem se nastinit
ocekavani nasich hlavnich ,klientd®, nebo chcete-li
odbératelt nasich sluzeb.

Od prvopocatku jsem se snazil ziskat diivéru auditniho
tymu a nasich stakeholdert. To se lehce fekne, ale

hute provede... a navic, skute¢na davéra ptichazi az

se zna¢nym ¢asovym zpozdénim, na zékladé ¢inti

a spole¢né zvladnutych krizovych situaci. Myslim si ale,
ze existuji ,zkratky, jak dtivéru ziskat.

Miizete byt konkrétni?

Zaméfim se na auditni tym a ,,stakeholdery“ si nechame
na pristé.

V mém podani to neni Zadna velka alchymie - sazim

na otevienou komunikaci zaloZenou na transparentnosti.

Pravidelné schtizky celého auditniho a inspekéniho
tymu, plus co nejsrozumitelnéjsi komunikace.

Pravidelné monitorovani toho, jak plnime nase sliby
od minulé schtzky. A pokud neplnime, pro¢.

Snazil jsem se popsat soucasnou situaci a kroky, které
nas mohou vést k ,leps$im zittkim® Pti komunikaci

s tymem se snazim vyhnout textu a ¢isla omezuji

na minimum. Preferuji obrazky, které jsou snadno
zapamatovatelné. Moje prezentace vypada trochu jako
omalovanky pro déti ©.

Ale k nasim hlavnim agenddam. V nasem pripadé byla
v letech 2018 a 1019 za rok 33 %. To znamena, Ze

z na$eho tymu za dva roky odesly dvé tretiny tymu. To
je obrovsky problém, ktery spotfebuje spoustu energie
s neustalym naborem, a logicky vam chybi i kapacity
pro plnéni auditniho planu, plus pokulhavéte s kvalitou
odvedené prace.

Jak jste to fesili?

Snazili jsme se zjistit pfic¢iny této fluktuace. Mluvite

s byvalymi auditory a zjistujete, pro¢ odesli. Podle mé se
vyplati investovat ¢as do schiizek s témito kolegy, i kdyz
to nebylo prijemné povidani, tak tato zpétna vazba velmi
pomobhla rychle se v problematice zorientovat.

Po zjisténi pric¢in jsem se snazil jednotlivé priciny
odstranit. Zacal jsme tim, Ze jsem snizil pocet managerti
(a kdyz o tom zpétné premyslim, tak jsem snizoval
pocet managertl kazdy rok), az jsme se letos dostali

na vyrovnané pocty auditort v jednotlivych tymech,
dobfe slozené co do odbornosti, a které se vzajemné
doplnuji, a i polet auditort, které ma B-2 manager

na starosti je dostate¢ny - v nasem pripadé 16-19.
Museli jsme ale vyrazné zapracovat i na tymovosti.

Co tim myslite, pod tim se dd predstavit témér cokoliv.

I ptes fakt, Ze se bavime o relativné malém tymu,
byly v ném velké komunika¢ni a osobni bariéry mezi
jednotlivymi managery i auditnimi tymy.

Proto jsme postupné prechazeli z ,,ja a on/ona“ nebo
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»my a oni“ na jednoduché ,,my* Zavedli jsme pravidelné
setkavani celého kolektivu a doplnili je 0 mimopracovni
setkavani. Je celkem jedno, jestli spole¢né jezdite

na kolech, nebo ¢istite parky od odpadkd, ale dilezité je,
ze to délate vsichni spole¢né. Kdo chce, muze ptijit, kdo
nechce, nemusi. Spole¢né zazitky jsou ale podle mého
néazoru velmi tmelici a urychluji spolupréci.

»Podarilo se nam ale presvédcit
vedeni CSOB skupiny, Ze ma smysl
investovat do kvalitni ,tfeti linie
obrany, tedy auditu a ani to nebylo
obtizné, protozZe nastésti mame
,risk-minded‘ vedeni.“

Jednotlivym managertim jsme nastavili spole¢né ro¢ni
cile, o kterych vzajemné védéli. To je dalsi sjednocujici
element prispivajici k celo-tymové spolupraci.

Co slozeni tymii a ndbor. Nebyl to problém vzhledem
k situaci na trhu prdce?

To je dobra otazka. Kromé naboru jsme museli
zapracovat na dlouhodobé spokojenosti a moznosti
rozvoje stavajicich kolegt v tymu.

Zlepsili jsme také nase inzeraty, zacali jsme 1épe cilit
idedlni kandidaty z nasi finan¢ni skupiny a v neposledni
fadé jsme s pomoci naseho HR vylepsili externi nabor.

Auditor by podle mne mél umét lépe nez kdokoliv jiny
ptijit k nové zakdzce, a to miize byt cokoliv — od fungovani
jaderné elektrarny az po proces vydavani platebnich karet
v bance. Mél by byt schopny proces rozlozit na jednotlivé
kroky, ty pak porovnat oproti idedlné nastavenému
procesu z hlediska toho, co by se v tomto kroku mohlo
pokazit. Pak to celé slozit zase dohromady a popsat co
mozna nejstrucnéji a nejsrozumitelnéji véechna zjisténa



rizika do auditni zpravy. Navic musi byt tento kandidat
vnitfné silny a odolny, protoze kdyz problémdi, na které
upozornite, najdete hodné, musite si je pochopitelné
obhdjit. Kdyz napriklad popisujete ¢lenovi predstavenstva,
kde v$ude je prostor pro zlep$eni, vyZaduje to jiz urcitou
povahovou silu a stabilitu.

Cely proces by se dal ptirovnat ke skladani puzzle:
Kdo je neumi rozlozit a zase slozit, a pfitom néco
smysluplného poradit businessu, tak nemd v auditu co
délat, a dfive nebo pozdéji se to ukaze.

»Opustil jsem svou kancelar a sedl
jsem si s ostatnimi. Musim priznat,
Ze nelituji, i kdyz jsem si chvili
zvykal.“

Nékomu se zda fajn mit tym postaveny na mladych
lidech, ale v okamziku, kdy nefesite nic jiného nez
nahrady za odchody na matefskou dovolenou, to fajn byt
prestava. Zamérili jsme se na co nejlepsi doplnéni tymu,
at uz jde o vék, znalosti i vybalancovani poméru muzi/
zeny. Pozice jako ICT specialista nebo datovy analytik
ale stale zustavaji velmi specifické.

Dadle jsme se podivali, kdo z naSich manager umi
nabirat nejkvalitnéjsi novacky a tento proces pracovniho
pohovoru jsme zacali pouzivat viichni. Ukézalo se, Ze to
funguje. Nastésti se brzy zacala volna mista zapliovat,

a co je hlavni, novacci i seniorni auditofi zacali v auditu
zistdvat.

To zni trochu moc idealisticky, ne?

Mate pravdu, zas tak lehké to nebylo. Ptispéla k tomu
jesté cela rada dalsich faktorti nez jen kvalitni nabor.

Jednim z reten¢nich opatfeni byla prace na finanénim
a nefinan¢nim ohodnoceni jednotlivych auditorskych

pozic, véetné trzniho porovnani a konkurenceschopnosti
s ostatnimi finan¢nimi institucemi. Podatilo se ndm

ale presvédcit vedeni CSOB skupiny, Ze ma smysl
investovat do kvalitni ,tfeti linie obrany*, tedy auditu,

a ani to nebylo obtizné, protoze nastésti mame ,,risk-
minded® vedeni. Transparentné jsme jak predstavenstvu,
tak auditortim komunikovali jednotlivé nase kroky

i s jasnymi argumenty. Nakonec se ndm podarilo ziskat
pottebné zdroje. To mélo samozfejmé velky stabiliza¢né-
motivacni efekt, i kdyz vime, Ze finanéni motivace ma
relativné kratkodoby dopad. Ruku v ruce s programem
»Fair reward” jsme provadéli dalsi zmény.

Napriklad?

Treba feknete, Ze je to drobnost, ale opustil jsem svou
kancelar a sedl jsem si s ostatnimi. Musim pfiznat, Ze
nelituji, i kdyz jsem si chvili zvykal. Nevim, co tomu
fikaji kolegové, ale minimalné pro mé to mélo a ma
dalezity podtext toho, Ze jsme spolu na jedné lodi.

Ve skupiné CSOB je nyni tento faktor jiz béznym
standardem a kdysi managerské kancelafe nyni slouzi
jako zasedaci mistnosti pro vSechny.

Jaky vliv na prdci Interniho Auditu CSOB méla covidovd
pandemie?

Pokud mluvime o isté pracovni roviné, tak se
domnivam, Ze pozitiva prevazuji nad negativy. Cely zivot
bojuji proti papiru. V tom mi covid hodné pomohl.

Jak bojujete?

Zvazoval jsem, Ze si dame cil netisknout nikdo nic.
Nejenom, Ze tim Setfime ptirodu, ale predevs$im nas to
nuti procesy digitalizovat.

Covid proces digitalizace a vzdilené komunikace
nasobné urychlil. Pro nas to znamenalo udélat vice nez
100 internich auditt vzdélené z home officti. Zvladli
jsme to, i kdyz tfeba komunikace s auditovanymi i mezi
nami zpocatku drhla. Nyni je to uz béznd rutina.
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Uz jste se vrdtili do kanceldfi?

Céste¢né. Nyni jsme v testovacim obdobi, kdy si mohl
kazdy auditor vybrat, jaky zptisob prace mu nejvice
vyhovuje.

Je tento zpiisob prdce efektivni:

Kazdy mad svij styl prace a ve finale je dilezity
vysledek - jak kvalitni je auditni report a v jakém case
a kolika lidech se stihne. Ale jestli na tom pracujete
doma, nebo v kancelafi, je moznd jedno. Jesté ale
nemdme jasno, a moznd néjakou vhodnou kombinaci
povinnych dnt v kancelafi, a to zejména kvili
socidlnimu kontaktu a s auditovanymi, zavedeme.

Jak stabilni je vds tym v soucasné dobé?

Nemame Zddnou neobsazenou pozici. A co do stability,
tak se nam podatilo fluktuaci sniZit na malé jednotky
procent — pfedev$im odchody do dichodti a na matetské
dovolené.

Jak se stavite k modernim trendiim v internim auditu?

Doufam, Ze se mnou budou ostatni kolegové z auditni
komunity souhlasit v tom, Ze prace na zakladé
testovanych vzorki z celkové populace patti minulosti.
V dnesni dobé jiz prevlada ujisténi nad celou mnozinou
transakci, klient, zkratka kompletnich datech. Je to

o datovych analyzach a tuto disciplinu ne kazdy auditor
zvldd4. V CSOB jsme si v internim auditu vytvotili svij
vlastni datovy tym, ktery urychluje proces ziskavani
»datovych kostek, a auditor pak dany audit neza¢ina
od nuly, ale hraje si s touto kostkou. Nechci to ale
idealizovat. Mame v této oblasti co zlepSovat.

Dobre, zaméreni na data mé neprekvapuje. Mdte i dalsi
priklady?

Ve skupiné KBC pracujeme s modely na bazi ,, Artificial
Intelligence®. Bulharsky Inno Team nas zdsobuje modely,
které naptiklad umi odhadnout vaznost auditniho
doporucdeni na zakladé formulace daného auditniho
doporuceni.



Dal$i model, se kterym pracujeme,
navrhuje celkové ro¢ni hodnoceni

za kazdou spole¢nost. Samoztejmé, Ze se
model nékdy splete, ale musim fict, Ze se
za posledni dva roky presnost, mnozstvi
a kvalita vystupt téchto modelt
vyznamné zlepgila.

»Digitalizace rezonuje

vyrvy

nap¥i¢ celou CSOB
skupinou. Nejvice

v distribuc¢nich kanalech,
kde je prostor pro
zjednoduseni viici nasim
klientiim.

Nechtél bych zapomenout na agilitu.
Muzeme si o agilité myslet kdokoliv
cokoliv, ale fakt je, Ze minimalné v ¢asti
velkych korporaci davaji agilné vedené
projekty smysl a dobry audit by nemél
stat stranou. Jsem rad, Ze mam nékolik
auditort certifikovanych na projektovou
metodiku Prince2 a pro cely auditni tym
jsme letos zorganizovali dva workshopy
k agilité ity na miru internimu auditu.
U téchto zmén v nasich spole¢nostech
chceme a myslim, Ze i musime byt.
Neékdy se ndm stavalo, Ze kdyz ndm
business managefi, u nichz jsme chtéli
zacit s auditem, argumentovali, Ze se jim
audit nehodi, protoze pracuji na velkém
projektu, a mame prijit az bude projekt
ukoncen. Snazime se tuto logiku oto¢it,
prave proto, Ze pracujete na vyznamné
zméné, chceme audit provadét pravé

béhem béziciho projektu, aby byly
zji§téné nedostatky opravitelné v dobé,
kdy jsou na né finan¢ni a lidské
zdroje, a ne az po ukonceni. Auto také
neotocite, kdyz nejede...

Jak obecné témata automatizace,
robotizace a digitalizace rezonuji

v bance, respektive v internim auditu?
Digitalizace rezonuje napfic¢ celou
CSOB skupinou. Nejvice v distribu¢nich
kanalech, kde je prostor pro
zjednodudeni vici nasim klientm.
Téma Al je pro interni audit dalezité

a priklady, které jsem uvadél pred chvili,
dokazuji, Ze Al je a bude pro interni
audit strategicka oblast.

KBC skupina byla zndmd svym velmi
konzervativnim pfistupem k rizikiim
a silnym kontrolnim prostredim. Stdle
to plati

Neumim moc dobfe srovnavat,
protoze poslednich 17 let pracuji pro
skupinu KBC, ale dle nazoru externich
auditorti a ¢lent nasich dozorovych
organt jako Dozor¢i rady a Audit
committee, ktefi srovndvat mohou,
patfime ke spole¢nostem, kde ma risk,
compliance a interni audit duleZitou
roli, a ano, domnivam se, Ze patfime

v porovnani s ostatnimi bankami

v evropském regionu k tém nejlep$im.

Jak je vnimdn interni audit ve vasi
skupiné?

Tézka otazka. Z role ,,policajta” jsme

se urcité posunuli vice do pratelské
pozice. Nékdo to mtize vidét jako funkeci
»caddyho” v golfu, ktery hraci zdatné

sekunduje a snazi se, aby golfista
doséhl co nejlepsich vysledka. Vérim,

ze kolegové v businessu véfi v nasi
nezavislost a férovost.

Jestli je ale audit nejvyhledavanéjsi

a nejpopularnéj$i profese na svété,

to asi ne. Mezi lidmi bohuzel stéle
prevlada nazor, ktery odezniva velmi
pomalu, Ze audit je spojen s né¢im
bolestivym a negativnim. To je podle
mé $koda, protoze ja vnimam interni
audit jako idealni misto proto, abych

v relativné kratké dobé poznal celou
firmu ve své komplexnosti — jak procesy
ve spole¢nosti, tak vét§inu urovni
managementu. Je to vyborny odrazovy
mustek pro dal$i kariéru a po nékolika
letech tyto znalosti a dovednosti muizete
uplatnit v dal$ich businessovych rolich.
V nedavné dobé bylo nékolik ¢lentt
naseho tymu kontaktovano ze strany
zejména mensich bankovnich hract

s nabidkou manazerskych pozic. Tento
zéjem mé tési a jesté vic, kdyz nasi
auditofi feknou vyrazné lepsi finanéni
nabidce ,,ne® To je snad dtikaz toho, Ze
je prace bavi a o to jde predevsim. ]

Dékuji Vam za rozhovor.
Rozhovor vedl Daniel Hdusler
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. Jak na audit RPA?

Trendem poslednich let, zejména v segmentu
bankovnich a finan¢nich instituci, je $irsi
vyuzivani robotické automatizace procesi (RPA).
V UNIQA jsme s prvnimi robotizovanymi
procesy zacali na sklonku roku 2018, v soucasné
dobé provozujeme 25 robotizovanych procesii,
které v celkovém souctu poskytuji ekvivalent
prace témér 10 pracovnika na plny avazek (FTE).

o budoucna bude dilezitost RPA a navaznych digitalnich
technologii nabyvat na vyznamu, a proto bude nezbytné, aby
se i tato oblast dostala do hledacku interniho auditu. Pojdme
se tedy podivat na RPA z pohledu jeho jednotlivych fazi

a vyuzivanych best-practice prostupt.

Dr. Antonin Senfeld, CIA
manazer operacnich rizik
AXA CR/SK

RPA Macro Proces

AUTOMATIZACE

HODNOCENI &
PRIORITIZACE

VYHLEDAVANI

PRILEZITOSTI PROVOZ

PRIPRAVA ZADANI

Reporting, osvéta
Zménové fizeni, provozni incidenty

Bezpecénost, Gasovani robotl a dohled and provozem

O |

Vyhledavani prilezitosti pro automatizaci

Aby RPA tym mohl pracovat efektivné a RPA technologie byla vyuzivana
nakladové efektivnim zptisobem, je potieba, aby byl zajistén dostatecny
prisun novych napadi na automatizaci. To v praxi znamena, Ze RPA tym
by mél aktivné vyhledavat procesy vhodné pro robotizaci, mél by ve firmé
udrzovat povédomi o moznostech i omezenich RPA technologie a nastavit
zpusob, jakym i fadovy zaméstnanec mtize navrhnout proces vhodny pro
robotizaci.

»lrendem poslednich let, zejména v segmentu
bankovnich a finan¢nich instituci, je $irsi
vyuzivani robotické automatizace procest
(RPA).

V poslednich letech se stéle vice sklonuji slova jako process nebo task
mining, coz jsou technologie, které umoznuji na zakladé dat o priibé¢hu
procesti na obrazovce uzivatele vizualizovat procesy a identifikovat
opakované rutinni tkoly vhodné pro automatizaci. V oboru automatizace
a procesniho fizeni jsou tyto ndstroje jasnou perspektivou do budoucna.

Hodnoceni a prioritizace navrhii na robotizaci

Cilem této faze je zjistit pfinosy diky robotizaci a navazné dle toho
stanovit prioritu implementace. V praxi se fada RPA tymu setkava se
situaci, kdy po zavedeni robotizace nedochazi k realizaci ptivodnich
odhadt uspor. Zde je potfeba, aby se RPA tym snazil rozpadnout
poskytnuty odhad do vétsiho detailu a ziskat ujisténi, Ze je zaloZzen

na realistickych ¢islech. V8ichni dnes hlavné hovoii o tsporach FTE,
nicméné pri hodnoceni nesmime zapomenout ani na ostatni pfinosy
RPA: dodate¢né vynosy (napt. nové vyactované pojistné), snizeni rizik



(napt. snizeni chybovosti), pruznost vici
ménicim se objeméim préce atd.

Z pohledu prioritizace je dtlezité, aby
byla pro vSechny tcastniky maximalné
transparentni a vedla k implementaci jen
takovych procest, jejichz robotizace je
ndkladoveé efektivni. Pokud se podivame
pouze na FTE uspory, pak hranici, kdy

se jesté vyplati robotizovat jednoduchy
proces, je priblizné 0,2 FTE. Tato hranice
se miize ménit v zavislosti na konkrétnich
personélnich, infrastrukturnich

a licen¢nich nédkladech daného RPA tymu
a vyuzivaného RPA softwaru. Nékteré
tymy sice udetti licen¢ni naklady diky
levnéjsimu RPA SW, nicméné vynalozi

vice personalnich nakladii kviili tomu, Ze
SW prostiedi vyzaduje sloZitéjsi a delsi
programovani.

Priprava zadani a navrh robotického
feseni

Pfed samotnym programovanim je
potreba zdokumentovat stavajici proces
(AS-IS) a navrhnout, jak by proces mél
fungovat v robotickém rezimu (TO-BE).
Ptiprava zadani predstavuje vyznamny
¢asovy usek, kdy procesni analytik
komunikuje se zadavatelem, a je dulezité,
aby tato komunikace byla co nejtésnéjsi,
a tak minimalizovala ¢as potfebny

k ptipravé zadani. Na trhu je k dispozici
rada nastroju, které umoznuji stavajici

proces ,,nahrat® ve formé snimki
obrazovek, coz podstatné urychluje
pripravu zadani, které se obvykle nazyva
Process Definition Document (PDD).
Kone¢nym schvalovatelem zadani je
zadavatel.

Vyvoj robotického feseni

Kvalita vyvinutého feseni predurcuje
néaklady na jeho provoz, proto je alfou
a omegou této faze. Je potteba, aby
robotickeé feseni plné zvladalo viechny
standardni situace (tzv. happy path
scénarfe popsané v PDD), ale

i reagovalo na v§echny nestandardni
véci, jako je nedostupnost aplikace,
chyba ve vstupnich datech... Zaroven

je potteba, aby byl vyvinuty kéd
napsan prehledné, byl okomentovan

a umoznoval opétovnou jednoduchou
vyuzitelnost v ném obsazenych
komponent (napf. modul pro zasilani
e-maila).

Vétsina poskytovatelt RPA SW nabizi pro
vyvojate vzdélavaci programy riaznych
stupniu seniority, které jsou zakonéeny
prislusnou certifikaci. Je dnes prakticky
nezbytné, aby RPA developer disponoval
adekvatni certifikaci.

Testovani

Robotizovany proces je nezbytné
otestovat v testovacim prostredi, koncovy



uzivatel musi odsouhlasit na bazi
akcepta¢niho protokolu, Ze polozky
byly robotem zpracovany v souladu

s pozadavky zachycenymi v PDD. Pro
otestovani vSech situaci, je potfeba pro

robota vytvorit fadu scénarti, se kterymi
se musi robot umét spravné vyrovnat.

»Pokud se podivame
pouze na FTE uspory,
pak hranici, kdy se jesté
vyplati robotizovat
jednoduchy proces, je
priblizné 0,2 FTE.“

Poté nasleduje jiz prvni béh

v produkénim prostredi (tzv. smoke
test), kdy jsou jednotlivé transakce krok
po kroku zpracovavany v asistovaném
mddu, a je ovéfovano, ze vée funguje
stejné jako v testovacim prostredi. Dalsi
1-2 tydny robot pracuje jiz v normalnim
rychlém mdédu, kdy koncovy uzivatel
peclivé kontroluje vSechny vysledky
zpracovani.

Provoz

Provoz robotizovanych procesu zajistuje
pozice zvand procesni kontroler nebo
dispecer, ktery ma na starosti spousténi
robottll v pfedem stanovené ¢asy a reSeni
Lvyjimek®, jak oznacujeme nestandardni
situace. V nékterych situacich stac¢i
opétovné spusténi, kdyz je aplikace opét
dostupna. V pripadech, kdy se zméni
nékteré prvky v aplikaci nebo na web

strance, je potfeba tizka spoluprace

s RPA vyvojarem. Nezbytnou naplni
procesniho kontrolera také byva se starat
o celou RPA infrastrukturu - instalovat
aktualizace, obnovovat robotiim hesla,
zadat o pristupova opravnéni...

Bezpecnost

Dnes jiz vétSina RPA SW umoziuje
detailni logovani jednotlivych kroki
zpracovanych transakci, a tak internimu
auditorovi poskytuje dostate¢nou auditni
»stopu‘. Pokud robot potfebuje pracovat
s osobnimi udaji, tyto by mély ztstavat
v cilové aplikaci a nemély by se ukladat
nikde externé nebo uvnitt RPA SW.
Externi nebo interni aplikace pro fizeni
uzivatelskych opravnéni (credential
managers) zajistuji, ze ptistupova
opravnéni jsou ulozena v za$ifrované
podobé a ze jsou k dispozici jen tomu
robotovi, kterému néleZeji.

Vy¢et oblasti, které musi RPA tym
zvladat, je relativné mnoho. Tim,

Ze v sobé ¢asto zahrnuje jak prvky
procesniho fizeni, IT vyvoje, tak

i provozu IT infrastruktury, stava se
RPA vyznamnym hrac¢em na podnikové
mapé, ktery by urcité nemél uniknout
pozornosti interniho auditu.

inzerce

Vice informaci na
www.interniaudit.cz
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¢ Komplexni vzdélani pro interni auditory ¢
Pfipadové studie a sdileni praxe ¢ 5 tydnu a vice nez 20 odbornik z praxe interniho auditu

UIA — Univerzita interniho auditu — je komplexni vzdélavaci
projekt Ceského institutu internich auditord. UIA pokryva
nejen cely proces interniho auditu, od pldnovani az po fizeni
auditniho Utvaru, ale i znalosti z podnikatelského prostredi,
pravniho ramce, managementu. Propojuje teorii interniho
auditu s redlnymi ukdzkami, jak tyto principy a postupy
uplatnit v praxi.

Univerzita pokryva i viechna témata nutna pro absolvovani
certifikace lIA — Certifikovany interni auditor (CIA). Neni to
ale produkt specificky navrzeny k jejimu ziskani. Zaméreni
Univerzity na praktickou realizovatelnost metodologie
interntho auditu zvysi vasi hodnotu jako auditora a tim vas
zcela jisté posune ke zdarnému absolvovani CIA.

~Univerzita klade diraz na praxi provéreny
pristup a osvédcené auditni postupy.
Zkratka to, co funguje.”
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Cilovy profil frekventanta:
Velmi dobra znalost standardu
a celého auditniho procesu.
Schopnost aplikovat standardy
na konkrétni auditni ¢innosti.
Zajisténi pomoci auditovanym
zlepsovat kontroly i procesy
vhodnymi doporucenimi.
Porozumeéni posloupnosti riziko —
kontrolni mechanismus — ujisténf
a business procestim.
Znalost adekvatnich mékkych
dovednosti.
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JAK SE NESTAT

ROBOTEM

Nachazime se v obdobi takzvané ctvrté primyslové
revoluce charakterizované masovym rozsirenim

internetu a digitalizaci procesti. Chapeme ji jako snahu
zautomatizovat a zdigitalizovat dil¢i ¢innosti nebo celé
procesy, tedy snahu nahradit aktivity, které zatim provadéji
zameéstnanci rucné, samostatné pracujicim programem -
robotem. A protoZe v kancelarském prostredi se fyzicka
roboticka zafizeni moc neuplatni, hlavni doménou tady
budou roboti softwarovi, znami pod pojmem Roboticka
automatizace procesi (RPA).

::gérm:\r:;TtX:éek dyz jsem se prateliim pochlubil, Ze budeme
Krajsky fad Moravskoslezského kraje na krajském turadu porizovat softwarového
robota, jejich prvni reakci bylo: ,,A to jako
budete propoustét 1idi?“ Jisté, toto spojenti
e logicky nabizi, ale ne vzdy je vhodné
zbavovat se proskolenych a provéfenych zaméstnanct.

Pted padr lety se mi pti jizdé autem rozblikal

ve zpétném zrcatku policejni majak. Policista mi
oznamil, Ze jsem si nepohlidal platnost technické
prohlidky a mam ji propadlou. Vzhledem k tomu, Ze
jsem ono policejni auto mijel, kdyz stalo u krajnice,
zajimalo mé, jak to zjistil.



Dostalo se mi odpovédi, ze maji v auté
chytrou kameru, kterd automaticky c¢te
registra¢ni znacky projizdéjicich vozidel
a porovnava je s databazi. Takze, kdyz
jsem kolem nich projel, rozblikala se

na monitoru vystraha, Ze mam propadlou
technickou. Pokud by tedy jedinym
ukolem policie v daném misté a Case byla
kontrola platnosti STK, mohla tam misto
policejniho auta stat kamera na stativu

a za par dni mi domud mohlo prijit
rozhodnuti o ulozeni pokuty i s fotkou.
A prisli by oni policisté o praci? Ur¢ité
ne, dostali by za tikol jinou ¢innost,
kterou za né robot udélat nemize.

»A to jako budete
propoustét lidi?“

RPA se uplatni predev$im pri
administrativnich tkonech a procesech
s vysokou mirou rutiny, jasnymi
pravidly a minimem vyjimek. Maze
pracovat ve dne v noci a neudéld chybu.
Naptiklad pfi sbéru a porovnavani dat,
jejich prenosu mezi nespolupracujicimi
aplikacemi nebo tfeba pifi tfidéni

a distribuci doslych elektronickych
podani. Digitalizace ¢innosti a informaci
vyuzivanych uvniti procesu vyrazné
roz$ifuje moznosti uplatnéni této
technologie.

To, Ze RPA umi vytvorit a odeslat

e-mail, asi nikoho neptekvapi. Co ale

s odesilanym papirovym dokumentem?
Schopnosti softwarového robota konci

v okamziku jeho vytisténi, u tiskdrny pak

musi stat ¢lovek, ktery dokument zabali
do obdélky a odesle. Jak by se ale situace
zménila, kdyby mél ptijemce onoho

dokumentu zfizenu datovou schranku?

»Jesté vyssi efektivity
miZeme dosahnout,
pokud k robotiim
pridame umélou
inteligenci.

A nejen to. Plné digitalizovany proces
muzeme robotovi svéfit cely. Robot si

z prislusné aplikace vygeneruje data,
podle daného kli¢e z nich vyfiltruje

ta, kterd ma zpracovat, z nich vytvoii
dokument, ktery nasledné vlozi

do e-mailu nebo do predchystané
$ablony, v databdzi ovéfi adresu piijemce
a odesle. Ve nezéavisle na clovéku, ktery
se tak mize vénovat jiné smysluplnéjsi
praci s vyssi pfidanou hodnotou pro
zaméstnavatele.

Jesté vyssi efektivity mtizeme dosahnout,
pokud k robotim ptiddme umélou
inteligenci. Robot ziska a pfipravi
podklady ke slozitéjsimu rozhodnuti
umélé inteligenci a podle jejiho pokynu
realizuje dalsi kroky. To uz nam vytvari
paraleln{ organiza¢ni strukturu, ze? Ale
nemyslim si, Ze by se manazefi méli bat
o misto. Dne$ni slaba uméld inteligence
¢lovéka rozhodné nahradit neumi, a jesté
nékolik desetileti pravdépodobné ani
umét nebude.

Implementaci robotické technologie

by méla predchazet procesni analyza.
Méli bychom védét, jaké ¢innosti

a v jakém poradi se v procesu vyskytuji,
jaka data a informace se vyuzivaji, kde
jsou pripadna uzka mista. K tomu je
idealni vyuzit interni auditory, ktef1
svou spolecnost ¢i instituci znaji,
dokazou se na proces podivat komplexné
a vyhodnotit pfipadna rizika. Pak je
nutné se na tyto procesy podivat znovu,
tentokrat optikou robota. Nékteré
aktivity, naptiklad zptsob prace s daty
nebo poradi ¢innosti v procesu, bude
mozna zapotfebi zménit, abychom
zvy$ili Gi¢innost robota. I pfi téchto
zméndch by interni auditor mél byt.
Zaméstnanciim by pak tato technologie
méla byt prezentovana jako druh
zaméstnaneckého benefitu, ktery jim
odebranim nudnych administrativnich
ukoni zvysi efektivitu prace v hlavni
¢innosti.

V praxi samoztejmé mohou nastat
situace, kdy robot praci konkrétniho
¢lovéka zcela nahradi. Na internetu

se zivé diskutuje o profesich, které

jsou touto zménou nejvice ohrozené,

a kupodivu se v nich profese interniho
auditora docela ¢asto zminuje. Nutno
véak dodat, Ze mezi ohroZenymi

jsou spise auditni zakdzky zaméfené

na ovérovani ucetnictvi a dalsi aktivity
tvorené vyhradné vyhodnocovanim
ziskanych dat. Pfesto (anebo pravé
proto) bychom neméli byt k novym
technologiim nete¢ni. Softwarovi roboti
se stavaji béznou soudasti kazdodenniho
zivota, soukromého i pracovniho,

a mohou slouzit i internim auditortm.
Diky nim muZzeme sami ziskat vice dat
do auditnich vzorkd, rychleji je zpracovat
a vyhodnotit, a tim zkratit ¢as pottebny
na auditni zakdzku a méné zatézovat
auditované osoby.

»Na internetu se zive
diskutuje o profesich,
které jsou touto zménou
nejvice ohrozZené,

a kupodivu se v nich
profese interniho
auditora docela casto
zminuje.“

Aby se z nas nestali lidsti roboti, musime
byt schopni vyuZivat ty softwarové

a svou aktivitu koncentrovat do oblasti,
ve kterych vypocetni technika (alespon
prozatim) nemuiize nahradit lidskou
bystrost a tsudek ziskany na zakladé
zku$enosti. ]




INTERNET VECI
A JEHO RIZIKA

Internet véci, smart technologies,
smart cities atd. To jsou pojmy,
které stale Castéji slychavame a se
kterymi se stale vice setkavame.
Neni to tak davno, co jsme

prisli poprvé s tim, Ze by se

stat mél zabyvat nécim, co se

ve zkratkach uvadi jako SCADA
a IoT, a dostavali jsme odpovédi
»Proc?“. Mnozi jiz ale védéli, ze
toto budou témata budoucnosti
a naSe kancelare, domacnosti,
prodejny, ulice, auta, silnice...
budou plné technologii, které
budou o nas, nasem chovani

a zvycich shromazdovat velké
mnozstvi dat.

okud se ale m4 nasadit takové mnozstvi
technologii/, krabi¢ek®, znamena to jedno -
musi byt levné. Nizka cena pochopitelné neni
$patna a kazdy z nas rad nakupuje véci levné.
Bohuzel to ale velmi ¢asto znamena, Ze nizka
cena se projevi v bezpe¢nosti. Tato zafizeni jsou vétsinou
velmi mald, jednoduchd, s nizkou spotfebou a slouzi
k nékolika malo ¢innostem. Nic vic neumi a pro ucel,
ke kterému je potizujeme, po nich ani nic vic nechceme.
Tomu se bézné fikd ,,funk¢ni pozadavky Na druhou
stranu je nutné se bavit i o vécech, které z pohledu toho,
pozadavkim se fika ,,nefunk¢ni® Nékomu to zni tsmévné,
ze by mél popsat nefunkéni pozadavek, ale berme to jako
terminus technicus. Zjednodusené fe¢eno prosté popisi
to, co by zatizeni mélo dalsiho mit a umét, kromé divodu
a funkci, pro¢ si ho potizuji. Do oblasti nefunkénich
pozadavku patii i pozadavky na bezpe¢nost.

Vratme se ale zpét k otdzce internetu véci. V ¢lanku se
postupné dostaneme od prostredi, které diivérné zndme,
a postupné ptijdeme do nasich kancelafi a d4l. Téma je
tak Siroké, komplexni a zajimavé, Ze popsat vée by vydalo
na knihu, do které by kazdy dalsi den ptidaval novou
kapitolu. Budu se tedy snazit popsat zakladni jednoduché
a znamé véci, aby Citatel zacal vnimat principy rizik a byl

Vladimir Rohel
feditel sekce Bezpe¢nost
Nérodni agentura pro komunika¢ni a informa¢ni technologie, s. p.

schopen si dale klast otazky, které by vedly k hlubsimu
proniknuti do tématu.
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Vsudypritomny internet véci

Kdo si dnes mysli, Ze internet véci v domdcnosti se

ho netyka, plete se. Tyka se nas prakticky vsech, jen
nékterych vice a nékterych méné. Vyrobky, které si
kupujeme, maji jiz velmi ¢asto sva dvojcata, ktera se lisi
jen tim, Ze obsahuji modul pro pfipojeni do domdci sité.
Jdete si koupit televizi a prakticky vSechny dnes jiz umi
byt pripojeny k internetu. Chcete pracku nebo susicku,
vedle sebe mate dva stejné modely lisici se drobné
cenou a rozdil je v tom, zda se umi, nebo neumi pfipojit
k internetu. Domdci kévovar jiz dnes koupite s funkci
ovladdni po internetu, a takto by se dalo pokracovat

dal a dal. Prosté stejné jako v jednu dobu bylo problém
koupit mobilni telefon bez fotoaparatu nebo kopirku bez
faxu, tak ¢asem bude problém koupit mnoho zafizeni
do domacnosti bez modulu pripojeni k internetu.
Jednoduse proto, Ze tento modul bude integrovany

a vyrabét chipy bez ného se nikomu nevyplati. Tim se
nam postupné do nasich Zivoti dostanou nové funkce

a moznosti, které za¢neme vyuzivat. Kdo bude chodit
kontrolovat pracku z obyvaciho pokoje od televize, kdyz
stav prani miize mit v mobilu? Kdo bude Zadat sousedy,
aby se mu koukali na déim v dobé dovolené, kdyz mtize
mit vSechny informace v mobilu, a to v¢etné ovladani
zamku u vchodovych dvefi nebo kamerového zaznamu?

»Kdo si dnes mysli, Ze internet véci
v domacnosti se ho netyka, plete se.“

Kdo bude chodit dvakrat do kuchyné ke kavovaru,
kdyz si ho zapne a nastavi z mobilu, a pak uz si jen
dojde udélat kavu. Bohuzel kavovary je$té neumi vzit
hrnecek z police nebo kredence a dat ho do kavovaru.
Nakonec, kavu preci chceme vypit, tak pro ni nékdo
dojit musi. Takto bychom mohli vyjmenovavat dlouhou
fadu vyrobkd, které jiz dnes pripojime do internetové
sité, a diskutovat o smyslu vyuziti tohoto ptipojeni
¢asto nema smysl. Tento vycet zatizeni by nikdy

nebyl koneény, protoze stale vznikaji a budou vznikat
nové vyrobky s touto funkci. Jak stard pravda hovori,
kazdé zbozi si najde svého kupce. Pokud nékoho bude
zajimat, co v8e jiz ptipojeni wifi nebo Bluetooth dnes
md, doporucuji zapétrat na internetu a mozna se
budete divit. Napriklad zubni kartdéek s pfipojenim
wifi neni zcela novinka a chytry zachod je na trhu jesté
o trochu déle.

wlelevize s kamerou a mikrofonem
v zasedaci mistnosti nebo mistnosti
vedeni organizace, kterou ovladne
utocnik, opét miiZe zpusobit
organizaci ohromnou $kodu.

Pojdme se ale pobavit i o rizicich, ktera tato zafizeni
prindseji. S ¢im je potieba poditat a na co si dat pozor?

Internet véci a nase domacnosti

Domaci sit je typicky vybavena ptistupovym wifi
routerem, ktery bud dostanete od vaseho poskytovatele
internetového pripojeni, nebo si potidite z néjakého
diivodu vlastni. Ja osobné jsem si potidil vlastni router
zejména z diivodu bezpecnosti. Toto zafizeni je kritické
z pohledu bezpecnosti vasi sité, protoze hlida ptistup
dovnitf do sité. Miize plnit zakladni bezpe¢nostni
funkece v siti, a nékdy i davat prehled o dénf uvnitf sité.
Zakladnim problémem téchto zafizeni je ale jejich
aktualizace a nastaveni. Mnoho domacnosti dostane
router nakonfigurovany od poskytovatele, a protoze
funguje (funk¢ni pozadavky), tak nic dal$iho nefesi
(nefunkéni pozadavky). Pokud ale tento router prestane
plnit bezpe¢nostni funkci, protoze ma zranitelnost,
kterou nikdo neodstranil tfeba aktualizaci, mtze

se uto¢nik dostat dovnitf sité, ovladnout ji a vyuzit

pro cokoliv, co ho napadne a technika mu umozni.
Napadne vas pripojeny pocitac, ovladne vasi televizi,
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napoji se na vase kamery kolem domu atd., a za¢ne
vam bud $kodit, nebo vasi sit zneuzivat pro své dalsi
pusobeni a utoky. Pres va$ napadeny sluzebni pocitaé
se dostane do pracovni sité vaseho zaméstnavatele,

va$ mobilni telefon vyuZije k utoku na vase e-maily

a za¢ne rozesilat phishing vasim zndmym nebo je
oslovovat na socidlnich sitich vasim jménem, napadne
vase mobilni bankovnictvi. Jsou ale i zndmé piipady,
kdy doslo i v domécnosti k realnym Skodam kvili
zneuziti / kybernetickému ttoku na zafizeni pripojené
do domaci sité, a nemluvim jen o zneuziti zranitelnosti
elektronického zamku, jeho odem¢eni a vykradeni
bytu. Prikladem je tfeba napadeni centralniho ovladani
topeni v rodinném domé, kde se tto¢nikovi podatilo

v dobé dovolené zapnout topeni, a spotieboval tak
veskerou zasobu plynu na zimni sezonu, ktera byla

v zasobniku na zahradé. Rodina to zjistila az pfi zacatku
topné sezoény, kdy chtéla zacit topit a zasobnik byl
prazdny. Tim vznikla domdcnosti redlnd skoda, kterd
je i jednoduse vycislitelnd. Dal$im ptipadem je televize,
ktera byla ovladnutd uto¢nikem a rozesilala spamy.

»Dals$im zajimavym prikladem

jsou chytré hodinky, které ovladate
hlasem. V pripadé ovladnuti
utocnikem uslysi vse, co se v okoli
hodinek fika, je schopen to nahravat
a prenaset dal.“

Tim sice v tomto pfipadé nevznikla redlnd skoda, ale
ukazuje to na moznosti ito¢nika. Pokud by tim ale doslo
k vy¢erpani datového limitu pripojeni, opét by se realna
$koda uzivateli minimalné timto dala vy¢islit. Je mnoho
ptipadt, kdy uto¢nik napadne vas pocita¢ a ovladne vasi
kameru a mikrofon. Wifi kamery a jejich zranitelnosti
byly a jsou velké téma pro bezpecnost jiz dlouhou

dobu. Stejné tak ale miize uto¢nik skryté ovladnout



kameru nebo mikrofon vaseho televizoru a pozorovat

a nahravat vse, co se u vas doma déje. Pro zastdnce
televizoru v loznici pak muze byt pfekvapeni o to vétsi

a neptijemnéjsi. Standardni chytrou televizi k internetu
nemusite pfipojit, ale tu s kamerou jste si asi kupovali
pravé kvili moznosti komunikace s nékym vzdalenym,

a tudi? ji do sité uréité pripojite. Dal§im zajimavym
ptikladem jsou chytré hodinky, které ovladate hlasem.

V pripadé ovladnuti uto¢nik uslysi vie, co se v okoli
hodinek fika, je schopen to nahravat a prenaset dal. Toto
jsou v§echno priklady ptimého dopadu na uzivatele,

ale pochopitelné mtize dochazet i k utoku, kdy utoénik
jen sbira data o uzivateli. Tato data nasledné mtize
pouzit na vétsi a sofistikovanéjsi utok naptiklad

na zaméstnavatele nebo zndmého, ktery je cilem z jiného
davodu, naptiklad VIP osoba.

,,ljtoky na software modernich
automobili napfiklad pfes mobilni
telefon nejsou opét ojedinélé.“

Retézec takovychto osob mtize byt i del$i a diilezité je,
ze vede k cili uto¢nika. Opét jsou znamé pripady, kdy
pfes zaméstnance firmy byl nakonec kompromitovan
jeji feditel a doslo k velké skodé. Dne$ni doba, i kviili
pandemii covid-19 a masovému zavedeni home office
ve firmach a Gradech, bohuzel témto scénaftim nahravi,
protoze pracovni zafizeni opoustéji bezpe¢ny perimetr
sité organizace a pripojuji se do siti, kde neni mozné
bezpecnost garantovat. O to vic je potfeba zaméstnance
$kolit, IT atvarim vysvétlovat nova rizika a zavadét nova
bezpecnostni opatfeni, aby se incidentim predchazelo.

Jsou nase kancelare pred loT v bezpeci?

Timto jsme se od domacnosti dostali do oblasti
zaméstnavateltl a k otdzce, zda IoT mtiZe byt rizikem
i pro zaméstnavatele. Odpovéd zni: ,Miize a je.

Nebudu zde rozebirat otazku zaméstnavateld, ktefi
maji IoT jako sviij denni chleba, ale zaméstnavateld,
kteti s IoT tak ¢asto do styku nepfijdou. V prvni fadé
si musi uvédomit, Ze se zdsadné zménil perimetr jejich
informac¢niho systému, at chtéji, nebo ne. Za to nemuze
IoT, ale nezbytna mobilita uzivateld. IoT jsou jen dalsi
hrozba a riziko, které tu je, protoze se propojuji s IT

a vzdjemné na sebe dokdzou atocit. Prvni scénare
jsem tu jiz popisoval. Cestou domaciho IoT dojde

k atoku na uzivatele/zaméstnance nebo jeho techniku,
kterou si nosi do prace ¢i ji k praci vyuziva. Tuto

¢ast neni a nebude zaméstnavatel schopen zdsadné
ovlivnit, protoZe netusi, co v§e zaméstnanec naptiklad
doma vyuziva a s ¢im v§im se miize setkat. O to vic je
nezbytné, aby s tim zaméstnavatel pocital a spravné

si nastavil vSechna bezpec¢nostni opatfeni. Naptiklad
jednani, kam vedeni spole¢nosti jde jen s tuzkou

a papirem a bez mobilnich telefon, ale ztistanou

jim chytré hodinky s moZnosti nahravani, ztraci sviij
bezpec¢nostni rozmér.

»Chytré technologie pro mé
znamenaji také chytré premysleni
o jejich nasazeni a zabezpeceni.

Dalsi ohrozeni pro zaméstnavatele je IoT, které si sam
instaluje a vyuziva pro svou potfebu nebo které vyuziva
pronajimatel jeho kancelati. Mohou to byt rizné kamery,
levné pristupové systémy, ale i ¢idla nejraznéjsiho typu

a urceni. Kromé toho, ze uto¢nik pfi jejich ovladnuti
opét muze profilovat typické chovani organizace a jejich
zaméstnanci, a nasledné tyto informace vyuzit pro atok
zcela jinou formou a cestou, muize opét zptisobit realné
$kody. Pokud vyuzivate ¢idla napriklad k optimalizaci
vytapéni mistnosti, mize se stdt, Ze celd firma bude cely
vikend topit naplno a tcet za energie bude tak ,,0 néco”
vy$$i. Zartizeni, které ma samo hlasit potfebu servisu, aby




nedoslo k jeho poskozeni, a vzdy to tak
délalo, servis nehlasi, a tim k poskozeni
dojde. Opét skoda muze byt zna¢na.
Televize s kamerou a mikrofonem

v zasedaci mistnosti nebo mistnosti
vedeni organizace, kterou ovladne
utoénik, také muize zpusobit organizaci
ohromnou $kodu. Uvedu jeden ptiklad
za vechny. Mozna trochu dsmévnym,
ale velmi redlnym je tutok na jedno
americké kasino pres chytry teplomér

v jejich akvariu, ktery byl pripojen

do interni sité kasina pravdépodobné

ne zcela idealnim zptsobem z pohledu
bezpecnosti. Uto¢nik pak pres tento
teplomér vynesl ze sité kasina jejich
velmi citlivou databazi. Z mého pohledu
legitimni pozadavek organizace, ale zcela
$patné provedeny z pohledu bezpecnosti,
a moznd u toho bezpec¢nost viibec
nebyla, protoze nikdo nevidél diivod. To
je jedno z typickych zdiivodnéni, které
¢asto muiZete slySet, pokud se vySetiuje
incident a zjistuje se, pro¢ k nému doslo.

Jak je zde vidét, i organizace, které

s IoT nepracuji, mohou byt a jsou

jim ovlivnéné a hrozi jim riziko
kybernetického utoku. Nékdo si do sité,
pocitace, mobilu ptipoji nebo nainstaluje
néco, co nebylo schvalené, bezpe¢nostné
posouzené a spravné odetrené

a monitorované. Pfi¢inou problémi miize
byt i to, Ze organizace $patné posoudila
riziko souvisejici s narstem mobility,

a tim i poctu prosttedi a jinych zafizeni,
se kterymi se jejich technika nebo
zaméstnanec potka. Nevnimejme ale
prostorem zameéstnavatele jen kanceléfe.
Pati{ sem naptiklad i automobily. Utoky

na software modernich automobilt
naptiklad pres mobilni telefon nejsou
opét ojedinélé. Pokud tedy nékdo rfesi
citlivé véci zadsadné s kolegou cestou

ve svém modernim automobilu, protoze
tam jsou sami a nikdo je neslysi, nemusi
to byt zcela pravda.

loT nas jiz dnes tak trochu fFidi,
a do budoucna by nas mély fidit vic

Pted chvili jsme si fekli o tom, Ze auto
ovladnuté Gto¢nikem nds mtize nahréavat
a bud pfimo, nebo po pripojeni telefonu
nahravku odeslat. Auto je opét jen
»pocita¢ na kolech, a trpi tak podobnymi
problémy jako ostatni I'T/IoT. Software

i hardware auta opét mutze mit
zranitelnosti, a to jak ty znamé, tak i ty
vefejné neznamé, které muze uto¢nik
zneuzit. Pokud dojde k ovladnuti systému
uto¢nikem, zalezi na tom, o co mu jde /
jakou md motivaci, jaké ma znalosti

a kolik do pfipravy utoku investoval

¢asu a penéz. Opét jsou znamé utoky

z minulosti, kdy ato¢nik napadl vyrobni
linku, aby kompromitoval vyrobky, a ty
se dostaly k uzivatelim jiz se $kodlivym
kédem uvnitt. Auto je jen jednoduchy
ptiklad, ktery zname vsichni dobte

a u néjz si umime nékteré véci jednoduse
predstavit. I tak jsou dnesni chytra

auta z pohledu zitrka vlastné hloupa.
Pokrok v oblasti smart technologii jde
velmi rychle doptedu a hlad spole¢nosti
a ekonomiky po téchto technologiich je
veliky. Souvisi to také s technologiemi
5G, které se dnes tak casto diskutuji
zejména z pohledu bezpe¢nosti, a hlavné
6G, o kterych se bavit za¢iname.
Moznosti, které nam tyto technologie

umozni, budou obrovské. Od virtualnich
tovaren a provozu az po chytrou dopravu
a samoriditelna auta, ktera budou
komunikovat mezi sebou i se svym
okolim. V principu to vSe ale bude stat

a padat s bezpe¢nosti, kterou tato feseni
a aplikace budou mit. Cim vice budeme
své ¢innosti a Zivoty davat do rukou
techniky, tim vice budeme muset fesit,
zda budeme schopni rychle detekovat

a eliminovat pfipadny kyberneticky
utok, aby napachal co nejmensi skody.

O tom, Ze se ttoky budou dit stale
¢astéji, budou sofistikovanéjsi a jejich
potencialni dopady zavaznéjsi, snad dnes
jiz nikdo nepochybuje. Ve méstech, kde
dnes jsou semafory ovladané centralné
»pres pocitac, si kazdy umi predstavit,
co by se stalo, pokud by nékdo zapnul
zelenou na véech ktizovatkach. Jak by to
ale vypadalo, pokud by auta, semafory,
zavory, dopravni znaceni a dals$i prvky
byly z kategorie smart a do systému

se dostal nebo ho ovladl sofistikovany
uto¢nik? Takovychto podobnych scénarii
jiz dnes v hlavach bezpeénostnich
experttt béha mnoho, a to nejen

v oblasti dopravy, ale ve v§ech oblastech
ekonomiky. V historii bylo zaznamenano
mnoho utokd i omylem odhalenych
zévaznych chyb, jejichz dopad nastésti
nebyl vzdy pro spole¢nost nijak velky.
Toto riziko se stale vétsi elektronizaci
nasi spolecnosti a nasich zivott

roste a je potreba se bezpe¢nostnimi
hrozbami vazné zabyvat dfive, nez

nam neznamy uto¢nik zaéne ovladat
nase systémy nebo nam je vypne. Nase
zavislost na téchto technologiich roste

a ptijde doba, kdy bez nich prakticky

nebudeme schopni fungovat. Uz dnes
vidime naptiklad dopady vytrazeni
nemocnic kybernetickym titokem

v nedavné dobé. Abychom ale vnimali
dilezitost technologii pro nas a nase
¢innosti, stadi jen vypadek vnitiniho
systému organizace v dusledku opravy
elektrického vedeni nebo udrzby
systému. V tu chvili se prakticky
organizace zastavi a neni schopna
poskytovat své sluzby a plnit tkoly.

Na zavér jesté uvedu, ze bych nerad,

aby po precteni ¢lanku vsichni doma
vypinali své sité, nekupovali chytré

véci, odmitali chytré technologie. Stejné
tak asi nikdo nevyhodi vSechny noze,
protoze se s nimi déa potezat, vaZné zranit
nebo i zabit. Chytré technologie pro mé
znamenaji také chytré pfemysleni o jejich
nasazeni a zabezpeceni. Budu rad,

pokud za¢neme o rizicich technologii
realné premyslet, brat je jako realnou
soucast naseho Zivota, a naopak vnimat
praci bezpe¢nosti vice jako pomoc

nez komplikaci, které je potieba se
vyhnout. Nasledka $patné spoluprace

s bezpec¢nosti a nedostate¢ného vnimani
rizik modernich technologii je plny
internet, a je$té vice je téch, o kterych se
verejné nemluvi ani nepise. u



ROBOTIKA A PROBLEMATIKA

JEJIHO VZDELAVANI

Tomas Spurny

védecky pracovnik,

Katedra robotiky VSB-TUO

Oblasti robotiky se vénuji ¢tvrtym
rokem, z toho od letosniho roku také
jako pracovnik védy a vyzkumu. Nyni
se zabyvam predvidanim pohybu
¢lovéka na pracovisti a nasledné
zmény trajektorie robotu. Jelikoz
robotika je obor, ktery se posouva
neustéle dal, jsou zde praktikovany
nejnovéjsi technologie. Neni to

jen o tom, Ze se vénujete jen jedné
véci, musite vidét problém v sirsich
souvislostech, a to je to, co mé

na tom bavi.

Robotizace vSude kolem nas, ¢im se zabyvaji
odbornici v oblasti robotiky?

Katedra robotiky fakulty strojni na vysoké

$kole banské — Technické univerzité v Ostravé

ma $iroky zabér napti¢ celym spektrem

oblasti robotiky. Od vyuziti IoT v pramyslové
robotice, kooperace robot-¢lovék az po servisni roboty
pro vyuziti ve zdravotnictvi nebo vesmiru.

Prikladem miize byt sbér dat ze
senzori teploty primyslového robotu, které

jsou v redlném case odesilany na server a nasledné
zpracovavany. Z téchto dat je pak mozné napriklad zjistit
zavislost mezi presnosti robota a jeho teplotou.

Dalsi ¢ast naseho tymu se zabyva spolupraci ¢lovéka
a robotu, kdy za pomoci kamer schopnych detekovat
hloubku obrazu se rozpozna ¢lovék, ktery se nachdzi
v pracovisti robotu. Jakmile je ¢lovék detekovan,
dochézi k preplanovani trajektorie robotu pro
zajisténi bezpecnosti ¢cloveka.

Robotizace je v soucasné dobé velmi
reSené téma. Roboty nam pomahaji
pri kazdodennich ¢innostech doma

i v praci. Stale je vSak velky prostor,
kam jejich vyuziti posunout dale.
Odbornici z Vysoké skoly banské -
Technické univerzity Ostrava se vam
pokusi priblizit tuto problematiku,
soucasny vyzkum a jaké znalosti jsou
potieba pro vytvoreni robota.

Adam Boleslavsky

védecky pracovnik, Katedra robotiky V5B-TUO

Ja jsem se uz od détského véku vénoval technice. Vzdy mé
zajimalo vse, co se néjakym zpUsobem hybe. Mél jsem brigddu
v autoservisu a tam jsem se dostal do toho opravdového

svéta technickych vymozenosti, vyroby a krasy industrialni
prace. Robotika mi pfipadala, Ze stoji jesté nad tim vsim,
jelikoz je to spojeni nékolika védnich oborli dohromady. Kdyz
jste robotik, tak se vénujete i konstruovani a elektrotechnice,

i programovani. Byla to pro mé vyzva a nelituji, Ze jsem si zvolil
tuto téz3i cestu.

Katedra robotiky také zastituje studentsky

team RoverOva, ktery se zabyva stavbou unikatniho
mobilniho robotu, uré¢eného pro ucast

na soutézi European Rover Challenge. Soutéz se
snazi napodobit mise vykonavané roboty na povrchu
Marsu, jako je napiiklad odbér a analyza vzorkd
pudy, navigace terénem pripominajici povrch rudé
planety nebo ovladani panelu pomoci robotického
ramene. Cely robot, od navrhu konstrukce az

po vytvoreni logiky programu pro ovladani robotu, je
projektem z fad studenttl nasi univerzity.



Testovaci pracovisté
s robotem UR3

Demonstracni pracovisté
se dvéma roboty ABB IRB 1200

V prvé fadé se roboty déli na priimyslové a servisni.
Pramyslové roboty, jak vyplyva z jejich nazvu, se
vénuji vyrobnim ¢innostem v primyslovém odvétvi.

V primyslu se tyto roboty uplatiuji pro manipulaci

s tézkymi bfemeny (naptiklad ve vyrobnich zavodech
aut dokazou roboty s velikou nosnosti manipulovat
celymi vozy) nebo nékolika leh¢imi vyrobky najednou.
Vyuzitim obou zminénych vyhod jsme se dostali
naptiklad k paletiza¢nim robottim, kdy tyto roboty
dokazou vzit nékolik balikti vyrobkil najednou

a usporadavat je na jejich misto na paleté. Kromé prace
s tézkymi bfemeny jsou roboty v pramyslu dosazovany

na mista, kde dochazi k repetitivni jednotvarné ¢innosti.

Byla zminéna tézka bfemena, ale i jednotvarna ¢innost
pti skladani lehkych komponentt muze byt nahrazena
robotem. Obecné dosazeni robota do vyrobni linky
prinasi vyrobé rychlejsi takt vyroby, vetsi presnost
vyrabénych prvki, vétsi spolehlivost vyroby a dalsi.

Komu a kde mohou roboty ulehéit praci, kde vSude
maji roboty uplatnéni?

Servisni roboty obecné prokazuji ¢lovéku néjakou

sluzbu (neboli servisni ¢innost). V nasich domovech se
jednd treba o robotickou sekacku na travu, jejiz servisni
¢innosti je sekani travy. Dal$im béznym prikladem je
tieba roboticky vysavac. Servisni roboty maji potencial se
uplatnit témér ve vSech prostiedich, které si ¢clovék mize

Mobilni servisni robot K3P4
pro soutézni ucely

jen predstavit. Jsou pouzivany v prostredi, které je pro
¢lovéka nebezpec¢né, napriklad pti odstranovani bomb
nebo min. Posilaji se do prostredi, kde je vysoka radiace
(naptiklad v atomovych elektrarnach) nebo vysoky

tlak (pti prozkoumavani morského dna a vraku lodi).
Zacinaji se uplatiiovat ve vefejnych sluzbach, kde uklizeji,
polnohospodatstvi a lesnictvi, kde seji nebo mapuji
vlhkost ptid. Pod prazkumem si mtizeme predstavit

i tfeba létajici drony, které dokazou délat letecky prazkum
krajiny.

»Uplatnéni robotickych systemii
v praxi zaleZi jen na ¢lovéku a nic

r €€

neni nemozné.

Servisni roboty jsou vysilany na priizkum jinych planet,
jako je Mars, kde mapuji terén, sbiraji vzorky, vyhodnocuji
a zasilaji data zpét na zemi. Servisni roboty blize nasemu
Zivotu se zacinaji uplatniovat i ve zdravotnictvi. Napriklad
servisni roboty, které rehabilituji s pacienty, se v nasem
kraji s velkou pravdépodobnosti jesté chvili neukdzou,

ale v rozvinutéjsich zemich jsou jiz dnes k vidéni. Pfimo

u nas doma muzeme mit malé roboty, které interaguji

a hraji si s détmi.

Vyukové pracovisté s robotem ABB IRB 140

Demonstracni pracovisté
s kolaborativnim robotem ABB Yumi

Servisni roboty jsou dale také uplatiiovany pro servisni
¢innost i v pramyslu. Zde lidem pomahaji téeba

s prepravou. V primyslu to pak vypada tak, Ze robot
naloZi na robotizovany vozi¢ek vyrobky. Vozi¢ek potom
prepravi vyrobky na dalsi stanovi$té, kde je s nimi dale
pracovano. Opét je odbourana monotdénni ¢innost,
kterou by jinak musel délat ¢lovék.

Z predchoziho textu je trochu jasnéjsi, ze uplatnéni
robotickych systému v praxi zalezi jen na ¢lovéku a nic
neni nemozné.

Kdo se vénuje vyrobé robotl a jak na to, kdyby si
chtél nékdo svého robota postavit?

Co se ty¢e prumyslovych robotd, tak pro jejich
konstrukce, néavrh a provoz je tfeba spoustu vypoctt,
dokumentace a zku$enosti. Pozadavky na tyto roboty
jsou obrovské, co se tyce spolehlivosti, pfesnosti,

a hlavné bezpe¢nosti. Tyto roboty, poptipadé
manipuldtory, jsou vyrabény a navrhovéany spise

v ramci velkych firem (jako je ABB, KUKA, Fanuc

a dalsi) na zakdzku. Na jejich tvorbé se podili cely tym
odborniki, inzenyrt, matematika a dalsich. Toto samé
muze platit pro nékteré priimyslové roboty. Navrh
servisniho robota se vzdy odviji od toho, co je jeho
servisni ¢innosti a kde se tato servisni ¢innost bude
uplatiiovat. Déle je dtlezité, jestli je to sériové vyrabény



robot. Scénaf jeho vyvoje a vyroby potom muize vypadat
stejné jako u pramyslovych.

Takto se fesi velké zakazky a koncepty v praxi. Robotické
rameno nebo jiny druh robota si v§ak dnes mize

vyrobit kazdy i doma. Sta¢i mit jen chut a ¢as. Znalosti
potiebné pro navrh robota jsou dnes lehce dohledatelné
na internetu. Daji se dohledat i pfimo navody, jak
takového robota postavit a ,,0Zivit“ (pfivést robota

k chodu). Osoba se pti jeho tvorbé vzdéla v problematice
konstrukéniho navrhu, elektroniky a programovani.

S dnesni velkou podporou to zvladnou i hravéjsi déti.

Co se tyce konstrukéniho navrhu robott, tak jsou

k tomu dnes jiz bézné vyuzivany CAD softwary. Nékteré
(jako Fusion 360) jsou zadarmo, a tedy dostupné témér
kazdému, kdo ma po¢éitaé. V CAD systému si mtize
kdokoliv navrhnout cokoliv, nejen robota. Vyhodou
dne$ni doby je rozsifenost a dostupnost 3D tiskdren.
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Diky nim se mtize domaci kutil pustit pfi navrhu
robott i do netypickych tvarti konstrukei, a sestavovat
a navrhovat rtizné mechanismy. Po celém svété vznikaji
roboty $ilenych tvard, rozmért a aplikaci. Takze co se
tyce dostupnosti vyroby, to uz dnes také neni zadna
velka zalezitost.

V jakych oborech se robotik pohybuje a co musi
znat?

Robotika je velice $iroky a rozmanity obor, proto

je velmi dtlezité, mit velky rozptyl znalosti napti¢
rliznymi technickymi obory. Po¢inaje ndvrhem
konstrukce pres vybér elektroniky a komunikace a konce
programovanim a jeho sefizenim.

Pro vytvoreni robotizovaného pracoviste,
automatizované linky nebo servisniho robota je potteba
védét, jak spravné navrhnout konstrukei a pohony, aby
bylo mozné vykonavat danou ¢innost spolehlivé. Pii

‘)

vypoctech je tfeba vzit v ivahu, nejen s jakou hmotnosti
robot manipuluje, ale i jaky dopad mohou mit vyssi
rychlosti robotu pro jeho okoli. Dale i samotné okoli

je velmi dulezity faktor. Napiiklad zvys$ena prasnost

a nedistoty v hutnim primyslu mohou velmi ovlivnit
vybér spravného robotu. V tomto ptipadé je tfeba vybirat
robota s ochrannymi prvky pro tento typ prostredi.

Jakmile mame navrzenou strukturu, je ji tfeba osadit
elektronikou. Kromé vybranych pohont pro umoznéni
pohybu robotu, nebo pracovisté, je tieba vybrat vhodné
senzory a snimace zajistujici zpétnou vazbu o aktudlnim
stavu robotu a jeho okoli. V primyslové robotice
naptiklad laserové senzory informujici o pohybu
pracovniktl na pracovisti nebo rozpoznani ¢lovéka
pomoci kamery v servisni robotice. Nésledné je potfeba
data ze senzoru sbirat, posilat a vyhodnocovat. Ke sbéru
dat slouzi elektronické sbérnice pro posilani hodnot ze
senzort do vyhodnocovaci jednotky, jako je napriklad
pocitac.

Kdyz jsou data ze senzor v pocitaci, potfebujeme je
vyhodnotit, a poptipadé rozhodnout, jestli md robot
na jejich hodnotu reagovat. V této fazi v podstaté
vdechujeme robotu ,,zivot, jelikoz poté se z nehybnych
kusti oceli a plastu stava pohybujici se stroj reagujici
na své okoli. K tomuto je tfeba vytvorit fidici program,
pro ovladani robota.

Tyto body zjednodusené shrnuji problematiku

robotiky. Jak jiz bylo zminéno, jedna se o velmi Siroké
téma. Z tohoto dtivodu se pii vzdélavani kazdy ¢lovék
specializuje jen na uréitou ¢ast. Nicméné je dilezité, aby
absolvent takového oboru mél povédomi a znalosti ze
vSech zminénych odvétvi.

BliZsi informace o nds nebo o vyzkumu miiZete nalézt
na webovych strankdch katedry robotiky www.fs.vsb.
cz/354. |



Ing. Sarka Taxova,
Founder Opletalova & partners,
Executive Search

Sarka pusobi desitky let v oblasti
naboru a zabyva se riznymi tématy
v oblasti personalistiky podnik(. Ma
nékolikaleté zkusenosti pfi budovani
tymU ve spolecnostech na projektech
objemného naboru, tak i v hledéani
specializovanych jednotlivcti v CR

a na zahrani¢nich trzich.

NEKOLIK OTAZEK PRO
SARKU TAXOVOU

Jak robotizace a automatizace ovliviiuje
strukturu pracovnich sil a trh prdce?
Robotizace a automatizace jiz po nékolik
let zasahuje do struktury pracovni sily

a trhu prace hlavné v oblastech, které
jsou ,,opakovatelné“ Tedy veskeré
manualni ¢innosti, které jsou pfi svém
opakovani vzdy stejné. Tyka se také
administrativnich ¢innosti, jako je napt.
fakturace.

Hrozi z tohoto diivodu utlum nékterych
profesi?

V3e, co si predstavite pod pojmem
opakovatelna ¢innost, je nahraditelné
automatizaci. V ramci trhu préce se
bavime napt. o nékterych délnickych
profesich, o skladovém hospodafstvi,
datové analyze nebo pravé finan¢nich
rolich v u¢tarnach apod.

Jaké poZadavky na jiné profese tato
situace vyvoldva?

Pokud tedy nékteti lidé ptijdou o svou
praci - profesi, je to prileZitost pro to,
abychom posilili role, které potrebuji
vice pracovni sily, a to napf. souvisi

s rekvalifikaci. Pak si tato situace zadd
spolupraci celé spole¢nosti, jak statniho

aparatu, tak soukromého sektoru. Tak,
aby rekvalifikace probihala v ramci
aktudlnich potteb a v dostate¢né mite.
Samoziejmé nejlépe, pokud se zaméfime
na posileni vzdélani jiz od zadatku, a to
napt. pokud v dnesni dob¢ vime, ze

obor $vec mé nedostatek absolventt,

je tieba vzbudit motivaci v generacich
$kolakd a prilakat sem dostate¢ny pocet
budoucich studentt.

Ktefi IT specialisté jsou nejvice Zdddni,
jsou k sehndni?

Pro vyvoj technologii, aplikaci je potfeba
dostatecny pocet IT odbornikii. Pokud
se ptate, ktef{ IT specialisté jsou nejvice
treba, pak by odpovéd mohla znit
vsichni. Ale nejvice se jedna o vyvojare,
specialisty datovych analyz s pfesahem
do IT aj. Na ¢eském trhu dnes chybi

sta tisice téchto specialistii. Spole¢nosti
jiz nevahaji a sahaji po kandidatech

do zahrani¢i. Jak z Evropské unie, tak
uz i mimo tyto hranice. A protoze
proces ziskat pracovni povoleni v CR

je v rozsahu 4-6 mésicti, nékteré
spoluprace probihaji rovnou i 100 %

na dalku (remote).



Jaky vyvoj miizeme cekat v budoucnosti?

V ptipadé, Ze si Ceské republika udrzi sviij smér

a silu, pak doopravdy nemusime mit obavu, Ze se

z CR stane montovna pro sou¢astky a vyrobky, které
dale putuji mimo nase hranice. Ale pravé, musime
pracovat na tom, abychom si udrzeli lokalni
know-how, podpotili vyrobni prostredi, které ma
sviij vyvoj, a méli dostate¢né kvalifikovanou pracovni
silu nebo prostredky, jak tuto pracovni silu nahradit.
Tedy redit, jak tuto potfebu zautomatizovat, nahradit
robotem. Podpotit vyvoj, nejen vzdélanim, ale

i ekonomicky. A velice dulezité je pak také umét

o stavajici kvalitni spole¢nosti pecovat, tzn. dale
vzdélavat zaméstnance, dbat na kvalitu managmentu
a ekonomickou transparentnost podnika.

Opravdu je tady definitivné doba, kdy ¢lovéka
nahradi stroje?

Ta doba jiz nastala. At uz se jednd o vyrobni ¢4sti,
nebo napt. zpracovani dat. To, co pojme jedna dobre
vymyslena aplikace pro datovou analyzu béhem
nékolika sekund, by dnes jiz zaméstnanec nezvladl
zpracovat v excelové tabulce za mésic. Rychlost

a presnost je tu vyssi nez lidsky faktor.

Co bude potom s ndmi, na co se pripravit, na co se
preskolit?

Jak jiz bylo zminéno. V ramci rekvalifikace se

urcité nevyhneme jistému propojeni se znalostmi

IT. To neni mysleno tak, Ze by kazdy musel umét
programovat, ale napt. by mél znat, jakou technologii
muze pouzit pro svou praci, aby drzel krok s dobou,
tedy se jednd o kvalitu a rychlost.

Jsou persondlini agentury a titvary HR na situaci
pripraveny?

Ve svété HR, nejvice v recruitment, jiz
automatizace — robotizace davno zacala, a to
pravé napt. kdyz vyhledavate vhodné kandidaty
na otevienou pozici zaméstnavatele. Byly doby,

kdy jste prisel na personalni oddéleni, a kdyz
feditel odsouhlasil hledani nového kolegy do tymu,
vydal se inzerat a ¢ekalo se, az prijdou Zivotopisy.
Ty se prochazeli, vyselektovali se nejvhodnéjsi
kandidati, a ti se pozvali na pohovor. Po vSech
kolech pohovort, testech atd. byl vybran ten
nejvhodnéjsi. Pak se ale kiivky poptavky a nabidky
prohodily a nastala situace, Ze a¢ byl vyvé$en inzerat,
nepftislo Zadné vhodné CV. Pak se zménila i napln
personalisti, nejen v interni HR ve firmdch, ale

i pravé v agenturnim svéte HR. Spole¢nosti se ucily
hledat vhodné kandidaty samy. Pfisla socidlni sit
LinkedIn, kterou mtizeme v podstaté oznacit jako
vefejnou databazi CV, a ta se postupné zacala plnit
profily kandidata a personalisté v ni vyhledavaji
dle kli¢covych slov a nékteré jejich ¢innosti jsou
zautomatizované tak, Ze napt. na jednu pozici pres
noc technologie umi najit nékolik tisic kandidatu,
tém vSem automaticky poslat zpravu, a pak jiz
konverzaci ptebira personalista a vede osobni
pohovory.

Je diilezité, aby spole¢nosti investovaly do vhodnych
technologii, a jesté lépe fe¢eno, umély investovat

do vhodnych technologii a zautomatizované procesy
vymysleli lidé, ktef{ rozumi potfebam trhu a daného
subjektu, odvétvi. Technologie ndm umi usnadnit
Zivot. Ano, maji i své nevyhody, jako napriklad,

ze pokud nejsme ve virtudlnim svété a nemame
dostatek napdjeni, lidsky faktor je nenahraditelny.
Ale asi nikdo z nds by nechtél délat krok zpét. Je
dalezité znat ohrozeni téchto automatizaci, a pak,
jako v§emu, chytte jim pfedchazet a pfipadné mit
plan B. ]

Dékuji Viam za rozhovor.
Rozhovor vedl Jan Kovalcik




AUDITY INTEGROVANYCH

SYSTEMU RIZENI

V minulém ¢lanku (Interni
auditor 3/2021) jsem
popisoval, jakym zpisobem
se implementuje integrovany
systém fizeni. Tento clanek
se zabyva popisem procesu
auditu integrovanych
systému fizeni. Pokusil jsem
se tuto problematiku rozdélit
na nékolik zakladnich

casti. Prvni Cast je
zdiraznénim, Ze cely proces
je nutné rozdélit z riznych
divoda na kombinovany

a integrovany audit,

druha cast je vénovana
pozadavkim na audit
integrovanych systému
Fizeni a tieti ¢ast je vénovana
postupum pri auditu
integrovanych systému
fizeni.

breieecn Komise pro kyberetickou bezpecost

a ¢len vedeni Spolku pro ochranu osobnich

udaju, konzultant spole¢nosti NETIA® pro ISO,
GDPR a kybernetickou bezpe¢nost
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Hlavnim divodem, pro¢ auditovat
integrované systémy fizeni, je ispora
zdroju:

m Finan¢ni uspora - pti provadéni
integrovaného auditu lze kratit
do uréité miry pocet audito-dnu oproti
auditu jednotlivych systém fizeni
zvlast.

m Uspora ¢asu - jeden auditor provadi
audit v8ech zavedenych systém fizeni
najednou.

Ne vzdy v$ak lze integrovany audit
provést. V pripadech, kdy nelze
integrovany audit provést, muze byt
proveden tzv. kombinovany audit.

Jaky je rozdil mezi kombinovanym

a integrovanym auditem?

Pro provadéni jakéhokoli auditu systému
fizeni je velmi dilezitd kompetence
auditora. Auditor musi mit kvalifikaci
pro auditovani systému fizeni dle
referen¢ni normy, pro kterou je audit
provadén. Pokud je predmétem systému
Fizeni environmentalni systém fizeni dle
ISO 14001, potom je to kvalifikace pro
tuto normu. V ptipadé integrovaného
systému fizeni musi mit auditor kvalifikaci
pro véechny predmétné normy.

Pokud v8ichni auditofi v auditorském
tymu maji kvalifikaci pro v§echny
predmétné normy, Ize hovotit

o integrovaném auditu systému fizeni.
Pro navrh planu auditu 1ze redukovat
¢as, to znamena, ze pti auditovani
jedné ¢innosti provétuje auditor shodu
s pozadavky véech pfedmétnych norem
a k tomu nepotiebuje jiz tolik ¢asu, jako



kdyz provétuje systém fizeni jakosti, poté
environmentdlni systém fizeni a pak
naptiklad systém fizeni bezpe¢nosti
préce.

V pripadech, kdy nelze provést
integrovany audit systému Fizeni,

a presto je provadén audit vech systémii
integrovanych do systému fizeni,
hovotime o kombinovaném auditu
systému rizeni.

»Pro provadéni
jakéhokoli auditu
systému Fizeni je velmi
dilezita kompetence
auditora. Auditor musi
mit kvalifikaci pro
auditovani systému fizeni
dle referencni normy,

pro kterou je audit
provadén.

Kombinovany audit je provadén
naptiklad, kdyz nelze sestavit tym

z auditor, ktefi maji kompetence

pro vSechny systémy integrované

do systému fizeni. MiZe to byt tfeba

v potravinafském primyslu, kdy

jsou v integrovaném systému fizeni
integrovany pozadavky norem ISO 9001,
ISO 14001, OHSAS 18001 a HACCP, kdy
se takto kvalifikovany tym téméf neda

vytvorit.

Dal$im pripadem je, pokud se

v integrovaném systému fizeni
vyskytuje norma ISO 27001 (systém
fizeni bezpe¢nosti informaci) nebo
pozadavky zdkona ¢. 110/2019 Sb.,

o0 zpracovani osobnich tdajt, popt.
zékona ¢. 181/2014 Sb., o kybernetické
bezpecnosti, které maji specifické
pozadavky. V téchto pripadech je nutné
ptizvat do auditorského tymu specialisty
na audit téchto systémtl.

Vyhody integrovaného auditu systému
Fizeni jsou zfejmé v tsporte véech zdrojiL.
Pokud je provadén kombinovany audit
systému Fizeni, potom velice zalezi

na vedoucim auditorovi, jak dokaze
stanovit plan auditu, tak, aby pfinesl
vyhody pro auditovaného. V pripadé
kombinovaného auditu totiZ nenf
mozna redukce ¢asu v podobé audito-
dnt a auditni tym strévi ve firmé stejny
¢asu, jako by byly auditované jednotlivé
systémy rizeni oddélené. Minimalni
vyhodou je potom skute¢nost, Ze vSechny
systémy fizeni jsou auditovany v jednom
obdobi, i kdyz je tym formalné rozdélen
dle svych odbornosti. Clenové auditniho
tymu jsou vétsinou spole¢né pii
auditovani spole¢nych procest, naptiklad
pti auditovani odpovédnosti vedenti,

a tim dochazi i k ¢aste¢né tispore Casu
nékterych odbornikd auditované firmy.

Pozadavky na audit integrovanych
systému fizeni

Prosttedkem pro ziskani objektivni
informace o tom, jak a¢inny systém
fizeni je, jakd je mira jeho shody

s pozadavky prislusné referen¢ni normy

(legislativni pozadavky), moznosti
zlep$eni a ptipadné stanoveni procest,
které nedosahuji pozadované trovné
vykonu, je systémovy audit, ktery

v piipadé posuzovani integrovanych
systému fizeni provede posouzeni shody
integrovaného systému s pozadavky
véech referen¢nich norem.

Velice dtilezitym pojmem pfi auditu
integrovaného systému fizeni je
integrovatelnost tohoto systému fizeni, to
je, v jaké mife se pfekryva implementace
pozadavki jednotlivych norem

v integrovaném systému fizeni.

Podstatu tohoto pojmu si vysvétlime

na prikladu integrace systému fizeni
jakosti a environmentalniho systému
fizeni. Pfi integraci systému fizeni

ve firmé, ktera se zabyvd odpadovym
hospodarstvim, je zfejmé, ze se
pozadavek orientace na plnéni prani
zakaznika témér shoduje s pozadavkem
na fizeni vyznamnych environmentalnich
aspektil. V takovém pripadé, pokud jsou
predmétem auditu environmentalni
systém fizeni a systém fizeni kvality, lze
hovotit o integrovaném systému fizeni
»S vysokou integrovatelnosti®.

Pokud je integrovany systém Fizeni
zaveden v kancelafi, provadéjici
naptiklad poradenské sluzby, existuji
vy$$i naroky na jakost a pozadavky
na ochranu zivotniho prostredi

jsou obsahem jakoby druhého
systému. V tomto pripadé lze hovotit
o integrovanych systémech ,,s nizkou
integrovatelnosti®

Integrovatelnost systému nezalezi na tom,
jak organizace sama sebe hodnoti, ale

je to logicka funkce podstaty ¢innosti
organizace, zavislosti funkce organizace
na drovni fizeni environmentalnich
aspekti a vztahu environmentalnich
aspektu.

Pojem integrovatelnosti je vyznamny
pfi stanovovani ¢asu potfebného

pro provedeni auditu. Cim vy$si
integrovatelnost systému fizeni existuje,
tim vice se ¢as stanoveny pro provedeni
auditu bude blizit ¢asu, ktery by byl
pottebny pro provedeni auditu pouze
jednoho systému.

Postupy audita integrovanych
systémi fizeni

Postupy auditt Ize rozdélit na ¢asti:
m Piiprava auditu

B Provedeni auditu

Priprava auditu

Do této etapy patii stanoveni poctu
audito-dn, tj. ¢asu pro provedeni
auditu, navrh auditniho tymu, navrh
terminu provedeni auditu a technického
prezkoumani.

Za standardni audito-den je povazovan
osmihodinovy pracovni den. Do tohoto
se nezapocitava ¢as potrebny na cestu
mezi jednotlivymi provozovnami
auditovaného. Zaroven je nutné, aby

80 % casu z vypocitanych audito-dnti
bylo vyuzito pro auditovani a zbytek je
mozné vyuZzit pro pfipravu a zdvérecné
zpracovani zpravy.



Provedeni integrovaného auditu
vyZaduje, aby auditni tym splnoval
podminku, Ze v8ichni auditofi maji
kompetence pro provadéni auditu véech
predmétnvch norem. Minimalné ieden

ze ¢lend tymu musi mit kvalifikaci pro
provadéni auditu pro predmétny sektor.
Pokud tym nema k dispozici takového
auditora, je pripustné, aby byl auditni
tym doplnén expertem se zkusenosti

v auditovaném sektoru.

Technické prezkoumani probiha dle
internich smérnic auditniho tymu a jeho
cilem je potvrdit, Ze planovany audit je
naplanovan dle pozadavkd pro audity.

Provedeni auditu

Provedeni samotného auditu 1ze rozdélit

na nasledujici ¢asti:

m Prezkoumani dokumentace

m Uvodni navstéva

m Priprava programu integrovaného
systému managementu

B Vlastni audit
B Vydani zpravy z auditu

Prezkoumdni dokumentace

Pfezkouméni dokumentace auditovaného

slouzi ke zjisténi formalniho stavu
dokument a zda odpovidaji

pozadavkiim norem. Pti pfezkoumani

dokumentace musi byt hodnoceny
dokumenty pro vSechny systémy
integrovaného systému fizeni.

»Program integrovaného

auditu musi zahrnovat
jasné informace

o tom, ktera Cast
integrovaného systému
Fizeni je auditovana
(jakost, environment,
bezpecnost) a které
oddéleni je pfedmétem
integrovaného auditu.“

Uvodni ndvstéva (predaudit)
Cilem Gvodni navstévy je zjistit miru
implementace jesté pred auditem.

Pti Gvodni navstévé zjistuje
vedouci auditor informace

o procesech auditovaného, zavedeni
dokumentovaného systému
managementu, plnéni pravnich

pozadavk organizaci. Ziskané informace

jsou vyuzivany pro planovani auditu.

Uvodni navstéva maze byt spojena
s prezkoumanim dokumentace.

Ptiprava planu integrovaného auditu
Program integrovaného auditu musi
zahrnovat jasné informace o tom, ktera
¢ast integrovaného systému Fizeni

je auditovana (jakost, environment,
bezpecnost) a které oddéleni je
pfedmétem integrovaného auditu. Toto
je nezbytné z divodd, Ze neexistuje
norma, ktera by stanovovala pozadavky
na integrovany systém fizeni.

Vlastni audit

Pfi provadéni integrovaného auditu
stanovuje vedouci auditor jeho pribéh
tak, aby byly provéfeny vSechny prvky
a vyuziva pti tom auditory auditniho
tymu tak, aby maximalné vyuzil
zkus$enosti auditori.

Pokud je audit integrovaného systému
fizeni provadén formou kombinovaného
auditu, prvky integrovaného systému
Fizeni zdznamy a prezkoumani vedenim
miize auditovat vedouci auditor
kteréhokoliv systému fizeni. Oproti
tomu spole¢né prvky integrovaného
systému fizeni, jako jsou tréninky

a komunikovani, musi byt auditovany
zvlast auditory s kompetenci pro
jednotlivé systémy fizeni.

Zprava z auditu

Zpracovava se po ukonceni auditu, musi
zahrnovat véechny zjisténé skute¢nosti,
véetné odkazl na auditni nalezy. Nesmi
se zamérit jen na zjisténé nedostatky,

ale musi upozornit i na kladné ¢asti
auditované spole¢nosti nebo oblasti. m



Novinky CHJ v roce 2021

Vazeni Ctenari,

blizi se konec roku a s nim vydani posledniho ¢isla
casopisu Interni auditor, ve kterém pravidelné
Centralni harmonizac¢ni jednotka Ministerstva financi
(CHJ) informuje, co nového v poslednim obdobi
vydala a co pripravuje. Poslanim CH]J je prispivat

k ochrané vefejnych prostfedkii a podavat pomocnou
ruku vsem, kdo se podileji na hospodareni s vefejnymi
prostfedky nebo provadéji jejich kontrolu a audit.

Ing. Milena Widomska, Ph.D., MBA
vrchni ministersky rada
Harmonizace interniho auditu
Ministerstvo financi CR

leto$nim roce jsme vytvorili

a na webovych strankach

Ministerstva financi' uvefejnili

nékolik metodickych

pomticek, které lze vyuzit pii
fizeni a kontrole vefejnych financi.

m Metodicky pokyn CHJ ¢. 13 -
Kontrola financ¢nich prostiedki
poskytovanych z EU fonda
(programové obdobi 2021-2027).

Metodicky pokyn upravuje povinnosti
fidicich organti a dal$ich subjekt
zapojenych do opera¢nich programti

v ramci programového obdobi
2021-2027 pti planovani, vykonu

a evidenci kontrol finanénich prostredkt
pochazejicich z EU fondi.

m Metodicky pokyn CHJ ¢. 14 -
Metodika realizace opatieni
k vyporadani kontrolnich zjisténi
(aplikace ustanoveni § 14e a §14f
rozpoctovych pravidel)

Metodicky pokyn vysvétluje doporucené
postupy poskytovateltl dotaci pfi realizaci
opatteni k vyporadani kontrolnich
zjisténi v souladu s ustanovenimi § 14e

a § 14f rozpoctovych pravidel. K tvorbé
metodického pokynu Ministerstvo
financi ptistoupilo mimo jiné

v navaznosti na ustélenou judikaturu
Nejvyssiho spravniho soudu.

m Metodicky pokyn CHJ ¢. 15 - Sprava
majetku v souladu s principy 3E

Metodicky pokyn pomaha s praktickou
aplikaci principti ucelnosti,
hospodarnosti a efektivnosti (3E) pti
nakladani s majetkem a s vytvarenim
vhodnych predpokladt a funk¢nich
kontrolnich mechanismt pro naplnéni
téchto principt v oblastech souvisejicich
se spravou majetku. Metodicky pokyn
navazuje na jiz vydanou Metodiku
verejného nakupovani.

»CH]J vypracovava
prislusné metodické
dokumenty a zajistuje
odbornou pripravu
zaméstnancu v oblasti
vefejnospravni kontroly,
interniho auditu,
financ¢niho fizeni atd.

ve vefejné sprave.

B Metodicky pokyn CHJ ¢. 16 — Sprava
vozového parku

Osobni vozidla tvori ¢ast majetku
organizace, jehoz spréva je v mnoha

' https://www.mfcr.cz/cs/legislativa/metodiky




ohledech specificka, proto byl vydan
metodicky pokyn zaméfeny konkrétné
na tuto oblast spravy majetku.
Metodicky pokyn pomaha pti nastaveni
procest souvisejicich s potfizenim,
evidenci, uzivdnim, iadrzbou, obnovou
a vyfazenim vozidel danou organizaci

a s tim souvisejici spotfebou materialu
a internich ¢i externich sluzeb.

B Metodicky pokyn CHJ ¢. 17 — Audit
vnitiniho kontrolniho systému
v organech vefejné spravy

Metodicky pokyn nabizi pomoc viem
internim auditorim pti pfezkoumavani
funkénosti a ptiméfenosti vnitiniho
kontrolniho systému v organu verejné
spravy. Své vyuziti najde prirucka

také u kontrolorii vykonavajicich
vefejnospravni kontrolu se zamérenim
na vnitfni kontrolni systém, kontrolort
vykonavajicich rizné formy vnitini
kontroly nebo uvédomélych vedoucich
organt vefejné spravy, ktefi berou svou
odpovédnost za zavedeni a fungovani
vnitfniho kontrolniho systému v plné
vaznosti.

m Metodicky pokyn CHJ ¢. 18 - Manual
pro zacinajiciho interniho auditora
v organech verejné spravy

Zakladni poznatky pro vykon interniho
auditu mohou zacinajici interni auditofi
najit v tomto metodickém pokynu. Vedle
zakladnich informaci o pravomocech,
povinnostech a postupech interniho
auditu, metodicky pokyn usiluje také

o zvy$ovani kvality interntho auditu

v organech verejné spravy.

m Metodicky pokyn CHJ ¢&. 19 - Ridici
kontrola

Metodicky pokyn pomaha organtim
vefejné spravy orientovat se v zakladnich
legislativnich pozadavcich pfi nastaveni
systému ridici kontroly. Metodicky pokyn
vychazi mimo jiné z fady konkrétnich
problémt z praxe, které CHJ doposud
fesila v ramci vykonu své metodické
¢innosti.

B Metodicky pokyn CHJ ¢. 20 -
Metodicky pokyn pro hodnoceni
kvality interniho auditu v organech
vefejné spravy

Metodicky pokyn slouzi jako navod pro
nastaveni systému hodnoceni kvality
interniho auditu v orgdnech vefejné
spravy. Jeho soucasti je vzorovy Program
pro zabezpeceni kvality interniho

auditu pro utvary interniho auditu i pro
samostatného interniho auditora.

m Prirucka dobré praxe kontroly
financnich prostiedki

Ptirucka navazuje na Metodicky

pokyn CHJ ¢. 13 - Kontrola finan¢nich
prostfedki poskytovanych z EU fondt.
Stanovené povinnosti v metodickém
pokynu doplituje prirucka o praktické
postupy pro planovani, vykon a evidenci
kontrol finanénich prostredku
pochazejicich z EU fondi.

B Metodicky pokyn CHJ ¢. 21 -
Smérnice o finan¢ni kontrole (pro
organy verejné spravy)

Po vzorovych smérnicich o finan¢ni
kontrole pro obce, dobrovolné svazky
obce a prispévkové organizace vydala
CH]J posledni pokyn z této fady
metodickych pokynu. Vzorova smérnice
v tomto pripadé neni uréena pro zadny
specificky typ organu verejné spravy.

»CH]J pracuje na projektu
,Posileni Fizeni a kontroly
verejnych financi, ktery
je z Programu Radna
sprava Fonda EHP

a Norska 2014-2021.
Vystupem projektu bude
navrh vécného zaméru
zakona o fizeni a kontrole
verejnych financi, vcetné
hodnoceni dopadi
regulace.

Metodické pokyny a pomutcky CHJ
maji doporucujici charakter. Jedinou
vyjimkou je Metodicky pokyn CHJ

¢. 13 - Kontrola finan¢nich prostredkii
poskytovanych z EU fondd, ktery je pro
ridici organy a dalsi subjekty zapojené
do implementace opera¢nich programu
zavazny. Usilujeme o to, aby nase
metodické pokyny a pomicky nebyly
pouze teoretické, ale aby ¢tenéte co

nejvice priblizovaly praxi. P¥ilohami
téchto metodickych pokynt jsou proto
zpravidla vzorové dokumenty, checklisty
nebo priklady dobré a $patné praxe.

Nase poznatky zaznamenané v metodic-
kych materidlech dale sdilime

na Skolenich ¢i praktickych workshopech.
Vzdélavaci akce jsme alespon v online
podobé obnovili v 1été a s novymi tématy
pokracujeme i béhem podzimu. Témata
v oblasti finan¢niho fizeni, finan¢ni
kontroly, interniho auditu, fizeni rizik
nebo aplikace principt 3E jsou obsazeny
v Katalogu vzdélavacich akci, ktery
vydavame v pravidelnych intervalech
(zpravidla na za¢atku kazdého pololeti).
Vsechna skoleni jsou samoziejmé bez
ucastnického poplatku.?

Kromé metodické ¢innosti vénujeme
pozornost také koncepénimu rozvoji,
modernizaci a posilovani systému fizeni
a kontroly vefejnych financi v Ceské
republice. Spolupracujeme pritom

s profesnimi narodnimi a zahrani¢nimi
organizacemi, s védeckou obci a zastupci
kontrolnich a auditnich organda.

1. ledna ubéhne presné 20 let od nabyti
ucinnosti zakona o finan¢ni kontrole

a bez nadsazky lze fict, Ze pozadavky
na systém fizeni a kontroly vefejnych
financi zustaly za tuto dobu témét beze
zmény. Na zékladé zku$enosti dnes

uz vime, Ze jakoukoliv zménu musi
provézet disledna analyza stavajiciho
stavu a diskuze s odbornou verejnosti

a zainteresovanymi subjekty. Nastrojem
pro hledani shody ohledné dalsiho
legislativniho vyvoje v této oblasti

je projekt Posileni fizeni a kontroly

2 Pro vice informaci se mizete obratit na workshopy@mfcr.cz



verejnych financi, ktery je financovany

z Programu Rddna sprava Fondi

EHP a Norska 2014-2021. Projekt byl
zahdjen v lednu tohoto roku a jednotlivé
aktivity budeme realizovat az do pulky
roku 2023. Hlavnimi cili projektu je
ziskani nezavislého hodnoceni stavajictho
stavu Fizeni a kontroly vefejnych financi,
identifikovani hlavnich nedostatku

a jejich ptic¢in a v neposledni fadé
ptipravné prace nového legislativniho
navrhu, véetné diikladné argumentace
pro prosazeni zmény a hodnoceni
dopadu regulace. Projekt je realizovan
ve spolupréci s odborniky z Univerzity
Karlovy a Masarykovy univerzity, ktefi
jiz zahdjili prace na analyze vnitfnich
kontrolnich systémi organii vefejné
spravy, analyze regulace internfho auditu
v podminkach ¢eského pravniho fadu,
analyze ustavnich limitd regulace fizeni
a kontroly vetejnych financi a analyze
fizeni o poruseni rozpoctové kazné.

»CH]J vyhodnocuje
fungovani systému fizeni
a kontroly verejnych
financi a poskytuje
zpétnou vazbu vladé CR
o nakladani s vefejnymi
prostfedky.

O pribéznych vystupech a vysledcich
v ramci projektu budeme pribézné
informovat na webovych strankach
Ministerstva financi.?

Vysledky finanénich kontrol v Ceské
republice jsme jako kazdy rok shrnuli
v Roéni zpravé o vysledcich finan¢nich
kontrol*. Informace o finan¢nich
kontrolach za rok 2021 budeme opét
sbirat v obdobi od prosince 2021

do tinora 2022. Podrobnosti k zasildn{
a vypracovani pro jednotlivé organy
verejné spravy jsou obsazeny

v Metodickém pokynu CHJ ¢. 8 -
Nalezitosti ro¢ni zpravy o vysledcich
finan¢nich kontrol pro rok 2019 a déle.”

»CH]J spolupracuje

s profesnimi narodnimi

a zahrani¢nimi
organizacemi, s védeckou
obci a zastupci
kontrolnich a auditnich
organiu.

Jesté do konce leto$niho roku
planujeme vydat aktualizaci kontrolnich
listd vetejnych zakazek (prilohy

k Metodickému pokynu CH]J ¢. 13)

a Metodicky pokyn CHJ ¢. 22 - Stanoveni
podminek, jejichz poruseni bude
postiZzeno niz$im odvodem za poruseni
rozpoctové kdzné, ktery dévé navod
véem poskytovateltim dotaci pro fadné
oznaceni podminek, jejichZ poruseni
bude postizeno niz§im odvodem

za poruseni rozpoctové kazné, a fadné
stanoveni tohoto snizeného odvodu.

* Dostupné na: https://www.mfcr.cz/cs/verejny-sektor/rizeni-a-kontrola-verejnych-financi/posileni-rizeni-a-kontroly-verejnych-fin

* Dostupné na: https://www.mfcr.cz/cs/verejny-sektor/kontrola-verejnych-financi/financni-kontrola/zpravy-o-vysledcich-financni-
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ch-kontrol/2020/zprava-o-vysledcich-financnich-kontrol-v-41833

Pevné doufame, Ze se s vami budeme

nadale setkévat na pracovnich setkanich

a $kolenich, a Ze je nase ¢innost pro

komunitu auditort a kontrolort

ve vefejné spravé prospésna. [
Tym CHJ

* Dostupné na: https://www.mfcr.cz/cs/legislativa/metodiky/2019/metodicky-pokyn-chj-c-8--nalezitosti-roc-35639




Od umeni auditovat
k auditorskéemu umeni

Ing. Rodan Svoboda, CIA, CICA, CRMA
jednatel vzdélévaci a poradenské spolecnosti Eurodan, s.t. 0.,
konzultant v oblasti VRKS a I1A

Po téch letech, co stale
nékde audituji, se snazim
divat na nasi profesi trochu
vic z nadhledu. Mozna,

Ze to je ten pravy divod,
proc¢ jsem kyvnul na vyzvu
$éfredaktora zamyslet se
nad internim auditem
jinak, nez je tu na strankach
casopisu obvyklé. Vlastné
se mi na toto téma honily

v hlavé myslenky jiz delsi
dobu, jen jsem se jaksi
branil je pojmenovat. Tak
hura na to...

dyz jsem v devadesatkach

s auditem zacinal, byl jsem

vlastné jeden z prvnich.

Dlouho mi trvalo, nez jsem

wvitbec pochopil, co se pod
pojmem audit mysli. Jako ekonom jsem
se motal v ¢islech a plodil materiély pro
rozhodovéni. Coz o to, to mi §lo, ale ted
po mné chtéli pojmenovat slaba mista
v tizeni rizik a navrhnout feSeni, to bylo
pro mé opravdu néco uplné nového.
Pustil jsem se tedy do dosazeni prvni
faze mé profesni zralosti. Chtél jsem se
naucit auditing. Jinymi slovy chtél jsem
dosahnout stavu, kdy budu védét, ze
umim auditovat.

Ml jsem $tésti, Ze sotva poté, co jsem

se v auditu rozkoukal, mohl jsem prvni
profesni krcky udélat v zahranici.
Hodné mé to ovlivnilo, kdyzZ jsem pér
mésicti mohl staZzovat v irské energetické
spole¢nosti. Vsichni mistni auditori

se snazili mé co nejvic pritahnout

k auditu ekonomickych procesti, dodnes
na tom ve své praci stavim. Ani si

v8ak nikdo z nich neuvédomil, ze mé

hodné ovlivnili i lidsky. S iZasem jsem
pozoroval, jak se na audit divaji vSichni
pracovnici a manazerti kolem. Nebrali
je jako kontroln{ morousy, ale chodili
k auditoriim do kancelafi pro radu

a rozebirali s nimi aktudlni problémy
spole¢nosti. Tehdy jsem si fekl, Ze toho
bych chtél u nas dosdhnout také.

Prevalilo se par let, mél jsem uz za sebou
par desitek auditd, stale jsem se snazil
toho dozvédét o auditu vic a vic, abych
dosel tam, kam jsem chtél. Postupné
jsem sam zacal $kolit, vystupovat

na konferencich a psat odborné texty.
Potkaval jsem se pak kolem sebe s ¢im
dal vétsim poctem auditor, ktefi

na tom byli podobné, Groven profese
pochopitelné lety stoupala, nemalou
zéasluhu na tom mél i nd$ profesni institut.
Pak pftislo to, co muselo. Polozil jsem si
otazku, kam dal...

Jednou z cest byla jesté vétsi
profesionalizace. Mozna to sami vidite,
kdyz v poslednich letech listujete
strankami naseho profesniho ¢asopisu.
No, to by bylo jesté docela dobré, ted
uz spis jen rolujeme pdtkové stranky.
Spi$ mé to odrazuje a mam pocit, Ze
pfestavam trochu tomu okolnimu
auditorskému svétu rozumét. Asi jsem
se tu mozna jiz dfive zminil, Ze mi
nékdy prijde, ze jsem takovy auditor

z ordinace praktika. V organizaci maji
s né¢im problém, zavolaji si m¢, ja se jim
prohrabu ve spisech a navrhnu feseni.
Nasleduje nékolik schiizek s vedenim,
kde se je o tom snazim presvédcit,

a poté, v téch lepsich pripadech, s nimi



navrzené reSeni zrealizuji. S pochvalou
pak odchdzim a zpravidla si jesté fadu let
poté volame. Neni nad dobré mezilidské
vztahy.

A ted stdle ¢tu odborné texty

o digitalizaci auditorské prace, vyuziti
aplikaci a softwarovych nastroja,
statistické dohledavani incidentd,
analytické predikce vyvoje vybranych
ukazateli vykonnosti. Potfebuje to viibec
nékdo? Jasné, urcité svét pocitacti ma

ve svété auditnich néstroju a technik

své nezastupitelné misto. Mélo to prijit

a prislo. Takze jako ja se citim byt
auditorem praktikem, budou vedle mé
existovat auditofi specialisté. Nékde si

je poridi samotné firmy, jindy budou
vyrazet z odbornych klinik v podobé
velkych poradenskych spole¢nosti. Budu
jim drzet palce, aby si porozuméli s lidmi
podobné jako ja, i kdyz nebudou mit
zrovna pred sebou rozevieny notebook.

Takze jsem se pustil jinou cestou.
Kupodivu mé potkalo to, co jsem si
vlastné pral zprvu ze vSeho nejvic.
Dosdhnul jsem mety, Ze uz asi auditovat
umim. Uspésné jsem se uchytil a délam
pravidelné spoustu rozmanitych audittL.
Zabezpeil jsem se. Jenze jsem chtél
trochu vic. Touzil jsem auditovat néco,
co by mé opravdu bavilo. V ¢em bych
se nasel a ostatni by se na mé obraceli
nikoliv proto, Ze jsem dobry auditor,

ale ze audituji pravé tu jednu konkrétni
oblast. Hledal jsem, patral kolem sebe,
az mi to secvaklo. Je tfeba to provazat

s mym konic¢kem. Jde to viibec?

Prisel prvni lockdown, stejné jako fada
ostatnich jsem se zaviel do kancelare,
prestal se stykat s lidmi. Takhle to dal
nejde, musi se prece néco stat. Pti jedné
online schiizce mé inspiroval Jarda. Taky
auditor. MoZna jsme na to oba mysleli
jiz delsi dobu, tak to najednou padlo.
Pojdme spolu auditovat vino... Za chvili
tomu budou uz dva roky, kdy spatfil
svétlo svéta blog Kostyroviny. A stale nas
to bavi.

Ma to jeden zakladni predpoklad,
musite se trochu vyznat ve svété vina.
Pti v8i skromnosti fikam trochu, ale
dneska uz vim, Ze to obndsi orientovat se

v odradach vinné révy, umét je na vinici
vypéstovat, zralé hrozny zpracovat

ve sklepé, no a pak prechutnavat

a prechutnavat. Nic jiného vam nezbude,
kdyz se vydate po cesté hledani toho
nejlepsiho vina na svété. Na vinici

a ve sklepé jsem se pohyboval uz

néjaky ten rok pred tim, na degustacich
vina jsme se s Jardou potkavali uz

v predcovidové dobé. Ted to jesté dat

na papir, teda vlastné na blogspot.

Kde se mi ztratil ten audit vina? Je to
klasicky auditing. Vykolikuji si hfité,
na kterém chci vino ovérovat, provedu
vybér vzorku a pak porovnavam

skute¢nost proti vhodné zvolenému
kritériu. Pfitom je tfeba uplatnit
auditorské uméni. Mit dostate¢nou
vinnou pamét, abyste byli schopni fict,
zda je vino dobré, ¢i nikoliv. A zkusit

o tom presvédcit lidi kolem sebe. Tady to
mame trochu jednodussi, kazdému totiz
chutnd néco jiného. Tak alespon pridat
doporuceni. Jaképak asi bude pti auditu
vin? My s Jardou piseme vlastné takové
vinné fejetony. Svét vina objevujeme
pres pribéhy, zazitky a dojmy. Pokud se
nam podari zaujmout a ¢tenar zatouzi
prozit to samé, jsme spokojeni. Dosahli
jsme ve svété vina pozadované mety
auditorského uméni. ]
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WORKSHOP PRO INTERNI AUDITORY
Z VEREJNE SPRAVY

13.-14. fijna 2021
Olomouc
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Workshop pro verejnou
spravu v Olomouci

Pravidelny workshop pro interni auditory z vefejné spravy
se uskutecnil 13. a 14. fijna 2021 v Olomouci a zcastnilo

se ho celkem 115 zejména internich auditora a vedoucich
utvari interniho auditu. Pfekvapenim, a pro vétSinu z nas

i vitanym rozptylenim, byla pfitomnost Sestimési¢ni fenky
Pudla kralovského, ktera s nami a jeji vychovatelkou Irenou
Honzakovou ze Statni energetické inspekce bravurné zvladla
cely program.

Ing. Sarka Novakova, MBA
vedouci Odboru vnitiniho auditu a kontroly
Vieobecna fakultni nemocnice v Praze



orkshop zahdjil Tomas Vyhnanek
z Centralni harmoniza¢ni jednotky
MECR, ktery prezentoval sviij pohled
na kvalitu v internim auditu. Osobné
mi v jeho vystoupeni byla moc mila
poznamka o dileZitosti ,,byt zase spolu. Nasledovala
prednaska Vladimiry Zacharidesové, generalni feditelky
sekce auditu a kontroly MFSR, na podobné téma,
resp. Nastaveni a fizeni kvality auditu. V tomto kontextu

bylo ptfinosné srovnani legislativy i praxe v obou zemich.

Ve druhé ¢asti dne se Gcastnici workshopu rozdélili

do ¢tyf skupin, z nichz kazda se vénovala jinému tématu.

SKUPINA A

Téma: Kvalita v internim auditu se zaméfenim

na sebehodnoceni (vice¢lenné utvary interniho auditu)
Lektori: Jindtiska Cechovd, feditelka Odboru interniho
auditu a vnitfni kontrola (Statni zemédélsky intervenéni
fond), a Pavel Neuman, vedouci Oddéleni podpory
interniho auditu a vnitfni kontrola (Statni zemédélsky
intervencni fond)

SKUPINA B

Téma: Kvalita v internim auditu (jednoc¢lenné atvary
interniho auditu)

Lektori: Miroslav Ctvrtlik, interni auditor (Katastralni
urad Olomouckého kraje), a Rodan Svoboda, externi
konzultant (Eurodan)

SKUPINA C

Téma: Kyberneticka bezpeénost (panelova diskuse)
Lektoti: Zbynék Maly, predseda komise pro
kybernetickou bezpec¢nost (Spolek pro ochranu
osobnich tdaji1), Vladimir Rohel, feditel sekce
Bezpecnost (Nakit), Ale$ Spidla, prezident (Cesky
institut manazera informacni bezpec¢nosti), Josef
Trubacek, manager kybernetické bezpec¢nosti / DPO
(Ministerstvo pro mistni rozvoj), Martin VI¢ek, interni
auditor (Krajsky urad Moravskoslezského kraje),

Milan Zolich, vedouci interniho auditu (Ministerstvo
spravedlnosti)

SKUPINA D

Téma: Jak si zkontrolovat vlastni firemni cyber
zabezpeceni

Lektor: Karol Suchanek, poradce pro digitalni
bezpecnost

Osobné jsem si vybrala skupinu C a panelovou diskusi
na téma Kyberneticka bezpeénost. Panelova diskuse byla
zamétena na problematiku kybernetické bezpe¢nosti

v kontextu zdkona o kybernetické bezpecnosti

s konkrétnimi poznatky z praxe. Jednotlivi u¢astnici
vystoupili s kratkou prezentaci a nasledovala otevfena
diskuse k dané problematice.

Druhy den workshopu zahdjil Jifi Knapek, manazer
realizace (NETIA), svou prednaskou na téma Case
study - Implementace SW pro fizeni rizik a internich
auditti. Dalsi prednagku mél Ales Spidla, prezident
Ceského institutu manazeri informacni bezpecnosti,
na téma Pramét soucasnych trendt kybernetickych
hrozeb do interniho auditu. Miloslav Kvapil, feditel
spole¢nosti DYNATECH, pokracoval svou pfednaskou
na téma Zvladneme auditovat systémy s umélou
inteligenci? a cely workshop svym velmi kvalitnim

prispévkem Digitalizace - co jiz dnes umime zakonc¢il
Vladimira Dzurilla, ktery je vladnim zmocnéncem pro
IT a digitalizaci.

Ucast na workshopu pro interni auditory z vetejné
spravy byla pro mé ptinosem profesné, spole¢ensky

i lidsky. Dobfe vyuzitelné jsou také prezentace

z workshopu, které sdilim se svymi kolegy a pro
interni auditory mohou byt cennou inspiraci a zdrojem
informaci.

Ze zavérecného hodnoceni ze strany ucastnika
workshopu vyplynulo, Ze tfemi nejlépe hodnocenymi
vystupujicimi byli Ales Spidla, Vladimir Dzurilla

a Vladimira Zacharidesova. Nejlépe hodnocenou
skupinou se stala skupina C Kyberneticka bezpe¢nost
(panelovd diskuse). A vite, co si myslim? Ze kdyby se
vybiral maskot leto$niho workshopu, nejspis by na celé
¢are vyhréla naSe nova ¢tyfnohda kamaradka, fenka
Norinka.

Vice se o ni, jeji vychovatelce i neziskovce Helppes
dozvite na nésledujicich strankach naseho casopisu.
>>>

CIIA DEKUJE VSEM PARTNERUM WORKSHOPU ZA DOBROU SPOLUPRACI PRI JEHO REALIZACI
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Navazujici kratky rozhovor Sarky
Novakové z VFN v Praze s Irenou
Honzakovou ze Statni energetické
inspekce

Ahoj Ireno, nase ctendte by jisté zajimalo, kolik pejskii
jsi uz vycvicila, od kdy a proc to délds, a tveba i to, jak
se se svymi svéfenci dokdzes rozloucit, kdyz prijde Cas.
Prozradis ndm to, prosim?

Ahoj Sérko a vsichni ostatni. O své zkusenosti se

s vami podélim velmi rada. Norinka, ktera s ndmi byla
na workshopu (Eleonor di Zucche), je moje treti §téné,

které mi centrum Helppes svéfilo do vychovy. Prvni
byl svétle bézovy labradorsky retrivr Regis, ktery uz
dnes pomaha, konkrétné panu Martinovi upoutanému
na invalidni vozik. Druhym mym milac¢kem je pro
zménu Cerny labrador, kterého ke mné doved], jak to
tak byvd, osud. Jeho vychovatel, ktery si ho poridil

k vycviceni, nahle zemftel a rodina si prala, aby ho
docvi¢ili v Helppesu, ke kterému maji nejvétsi divéru.

A tak se stalo, ze jsem Connyska méla ve své vychové

a okam?zité také ve svém srdci. Je to uZasny pes -
gentleman, klidny a chytry pes, $tastny, kdyz mtize
nékomu udélat sluzbu. Od fijna pomaha prekonavat
nesnaze Terezce, kdyz ji postihne ne¢ekany kolaps

nebo tizkost. Norinka je pro mne tplné jiny typ psa nez
pracoviti labradofi. Donedavna pro mne byli pudlici jen
cirkusovi a rozmazlenf psi, takova dekorace honorace ©.
Jak moc jsem se mylila! Norinka je GZasna. Je ucenliva,
interaktivni, mazlici i dovadiva, a i ve §ténécim obdobi
dokaze byt velmi klidna a vyrovnana. Byla jsem mile
prekvapena, jak se mnou ve svych $esti mésicich véku
zvladla cely program workshopu, v¢etné 2,5hodinové
cesty vlakem tam a zpét. Urcité bude v dospélosti
obrovskou oporou pro malého, dnes Sestiletého, Vojtiska,
ktery se narodil s Gplnou slepotou a s kombinovanou
vadou pohybového tstroji.

Jak jsem se k tomuto nadhernému poslani dostala? Pti
prvnim lockdownu jsem si polozila otazku: ,,Co délat,
kdyz ke mne do mého malého relaxa¢niho centra,

které mam doma, nemohou chodit 1idé?“ V tu dobu
ptisla do schranky obalka z Helppes centra s prosbou

o finan¢ni prispévek. Helppes znam uz nékolik let a také
finan¢né prispivam na jejich ¢innost. Méla jsem cas,

tak jsem podrobné procetla jejich internetové stranky,
veetné Casti Jak se stat dobrovolnikem. A druhy den
mne napadla odpovéd na mou otazku - psi ale mohou,
téch se pandemicka opatteni netykaji! Napsala jsem jim
e-mail, ozvali se hned druhy den. Poslala jsem specialni
»psi Zivotopis®, abych popsala své dosavadni zkusenosti
se psy a jaké nabizim zdzemi. Pozvali mne na osobni
pohovor, kde jsme probrali podrobnosti. A za tyden jsem
si uz vezla dom tehdy pilro¢niho Regiska.

Casto se mne lidé ptaji: jak je té7ké se s nimi loucit.
Bez slzi¢ek se to u mne sice neobejde, ale je to snazsi,
nez by se zdalo. Psi jsou na stiedisko, a predevs$im
lidi v Helppesu, zvykli, maji to tam radi, takze kdyz
jsem odevzdavala prvniho, ani se za mnou neoto¢il

a s vrticim ocaskem vesele odpochodoval za svymi
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kamarady do kotce. Jsou zdmérné vybirana plemena,
ktera zménu majitele zvladnou bez psychické Gjmy. Své
svéfence vidam spokojené na ruznych akcich a také
rodiny se mnou rady komunikuji. Moznd se to bude zdat
nadnesené, ale ja citim, Ze psi superhrdinové z Helppesu
poznaji, ze jsou uzite¢ni a Ze nasli smysl svého Zivota.

Ja se momentem odevzdani netrapim, uzivam si téch
nespocet $tastnych a veselych chvil po boku tizasnych
bytosti, jakymi $ténata z Helppesu jsou. Vim, Ze jsem

se stala navzdy soucdsti jejich Zivota a pomohla k jejich
poslani — pomahat lidem. Jsem za to nesmirné vdéc¢na.

Vérim, ze by vychovavat $ténata budoucich asisten¢nich
pst zvladl kazdy, kdo ma lasku a cit pro psy. Podpora

a vedeni Helppesu jsou velké, zkusit to miize kazdy, staci
kontaktovat pani feditelku Dau$ovou nebo jakéhokoliv
jejich zaméstnance. Budou moc radi. |

B Pudl Norinka se svou vychovatelkou, pani Irenou
Honzakovou, se zastupci Redakéni rady casopisu Interni auditor
na workshopu v Olomouci.



Rozhovor s pani

Zuzanou Dausovou,
reditelkou HELPPES

O organizaci Helppes jsem se poprvé doslechla od naseho rodinného kamarada a velmi
zahy jsme uzZ s manZelem spolecné s vami a spoustou dalSich nad$enci travili pfijemné
odpoledne pri ,,psi promoci“ a predavani specialné a zcela individualné vycvicenych
pejski novym majitelim. Akce méla opravdu vystiZzny nazev Super den 2021 a musim
uznat, Ze to super den byl. Dalsi velkou motivaci k tomu, pozadat o tento rozhovor do
naseho profesniho ¢asopisu, byla pro mé ucast jednoho z pejski na letosnim workshopu

pro interni auditory.

Zuzana Dausova, dr.h.c. of Cynology

& Social Service (CLCI/USA)

feditelka

Centrum vycviku psd pro postizené o.p.s.
www.helppes.cz

a webovych strankdch

helppes.cz jsem se dozvédéla,

Ze jste jedind profesiondlni

neziskovd organizace svého

druhu v Ceské republice,
kterd je registrovanym poskytovatelem
socidlnich sluzeb. MiiZete ndm k tomu fict
jesté néco blizsiho?

Jsme nejen registrovanym poskytovatelem
socialni sluzby, ale také drzitelem
akreditace jedné ze dvou mezinarodnich
odbornych organizaci, které provadéji
detailni provérky a hodnoceni
vycvikovych $kol, na jejichz zakladé pak
udileji akreditace. Pravé akreditace je jak
pro klienty, tak ale i pro darce, vetejnost,

i psy samotné, zarukou kvality ve vSech
oblastech. Od vybéru psi, procesu

péce o né, jejich vychovy, vycviku pres
odpovidajici zazemi, praci s dobrovolniky,
zodpovédné zachdzeni s finanénimi
prostredky, bezpecnostni kryti ve vech
smérech az po vybér zadateld a praci

s klienty.



Komu a co mohou uleh¢it vami specidlné vycviceni

psi pomocnici? Tusim, Ze dokdzi kompenzovat velmi
neobvyklé, a tieba i kombinované handicapy.
Asistencni, signdlni a vodici psi jsou specidlné vycviceni
k provadéni ukont pro zvyseni nezavislosti a zmirnéni
omezeni osoby se zdravotnim postizenim. Typti
handicapi, ve kterych psi dokazi vyznamné lidem
pomahat, je mnoho. Jedna se o vozickare ¢i osoby

s télesnym postizenim, osoby s poruchami autistického
spektra ¢i posttraumatickym syndromem, lidi s diabetes,
osoby trpici stavy ztraty védomi ¢i zdchvatovymi
onemocnénimi, se zrakovym postizenim, se sluchovym
handicapem, s kombinovanymi handicapy. Psi poméhaji
s nadSenim lidem bez ohledu na jejich vék a typ
postizeni.

Kdo to vSechno plati a jakou formou miiZe pomoc kazdy
z nds?

Je velky rozdil ve financovani psti asisten¢nich,
signalnich a vodicich. Zatimco lidem se zrakovym
postizenim prispiva plnou ¢astkou na vodiciho psa
prislusny trad prace, na psy asistenéni a signalni stat
nijak neprispiva. Tudiz Zadatelé o tyto psi asistenty jsou
plné odkazani na pomoc darct. Pomoci témto lidem pro
moznost ziskani asisten¢niho ¢i signdlniho psa muze
prakticky kdokoli, napt. zaslanim DMS. I zdanlivé mala
¢astka pomahd. O formach pomoci se 1ze dozvédét vice
na nasem webu na tomto odkazu - https://helppes.cz/
vase-pomoc/jak-pomuzete-vy/.

Libi se mi, Ze pordddte také kurzy spolecenské vychovy
psti pro verejnost, pti kterych neucite jen psy, ale i jejich
pdnicky, jak lépe svému ctyFnohému kamarddovi
porozumét. Jak dlouho takovy kurz trvd a co vsechno
obndsi?

Kurz obsahuje 12 lekei a je tiimési¢ni. V kurzu se uci
majitelé psi se psy spolupracovat tak, aby to bavilo psa

i panicku/panicka. Frekventanti kurza se u¢i, jak ze
svého psa vychovat pfijemného spole¢nika, jak se chovat
se psem na vefejnosti, zodpovédnosti za psa i vici

svému okoli. Navic vytézek z kurzii jde ve prospéch
zadatelll o psi asistenty.

Zaslechla jsem heslo ,,pomoc ptichdzi na Ctyfech
tlapkdch®. Co presné to znamend?

Toto ,,heslo® si Ize predstavit doslova obrazné - znamend
projekt vycviku psich asistentil a jejich predavani

lidem s postizenim. Mnoho lidi s postiZzenim ma pocit,
ze svymi Zddostmi o nutnou pomoc obtézuji okol,
¢tyrnozi pomocnici ale nikdy nesoudi, vzdy s nad$enim
pomohou, chtéji byt pottebni a chtéji za to ,,pouze”
lasku.

»Psi pomahaji s nadSenim lidem
bez ohledu na jejich vék a typ
postiZeni.“

Jak diilezitd je pro vasi ,neziskovku‘ osvétovd

a vzdéldvaci ¢innost?

Osvétova a vzdélavaci ¢innost je velmi dilezita, protoze
mnoho lidi stdle nechape vyznam psich pomocnikd,

z ¢eho? plyne mnoho neptijemnosti pro jejich drzitele.
Pokud lidé vidi nékoho s bilou holi ¢i na vozicku se
psem, tak jesté dokdzou pochopit, pro¢ ten ¢lovek toho
psa ma. Pokud ale potkaji maminku s ditétem za ruku
nebo na kocarku, nebo c¢lovéka, na kterém neni nic
viditelného, pak ¢asto nechapou, pro¢ ten ¢lovék ma
asisten¢niho psa. Vznikaji z toho situace, kdy je témto
lidem branéno ve vstupu napt. do obchodu, na urad,
do restaurace apod. Predstavte si situaci maminky

s ditétem s PAS ¢i déckem na kocarku, které trpi
epilepsii, ¢i mladého ¢lovéka s diabetem nebo PTSD,
kteti vchazi do obchodniho centra a za¢ne na né kicet
»securitdk®, aby s tim ,,éoklem® okamzité vypadli. Tito
lidé se neumi ohradit proti takovémuto jedndni, nemaji
na to ani silu. Takovéto zbyte¢né situace miizou zhorsit
jejich zdravotni stav, ptip. je i ohrozit na zivoté — dité

s PAS ¢i dospély s PTSD se za¢ne bét a chee ze situace
co nejdrive utéct, ¢lovéku s diabetem zac¢ne kolisat

v rozruseni krevni cukr, u ditéte s epilepsii to mtize
spustit zachvat apod. V$ichni nasi klienti vi, Ze pokud
nékam vstupuji, ma pravo ochranka, prodavac, vratny
ad. je pozadat o predloZeni sluzebniho priikazu psa. Ale
kticet na né nema pravo nikdo.

Dalsi kapitolou je hlazeni psich pomocniki. Lidé vi,

Ze asisten¢ni psi je nekousnou, a i kdyz kazdy ze pst
ma na postroji napsano, aby se nehladil, lidé to ¢asto
nerespektuji. Lidé si neuvédomuji, Ze tim, Ze vyrusi

psa v praci, mohou ublizit jeho panickovi, tfeba tim,

ze pes neoznaci snizeni hladiny cukru v krvi, protoze
svou pozornost, pravé v té rozhodné chvili, vénuje
tomu, kdo ho hladi. Lidé si také neuvédomuji, ze Zadny
pes, ani ten asisten¢ni, neni verejny majetek, na ktery
lze sahat bez svoleni jeho majitele. Je to tiplné stejné,
jako kdyby jim nékdo sahal na jejich dité, na jejich
tasku ¢i jiné osobni véci. Kazdy psi asistent ma hlazeni
a projevi ndklonnosti od svého pana dostatek, neni to
zadny chudak, ktery by stradal. A také jeho ¢lovék je
tim jedinym, kdo ho muize hladit a mazlit, a to pravé

z diivodu, Ze préce psa pro ¢lovéka je zaloZena nejen

na vycviku, ale hlavné na vzajemném vztahu. Navic

v této dobé je hlazeni psa jesté daleko bezohlednéjsi viici
jeho paniéce ¢i panickovi. Mnoho z nasich klientt patii
do velmi ohrozené skupiny, tudiz dodrzovani distance
dvou metri je velmi dulezité. A pokud nékdo hladi psa,
rozhodné ty dva metry odstupu nedodrzuje.

Pracuji v nemocnici, a tak mé napadlo, zda se svymi
svéfenci vénujete také canisterapii?

Ano, chodime s nasimi psy ve vycviku do dvou
stacionart. V jednom jsou lidé s postiZenim, v jednom
starousci. Testujeme ale canisterapeutické tymy, tedy
psa a jeho majitele, ktefi pak provadéji vykon praktické
canisterapie v ramci celé CR.



Kdyby mél néktery z nasich étendfi
zdjem o psiho pomocnika, at uz pro sebe,
nebo nékoho ze svych blizkych, jak na to
a jak casové ndrocny je to proces?

Na tvod je nutné fici, ze kazdy zadatel

o asisten¢niho ¢i signélntho psa od nés
ziskdva psa zdarma. V prvni fadé nam
musi doty¢ny dét o svém pozadavku
védét, tedy napsat nam e-mail, ptip.
zavolat. My mu poté zasleme formulaf
zadosti. Pro moznost rozhodnuti

o pridéleni psiho pomocnika je

nutné dolozit i dal$i podklady, zejm.
doporuceni lékare na asistenéniho psa,
zaslani kopie pritkazu ZTP/P, ZTP,

ptip. TP (pokud doty¢ny ma) a kopii

o rozhodnut{ o stupni zavislosti. Poté
Zadatele (pfip. s jeho zdkonnymi zastupci)
pozveme na osobni setkani a vstupni
pohovor, na kterém s nim probereme
vSechna pozitiva i negativa souziti se
psem. ProtozZe se jedna o zivou pomiicku,
vhodnost zadatele pro pridéleni psiho
pomocnika musi posoudit nejen nasi
pracovnici v socidlnich sluzbéch, ale
také nase spolupracovnice - lékarka
psychiatrie, psycholozka a socialni
pracovnice. Pokud je shledano vse

v poradku a v8ichni souhlasi s pfidélenim
psa, je vydano rozhodnuti o pridéleni
psiho pomocnika a Zadateli je zaslan
podrobny dotaznik a je s nim uzavfena
smlouva o poskytovani socidlni sluzby.
Tento dotaznik je jiz rozsahly a velmi
detailni, abychom se dozvédéli co nejvice
informaci jak o postiZeni zadatele, tak

i o prostredi, ve kterém Zije, a stylu

jeho zivota, abychom mohli vybrat psa,
ktery bude presné odpovidat potfebam

i poZzadavkiim Zadatele.

B Muj asistent je i mQj terapeut

Zhruba na zac¢atku druhé tfetiny vycviku
psa se jiz za¢ina udit i jeho budouci
drzitel. Setkdvani v této dobé je velice
dulezité, protoze je nutné psa ucit jiz
zcela presné dle konkrétnich potieb
Zadatele. Napt. u vozickare s postizenim
jemné motoriky rukou je dtilezité vidét,
jakym zpusobem je schopen si od psa
prevzit podavany predmét - zda pes ma
naskocit zepfedu na vozik, zda z pravé ¢i
levé strany apod. A také je velmi dilezité
postupné navazovani vztahu se psem,
seznamovani se s nim. Potfebujeme vidét,
Ze mezi témi dvéma - ¢lovékem a psem -
preskocila jiskra, Ze si ,sednou® a Ze
pravé oni dva budou vybornym tymem.

Kvuli covidové dobé se ¢as od podani
zadosti po pfedani psa prodlouzil
v priméru na dobu cca jeden a ptil roku.

Jak dlouho se témto uZitecnym aktivitdm
vénujete, co z toho vds tési nejvic a kde
Cerpdte energii k dalsi prdci?

Vycviku pstl se vénuji od r. 1974.

S vycvikem pst vodicich jsem zacala

v roce 1993, tedy v dob¢, kdy se u nas
jesté o tom, Ze psi mohou pomahat
ilidem s jinym postizenim nez zrakovym,
ani nevédélo. Jakmile jsem zjistila, Ze

psi mohou pomahat v daleko vétsi skale
postizeni (v té dobé lidem s télesnym

a sluchovym postizenim), a ziskala jsem
ze zahrani¢i dostatek informaci, zaloZila
jsem organizaci Helppes - Centrum
vycviku pst pro postizené. To bylo

v roce 2001, tudiZ letos Helppes slavi jiz
své 20. narozeniny.

Pstim a jejich vycviku se vénuji

od détstvi, psi jsou milj Zivot. Nejvic
mne tési to, Ze mtzu prostrednictvim
pst pomahat tém, co neméli v Zivoté
takové §tésti jako ja. Vycvik pstt mné
prinasi stale radost a naplnéni, ale

k mé praci, samoztejmé, patii hlavné
prace administrativni, jednani s urady,
politiky apod., coz je ¢asto velmi naro¢né
a vycerpavajici. Energii ¢erpam jak

pti samotné praci se psy, tak hlavné ze
zpétné vazby od klienttl. Pouziji text

z vypalené tabulky, kterou mi vénovala
maminka jednoho naseho détského
klienta s PAS: ,,Pozor, skvéla trenérka —
diagndza Helppes! Dobry trenér dokaze
vycvicit psa. Skvély trenér dokaze zménit
cely zivot.“ K tomu asi neni co dodat, to
je presné to, co je mym hnacim motorem
a dtivodem, pro¢ tuto praci miluji. ]

Deékuji Vam za rozhovor.
Rozhovor vedla Sdrka Novikovd



DATA GOVERNANCE, MARKETING
A EXTERNI KOMUNIKACE

Mili kolegové,

v dnesnim dilu naseho
miniseridlu o tipech z auditni
praxe se budeme vénovat
internimu auditu data
governance, marketingu

a externi komunikace.

Ing. Jana Sorfova, FCCA

interni auditorka, mentorka v mentoringovych
programech ClIA a Equilibrium (Britské obchodni
komora), lektorka finanéni gramotnosti déti

a dospélych, zahradni designérka

Serial jsem rozdélila na nasledujici okruhy:

Proces vydavani platebnich karet

Pfijimani platebnich karet, v¢etné provozu bankomatové sité

B Finance a dané

m Data, marketing a externi komunikace

ata governance v kostce
znamena pristup firmy
k datim. Data jsou
informace, které maji pro
spole¢nost hodnotu, je to
aktivum, o které se vyplati pecovat. Nejen
pro data vyuzita v bankovnim sektoru
k fizeni rizik existuji i evropské regulace
(napf. tzv. BCBS239 - tu vydal Basel
Committee for Banking Supervision).

Z auditniho pohledu je nejjednodussi

se pri auditu na data divat jako vlastnik
spole¢nosti nebo jeji manazer. V tu chvili
vas asi napadnou naptiklad nasledujici
otazky — kdo vi, jaka data a kde mame,
jak je vyuzivame, a nechybi nam néjaka,
pottebuji néjakou specialni formu
ochrany a mame je spravnd/véasna

a uplna? Jakd data jsou pro mé dilezita?

Diky témto otazkam jiz v mnoha
spole¢nostech zavedli tzv. vlastniky dat.
Casto jsou to vysoci manazefi spole¢nosti
(nékdy i na trovni B1 manazeri), ktefi
jsou za data, ktera se v jejich utvarech
vytvari/vymeénuji s ostatnimi atp.,
odpovédni. To znamena, ze védi, kdo

a kde je prebira od ostatnich, popt. kdo je
tvori, kde se uchovavaji atp. Velmi ¢asto
se v této souvislosti setkate s terminem
data lineage (rodokmen) - tj. organizace
by mély mit zmapovano, odkud kam

dalezita (napt. pro reporting nebo pro
obsluhu klientit) data tecou, tj. kde
vznikaji, kde se daji pozménit a kde
jejich datova stopa kondi. Tuto aktivitu
ma jiz mnoho organizaci za sebou

v souvislosti s General Data Protection
Regulation. Je také dobré se vénovat
formam uchovéavani dat. Je rozdil mezi
daty v databazich a daty v excelech. Také
papirova data nebo data v e-mailové
korespondenci si zaslouzi zvlastni
pristup.

Kvalitu dat, respektive spokojenost
organizace s kvalitou dat, miizeme
hodnotit z mnoha thli pohledu, tzv.
dimenzi. Kromé tplnosti, spravnosti,
vcasnosti to jsou napriklad formalni
spravnost (v poli datum narozeni je
chybné napsan text), logika (datum
uzavieni smlouvy je 1. 13. 3021), stalost,
konzistence (pocet radka, kde datum
sjednani pujcky je vice nez pred 100
lety), jedinecnost (duplicity ve jménu

a datu narozeni) atp. V$echny datové
dimenze se daji méfit, je dulezité

mit dobfe vymyslené, jak a jaky

bude benchmark, resp. co bude jesté
akceptovano, a co jiz ne. Také je dobré
myslet i na auditni logovani (tzv. audit
trail zmén) a strukturu a vlastnictvi
datovych tabulek — nemyslim excely, ale
tabulky, které se skryvaji v systémech



a databazich. Na jejich kvalité vétsinou zalezi, jak
rychle a kvalitné dokazete poskladat napriklad novy
pozadovany regulatorni report.

Vyse uvedené je mozné shrnout do nasledujicich

auditnich otazek:

m Maji vSechna data svého vlastnika?

B Jak vlastnici ptistupuji k praci s daty — definovali
kvalitu dat, méfi ji a vyhodnocuji?

B Neni benchmark nastaven prili§ volné? Kdo ho
pravidelné aktualizuje?

B Ma top management pravidelny prehled o kvalité dat
Vv organizaci?

m Kdo kontroluje/vytvari/sleduje rodokmen dilezitych
dat a jak je definovana dulezitost?

B Jak jsou chranéna data v databazich?

B Existuje seznam vSech exceld, ze kterych se cerpaji
dulezita data? Z jakého divodu se udaje pocitané
v excelech nepoditaji v systémech s auditnim
logovanim?

m Kdo, kdy a jak zachyti inik dat? Existuji ex ante
varovné mechanismy?

B Jak se pracuje s daty v projektech, kdo k témto dattiim
ma pristup, kde jsou uchovavana?

Marketing a externi komunikace

Zpusob marketingu a externi komunikace je jednim

z vlivil na to, jakym zptisobem na vas vnéjsi svét
pohlizi. V soucasném svété samozrejmé existuji miliony
moznosti, jak se informace $ifi, ¢asto bez vlivu samotné
organizace.

Novi clenove

m Ing. Vladislav Jetensky, CIA, FCCA, Cesk4 narodni banka

m Bc. Alice Kolarova, DiS., Ministerstvo pro mistni rozvoj CR

Dobré jméno ma velmi vysokou cenu a je nutné ho
chranit.

Zaroven i marketingové kampané je dobré cilit
na aktualni potfeby uZivatelti a planovat tak, aby opravdu
organizaci pfinesly potrebny efekt.

Jinymi slovy, dobry marketingovy prizkum, a spravné
a VCAS zacilend kampari, je uméni, proto si organizace
najimaji odborniky v této oblasti.

Mnohem vice nez dfiv je nyni dilezité, aby pracovnici

marketingu a komunikace dobre védéli, kde a jaké

informace o organizaci jsou, a dokdzali na né pruzné
reagovat. Ze své praxe vim, Ze na internetu dlouho byla
napt. informace o tom, Ze jedna spole¢nost koupila
druhou, a viibec se to nezakladalo na pravdé.

Pro vas vybér nabizim napriklad nasledujici tipy

auditorskych otazek:

m Jak probéhlo vybérové rizeni na dodavatele v oblasti
marketingu?

B Jakym zptisobem se pocita odména pro dodavatele
kampané, a kdo a jak prekontroloval i kvalitu jeho
sub-dodavatelti?

m Odpovidaji faktury skute¢nosti?

m Platite-1i napt. za televizni reklamu, opravdu se vysila
v domluvenych ¢asech? Kdo toto kontroluje a jak?

m Kdo a jak kontroluje informace, které se objevuji
o organizaci v médiich, a kdo a jak rychle dokaze
reagovat na pomluvy a negativni reference?

m Jak probéhlo planovani marketingovych aktivit
(rozsah, cena, zaméreni)? Jsou polozky logické
a potrebné, zacilené na to, co organizace potrebuje
propagovat?

m Kde a jak jsou uchovavany informace o kontaktech,
které externi komunikace vyuziva? Napt. novinari,
influencefi aj.?

Mili kolegové, dékuji vam za prizen a milé ohlasy na miij
leto$ni miniserial tipii a rad, a velmi rdda se s vami

v budoucnu opét podélim o nékteré dalsi, uzitecné pro
vasi praxi.

Do nového roku vam preji vée dobré, hlavné zdravi
a pohodu. ]

m Ing. Lenka Krnova, Individudlni ¢lenka

m Ing. Jaroslav Svoboda, Liberty Ostrava a.s.

m Ing. Lenka Velasova, Agentura pro podnikani a inovace



English Annotation

Marek Nezveda - CSOB Group Audit as One of the Leaders in the Czech Republic's Market
Interview with Marek Nezveda — Head of Internal Audit, CSOB Group Audit.

Antonin Senfeld - How to Audit RPA?

The author describes the robotic automation process (RPA) in selected financial
institution.

Martin Viéek - How Not to Become a Robot

The author describes his experience with robotic automation of processes
in the Regional District Office.

Vladimir Rohel - The Internet of Things And Its Risks

The author deals with the topic of internet of things and its risks both in
the working and home environments.

Tomas Spurny, Adam Boleslavsky — Robotics and Issues of Its Education

Robotization is currently a very popular topic. Robots help us with daily activities

at home and at work. However, there is still a lot of room to move their use further.

Experts from the University of Mining — Technical University of Ostrava will try
to bring you closer to this issue, current research and what knowledge is needed to
create a robot.

Jan Koval¢ik - A Few Questions for Sarka Taxova

Sérka Taxova answers the questions relating to the impact of robotization and
automation on the structure of the working force and the job market.

Zbynék Maly - The Audits of the Integrated Management Systems

The article deals with the description of the audit process of integrated
management systems and builds on the contribution from the previous issue.

Milena Widomska - News from the CHJ in 2021

CH]J creates a concept for the development of the legislative framework of

the system of public administration controls, including harmonization of
legislation, in connection with EU legislation. It also provides opinions in the
areas of internal control system, internal audit, public administration control,
management review, compliance with 3E principles, purchasing, etc. Within the
scope of Act No. 320/2001 Coll., On Financial Control in Public Administration
and on Amendments to Certain Acts, coordinates and cooperates with public
administration bodies and organizes its own trainings, seminars and workshops.

Rodan Svoboda - From the Ability to Audit to the Art of Auditing

In his contribution, the author considers the auditing profession, its development
and the approach to auditing.

Sarka Novakova - \Workshop for the Public Sector in Olomouc

The article from Sarka Novakovd, the Internal Auditor from the General University
Hospital in Prague, informs readers about the workshop for public administration,
which took place in October this year in Olomouc.

Sarka Novakova - Interview

Interview with Zuzana Dousov4, director of Helppes — Dog Training Center for the
Disabled o.p.s
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