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azené Ctenarky, vazeni ¢tendfi,

stdle aktualni problematika kybernetické bezpec¢nosti, ke které se vraci toto ¢islo

pod tématem ,,Kybernetickd bezpe¢nost nejen o¢ima interniho auditora®, nds jen

tak neopusti. Vyznam stale poroste. Casopis Interni auditor se tématu kybernetické
bezpecnosti jiz del$i dobu vénuje. Z predchozich ¢isel ¢asopisu se této problematiky dotkly
napiiklad ¢ldnky v &islech 3/2016, 4/2016, 2/2017 a 4/2017. Clanky se v podstaté zabyvaly
zakonem o kybernetické bezpe¢nosti a povinnostmi z néj vyplyvajicimi, bezpe¢nostnimi

opatfenimi podle tohoto zdkona, audity kybernetické bezpec¢nosti.

1x7

Cislo, kterym nyn listujete, pfind$i v rémci tématu mimo jiné informace o praktické
implementaci pozadavkd plynoucich ze zakona, ptipravé na ni, realnych uskalich a efektech,
se kterymi se mliZete v praxi setkavat. Této problematice se v posledni dob¢ vénovaly rovnéz

i nékteré akce, které Cesky institut internich auditort potddal. O nich vas v tomto vydani také

informujeme.

V ¢isle najdete rovnéz rozhovor v anglickém jazyce s Paulem J. Sobelem, ktery se dlouhodobé
vénoval internimu auditu, risk managementu a v souc¢asné dobé je ¢elnim predstavitelem
COSO. Dale se muzete spole¢né s autory zamyslet, zda jsou auditofi pfipraveni na o¢ekdvanou

krizi a samoztejmé nechybi ani fada informaci ze Zivota CIIA.

Pokud budete hledat starsi ¢isla ¢asopisu, tak nezapomente na jejich elektronickou formu.

Od ¢isla 1/2008 najdete vSechna na webovych strankach CIIA.

Za redakéni radu Vam preji pékné 1éto a dovolené dle vasich predstav.

Jan Kovalcik
predseda redakini rady
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Efektivni fizeni Gzemnich samospravnych celkd a jejich organizaci
Mésto Valasské Mezifici a DYNATECH s.r.o.

Kino Svét Valasské Mezirici, Nabrezi 268, 757 01 Valasské Mezirici
P4 20.9. 2019

8:30 - 14:00

AK/VE-73/2019

1 200 K¢ za osobu

Ing. Zdenék Studenik, vedouci financniho odboru Mésta Valasské Mezirici

Konference je zamérena na legislativni novinky, vyvojové trendy a sdileni
dobré praxe v oblasti problematiky systému fizeni verejnopravni korporace.

Konference cili na primatory, starosty, radni a zastupitele USC, tajemniky,
interni auditory a ekonomické pracovniky mést a obci.

Mgr. Radka Vladykova, vykonna feditelka Svazu mést a obci CR
Téma: "Dotace - prilezitost, nebo past?"

JUDr. David Bauer, feditel odboru 28 Ministerstva financi CR

Téma: "Kde konci rozpocet a zacina ucetnictvi? - 1. cast"

Ing. Miroslav Matej, Ph.D. feditel odboru 12 Ministerstva financi CR
Téma: "Kde konci rozpocet a zacind ucetnictvi? - 2. cast"

Ing. Michal Svoboda, Ph.D., odbor Ucetnictvi a audit Ministerstva financi CR
Téma: "Kolik stoji to, co déldm?"

Ing. Jakub Bazant, zastupce Feditele odboru 28 Ministerstva financi CR
Téma: "Prakticka ukdzka ziskani informaci z monitoru statni pokladny."
Ing. Kamil Valek, tajemnik Mésta Uhersky Brod

Téma: "Pro¢ Mésto Uhersky Brod ziskalo ocenéni za inovaci v IA?"

Ing. Martin Cerny, vedouci ekonomického odboru Mésta Bieclav
Téma: "Zkusenosti z financniho rizeni Mésta Breclav"

Mgr. Miloslav Kvapil, Certifikovany interni auditor ve verejné spravé
Téma: "Proc efektivné ridit verejnopravni korporaci?"

Mgr. Emil Vareka, MBA - reditel spolecnosti Icontio CR, s.r.o.

Téma: "Centralni sprava poZadavki verejnoprdvni korporace"

Blizsi informace a moznost prihlaseni naleznete
na internetovych strankach www.dynatech.cz

VoL meésta aobce ) Technologie
@ pro ICONTIO:
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Ing. Jakub Hlavica, MBA - financni feditel
Plsobi na pozici CFO v Prazské teplarenské a.s. a kromé
financi, controllingu a Gcetnictvi je odpovédny za oblast

nakupu, IT a v neposledni fadé za fizeni rizik
a kybernetické bezpecnosti.




V Ceské republice

Zakaznik

bYl pi‘ijat Zakon Prazska teplarenska a.s.
o kyb ernetické byla zalozena v roce
b y ti 1992 a svymi aktivitami
CZDCCREE navazuje na tradici
(dale jen ZoKB). Elektrickych podniki
Spoleénost Prazska kralovského hlavniho
te Plé renska, mésta Prahy, které
£ . byly zalozeny dne
piestoze dosud 1. Z4H 1897.
neb?rla et na Prazska teplarenska
povinnou osobou je z hlediska po¢tu
dle Z0KB, se ]li provozovanych zatizeni

na mozné urceni
dlouhodobé

jednou z nejvétsich

pripravuje

a POStuPné Nézev spolecnosti:
implementuje Sido
jednotlivé Prévni forma:
POiadaka ZOKB Identifikacni Cislo:

a jeho provadécich
vyhlasek.

Spolecnost je zapsana:
Zakladni kapital:

Datum vzniku:

Ing. Josef Mynar

Plsobi na pozici Business Development Manager

v konzulta¢ni firmé NETIA® s.r.0., je dodavatelem SW

a sluzeb s orientaci na projektové fizeni, fizeni rizik,
internich audit(, implementaci pozadavki kybernetické
bezpecnosti a feSeni GDPR / Data Protection Officer.

teplarenskych spolecnosti v Ceské republice. Aktivity
spole¢nosti jsou soustfedény na oblast hlavniho mésta
Prahy a prilehlych oblasti. V Praze pokryva témer 25 %
trhu s tepelnou energii a dodava teplo pro vice nez 220 000
domacnosti, fadu administrativnich budov, priumyslovych
podniki, stovky skolskych a zdravotnickych zatizeni

a dalsich subjekta.

Hlavnim pfedmétem ¢innosti spole¢nosti je vyroba
a rozvod tepelné energie.

Dtilezitym krokem pro podporu ekologického rizeni
spolecnosti bylo ziskdni mezinarodniho certifikdtu pro
systém ekologického tizeni spole¢nosti dle CSN ISO 14001
spole¢né se systémem fizeni bezpecnosti a ochrany zdravi
pti praci dle CSN OHSAS 18001, které Prazské teplarenskd
nadale udrzuje a rozviji.

Prazska teplarenska a.s.

Partyzanska 1/7, 170 00 Praha 7

akciova spolecnost zalozend na dobu neurcitou
45273 600

Méstsky soud v Praze, spisova znacka B 1509
4139958 000 K¢

1. kvétna 1992

Zadani projektu

Postupna implementace pozadavki ZoKB v prostredi
spole¢nosti Prazska teplarenska a.s.

V tomto ¢lanku se budeme vénovat implementaci v oblasti
administrativné organiza¢nich opatfeni - fizeni aktiv
a Fizeni rizik, véetné obsazeni zakonem definovanych roli.

V ramci implementace fizeni rizik dle ZoKB se feseni
rozsifilo i o fizeni strategickych rizik, které zpracovava
a reportuje management pro predstavenstvo spole¢nosti.

V oblasti fizeni rizik se vyuzivalo zpracovani formou
rozsahlych excelovych tabulek, které bylo ndro¢né

na koordinaci, bylo tfeba velkého poctu schiizek pro
zpracovani a finalizaci rizik, a to jak rizik strategickych, tak
i kybernetickych.

Komplikovana pak byla zejména dokumentace napravnych
opatfeni vyplyvajicich ze zpracovanych analyz rizik.

Spole¢nost se rozhodla najit odpovidajici SW nastroj, ktery
by tyto oblasti podpotil a zajistil potfebnou SW podporu.



Jak implementovat pozadavky zakona a vyhlé§‘
o kybernetické bezpecnosti v utilitni spolecnost

Pokud tedy spole¢nost patii pod ZoKB, ma dobu
jednoho roku na implementaci pozadavki zakona.
Z nasich zkuSenosti je tato doba pomérné kratkd pro
splnéni vétsiny podminek ZoKB. Doporucujeme prot
k implementaci pouzit projektovy pristup a zdkonem
dotcené oblasti jako napt. fyzickd bezpe¢nost, IT
bezpecnost atd. fesit jako nékolik paralelné bézicich
projektu.

Pro nas$ projekt se nam osvéd¢il nasledujici postup:

= Definovat personalni obsazeni roli ZoKB — manaZe
kybernetické bezpe¢nosti, spravce aktiv, architekt
kybernetické bezpecnosti, auditor kybernetické
bezpecnosti, a to v¢etné pripravy internich smérnic
a predpistL.

® Provést audit organizace dle ZoKB - provedeni
auditu, ze kterého vyjde, jaké administrativné
organizacni a technicka opatfeni je nutné
implementovat. Na zdkladé auditu je mozné stanovit
personalni a finan¢ni pozadavky na pokryti ZoKB.

® Projekt — Administrativné organiza¢ni opatfeni,

ktery zahrnuje pfipravu a zpracovani bezpecnost
politik dle ZoKB. -

»Spolecnost se rozhodla naji

odpovidajici SW nastroj, kte
oblasti podporll a zajistil p"’i)‘t
SW podporu.©

Projekt administrativné organizacni opa
Fizeni aktiv (provedeni inventury aktiv a
seznamu aktiv); Fizeni rizik (provedeni an
a nastaveni systému rizeni rizik); skoleni
(v souladu s planem rozvoje bezpecnost
zajisti poucen{ uzivatelt, administratord, ¢
zastavajicich bezpe¢nostni role a dodavateli
povinnostech a o bezpeénostni politice form
vstupnich a pravidelnych $koleni). L
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Jednotlivé kroky
implementace v Prazské
teplarenské a.s.

1. krok - Obsazeni roli

»V ramci spolecnosti jsme

se rozhodli nejdrive obsadit
roli Manazera kybernetické
bezpecnosti, a to vybérem
vhodného kandidata,“ fika
p. J. Hlavica CFO PTAS. Tato
role je pro tspéch celého
projektu klicova.

Ostatni role dle ZoKB (garanti
aktiv, architekt kybernetické
bezpecnosti) byly obsazeny

z internich zdrojti. Samoziejmé
po ziskani potfebnych

znalosti v oblasti kybernetické
bezpecnosti, zejména se jednalo
o proskoleni v oblasti ZoKB,
ISO 27000 a dalsich odbornych
oblastech.

V pripadé auditora kybernetické
bezpecnosti se také vyuzilo
internich mozZnosti a role se
obsadila v podobé kolegyné

z interniho auditu. Diky

tomu je zajisténd potiebna
nezavislost ve vazbé na vlastni
IT odbor a dalsi odborné utvary
spole¢nosti.

2. krok - Audit organizace

Provedeni iivodniho

auditu, jehoZ predmétem je
zjisténi shody s pozadavky
ZoKB, predstavuje prvni
logicky krok pro naslednou
implementaci jednotlivych
technickoorganiza¢nich
opatreni. V pripadé nasi
spole¢nosti jsme prvotni

audit realizovali ve spolupraci
se spole¢nosti Axenta. Diky
vysledkiim z auditu jsme kromé
zjiSténi.stavajicich nedostatki
ziskali i prehle Zném
finan¢nim dopadu a jednotlivé

budouci nédklady jsme pak mohli
¢asové rozvrhnout do nékolika
dil¢ich investic.

3. krok - Projekt -
Administrativné organizacni
opatreni

Spole¢nost Prazska

tepldrenska a.s. se pokusila
najit na trhu SW reseni, které
by pokryvalo nami zadané
pozadavky a procesy.

Pozadavky na SW feseni byly:
® Jednoduchost.

B Garance spravného postupu.
® Hlidani termind.

B Automatickd auditni stopa.

® Dostupnost v podobé
vzdaleného pristupu.

Pozadavky funkénosti
na SW byly:

B Popis a vizualizace procesu.
® Automatizace procesu.

® Sprava dokumentace katalogu
rizik.

® Uzivatelské prehledy.

® E-mailové notifikace.

® Spréava uzivateld, roli
a organizacni struktury.

Podarilo se nam najit feseni

od spole¢nosti NETTA®, ktera
meéla takovy produkt vytvoren
na platformé TAS (vyrobce
Neit consulting) — TAS -
KYBEZ. Po prezentacich se
spolec¢nost rozhodla toto feseni
implementovat.

Projet byl zahdjen 1. ffjna 2018
a celd implementace se
uskutecnila do 3 mésicu.

V ramci projektu byl kladen
velky duiraz z vedeni spole¢nosti
na zdarny prabéh projektu -



byly vyclenény pozadované
kapacity pro implementaci

a cely projekt mél jednozna¢nou
podporu managementu
spole¢nosti.

Implementace SW feSeni
neprobihala na zelené louce -
spole¢nost méla velmi dobre
zpracovany interni metodiky

a smérnice. Podle metodik
doslo k parametrizaci

a nastaveni SW feSeni. Je

nutné fici, Ze neprobihal zadny
SW vyvoj, protoze platforma
Team assistant — TAS je

velmi univerzalni a v§echny
pozadavky se realizovaly pouze
donastavenim nad standardnim
produktem TAS — KYBEZ, pro
specifika Prazské teplarenské.
Proces fizeni strategickych rizik
se nastavoval cely.

Resent pro Fizent rizik (déle

jen RMT) je postaveno

na platformé Team assistant.

Z technického hlediska se jedna

Domi > Prehledy > Prehled - Kybernaticks rizika/ Viechny © Priwvodci 77 PFidat do oblibenych
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o moderni tﬁvrstvojlaplikaci nutnosti )
s daty uloZenymi v rela¢ni prostredi

databdzi, aplikacni serverovou jednotli i
vrstvou s moderni objektovou instanci p “
architekturou SOA‘L’lpln}’rm na jiné ap

pristupem prostfednictvim prostied
(pfimo js pOroV

a klientskou pristupovou linky do @ relaénic
vrstvou ve formé webového databdzi a ouborové
prohlizece. Samo osti je rozhrani) fednictvim
autentifikace por aplika¢ni ace (pfimo je

servertl (podpora i pro MS podporovz tegrace pomoci
Active Directory). webovych sluzeb).

»Pokud tedy spolecnost patii pod ZoKB,
ma dobu jednoho roku na implementaci
pozadavki zakona.

Soucasti aplikace Team Pro graficky zdznam workflow
assistant je nastroj na vlastni procesu je k dispozici
modelovani procest, tvorbu modelovaci ndstroj s podporou
tzv. $ablon procest, aplikacnich ~ BPMN 2.0. Yy

X3

formulari, tabulkovych
reportil a tiskovych sestav bez

o\ @ ;ﬂ g@- ‘ Josef Myna¥

© Detail Y Uspat |- Udalost @ Smazat Y Filtrovat

Cislo hlasené... | Vlastnik rizika Informagni ak.. = Dopad Typ hrozby Zranitelnost Hrozba Urovefi rizika Strategie Fese. Status

RMS - KRISK-20... fsd 30 3- Vysoka 4-Kriticka 36,0 Realizace navrh... Analyzovanoa...

RMS - KRISK-20...  Garant 30 2-StFedni 4-Kriticka 240  Opatfeniprove... Rizikos opatien...

RMS - KRISK-20... Petr Novak 24 3- Vysoka 2-Stiedni 14,4 V analyze

RMS - KRISK-20... Garant100 20 2-Stredni 3-Vysoka 12,0 Akceptace rizika  Riziko ukonceno

RMS - KRISK-20... Garant100 00 2-Stredni 2-Stiedni 80 Akceptace rizika Riziko ukonceno

RMS - KRISK-20... Garant100 00 2- Stredni 1-Nizka 40  Akceptace rizika  Riziko ukonZeno

RMS - KRISK-20... Garant100 20 3- Vysoka 3-Vysoka 180  Akceptace rizika Riziko ukoneno

RMS - KRISK-20... Garant100 00 2- Stredni 3-Vysoka 12,0 Akceptace rizika  Riziko ukonceno

RMS - KRISK-20... Garant100 00 1- Nizka 3-Vysoka 6,0  Akceptace rizika  Riziko ukonceno

RMS - KRISK-20...  Korekat Martin 20 2-Stredni 1-Nizka 40  Opatieniprove... Riziko ukonZeno

RMS - KRISK-20...  Korekac Martin 20 1- Nizka 1-Nizka 20  Opatfeniprove.. Riziko ukonceno

RMS - KRISK-20...  Stuchly 20 4~ Kriticka 4-Kriticka 32,0 Akceptace rizika  Riziko ukonceno

RMS - KRISK-20...  Korekat Martin 20 4- Kriticka 4-Kriticka 32,0  Akceptace rizika  Riziko ukonceno

RMS - KRISK-20...  fsd 30 2-StFedni 2-Stiedni 12,0 V zadavani

RMS - KRISK-20... fsd 30 2-Stredni 2-Stiedni 12,0 Akceptace rizika  Riziko akceptov...

RMS - KRISK-20...  Korekac Martin 20 1- Nizka 1-Nizka 20  Opatfeniprove.. Riziko ukonceno

RMS - KRISK-20...  Korekac Martin 20 4~ Kriticka 4-Kriticka 32,0 Realizace navrh... Riziko ukoneno

RMS - KRISK-20...  garant 00 2-Stredni 1-Nizka 54  Akceptace rizika

RMS - KRISK-20...  garant 00 2-Stredni 2-Stiedni 10,8 Akceptace rizika

RMS - KRISK-20...  garant 00 2-Stredni 4-Kriticka 216 Akceptace rizika

RMS - KRISK-20... [T manazer 20 1- Nizka 3-Vysoka 60 Akceptacerizika Riziko akceptov...

RMS - KRISK-20... [T manazer 30 3- Vysoka 3-Vysoka 27,0  Realizace navrh... V analjze

RMS - KRISK-20...  garant 07 3- Vysoka 3-Vysoka 63 Realizace navrh... Analyzovanoa...

RMS - KRISK-20... ds 24 2- Stredni 1-Nizka 48  Realizace navrh... Analyzovano a...

RMS - KRISK-20.. mmmmmy Server SAP 24 d)uzivaniprogr.. 3-\Vysoka 3-Vysoka 216 V analyze

RMS - KRISK-20... 0,0 V zadavani

RMS - KRISK-20... 0,0 V zadavani
<> 7/2  Pocet zaznamd: ? <> > RoziFit sloupce Excel csv

®125% v



Na konci implementace
tedy byly v SW feseni
pokryty tyto procesy:
= Rizeni strategickych rizik.

® Prace s incidenty (fizeni
a evidence incidentt).

® Rizeni aktiv, prace
s aktivy — primarni,
podptirna.

= Rizeni kybernetickych
rizik.

B Price s hrozbami
a protiopatfenimi.

® Plany zvladani rizik.

Problematické oblasti:

Implementace pozadavki
ZoKB klade na kazdou
spole¢nost fadu pozadavka,
které spole¢nost musi

k naplnéni zdkona zajistit.
Tyto pozadavky maji dopad
do procest spole¢nosti,

ale nesmi mit dopad

do hlavnich ¢innosti
spole¢nosti.

-

Jednd se zejména:

B Personalni obsazeni -
umisténi do organizacni
struktury, odpovédnosti
a kompetence.

® Nové interni
dokumenty, smérnice,
bezpec¢nostni politiky —
jejich implementace

do prostredi spole¢nosti.

B Doplnéni zavedeného
zpusobu fizeni o Fizeni
pomoci analyzy a fizeni
rizik, eliminace rizik —
jednd se zcela novy
pristup v ramci fizent
spole¢nosti.

® Progkoleni zaméstnanct
na pozadavky ZoKB -
jednd se o velky pocet
zameéstnancil.

Doporucent:

Po nasich zkuSenostech

s implementaci ZoKB je
potteba s ptipravou zacit
co nejdrive, a to v podobé

y

Spolecnost NETIA® se zamétuje prede :
na tyto oblasti:

Projektové fizeni — SW Oracle - Prim
dodavka licenci, $koleni a implementa
podpora BIM;

Reseni pokryti Zakona o kybernetické
bezpecnosti;

Rizeni rizik a internich auditti - SW Risk
manager tool - dodavky licenci, $kolen,
implementace - cloudové feseni;

GDPR / Data Protection Officer - kon
a zastupovani firem a uradu; ‘

Oborova feseni pro Fizeni rizik —
zdravotnictvi, strojirenstvi, verejna sp

Rizeni rizik - tvorba metodik a smérni

Pracovnici spole¢nosti NETIA® s.r.o.
rozsahlé zku$enosti z mnohaletého p
v IT a realizace projektii v Ceské a Sloven
republice.

www.netia.cz

realistické analyzy rizik, ktera je zakladnim voditkem pro
dalsi kroky. Po rozhodnuti NUKIBu o tom, Ze spole¢nost
patti pod ZoKB, je ¢as na implementaci opatfeni pouze
jeden rok a s ohledem na limitujici parametry v podobé
lidskych zdrojti, finan¢nich prostredki a v neposledni radé
i kapacitnich moznosti dodavatelskych firem se nemusi vie
zvladnout v potfebném casovém horizontu.

Soucasny stav:

Implementace pozadavkii ZoKB je proces, ktery

zasahne celou spolec¢nost, a to nejenom del$im

heslem pro prihldeni k PC, ale celkovou zménou
pristupu spole¢nosti k oblasti kybernetickych rizik.
Vyhodnocovani bezpe¢nostnich udalosti na kazdodenni
bazi pak vede celou spole¢nost k uvédomeni o tom, Ze

se za bezpe¢nostnim perimetrem skute¢né néco déje

a ze spravna implementace pozadavka ZoKB pomtize
organizaci ochranit pred ptipadnymi hrozbami, a to

ve vSech procesech organizace. Aby se cely proces
implementace pozadavki ZoKB zpfehlednil, je vhodné jej
podporit SW nastrojem, pro administrativné organizaéni
opatreni, napt. http://www.netia-it.cz/?q=cs/nase-reseni.

DalsSi moznosti rozvoje:

Vzhledem k tomu, Ze si spole¢nost zvolila univerzalni
platformu TAS, tak implementaci pozadavki ZoKB cely
proces nekondi a je dale mozné platformu TAS rozvijet. =



Audit

kybernetické
bezpecnosti

Audit kybernetické bezpecnosti ovéruje ¢innosti v oblasti informacnich

a komunika¢nich systémii zaméiené na shodu s pravnimi predpisy EU a CR,
vnitfnimi predpisy organizace a kontrolu hospodareni s prostfedky v oblasti
provoznich vydaji a investic do zabezpeceni informacnich a komunikacnich

technologii. Pravnimi predpisy EU jsou:

Magr. Petr Svéda, CISM, CRISC, CISA, CISSP, CDPO
nezavisly konzultant a auditor.

® Smérnice Evropského

parlamentu a Rady (EU)
2016/1148 ze dne 6.
cervence 2016 o opatrenich
k zajisténi vysoké spoleéné
urovné bezpecnosti siti

a informacnich systémi

v Unii;

Provadéci narizeni
Komise (EU) 2018/151

ze dne 30. ledna 2018,
kterym se stanovi

pravidla pro uplatriovani
smérnice Evropského
parlamentu a Rady (EU)
2016/1148, pokud jde

o bliz$i upfesnéni prvkd,
které musi poskytovatelé
digitalnich sluzeb
zohlednovat pii fizeni
bezpeénostnich rizik,
jimiz jsou vystaveny sité

a informacni systémy,

a parametrd pro
posuzovani toho, zda je
dopad incidentu vyznamny.

Pravnimi predpisy CR jsou:

m Zakon ¢. 181/2014
Sb., o kybernetické
bezpecnosti a 0 zméné
souvisejicich zakont
(zakon o kybernetické
bezpecnosti);

= Vyhlaska & 82/2018
Sb., 0 bezpec¢nostnich
opatfenich, kybernetickych
bezpec¢nostnich
incidentech, reaktivnich
opatrenich, nalezitostech
podani v oblasti
kybernetické bezpe¢nosti
a likvidaci dat (vyhlaska
o kybernetické
bezpecnosti).

Tyto pravni predpisy

jsou ze strany Narodniho
uradu pro kybernetickou

a informaéni bezpec¢nost
rozpracovany do podpirného
voditka v podobé auditniho
checklistu, jehoz cilem je
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poskytnout souhrnny ramec povinnosti pro jednotlivé
typy subjekti dle pozadavkii.

Vnitfnimi pfedpisy organizace je zejména
bezpecnostni politika — tj. soubor zésad a pravidel,
které urcuji zpusob zajisténi ochrany aktiv — a ndvazna
bezpecnostni dokumentace. V ramci pripravy
auditorskych ¢innosti je tieba, aby auditorsky tym
prezkoumal platné vnitini predpisy organizace.

Na zakladé provedené analyzy rizik a podptirného
voditka auditorsky tym identifikuje jednotlivé

body kontrolniho dotazniku, ktery bude pouzit pro
ovérovani skute¢nosti v ramci provadéného auditu
kybernetické bezpe¢nosti v organizaci.

P1i vybéru vzorka a jejich ovérovani v ramci auditu
kybernetické bezpeénosti je tieba dbat i na souvislosti
z hlediska Demingova cyklu PDCA. Samotna
existence v podobé predlozeného dokumentu Zprava
o hodnoceni rizik negarantuje, Ze organizace plné ridi
rizika v souladu s pozadavky vyhlasky o kybernetické
bezpecnosti. Je tfeba ovérit, Ze organizace ma pro
auditované systémy podléhajici zdkonu o kybernetické
bezpecnosti vypracovano odpovidajici Prohlaseni

o aplikovatelnosti, které obsahuje prehled aplikovanych
a vyloucenych opatfeni dle vyhlasky o kybernetické

Explicitni doplnéni
pozadavki opomenulo
komunika¢ni systémy,
zakladni sluzby a digitalni
sluzby. V tomto sméru dle
podpurného voditka plati
pro komunikaéni systémy

a zdkladni sluzby totozné
ustanoveni jako pro spravce
a provozovatele kritickych
informacnich systémd. Neni-
li mozné v odtivodnénych
ptipadech audit v uvedenych
intervalech v celém rozsahu
provést, je mozné realizovat
jej po systematickych
celcich. Systematické celky
museji pokryt cely rozsah
nejpozdéji do péti let. Nové
legislativa zakotvuje pro
provozovatele povinnost
predkladat vysledky auditu
kybernetické bezpec¢nosti
spravci.

bezpecnosti s ohledem na Zpravu o hodnoceni rizik.
Rovnéz je tieba ovérit, Ze opatfeni pro identifikovana
rizika ze Zpravy o hodnoceni rizik jsou zahrnuta

v revidovaném Planu zvladani rizik. Na zakladé
Planu zvladani rizik je rovnéz treba ovéfit i sledovani
a pravidelné prezkoumani rizik. Auditorsky tym

»Je tieba dbat i na souvislosti z hlediska
Demingova cyklu PDCA.

v ramci auditu kybernetické bezpe¢nosti na vzorku
rizik ovétuje kiizovou kontrolou, Ze jsou v jednotlivych
predlozenych dokumentech relevantni informace.

Trendy a zmény legislativy a standard?

Novelizace legislativy v loniském roce zrusila ptivodni
terminologickou nejednotnost ,,kontrol“ pro vyznamné
informacni systémy a rovnéz se jednd o audit. Rovnéz
jsou explicitné doplnény pozadavky na rozsah

a frekvenci auditu:

B v pravidelnych intervalech nejméné po 3 letech v pripadé spravcti a provozovatelil
vyznamnych informacnich systém;

® v pravidelnych intervalech nejméné po 2 letech v pripadé spravct a provozovateld
kritickych informacnich systém;

B a pfi vyznamnych zménach v ramci jejich rozsahu.

Minimalni podminky

na osobu auditora
kybernetické bezpe¢nosti,
ktera nezavisle hodnoti
spravnost a tcinnost
zavedenych bezpeénostnich
opatfeni, nové legislativa
snizuje. Zejména ustanoveni,
kdy jsou dva roky prokazani
odborné zpusobilosti

praxi s provadénim auditd
kybernetické bezpe¢nosti
nebo auditii systému Fizeni
bezpeénosti informaci
nahrazeny vysokogkolskym
vzdélanim, se jevi jako spiSe
nereédlné. Jedna se vSak

o minimalni pozadavky

a organizace md moznost



stanovit ndroky vyssi. Z hlediska A problémy v praxi?

postupti a voditek pro samotny Z&kladnim problémem v praxi viak ziistévaji

audit kybernetické bezpecnosti, specifické znalosti, které souvisi s oblasti zabezpeceni
novelizace platné legislativy informac¢nich a komunika¢nich technologii. A to

v minulém roce zidné zmény zejména s ohledem na kontext auditovaného subjektu
nepiinasi. Je teba uplatnit a jemu piislu§né organizace. Stejného vysledku lze
dosahnout pfi aplikaci riznych bezpe¢nostnich opatfeni

zéasady dle Mezinarodnich
standardi pro profesni praxi a to mnohdy s vyrazné odlisnymi naklady. Nelze snadno

interniho auditu a platnych
Ceskych technickych norem.

A to zejména CSN EN ISO
19011 Smérnice pro auditovani
systémil managementu, jejiz ,,Problémem v praxi vSak zustavaji

nové vydani s u¢innosti

. J4 s
0d 02/2019 ptindi tyto zmény: P ecifické znalosti.

® roz$ifeni principt auditovani o pristup zalozeny
na rizicich;

a jiz viibec ne obecné hodnotit, zdali je auditovanym

" rozsifeni ndvodu k fizeni programu auditd, vcetné subjektem zvolené bezpeénostni opatfeni horsi nez
rizik programu auditd; nékteré alternativni. Je pouze hodnocena tc¢innost
a efektivnost, a to s ohledem na kontext organizace. Pro
® roz$ifeni navodu k provadéni auditu, zejména v éasti tento el je mozné do auditorského tymu v piipadé
planovéni auditu; potieby doplnit technické experty, ktefi poskytuji
specifické znalosti ¢i odborné posudky. Tito technicti
® roz§ifeni pozadavkil na obecné kompetence experti maji pracovat pod vedenim auditora — nejednaji
auditort; a nevystupuji v tymu jako auditofi. Auditor ma byt vzdy

schopen pochopit a zvazit nazory experti.
B (prava terminologie ve smyslu procesu;

® odstranéni prilohy obsahujici pozadavky
na kompetence pro auditovani specifickych obort
systémi managementu (z divodu velkého mnozstvi
jednotlivych norem systémt managementu by bylo
nepraktické zahrnout pozadavky na kompetence pro
véechny obory);

® rozsifeni prilohy A, aby poskytovala navod
k auditovani (novych) konceptd, jako je kontext
organizace, vedeni a zévazek, virtudlni audity, soulad
se zavaznymi povinnostmi a dodavatelsky retézec.



Znalosti experta v auditorském

tymu jsou v praxi potteba jiz v ramci
pripravy programu auditu. S ohledem
na rizikové orientovany pristup je

pii pfipravé programu auditu nutné
definovat kritéria pro vybér vzorki.
A v idedlnim ptipadé tak, aby bylo
mozné overit i souvislosti z hlediska
Demingova cyklu PDCA, naptiklad:

B Pfistupova opravnéni uzivatelt
jsou odpovidajicim zptisobem
definovana vnitfnimi predpisy
a pridélovana v jejich souladu
na zakladé platného organiza¢niho
radu ¢i katalogu pracovnich pozic,
které vymezuji ¢innosti vykondvané
danymi uzivateli. Zména respektive
odebirani pristupovych opravnéni
a roli pro jednotlivé uzivatele je
v souladu s vnitfnimi predpisy
realizovano bezprosttedné
v okamziku zmény pracovni
pozice, respektive ukonceni
pracovné pracovniho ¢i sluzebniho
pomeéru. A k jednotlivym zméndm
existuji prislusné schvélené
pozadavky na zmény. V ramci
kontroly jsou systematicky
automatizovanym néstrojem ¢i
manualni kontrolou ovérovany
aktudlné pridélena pristupova
opravnéni. Identifikované
rozdily jsou evidovany v podobé
bezpeénostnich udélosti a v ramei
prezkoumani zohlednény ve Zprave
z prezkoumani systému rizeni
bezpeénosti informaci. Na zakladé
vysledkt prezkoumanti je pak
aktualizovan Plan zvladani rizik
na nasledujici obdobi.

® Dvou ¢i vicefaktorova autentizace
je v souladu s vnitfnimi predpisy
vynucovana pro vSechny uzivatele
(atjiz s vyuzitim tradi¢nich
¢ipovych karet vydavanych
organizaci ¢i prostfednictvim
notifikaci ¢i hesel zasilanych
na mobilni telefon uZzivatele).
Pro odivodnéné pripady existuji
radné schvélené zdznamy
o vyjimkach. O jednotlivych
provedenych autentizacich
jsou vytvareny relevantni
bezpeénostni zaznamy. Jsou
definovany a dusledné aplikovany
postupy pro identifikaci, sbér,
ziskani a uchovani vérohodnych
podkladu pottebnych pro analyzu
kybernetického bezpeénostniho
incidentu. Zaznamy
o0 bezpecnostnich incidentech jsou
v ramci pfezkoumani zohlednény
ve Zpraveé z prezkoumani systému
fizeni bezpecnosti informaci.
Na zakladé vysledku prezkoumani
je pak aktualizovan Plan rozvoje
bezpec¢nostniho povédomi
na nasledujici obdobi.

B Organizace ma definovanu

platnou bezpecnostni strategii,
kterd je v souladu s aktudlnimi
obchodnimi cili a dal$imi
strategickymi dokumenty. Platné
vnitfni predpisy jsou efektivné
vymahatelné pro zaméstnance

i externi dodavatele. Jejich

aktudlni podoba je komunikovéna
odpovidajicim zptsobem, ktery lze
nezdvisle ovérit (zaznamy o Skoleni,
historie publikovanych dokumentt
na intranetu atp.). Jsou definovany
a diasledné aplikovany postupy pro
disciplinarni fizeni pfi poruseni
stanovenych pravidel. O vysledcich
disciplindrnich fizeni jsou vedeny
zdznamy, které jsou vyhodnocovany
v ramci prezkoumani ve Zpravé

z prezkoumani systému fizeni
bezpeénosti informaci. Na zakladé
prezkoumani je pak aktualizovan
Plan zvladani rizik a Plan rozvoje
bezpec¢nostniho povédomi

na nasledujici obdobi. u



Audit kyberneticke
bezpecnosti - izolovana

disciplina?

anazert informacni
A

¢kdy ICT vstupuji do procesu fizeni pfimo,
nékdy zprosttfedkované tim, ze poskytuji
lidem informace pro fizeni. A v tom je
casto ten problém. Informace. Informace
zvyS$uje u prijemce miru jistoty. Tedy
pokud je pravdiva. Informace mé zdsadni vliv na kvalitu
rozhodovani. Abychom se na informaci mohli spolehnout,
musi byt zajiStény zakladni bezpecnostni atributy. To,
co ted napi$u o informacich, samozfejmé plati i pro celé
systémy nebo sluzby. Musi byt zaji§téna davérnost (D)
informaci coz znamena, Ze k informaci se dostane (nebo
systém miize pouzit) pouze ten, kdo ma k tomu opravnéni
na zakladé své role v systému a je jedno, jestli se jedna
o ¢lovéka, nebo o stroj. Pristup je umoznén na zakladé

Kyberneticka bezpecnost, a vlastné 1épe
kyberneticka a informacni bezpecnost,

je slovni spojeni, které zni nasim svétem

¢im dal tim hlasitéji. Promorenost tohoto
svéta informacnimi a komunikac¢nimi
technologiemi (ICT) roste po exponencialni
kfivce. Zvykli jsme si na tyto technologie tak,
Ze nékteré cinnosti a schopnosti jsme jim
uplné predali. Kolik si pamatujete telefonnich
Cisel? Pied érou mobilnich telefonii jsem si
takovychto cisel pamatoval nejméné padesat.
Ted mam problém se svym vlastnim. Ale
nejde jen o zapamatovani si telefonnich cisel.
ICT vstupuje do procesi, které fidi vyrobni
technologie, financni sluzby, dopravu,
distribuci elektrické energie, statni spravu,
zbrané a mnoho dalsich.

zasady need to know. Informace (systém) musi mit dale
zachovanu integritu (I), to znamena, ze se miizeme
spolehnout na jeji obsah, Ze ji nikdo nezfal$oval, Ze chovani
systému nevede ke generovani dezinformaci. A posledni

z triddy atributti je dostupnost (D), coz lze vysvétlit tak,

Ze opravnéna osoba (systém) ma k dispozici spolehlivé
informace v okamziku, kdy je pottebuje. Pfedstavte si
nemocnici kdekoliv ve svété. Hackertim se podatilo
proniknout do nemocni¢niho informaéniho systému

a zasifrovat jeho databdzi. V ¢ekarndch se hromadili
pacienti a l1ékati nevédéli co s nimi, protoze se nemohli
dostat k informacim, které pro spravnou lécbu potrebovali.
Ktery nebo které ze tfi vyse uvedenych atributt byly
naruseny? Odpovéd je velmi jednoducha - vSechny.



Duivérnost — hackeri

se dostali do systému,

ve kterém neméli co
délat. Integrita — hackeri
za$ifrovanim zménili
podobu databaze

a Dostupnost — 1ékari se
nedostali k informacim,
které potrebovali ke své
praci. Stejné fatalni
nasledky jako zadné
informace mazou mit
zkreslené nebo podvrzené
informace. Na prikladu
nemocnice si mizeme
predstavit, co se stane,
kdyz hacketi napadnou
nemocni¢ni informacni
systém a u vybranych
zdjmovych osob zméni
medikaci. Rozhodnuti

na zakladé téchto udaju
miuize mit fatalni nasledky.
Z jiné oblasti je znam
pripad, kdy hackefi ovladli
systém pro davkovani
chemikalii do pitné vody.
Pristroje hlasily, Ze je vse
v poradku a dispeceti
ptijali na zakladé téchto
informaci to nejhorsi
rozhodnuti - nedélat nic.
Jesté nez se dostaneme

k auditu, si dovolim
zdliraznit jesté jeden aspekt
ICT. Kromé toho, ze ICT
je nastrojem pro zvySovani
efektivity a presnosti
naseho rozhodovani
(hovorim o bezpe¢ném
ICT) je z mého pohledu
bezpeénostniho
profesionala zakladni
integra¢ni platformou,

na které se buduje
bezpecnostni kultura
instituce. V podstaté
vSechny typy bezpecnosti
od BOZP, pozarni ochrany,
objektové bezpecnosti,
fyzické bezpecnosti,
informac¢ni bezpec¢nosti,

ochrany osobnich udajt
apod. se sbihaji v néjakém
ICT. Bezpecné ICT je tedy
prvkem bezpec¢nostni
kultury instituce a zaroven
predpokladem pro jeji
spravné fungovani.

A pokud neni zajisténa
bezpeénost této
platformy, tak se mize
cela bezpe¢nostni kultura
zbortit.

Co se tyka kybernetické

a informadni bezpecnosti,
ma Ceska republika
pomeérneé priznivou
legislativni situaci,
protoze od roku 2014
mame specialni

zakon o kybernetické
bezpec¢nost 181/2014 Sb.
Zakon ukladd mimo

jiné osobam povinnym
provadét pravidelné audit
kybernetické bezpecnosti.
Pro samotny audit je
dulezita znalost vyhlasky
316/2014 Sb. resp. jeji
novely 82/2018 Sb.,
(Vyhlaska o kybernetické
bezpecénosti). Tomu,

kdo zna rodinu norem
ISO 27000, jisté

neunikne to, Ze se autofi
vyhlasky o kybernetické
bezpecnosti nechali

touto normou pomerné
vyrazné inspirovat. Audit
kybernetické bezpeénosti
je vlastné jako kazdy

jiny audit posouzenim
shody s touto vyhlaskou.
Z vlastnich zkugenosti
vim, ze je dobré udélat si
celkovy prehled o tom, jak
z pohledu kybernetické

a informa¢éni bezpecnosti,
na tom vlastné je. Prvotni
posouzeni by se nemélo
zamérit na oddélené
oblasti a mélo by

vytvotit celkovy prehled.

A nemusi to byt rovnou audit. Pfi budovani bezpec¢nosti
je totiz nejdulezitéjsi prestat si lhat. Pokud si neudélate
prehled o tom, jak na tom jste, tak nemuzete prijimat
spravna rozhodnuti a ¢ekd vas cesta do pekla. Ale zpét

k auditu. Gestorem kybernetické bezpe¢nosti je Narodni
urad pro kybernetickou a informaéni bezpe¢nost
(NUKIB), ten na svych strankach zvetejnil Pomiicku pro
audit kybernetické bezpecnosti, a to jak pro vyhlasku
316/2014 Sb., tak i pro vyhlasku 82/2018 Sb. Zkusenosti

s kontrolou, kterou provadéji u osob povinnych pracovnici
NUKIB ukazuji, Ze tyto pomiicky nebo chcete-li checklisty,
jsou intenzivné vyuzivany. I kdyz kontrola nepostupuje
bod po bodu, tak oblasti jsou vhodné voleny tak, ze
poskytnou pomérné dobry prehled o tom, jak na tom
instituce je. A Ze dosavadni kontroly ve statni spravé nic
moc lichotivého neukazaly.

wInformace ma zasadni vliv na kvalitu
rozhodovani.“

A jak je to s tou izolovanosti? O integrujici tloze ICT uz
jsem hovoril, takze audit jednotlivych oblasti bezpe¢nosti
se bez auditu kybernetické (i kdyz bezdé¢ném) neobejde.
Vezméme si napriklad ochranu osobnich udaji. Popularni
narizeni GDPR ve svém clanku ¢.32 hovofi o tom, Ze
spravce nebo zpracovatel osobnich tdaji musi zajistit
davérnost, integritu, dostupnost a odolnost systémdi,

ve kterych jsou osobni udaje zpracovavany. Tady jasné
vidime propojeni na zdkladni triddu kybernetické

a informac¢ni bezpe¢nosti. Odolnost autoti pridali pro

meé z nepochopitelnych diivodd, protoze je zajisténa
zabezpecenim této triddy. 95 % osobnich udaji je
zpracovavana v informacnich systémech. Audit ochrany
osobnich tdaji bez priiniku s kybernetickou a informacni
bezpecnosti je nonsens. Zkusme priklad z jiného soudku -
finanéni audit. Ekonomicky informacni systém obsahuje
veskeré informace, které jsou timto auditem auditovany.
Jak se miuze ale auditor spolehnout na informace

v ném uloZené, kdyZ neni spravné nastaven systém pro
pridélovani pristupovych opravnéni, kdyz administratori
maji neomezena prava v neslucitelnych kombinacich? To
prosté nejde, takze auditor musi vnimat i takovéto priniky.
A proto si myslim, ze audit kybernetické bezpe¢nosti

neni oddélenou disciplinou, a tak jak vice a vice pronikaji
informac¢ni a komunikaéni technologie do nasich zivotd,
tak pronika audit kybernetické bezpec¢nosti do interniho
auditu celé instituce a posiluje jeho komplexnost. Protoze
i auditor pro své rozhodovani potiebuje informace,

u kterych byla zajisténa Dtivérnost, Dostupnost a Integrita.
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KYBERPROSTOR

kdyz se hovori o véci mimo
chapani vetsiny z nas

Milan Zolich 1
vedouci oddéleni internho auditu, Ministerstvo spravedinosti (R

Leto$ni workshop pro interni
auditory z verejné spravy se
nesl v duchu ,,jednicek a nul

iz sam nazev ,,Daatovani
aneb prace s daty nuda
je, ma v8ak cenné udaje”
navozoval u ucastniki
stav o¢ekavani co z téch
sjednicek a nul® vlastné vyplyne.

Jednou z ¢asti nabitého
programu byla i panelova
diskuze zamérena na oblast
kybernetické bezpecnosti.

Aby téma nebylo pouze
suchoparné, zvolili organizatori
diskuze $irsi téma, a to téma
KYBERPROSTOR. Cilem

tedy nebyla jen debata nad
kyberbezpecénosti, ale v $irsim
kontextu se diskutujici zamérili
na pochopeni toho, co vlastné
kybernetickou bezpecnosti je,
jak je vhiman Sirokou vefejnosti
a jak se v ném pohybovat,
abychom neuvizli v baziné
elektromagnetického spektra.

Termin ,,Kyberprostor
(Cyberspace) pouzil

na pocatku 80. let v povidce
»Jak vypalit Chrom"

W. Gibson a charakterizoval

jej jako ,,konsenzudlni datovou
halucinaci, vizualizovanou

v podobé imagindrniho prostoru,
tvoreného pocitacovymi

daty, kterd ndm nabizi mnohem
lakavéjsi predstavu o prostoru,
Case nebo skutecnosti, nez je ta,
ve které redlné Zijeme".

V uvodni prednédsce nas

Mgr. Vladimir Rohel zaved]
prave do tohoto imaginarniho
prostoru. Asi jsme se vSichni
podivovali, co vSe se pod
pojmem ,,kyberprostor® skryva.
Byli jsme konfrontovani se
skute¢nosti, Ze i chytré domaci
spotiebice (televize, kavovar,
lednice...) je mozné zahrnout
do kyberprostoru. Mnohému

z nas vyvstala na mysli moznost,
Ze nas prestane ,,poslouchat®
lednice nebo kévovar. Byli jsme
vSak uklidnéni, Ze tato moznost
se ,zatim“ pohybuje v teoretické
roving.

Abychom vsak nezustali pouze
v roviné kyberprostoru, v druhé
¢asti prednasky se prednasejici



zaméfil na problém kritické
informacni infrastruktury
a vyznamnych
informacnich systémi. Coz
nas celkem uklidnilo, nebot
nase domdcnosti nebyly

v této Casti zminény.

Ve druhé ¢asti panelové
diskuze jsme se zamérili

na problematiku roli dle
zdkona o kybernetické
bezpe¢nosti. Ing. Petr

Gresl rozebral problémy
organd vefejné spravy pri
stanovovan{ odpovédnosti
za jednotlivé oblasti ochrany
informac¢nich systémda.
Mnozi z nas pocitili mrazeni
pti popisu odpovédnosti
jednotlivych roli. Jesté, ze
jsme interni auditori, myslel
si mnohy z nas. To je v§ak
mylnd myslenka.

Pfi auditu plnéni ukolu
dle zakona o kybernetické
bezpecénosti se budeme,
jako interni auditori,
potykat se znalostmi vsech
roli a hodnotit naplnéni
jejich povinnosti, tudiz
74dnd ,,selanka”

MRbbbit

Pojdme vsak do realného
stavu. Ve treti casti diskuze
vystoupil Ing. Dominik
Marek. Tato ¢ast byla
zafazena jako obraz
realného stavu na jednom
krajském tradu a jako
priklad dobré praxe.
Diskutujici nas sezndmil

s tim, jak kybernetickou
bezpednost fesi

na krajském uradu, a mimo
jiné i s dokumentaci, ktera
musi byt vedena dle zakona
o kybernetické bezpecnosti.
Pfi pohledu na nartstajici
stohy dokumentace
(vizualné znazornéno pri
prezentaci) mnohym z nas
»haskocila husi kize®

Kdy?z se vratim k predchozi
casti diskuze, pak pred
internimi auditory stoji
velka vyzva. Nejenom
znalost zakontl a vyhlasek,
roli v oblasti zabezpeceni
kybernetické bezpecnosti,
ale i dokumentace (papiry
a papiry a papiry nebo data
a data a data).

Panelova diskuze, Workshop ClIA, Hradec Kralové 2019

A nebyl by to workshop pro interni auditory, kdyby se
neprobralo i téma kontroly plnéni ukolu dle zakona

o kybernetické bezpec¢nosti. Tohoto tkolu se ujmul
Ing. Ales Spidla.

Ve svém vystoupeni se zaméril na praktickou
stranku auditu (kontroly) této oblasti, to je planovani
a priprava, véetné studia dokumentace, pripravy
podkladu pro interview.

vevs

Byly prezentovany nejcastéjsi zjisténi kontrolnich
organd pri kontrole zajisténi kybernetické
bezpec¢nosti. S humorem sobé vlastnim provedl
rozbor jednotlivych negativnich zjisténi a celou
diskuzi zakoncil

Tato ¢ast byla vysoce cenéna posluchaci, jako
orientace a zaméreni pfi vlastni auditni (kontrolni)
¢innosti.

Aby nebyla pozapomenuta vlastni diskuze nad
jednotlivymi tématy. Po jednotlivych vystoupenich
nésledovala rozsahla debata, ktera pokracovala

i na zavér celé panelové diskuze. A pokud bychom
hodili za hlavu ¢asovy rozvrh workshopu, tak se
diskutuje cely jednaci den.

Ze je popis panelové diskuze velmi struény?

O problému kybernetické bezpe¢nosti by se dalo
psat a nad tématem diskutovat dlouhé hodiny.
Utastnici workshopu jisté ocenili profesionalitu
vystupujicich (diskutujicich) i atmosféru, ve které
panelova diskuze probihala.

A pokud chcete vice? Prijdte pristé mezi nas. T¥eba
na jiné téma a v jiném
prostredi, nicméné ,vice
hlav, vice vi*

A ukonéime metaforou:

»Kyberprostor jako

rdj, tedy misto bez
hranic, oteviené vsem
bez ohledu na rasu ¢i
ndrodnost, obyvané
entitami bez téla, pFislib
nesmrtelnosti.



Z virtuainiho prostoru

Ny

az do nejvyssich pater
politiky

alokdo by asi vznasel ndmitky proti aktualnosti tématu, jemuz

je vénovano pravé toto ¢islo Interniho auditora. Nemohu

si nicméné odpustit pozndmku, Ze jsme pti volbé zaméfeni

tohoto ¢isla nejspi$ netusili, jak vysoce naléhavym se pravé

v téchto tydnech a mésicich otazky kybernetické bezpe¢nosti
stanou. Nemohu se k tomu vyjadfovat z néjakych zasvécené odbornych pozic,
to musim prenechat povolanéj$im. Na druhé strané je v§ak nékdy ucelné
nevénuji soustavné, kdo vSak na vlastni kiizi zazili onen vpad digitalniho svéta
do dnesni kazdodennosti. Pravda, nejsem pamétnikem dob, kdy jesté zadné
pocitace nebyly, avSak jesté pomérné nedavno byl pocitacovy svét dost zfetelné
oddélen od toho ,,redlného’. Svét mimotadné slozitych védeckotechnickych
; Ve ypoctll a zpracovani rozsahlych soubort dat se vyznacoval téz striktnim
PhDrl Vacl,av Perlc.h’ . Z}c;l()iélenim prostor, pouiivéni};n kédovanych nos;’éyﬁ dat a rychlym nértistem
é!en Cestného prez:dza vyskytu tajuplnych a imponujicich strojti. Urcité pfemosténi mezi obéma
CIIA od roku 1996 svéty obstaravali respektovani matematici, analytici usilujici o modelovani
k tomu vhodnych ¢innosti a samozrejmé také vizionarsti autori védecko-
fantastické literatury. Bylo to poutavé, lakavé a doprovazené takrka prekotné
rychlym technickym vyvojem. Stacilo nékolik desetileti a ostrovy tohoto
digitalniho svéta se vytvorily téméf ve véech vyznamnéjsich odvétvich —
a stale se rozrustaly a postupné prebiraly dalsi a sloZitéjsi ukoly od Fizeni
technologickych linek az po simulace postupt potfebnych tfeba k vycviku

»Nesmime pi‘itom piloti ¢i kosmonautt. Pribyvalo také zptisobti propojeni takovych ostrovi
podléhat dO] mu, Ze a moznosti, jak vyuzivat synergie z toho vyrustajici.

péée o bezpeénost Velka ¢ast svéta se proménila. A tak, jako chodec prochézejici rusnym

v této oblasti je velkoméstem musi pocitat nejen s rychlosti a rtiznorodosti dopravy, nybrz
pouze v pﬁSObllOSti i s nastrahami probihajicich stavebnich praci, s manévry nezodpovédnych
IT odborniki, fidi¢a a vSudypritomnosti pouli¢ni zlo¢innosti, musi kazdy z nas v néjaké

i, e 1. o mife pocitat s tim, Ze nas tu a tam miize zaskocit cokoli z naruseni té ¢asti
techniku a sp ecialisti naseho pobyvani na svété, ktera je svéfena ¢i podfizena rezimu nul a jednicek.
na kodovani.“ Nesmime pritom podléhat dojmu, Ze péce o bezpe¢nost v této oblasti je
pouze v ptisobnosti IT odbornikd, techniki a specialisti na kodovani.

© 123RF.com [Kheng Ho Toh]



Jisté, jejich uloha pfi zajiStovani
kybernetické bezpecnosti je
kli¢ova a zcela nezastupitelna, ale
obdobné dulezité je také odpovédné
chovani nas vech ostatnich.

Rédi vyuzivaime vyhod nakupt

v e-shopech, systém rezervace
letenek, ptistupu ke globalnim
zdrojim informaci a zdbavy, zdaleka
ne vzdy si v8ak pfitom poc¢iname

s naleZitou obezfetnosti. Jednou

se nechame zlakat neodolatelnou
slevou k zakoupeni tizasného
udélatka od e-shopu ,,U bilého
koné, jindy nas rozohni alarmujici
foto s titulkem ohlasujicim konec
starého svéta. Naméti a prilezitosti
bezstarostné naletét podvodnikovi
¢i pozvat do vlastniho soukromi
trojského koné je doslova
nepocitané.

»Dulezité je také
odpovédné chovani nas
vSech ostatnich.“

Ale dokud jedname jen sami

za sebe, zdaleka to jesté neni ten
opravdovy mumraj, jaky se odehrava
v nejriiznéj$ich typech organiza¢niho
prostfedi. Vystupujeme a jedndame
jako podnikatelé, Zivnostnici,
¢inovnici a funkcionafi spolkd,

stran a odborovych organizaci,
zaméstnanci vefejné spravy, védci,
vyzkumnici, ucitelé, vojaci i policisté
a také jako zaméstnanci veskeré
korporatni sféry. S tim jsou vsak
zpravidla spojeny rozmanité role
uzivateli informacnich systémi ¢i
zpracovateltl dat v ptisobnostech téch
instituci, s nimiz jsme propojeni.

A v téchto rolich jsme chté nechté
nositeli spoluodpovédnosti nejenom
za nalezité zachazeni se svéfenou
technikou, ale také za zabezpeceni
ochrany dat, s nimiz pracujeme,

a za predchazeni vSéem druhim
komunika¢nich incidenttl. VSude
tam, kde se v informacnich systémech
organizaci potkavaji chranéné

zdroje firemnich uzivatelskych
systémtl a dat s internetovou siti
www, muize dochazet k téZko
predvidatelnym stfetim mezi vnitini
ochranou a mezi nezodpovédnym
jednanim nékterych uzivateld.

A viibec nejde jen o ochranu pred
vnéj$imi atoky. Nektefi uzivatelé
totiz z netrpélivosti ¢i v ¢asové tisni
obchazeji bezpe¢nostni pravidla
aizcela sluzebni zalezitosti ,vyrizuji“
po »soukromé“ osobni linii, pticemz
takto ziskané externi zdroje nasledné
zapojuji do své sluzebni agendy, aniz
by je podrobili nalezité bezpe¢nostni
analyze. Snad nejslavnéjsim
ptikladem takového jednani jsou
uniky e-mailti nékdejsi prezidentské
kandidatky Hillary Clintonové z roku
2016 a ¢lend jejiho volebniho Stabu.

Kdyz uz jsem zminil tak svrchované
politickou souvislost s nasim
tématem, musim postoupit jesté

o dalsi krok dal. Kyberneticka
bezpecnost neni zvazovana jen

u téch systémt, které jsou aktualné
provozovany nebo budovany. Musi
byt velmi vazné posuzovana u vsech
dalezitych investi¢nich rozhodnuti,
jejichz disledky se mohou projevovat
po delsi ¢asové obdobi, zejména kdyz
se jedna o infrastrukturni projekty
typu fizeni telekomunikac¢nich,
dopravnich nebo energetickych
systémil. A zde narazime na onu
vystupniovanou aktualnost debat

o budovéani komunika¢nich siti

paté generace. Z hlediska sektort
ekonomiky pijde o korporatni
investory v nestatnim vlastnictvi,

ale ti budou muset ziskat pronajem
kmito¢ta od statniho organu. Jak
vSak m4 takovy statni organ stanovit
podminky pro uchazeée o licenci

k provozovani, kdyz uplatnéni ¢isté
cenovych a vykonovych hledisek
nemusi dostate¢né zohlednovat

bezpecnostni rizika vyplyvajici

z moznosti podridit nékteré
technologické dodavky zajmam
ciztho statu? Na konci dubna

a na zacatku kvétna leto$niho roku
shodou okolnosti probéhly dvé
udalosti, které sice na tuto otdzku
neptinesly odpovéd, ale vyzdvihly jeji
dilezitost. Ve Spojeném krélovstvi
bylo 25. dubna zahdjeno vysetfovani
uniku informaci z tajné porady NSC
(Rada ndrodni bezpecnosti) pravé

o tomto problému. Nikoli pfimym
vysledkem tohoto vySetfovani,
av8ak v jasné souvztaznosti s nim,
bylo odvolani ministra obrany

z vlady Spojeného kralovstvi dne

1. kvétna. Nezavisle na tom byla
nasledujiciho dne na prazském MZV
zahdjena dvoudenni konference 150
Ucastnika z vice neZ 30 zemi svéta,

»Namétu a prilezitosti
bezstarostné naletét
podvodnikovi ¢i pozvat
do vlastniho soukromi
trojského koné je doslova
nepocitané.

ktera se zabyvala bezpe¢nostnimi
aspekty budovéni siti 5G. Uéastnici
konference se shodli na tom, Ze

na bezpecnost v kyberprostoru by

se nemélo nahlizet jako na ¢isté
technickou zalezitost a Ze je nutno
brat v potaz ,,vSechny relevantni
faktory, v¢etné aplikovatelnosti
prava a dal$ich aspektt dodavatelova
prostiedi® To se samoziejmé tyka
nas vsech, a proto bychom také méli
vSichni pozorné sledovat nadchazejici

Vyvoj.
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Hi Paul, thank you for your
willingness to spend some
time with the readers of
the Czech Internal Auditor
Journal! I am sure your
insight shared will be much
appreciated.

Thanks for asking me; it’s

a pleasure to be given this
opportunity.

Paul, you are the
Chairman of COSO. Can
you please tell us what
COSO is and what is the
purpose of this initiative?
COSO is short for the
Committee of Sponsoring
Organizations of the
Treadway Commission. It
has a long history dating
back into the mid-1980s.

It was established as

a private sector initiative
driven by incidents of
fraudulent financial
reporting at the time.

The COSO Mission is to
provide thought leadership
through the development of
comprehensive frameworks
and guidance on enterprise
risk management, internal
control and fraud deterrence
designed to improve
organizational performance
and governance and to
reduce the extent of fraud in
organizations.

COSO is issuing guidance
in the area of Governance
and Operational
Performance, Internal
Control, Enterprise Risk
Management and Fraud
Deterrence. Who is the
intended recipient of

this guidance and are

the materials relevant to
internal auditors? Can
this be used by internal
auditors during risk
assessment exercise or

during planning and/or executing audits? If yes, what

is the most effective way for internal auditors to use the
COSO materials?

As mentioned, enterprise risk management, internal
control and fraud deterrence are the key focus areas in
our Mission. Dealing with those focus areas effectively
will help promote good governance and operational
performance. The frameworks and guidance are written
for many different recipients. At a broad level, the
components and principles are designed to help inform
boards and executives. The more detailed guidance is
intended to help management who are responsible day-
to-day for managing risk, executing internal controls and
deterring fraud.

Given that internal auditors do risk-based auditing and
focus on the effectiveness of internal controls as well as
fraud deterrence, all COSO materials are relevant and
useful to them. I encourage interested readers to refer to
a short book I wrote for the Internal Audit Foundation
titled Managing Risk in Uncertain Times: Leveraging
COSO’s New ERM Framework. I provide several examples
in that book of how internal auditors can leverage the
new framework during annual audit planning, project
planning, project reporting, and providing advice to
management on ERM. I think it’s important for every
internal auditor to have a fundamental understanding
of ERM and internal control, and COSO has a variety
of guidance, much of it free of charge, to help with that
understanding.

We could see some development in terms of a famous
COSO cube and now we can see some DNA like picture :-).
Can you please describe the main thoughts behind these?
I've heard comments from people who miss the COSO
cube, but it’s still alive and well in the Internal Control -
Integrated Framework. The cube does a good job of
depicting internal control. However, for the updated
ERM framework COSO believed a different graphic

was necessary. COSO wanted to depict that ERM was
woven through all activities of the company, starting
with its mission, vision and core values, through all
activities, which ultimately leads to better performance
and enhanced value. By showing the components of
ERM as ribbons weaving through the graphic, somewhat
like a DNA strand, we believed it better shows the key
messages in this updated framework.

In your book Managing Risks in Uncertain Times:
Leveraging COSO’S New ERM Framework you say that
”The framework, if fully understood and incorporated by
internal audit, will help improve the performance and value
of internal audit in the development and execution of a risk-



based approach. Can you
describe how can internal
auditors incorporate this
Framework into their
activities?

At a high level, internal
auditors must understand
the strategies and business
objectives for their
organization. Those are
what create the risks that
we audit. By starting at
the business level, then
considering the objectives
in the specific areas being
audited, internal auditors
can better put their audit
findings in a context that
management will relate
to. For example, instead
of telling management
that the procurement
policies weren't followed,
it is more impactful to say
there are no assurances
that purchases were made
at the best price and of
the right quality to ensure
success. I've found that
relating the outcomes

of audit deficiencies to
business objectives helps
management and the
board better appreciate the
importance of devoting
resources to address those
deficiencies.

The mission of internal
audit is to enhance and
protect organizational
value. This encompasses
focusing on achievement of
business objectives. Do you
think that internal auditors
should expand their
perspectives to not only
focus on risks, but also to
help their companies utilize
opportunities? Could this
help with a more visible
presentation of the internal
audit work as value adding
to the key stakeholders?
Internal auditors must

stay true to their charter,
but increasingly such
charters have a component
focused on enhancing
value, as opposed to the
traditional internal audit
focus on protecting value.
The key is to find the right
balance. We don't want
existing value prematurely
destroyed, which is why
we still must consider

the downside of risk,

or threats to objectives.
However, the skills that
make internal auditors
successful can also be

used to help management
better pursue the upside

of risk, or opportunities

to objectives. That way

the value of internal audit
will be more evident to

all stakeholders - those
who focus on protecting
existing value, such as
audit committee members,
and those who strive for
the creation of new value.

I believe internal auditors
can enable of both.

Some auditors when
preparing the audit plan
are starting their thinking
at the level of the risks,

i.e. what can go wrong. In
your opinion should the
auditors start with the
vision/mission/strategy/
objectives of the company
first and during the next
step think about what can
prevent the company being
successful in meeting the
vision/mission/strategy/
objectives? This could in
my opinion lead to a more
relevant auditing and
supporting partnership of
auditors with management.
What is your opinion?

By definition, risk has

no context without
considering the related
objectives. The COSO
definition of risk is “the
possibility events will occur
and affect the achievement
of strategy and business
objectives.” Thus, if internal
auditors start first with risk,
they will likely identify
many, but not all, of the
risks to those strategies

and business objectives.

In fact, they will probably
identify the bad things
(negative events) that can
happen but will likely
overlook the good things
(positive events) that can
help promote achievement
of strategies and business
objectives. That’s why

I believe it’s important

for internal auditors to
understand ERM and think
like a risk professional.
They’re much more likely
to have the right mindset to
both enhance and protect
organizational value.



Auditors are striving for not
being just a must have cost
center but to bring a real
value to the company. What
would be your advice how to
achieve this?

Follow the advice from above.
A must have internal audit
function may help protect
value, but much of the real
value of internal auditing
comes from the assurance
and advice that helps enhance
existing and future value.
Every internal audit function
should strive to be seen as

a value creating center, not
just a cost center.

I often ask my guests

a question - If there is

a competition to find a real
star in internal audit, who
should win in your opinion?
During my time as

a volunteer for The IIA,

I've been fortunate to work
with some great internal
auditors throughout the
world. However, the one
name that immediately
jumps to mind is Richard
Chambers. He's been in his
role as President and CEO
of The IIA for a decade now,
and he’s been outstanding
in that role because of all he
learned during his tenure

as an internal auditor. His
continued ability to provide
thought leadership as well as
valuable lessons to internal
auditors, whether through
his blogs, presentations or
books, has helped advance
the profession more than any
other single individual I can
think of.

Are we going to see you in the Czech
Republic in the near future?

I hope so. I've been blessed with the
opportunity to visit many countries
during my term as ITA Chairman and
now as COSO Chairman, but I've
never been to the Czech Republic.
I've heard so many wonderful things
about your country. It’s one of my top
destinations to try and visit during my
three-year term as COSO Chairman.

What would be your last words to
the readers of the Internal Auditor
Journal in the Czech Republic?

We live in a world where the pace of
change is accelerating very quickly.
It’s always easiest to stick with

what you're comfortable doing. But
I encourage you to be a life-long
learner, periodically reinvent yourself,
and strive to be uniquely relevant

in the future. I think the future will
be very exciting for those internal
auditors who are prepared to make
a difference.

Thank you for your time and answers
today and I hope to see you in the
Czech Republic soon.

Thank you.
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interni auditory
Z verejneé spravy

Rok se s rokem sesel a my, interni auditofi

z vefejné spravy, jsme se dockali svého workshopu
poradaného Ceskym institutem internich auditor.
Letos se konal 10.-11. dubna v Hradci Kralové

a zazemi nam poskytl osvédceny hotel Cernigov.
Realizaci workshopu podporil naméstek ministra
financi CR Toma§ Vyhnanek a generalni feditel
sekce auditu a kontroly Ministerstva financi SR
Vladimir Urmanic.

ned po registraci ucastnikd, distribuci pisemnych podkladu

a malém obcerstveni na uvitanou nasledovalo oficidlni
zahdjeni a prvni prezentace, ktera nepatfila nikomu jinému nez
Tomasovi Vyhnankovi, ktery nas pfijemnou a srozumitelnou
formou zasvétil do realnych zku$enosti s aplikacemi nad

Ing. Sarka Novakova, MBA T . .. . N o (T P .
vedouci Odboru vnitiniho auditu a kontroly otevienymi daty a jejich vizualizaci ,,Supervizor® a ,,Cityvizor. Zopakovali

Veeobecnd fakultnlne HcelE ey jsme si znamou pravdu, Ze mezi pojmem data a informace nemusi byt

rovnitko a ze kli¢ovy neni pouze detail a konkrétni udaje, ale i prehledova
data, ktera dodaji nasim zjiSténim nezbytny kontext.

Nasledovala prednaska Davida Slamy, ktery nejednoho z nas prekvapil
formou a rozsahem vyuzivani dat (véetné dat od mobilnich operatori)

ve vefejné spravé pro analytickou ¢innost Ministerstva vnitra CR.

DEKUJEME PARTNERUM
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https://www.interniaudit.cz/profesni-vzdelavani/workshopy/hradeckralove2019.php

Hovofil o tvorbé verfejnych politik zaloZzené na datech
misto emoci a nepodlozenych predpokladii, o ro¢nim
hodnoceni verejné spravy prostrednictvim 42 ukazatelt
nebo o analyze komunalnich voleb v roce 2018.

Dopoledni blok zakon¢ila kvalitni a poutavé pojata
panelova diskuze na téma kyberprostor, kterou

zku$ené moderoval kolega Milan Zolich z Ministerstva
spravedlnosti CR. Ucastniky byli Petr Gresl (konzulta¢ni
spole¢nost Rogit t, s.r.0.,), Dominik Marek (Kraj Vysocina),
Vladimir Rohel (Narodni agentura pro komunikacni

a informa¢ni technologie , s.p.) a Ale$ Spidla (Generélni
finan¢ni reditelstvi Praha), ktery mé pobavil trefnym
arabskym prislovim: ,V Allaha véf, ale velblouda privaz.“

V rdmci odpoledni ¢asti workshopu jsme se méli moznost,
kazdy podle svych preferenci, rozdélit do tradi¢nich
pracovnich skupin, pficemz témata byla opravdu lakava:
interni audit zaloZeny na datové analytice, praktické vyuziti
MS Excel a dalsich nastrojii firmy Microsoft (PowerPivot,
Power BI) v datovych analyzach, finan¢ni kontrola

a dodrzovani principu kontroly ¢ty o¢i nebo GDPR.

Prednaskové dopoledne nasledujici den zahajila Martina
Smetanova, ktera nam predstavila ¢innost a Casta zjisténi
Rady pro verejny dohled nad auditem. Pfednasku
zamérenou na prevenci trestni odpovédnosti pravnickych
osob si pro nés pripravil Miloslav Kvapil ze spolecnosti

Dynatech a prezentaci na téma ,,Interni audit pro fizeni
kvality Stépanka Cvejnova z Ministerstva vnitra CR.

Workshop zakon¢ila série vystoupeni Evy Janouskové
(Kraj Vyso¢ina), Blanky Stefankové (Moravskoslezsky
kraj), Ivy Gottingerové (statutdarni mésto Brno) a Tomase
Domeckého (hlavni mésto Praha). Predstavili ndm ¢innost
a hmatatelné vystupy komise pro primarni systém dohledu
v rémci Sekce vefejné spravy CIIA. Vsichni jmenovani

si (i nam ostatnim) kladli otdzku, zda interni auditor

ve verejné spravé potrebuje znat metody a nastroje fizeni.
Spole¢né jsme také zalistovali v pomyslném slabikari
interniho auditu, pfipomnéli si principy vnitfniho
kontrolniho systému podle COSO, hovotili o nutnosti
fizeni rizik, procesnim fizeni (kdy je procesni mapu
vhodné tvotit ,shora doli“), o tvorbé strategii krajii, mést
a uradi i o robotické automatizaci procesu, kdy softwarovy
robot (uz skute¢né v praxi) uspésné vykonava rutinni
¢innost misto zaméstnance (viz agenda ,,kotlikovych
dotaci v Moravskoslezském kraji).

Kdo docetl moje ohlédnuti za workshopem az sem, uz jisté
spravneé tusi, Ze jsem si otevienost a blizkost svych kolegti
opét uzivala s neskryvanym nadsenim a plnymi dousky.
Vidyt co je vic nez moznost vzajemné sdilet starosti

i radosti. Takovych chvil si upfimné vazim a svych milych
kolegti naladénych na stejnou notu si nesmirné cenim. ®
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Ing. Andrea Lukasikova, CIA, CGAP
kanova.andrea@gmail.com

Na webovych strankdch Mezinarodniho institutu internich

auditor (ITA) se opét objevila fada uzite¢nych informaci:

B Jednou z nich je publikace Internal Auditors’ Response
to Disruptive Innovation (Odpovéd interniho
auditora na inovace, které mohou zputsobit atok
z vnéjsku a naruseni vnitfniho prostredi). Toto téma
byva ¢asto diskutovano na riznych férech, neddavno
jsem se ucastnila prednasky na téma audit umélé
inteligence. V publikaci ITA si mtizete precist vysledky
mezinarodniho priizkumu mezi vedoucimi utvaru
interniho auditu a seznamit se s problémy, které v této

oblasti obvykle fe$i. Publikace je ke stazeni na strankéch

www.theiia.org.

kde se pravidelné objevuji zajimavé postiehy tykajici

se internich auditord. Jeden z poslednich blogti se tyka
postaveni a vnimani interniho auditora v organizaci.
Richard Chambers 1ika, Ze je dtlezité, aby byl interni
auditor vniman jako leader a aby jeho rada byla Zddana
mezi ¢leny vedeni spolecnosti. Vice se doctete zde:
https://na.theiia.org/news/Pages/Blog-To-Be-Good-

Leaders-Internal-Auditors-Must-Also-Follow.aspx

Rada bych také upozornila na blog Richarda Chamberse,

Ceho si Andrea povsimla
aneb co se deje
na mezinarodni scéné

B Pokud byste se chtéli dovédét vice o roli interniho auditu
v poskytovani ujisténi o funkénosti systému na prevence
podvodi, pak doporucuji stanovisko ITA (Position
Paper) na toto téma — https://na.theiia.org/about-ia/
PublicDocuments/Fraud-and-Internal-Audit.pdf.

Dalsi stanoviska na riizna témata, ktera vam mohou pfi
kazdodenni praxi naleznete opét na strankéch IIA zde:

https://na.theiia.org/about-us/about-ia/Pages/Position-

Papers.aspx

Vétsina z vas uz asi slySela o sitich paté generace a ti

z vas, ktefi pracuji v sektoru telekomunikaci nebo
jejichz oboru se telekomunikace dotykaji, se této oblasti
budou muset dotknout pfi své auditni praci. Uzite¢né
informace vdm mtize poskytnout prirucka 5G a ¢tvrtd
primyslova revoluce.
https://global.theiia.org/knowledge/Pages/Global -

Perspectives-and-Insights.aspx




Je INTERNI AUDIT pripraven
na ocekavanou krizi?

»Spoustécim mechanizmem nové
krize miiZe byt fakticky cokoli.“

Prof. Ing. Jifi Dvoracek, CSc., je
absolventem Vysoké skoly ekonomické
v Praze (VSE). Patfi mezi zakladatele
Ceského institutu internich

auditoru. Byl clenem rady Institutu

a viceprezidentem pro vzdélavani.
Radu let lektorsky v CIIA pasobil.

Na VSE zavedI kurz interniho auditu,
ktery zde ma vice nez dvacetiletou
tradici, a inspiroval k této vyuce

i jiné vysokeé skoly. K problematice
interniho auditu napsal nékolik kniznich
publikaci a ¢lank, tzce v této oblasti
spolupracoval s podnikovou praxi. Nyni
se zaméruje zejména na otazky zmén
podnikatelského prostredi v souvislosti
s tzv. 4. primyslovou revoluci. Pracuje
na katedre strategie VSE.

Ing. Josef Tyll, CSc., je absolventem
VSE v Praze. V letech 1992-2010
pracoval jako vedouci Useku
interniho auditu v Creditanstalt

a.s., Bank Austria Creditanstalt a.s.,
HVB Bank a.s., UniCredit Bank CR,
a.s.Vletech 2011-2013 pusobil
jako konzultant IA v UniCredit Bank
Austria. Od r. 2011 do soucasnosti
je ombudsmanem UniCredit Bank
CR-and Slovakia, a.s. Od r. 2014
pracuje externé v Radé pro verejny
dohled nad auditem; od . 2016 je
predsedou Komise pro koordinaci
vzdélavani a profesni zkousky. Patfi
mezi spoluzakladatele ClIA, v letech
1995-1998 byl viceprezidentem:. Mnoho let se aktivné podilel na cinnosti
Komise pro vnitini audit CBA, 15 let byl jejim predsedou. V priibéhu své
vice nez dvacetileté praxe v A publikoval o internim auditu fadu stati

v Hospodaiskych novinach, ¢asopise Bankovnictvi a Interni auditor.

Od velké finan¢ni krize, ktera
propukla v roce 2008, uplynulo

jiz deset let a néktefi ekonomové
zacinaji varovat, Ze nova krize je

na spadnuti. A jestlize ta velka

z roku 2008 méla sviij pavod

v bankovnictvi, odkud se prelila

do ostatnich odvétvi, spoustécim
mechanizmem nové krize miize

byt fakticky cokoli. Poc¢inaje
globalizaci, ktera se projevuje

v tom, Ze firmy zacaly spoustu svych
¢innosti pfenaset tam, kde je levna
pracovni sila, produkty se vyrabéji
ve vzdalenych lokalitach, nikoli co
nejblize zakaznikovi, mezinarodnim
obchodem, novou hypotecni krizi,
prehfatou ekonomikou, ocekavanym
brexitem, moznou obchodni valkou
mezi USA a Cinou, resp. mezi USA

a EU, a podobné. Uvahy o potencialni
nové Kkrizi se objevuji ve zvySené mire
v poslednich dvou letech. Fakticky
vyvoj v fadé ekonomik, vcetné ceské,
vykazuje znamKky nizsi dynamiky
rustu hrubého domaciho produktu

a tim i moZné recese, ktera byva
predstupném krize.



Hospodafsky cyklus — atribut trzni ekonomiky
Ponechame-li stranou mozné divody, které mohou

ke krizi vést, nesmime zapominat, Ze pro trzni ekonomiku
jsou hospodarské cykly, ve kterych se sttidaji faze
konjunktury s fazi deprese, resp. krize, jejich souéasti.
Sttednédobé hospodarské cykly prichazeji s primérnou
délkou kolem deseti let. Prestoze lze po letech prosperity
celosvétovou krizi o¢ekavat, jednotlivé organizace Celi
hrozbé mozné krize prakticky kazdodenné. Krizi lze
chapat jako nahlé zhorseni situace v organizaci. Signalem
krize mtize byt napt. pokles trzniho podilu, pokles trzeb,
snizovani ziskovych marzi, pokles dosahovanych cen,
snizujici se schopnost uhrazovat kratkodobé zavazky
(pokles likvidity), omezeni nebo zmrazeni vyplat
dividend, omezovani investic... Soucasné s tim mtize
dochézet k nartstu fluktuace zaméstnanct, vzristu
rezijnich nakladd, rtistu trzeb u produkti s nizkou marzi,
rostoucim nakladtim na splaceni dluht, vétsimu tlaku
véritelt na splaceni dluhti apod. Krizové fizeni organizace
se od bézného reseni li$i zejména tim, Ze jeho cilem je
zabranit dal$imu negativnimu vyvoji vyse uvedenych
ukazatelt a obnovit dlouhodobé zdravi organizace.

»Pro trzni ekonomiku jsou
hospodarské cykly, ve kterych se
stfidaji faze konjunktury s fazi
deprese, resp. krize, jejich soucasti.“

Pokud krize zasahne jednotlivé organizace, periodicky

se opakuje otazka, jakou roli v krizi ma ¢i mtize sehrat
interni audit. Zde se odpovédi zpravidla pohybuji mezi
dvéma krajnimi stanovisky — prvni chape interni audit
jako nakladovou funkci, ktera v podstaté organizaci nic
nepfinasi, ale pouze hodné stoji, a proto bude nejlepsi,

v ramci uspornych opatfeni, ¢innost utvaru interniho
auditu utlumit, nebo jej dokonce zrusit. Druhé stanovisko
optimisticky povysuje interni audit do role zachrance
organizace a spojuje s jeho ¢innosti nerealna ocekavani.

Byt interni audit mtize mnohé, tak zpravidla byval povoldn
k feeni jiz nastalé krize, a to bylo z pohledu interniho
auditu pozdé, nebot interni audit neni ndhrada krizového
managementu. Interni audit by mél byt vyuzivan

spolu se svou ujistovaci funkci pfedevsim jako ndstroj
prevence pred krizemi. A to jako soucdast strategického
managementu a nezastupitelny prvek spravy a fizeni
spole¢nosti (corporate governance). Protoze se zvysuje

provazanost ¢innosti jak
uvnitf organizaci, tak mezi
organizacemi navzajem,
stavaji se hrozby a dopady
obtizné predpovéditelnymi,
a to i pres fakt, Ze rostou
moznosti komunikace.
Ale vrcholovy
management organizaci
musi byt pfipraven

na nepredvidatelné, aby
jeho rozhodovéni bylo
adekvétni.

Uplynulych deset let
umoznuje provést
podrobnéjsi analyzu
toho, jak interni audit

v krizi obstal a jaké jsou
moznosti pro jeho G¢inné
vyuziti pred propuknutim
krize nové. Samotné
propuknuti krize v r. 2008
vyvolalo diskuzi o roli
interniho auditu (viz napt.
i ¢asopis Interni auditor

¢. 4 zr.2009), v letech
krize i po jejim skonceni
se pozadavky na efektivni
interni audit vyrazné
prohloubily.

Zaméreni na procesy
spravy a fizeni
spolecnosti (corporate
governance)

Stava-li se interni audit
soucasti strategického
managementu organizace,
pak se musi IA zamérit

na analyzu a ocenéni
stavajiciho stavu corporate
governance ve spole¢nosti,
a to zda je v souladu

s mezinarodni i ndrodni
legislativou, ostatnimi
regulatornimi smérnicemi,
jakozZ i tzv. best practice.

Cilem auditu procest
spravy a tizeni spole¢nosti



musi byt identifikace
slabych mist a nutnych
zlepseni, které pomohou
organizaci prezit krizi.
Tymy internich auditort
by mély zejména zhodnotit
roli predstavenstva

a dozor¢i rady (spravni
rady a statutarnich
feditelt) ve spole¢nosti.
Pozornost by mély vénovat
v prvé fadé odbornosti

a nezavislosti jejich ¢lent
a hodnoceni jejich vykonu.

»Interni audit by
mél byt vyuzivan
spolu s ujistovaci
funkci predevSim
jako nastroj
prevence pied
krizemi.“

Ze stejnych hledisek by
intern{ audit mél hodnotit
roli vybort spole¢nosti
(vybor pfti tizeni rizik,
vybor pro audit, vybor pro
odménovani, nominac¢ni
vybor). V neposledni radé

by mél rozebrat a zhodnotit

uroveil vzajemnych vztaht
akciondrii a organti spravy
a tizeni spole¢nosti,
zejména zde existuje
dostate¢ny prostor pro
vykon préav akcionaru.

Ve srovnani s minulym

obdobim by mél byt systém
odmeénovani ve spole¢nosti
podroben auditu kazdy rok

s diirazem na dodrzovani
ptislusnych smérnic EU
a narodnich pravnich
predpistL.

Pfidana hodnota interniho auditu

Ocekavani tzv. stakeholdert interniho auditu
rostou, zejména v predkrizovém obdobi. Podle
naseho ndzoru lze pfinosy interniho auditu
charakterizovat takto:

B posouzeni strategickych plant spole¢nosti
zejména z hlediska orientace spole¢nosti
na udrzitelny rozvoj, robotizaci, priblizeni
vyroby kone¢nému zakaznikovi;

B yypracovani pohotovostnich pland pro
ptipad krizové situace a posouzeni, zda jsou
tyto plany pro jednotlivé krizové situace
adekvatni;

® re-design fidicich a kontrolnich procest
mezi jednotlivymi Gcastniky spravy a fizeni
spole¢nosti (predstavenstvo, dozor¢i
rada, vybory spolecnosti, valna hromada,
akciondri) smérem k transparentnosti
a posileni odpovédnosti za efektivni
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a udrzitelné fizeni spole¢nostis
® zabezpeceni kybernetické hygieny;
B (¢inné a efektivni fizeni potencialnich rizik;
B vyrazné snizeni byrokratické,
administrativni zatéze systému fizeni.

Zaméreni IA nariziko
Rizeni rizik je jednou

z hlavnich soucasti fizeni
spravy a rizeni spole¢nosti.
Jesté pred velkou krizi

z 1. 2008 byl, v reakci

na finan¢ni skandaly
velkych firem jako Enron,
WorldCom, Parmalat...,
ptijat zakon Sarbanes-
Oxley, ktery polozil duraz
predevs$im na vnitfni
kontrolni mechanizmy

a na vybor pro audit. Cas
vSak ukazal, Ze omezovat
roli interniho auditu
pouze na proveérovani
vnittniho kontrolniho
prostfedi nestaci a je nutné,
aby interni auditor vice
pracoval s riziky. Pfitom
riziko byva v auditorské
praxi chapano jako
pravdépodobnost, ze
urcita udalost ¢i jev bude
mit negativni dopad

na organizaci. Kazdé
riziko je nutné posuzovat
z hlediska moznosti jeho
vzniku, vyznamu rizika
pro organizaci a etnosti,
se kterou se riziko mtize
vyskytnout.

Na systém rizeni rizik

na podnikové trovni byl,
a to na zakladé celosvétové
diskuze, v r. 2004

pod hlavickou COSO
(Committee of Sponsoring
Organizations) publikovan
material predstavujici
ramec integrovaného
Fizeni rizika na podnikové
urovni (Enterprise Risk
Management - Integrated
Framework). Ten mél
slouzit jako prostredek pro
dosazeni dvou cild.



Prvnim cilem byla
identifikace kritickych
rizik, kterym je
organizace vystavena,
vcetné dobrého jména,
etiky nebo zdravotnich,
bezpeénostnich

a environmentalnich
rizik. Nikoliv tedy
pouze finan¢nich nebo
pojistitelnych rizik.

»Cilem auditu procesi spravy

a Fizeni spolecnosti musi byt
identifikace slabych mist a nutnych
zlep$eni, které pomohou organizaci

prezit krizi.“

Druhym cilem bylo

fizeni a optimalizace
portfolia rizik, ktera jsou
vlastni v§em ¢innostem

s dopadem na zisk
organizace. Ramec z r. 2004
byl v r. 2017 novelizovan

a publikovan COSO pod
nazvem Enterprise Risk
Management—Integrating
with Strategy and
Performance, zamétuje se
na vyznam rizik ve spojeni
se strategif organizace a jeji
vykonnosti. Divodem
novelizace byla predevsim
skute¢nost, ze v praxi se
zacala objevovat nova
rizika a dochazelo k jejich
komplexnimu piisobeni.
Managementu i internim
auditorim muiZze usnadnit
praci s riziky 1 doplnék

k ptivodnimu materialu

z 1. 2017, ktery zahrnuje,

v podobé pripadovych
studii, jednotlivé slozky
celého systému ERM.

V roce 2009 byly vydany
ISO normy zameérené

na fizeni rizika, na jeho
posuzovani a techniky
fizeni. Tyto normy jsou
¢eskému Ctenari k dispozici
v podobé norem CSN.ISO
31000 ,,Management rizik
— Principy a smérnice®

a CSN EN 31010
»Management rizik -
Techniky posuzovani
rizik.“ Celkovy proces
posuzovani rizika je slozen
ze tri casti: 1. identifikace
rizik. 2. analyza rizik.

3. hodnoceni rizik.

Uroven (mira) rizika

je kombinaci nasledka

a pravdépodobnosti jejich
vyskytu. V hodnoceni
rizik jsou tato zafazovana
do nékteré ze tii skupin,

a to 1. nevyznamna rizika,
2. stfedné vyznamnd rizika,
3. vyznamna rizika.

Aby pti tizeni rizika byly
pouzivany stejné pojmy
vSemi Gcastniky, ktefi se
rizikem zabyvaji (manazefi,
risk manazefi, auditofi,
vybor pro audit, vybor

pro fizeni rizika...), byl
nasledné vydan Slovnik
zameéreny na management
rizika (TNI 01 0350).

Pro oblast bankovnictvi

a pojistovnictvi ma

z hlediska izeni rizik
klicovy vyznam Smérnice
a narizeni Evropského
parlamentu z r. 2013

k posileni finan¢niho
systému. Smérnice

i nafizeni jsou obsazeny
ve vyhldice CNB z . 2014
(tzv. obezretnostni
vyhlagka).

Dtiraz na fizeni rizika je
obsazen i v novelizovanych
mezinarodnich
standardech pro profesni
praxi interniho auditu,
platnych od r. 2017.
Konkrétné se jedna

o standard 2010, zaméfeny
na pldnovani interniho
auditu, a standard 2120,
ktery se tyka fizeni rizik.
Plan interniho auditu mus{
byt rizikové zaméfeny, byt
v-souladu s cili organizace
a musi.stanovit priority
interntho auditu. V fizeni
rizik musi interni audit
hodnotit t€innost procesti
fizeni rizika a prispivat

ke zdokonalovani téchto
procest.

Z vyse uvedeného
struéného prehledu je
zfejmé, ze pro predvidani
mozné krize a praci s riziky
ma interni audit k dispozici
dostatek vhodnych
metodickych materiald,
které mu mohou jeho praci
usnadnit a prispét k tomu,
ze interni audit bude

na mozné zmény pripraven
a’bude v jejich fizeni hrat
pro-aktivni roli.

Interni audit by se mél
predevsim zameérit

na rizika, kterym je
organizace vystavena,

a poskytovat ujisténi,

ze tato rizika jsou
znama a jsou pod
kontrolou. Rizeni

rizika je odpovédnosti
managementu, kterou
na sebe interni audit
nemtiZe brat. Ale interni
audit mtize prispét

k vymezovani oblasti,
na které by se management
mél zamérit. A mél by



v ramci organizaci pofddat
workshopy, zaméfené

na rizika. Velkou chybou
pro organizaci muze byt, ze
vystupy interniho auditu

z oblasti posuzovani rizik
budou managementem
ignorovany. Ale jesté

vétsi chybou bude, pokud
internf audit nebude
oblast rizika povazovat

za dilezitou, resp.

bude o svych zjisténich
informovat management

pozdé.

Pusobeni interniho auditu
jak v predkrizovém,

tak i krizovém obdobi
organizace nelze omezovat
pouze na problematiku
rizika. Neustélou pozornost
musi vénovat jak vnitfnimu
kontrolnimu systému,

tak pfiddvané hodnoté
jednotlivych ¢innosti,
adaptaci organizace

na ménici se podminky

v okoli a kvalité vnitfni

a vnéjsi komunikace.

»Oc¢ekavani tzv. stakeholderu
interniho auditu rostou, zejména
v predkrizovém obdobi.“

Zavérem

Krizi v organizaci nelze
jednozna¢né chapat jenom
jako ohrozeni. Krize muze
pro organizaci predstavovat
i prilezitost k dal$imu
rozvoji. A to podle toho,
jak se organizace s krizi
vyrovna. Bud bude krize
silnéj$i nez pripravenost
organizace a organizace
pak svou ¢innost ukondi,
nebo management,

ve spolupraci s internim
auditem, ptijme takovd
opatfeni, Ze krizi uspésné
prekond. Zvladnuti krize

s pomoci interniho auditu
bude v jednotlivych
organizacich zavislé

i na poctech pracovniki
interniho auditu,
rozpo¢tu interniho auditu
a na stabilité utvaru
interniho auditu.

Autoti jsou si védomi
toho, Ze nastoluji velmi
naroc¢ny ukol pro interni
audit. Sprava a rizeni
spole¢nosti predstavuji
velmi komplikovanou
oblast vztahu, ktera
vyzaduje adekvatni
postaveni interniho auditu
ve spole¢nosti. Mohou
totiz vznikat namitky,
zda na to IA ma4, jak

z hlediska odbornosti,
tak zejména nezavislosti.

Autofi zastévaji ndzor,
ze IA jako nezbytna
soucast strategického
managementu — ma-
li byt pro spole¢nost
prospésny v predkrizovych
a krizovych dobach - se
musi soustfedit na vyse
uvedené oblasti. Jinak bude
interni audit ztracet své
téZce vydobyté postaveni.

|



racovni snidani

uvedli za Institut

¢lend spravnich

organti jeho

vykonnd
feditelka, pani Monika
Zahalkova a Toma$
Pivorika, prezident
Ceského institutu internich
auditort.

Poté vystoupili tfi
prednésejici:

Tomas Grznar, vedouci
specialnich audita
ve spole¢nosti CEZ;

Jozef Pastrnak,
bezpeénostni architekt
ve spole¢nosti Novartis;

Vladimir Rohel, reditel
sekce Bezpecnosti, NAKIT
(Nérodni agentura pro
komunikaé¢ni a informacni
technologie).

X
¥
Sz

Prvni vystupujici, Tomas Grznar, se

ve svém prispévku zaméril na Zakon

o kybernetické bezpec¢nosti (dale ,,ZKB)
z pohledu auditora. Toma$ Grznar
zminil, jaké jsou zakladni povinnosti
spole¢nosti podle zdkona ¢. 181/2014 Sb.,
o kybernetické bezpec¢nosti a 0 zméné
souvisejicich zdkond, u¢inného

od 1. 1. 2015, v¢. pozadavki vyhlagky ¢.
82/2018 Sb., o kybernetické bezpecnosti.
Velmi zajimavd byla i dalsi oblast, kterou
Tomd$ vénoval sdileni praktickych
zkusenosti s provadénim audita podle
ZKB ve spole¢nosti CEZ.

Druhy vystupujici, Jozef Pastrnak, nazval
sviij prispévek ,,Od nélezu k ndpravé®

a zabyval se designem efektivni
bezpecnostni ochrany. Podrobnéji
rozebral jednotlivé prvky Priivodce
kybernetickou bezpe¢nosti z roku 2018,
ktery vydal Narodni institut pro standardy
a technologie USA. Témito prvky jsou
(a) Identifikace zdroju, které podporuji
kritické obchodni funkce, a souvisejici
rizika kybernetické bezpecnosti, (b)
Navrh ochrannych prvka eliminujicich
nebo snizujicich dopad potencidlnich
udalosti kybernetické bezpec¢nosti, (c)
Navrh detekénich prvka k efektivni

detekci negativnich anomalii a udalosti
kybernetické bezpecnosti, (d) Navrh
reakénich prvka k zastaveni negativni
udalosti kybernetické bezpe¢nosti

a omezeni dopadu, (e) Navrh procesti

a postupti zotaveni se z vyskytu negativni
udalosti kybernetické bezpe¢nosti.

Treti vystupujici, Vladimir Rohel, se

ve svém prispévku zamétil na to, Ze
bezpeénost neni viibec brzdou pokroku,
jak je ji nékdy nespravné pri¢itano.
Detailné také rozebral, v jaké fazi IT
projektt by méli byt prizvani specialisté
na IT bezpec¢nost — ¢im dfive jsou tito
odbornici pfizvani, tim lépe. Déle byly
diskutovany nejblizsi vyzvy v oblasti
bezpecnosti, a to zejména ve spojeni

s fenoménem ‘Internet of Things.

Po vystoupeni néasledovala ziva diskuze
mezi ucastniky. Osobné povazuji toto
setkani za velmi uzite¢né, a to zejména
kvtli nutnosti neustdle zvy$ovat povédomi
o oblasti kybernetickych hrozeb. Doufam,
ze Cesky institut internich auditort

a Institut ¢lent spravnich organd

budou s témito workshopy pokracovat

i do budoucna. =

Petr Hadrava
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dl ofi a kontrolo
6 sasli na svém
im| dbornem setkan

»C

25 moravskych mest a mestskych Chsti. Hostltelem bylo tentokrat statutarni mesto ~
Prostéjov a zastitu nad setkanim prevzal primator Prostéjova Mgr. FrantiSek Jura.

elé setkani
probéhlo
v pratelské
pracovni
atmosfére
a jednoznacné splnilo svij
cil, kterym je predavani
odbornych zkusenosti
a vymeéna dobré praxe mezi
ucastniky.

Po kratkém tdvodnim
predstaveni hostitelského
meésta Prostéjova zhlédli
ucastnici prezentaci
tajemnika Uherského
Brodu Ing. Kamila Valka
»Inovace v internim
auditu CCM (Continuous
Control Monitoring)®,

za kterou prevzalo mésto
Uhersky Brod v roce 2018
ocenéni v soutézi Cena

za inovaci v internim
auditu. Pfedmétem

prezentace byla kontinualni

kontrola a monitoring

dat u smluv, které mésto

a prispévkové organice
vkladaji do Registru smluv,
a priubézné monitorovani
vSech kroki v procesu
elektronického obéhu
ucetnich dokladi.
Prezentace vedouci
utvaru interniho auditu

a kontroly statutarniho
meésta Brna Ing. Ivany
Gottingerové predstavila
ucastniktim ,,Program pro
zabezpeceni a zvy$ovani
kvality interniho

auditu na oddéleni TA*

na Magistratu mésta Brna.
V diskuzi mimo jiné
pripomnéla, Ze v dne$nim

svété, plném informaci,
starosti o kybernetickou
bezpecnost i 0 ochranu
osobnich udaju, je dilezité
zachovat si zdravy rozum.

Soucasti odborného
programu bylo predstaveni
soucasnych aktivit

a plant CIIA, které
nastinil pfimo Ing. Daniel
Héusler. Ing. Dana
Ratajska predstavila
kompletni prehled
programil narodnich
dotaci, které Ministerstvo
pro mistni rozvoj CR
nabizi, a zamérila se

na kontroly pfijemct
dotaci a nejéastéjsi zjisténi,
kterd pracovnici pti téchto
kontrolach fesi.

S aktudlnimi informacemi
ze setkani internich
auditort krajskych uradu
nds seznamila Ing. Marta
Filipcova, povérena
vedenim interniho auditu
KU Olomouckého kraje.

V odpoledni, neformalni
Casti setkani se G¢astnici
vypravili do nedalekého
Moravského krasu

na prohlidku Punkevnich
jeskyni, Audit trail

na dno Macochy a plavbu
podzemni fi¢kou Punkva.

Ing. Petr Silhdnek
interni auditor statutdrniho
meésta Prostéjov



Clenové Rady CIIA a Kontrolni komise CIIA

DO zasedani

24. Snému CIIA

RADA CIIA
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1

Ing. Frantisek Beckert, CIA Mgr. Tomas I(;lEvZonka, (Lo Ing. Zuzana Hakova, CIA, CISA, CPA
Ministerstvo financi CR & ; UniCredit Bank Czech Republic a Slovakia, a.s.
PREZIDENT CIIA

VICEPREZIDENT CIIA

Ing. Michal Cup, CIA, FCCA

Ing. Vadim Benes, Ph.D., CIA, CRMA
PricewaterhouseCoopers Audit, s.r.o.

Ing. Eva Klimova
Utad méstské ¢asti Praha 2
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Ing. Jitka Kazimirova, CIA, FCCA
Allianz pojistovna, a.s.

(7%

‘ %a -~
WA |
.“*”I/ Ing. Ladislava Slancova
- Nejvyssi kontrolni Gfad
Ing. Dana Ratajska

Ministerstvo pro mistni rozvoj CR

KPMG Ceska republika, s.r.o.

VICEPREZIDENTKA CIIA

Ing. Miloslav Frumar, CIA
Ceska spofitelna, a.s.

Ing. Petr Hadrava, CIA, CISA, CFSA, FCCA
Sberbank CZ, a.s.
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Ing. Jan Kovalc¢ik, CIA
Ceska spofitelna, a.s.

Ing. Michaela Kubyova, FCCA
Raiffeisenbank a.s.

€
-

Mgr. Filip Zelingr
Letisté Praha, a. s.

Ing. Petr Vacha, CIA
CD Cargo, a.s.

KONTROLNI KOMISE CIIA

Ing. Martin Bubenik, Ph.D.
CEZ a.s.

Magr. Petr Svub, CIA, CISA
Ceska spofitelna, a.s.
PREDSEDA

Mgr. Frantisek Orsag, CIA

Ministerstvo vnitra CR


www.interniaudit.cz/ciia/organy-sdruzeni/kontrolni-komise.php
https://www.interniaudit.cz/ciia/organy-sdruzeni/rada-ciia.php

Jakub Hlavica, Josef Mynar — Practical Experience from

the Implementation of the Administrative and Organizational

Measures in Prazska teplarenska

The authors explain to the readers individual steps
if the implementation of the requirements of the
Cybersecurity Act in one of the important heat stations,

use of the project approach and SW tools.

Petr Svéda - The Audit of Cybersecurity

The author introduces the main pillars of the audit of
cybersecurity, mainly in relation to the valid legislation.
Further he deals with the current trends and issues in

the practice.

Ales Spidla - The Audit of Cybersecurity — Isolated Discipline
The idea, that the audit of cybersecurity is separated

discipline, needs to be immediately changed, because
the penetration of the IT in the audited areas and whole
audit universe is more and more large and deep. One
article does not give enough room for more detail
specification and description of the whole topic, so the

author mentioned only few easily understandable areas.

English Annotation

Vaclav Perich - From the Virtual Space to the Highest Politics

The author discusses the area of cybersecurity and its

topicality nowadays in the current complicated world.

Petr Hadrava - Interview with Paul J. Sobel

Sobel Interview with Paul J. Sobel performed by Petr

Hadrava.

Jiti Dvoracek , Josef Tyll - Is Internal Audit Prepared for the

Expected Crisis?

The authors deal in their article with the economic
cycle as with the attribute of the market economy and
the role the internal audit should play in this area. Wha
is its role, to what it should pay its attention, what are
the expectations of its stakeholders, what tools and
supporting materials it has to make the make the job

easier and to fulfill the expectations.




CESKY INSTITUT INTERNICH AUDITORU NABIzZI

AKADEMIE USPESNEHO VEDENI
INTERNIHO AUDITU L.

— (o je klicemk uspéchu interniho auditu?
Prace s lidmi.

PRO KOHO JE AKADEMIE URCENA?

T Vedouci interniho auditu (CAE)

T Vedouci tymu interniho auditu (Leading auditor)
T Manazery interniho auditu

T Talenty interniho auditu

TESi SE NA VAS TYM LEKTORU:

Mgr. Pavla Pavlikova, PCC
Ing. Ivo Streda


https://www.interniaudit.cz/profesni-vzdelavani/akademieuspesnehovedeniia.php






