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10.—-11.4.2019

Hradec Kralové. hotel Cernigov

DAATOVANT

aneb prace s daty nuda jea
ma vSak cenné 0Gdaje

Workshop je realizovan za podpory ndméstka ministra financi Ceské republiky PhDr. Tomas Vyhnanka
a generalniho feditele sekce auditu a kontroly Ministerstva financii Slovenskej republiky Ing. Vladimira Urmanice.

10. dubna 2019

8:30-9:30 Registrace

9:30-9:45 Zahajeni

9:45-10:30 Tomas VYHNANEK, Ministerstsvo financi CR

»Supervizor a Cityvizor:

zkusenosti s aplikacemi nad otevienymi daty”
David SLAMA, Ministerstvo vnitra

JVyuZivani dat ve verejné sprdveé pro analytickou

JInterni audit zaloZeny na datové analytice”
David KORNIET, Deloitte
Gabriela TVRDIKOVA, Deloitte

,Praktické vyuZiti MS Excel a dalsich ndstrojui
firmy Microsoft (PowerPivot, Power BI) v datovych

+Financnd kontrola a dodrZiavanie principu
kontroly Styroch oci”

Kristina DURAJ CHOCHLIKOVA,
Ministerstvo financii SR
Viera RUMANKOVA, Ministerstvo financii SR

,GDPR rok poté, jak jsme na tom ve verejné sprdvé

Rodan SVOBODA, Eurodan
Eva KLIMOVA, Méstska ¢ast Praha 2

TEMA:
cinnost MV” LEKTOR:
10:30-10:50 Pfestavka '
10:50-12:50 Panelova diskuse na téma: KYBERPROSTOR
Petr GRESL, Rogit
Dominik MAREK, Kraj Vysocina TEMA:
Viadimir ROHEL, NAKIT
Ales SPIDLA, Generalni finan¢ni feditelstvi analyzdch”
Milan ZOLICH, Ministerstvo spravedInosti LEKTOR:  Alex VINED
12:50-14:00 Obéd '
14:00-16:30 PRACOVNI SKUPINY
16:30 Ukonceni odborného programu TEMA:
19:00 Vecerni program ,Ci3e vina,
Hotel Cernigov TETan:
11. dubna 2019
9:00-9:30 Registrace
9:30-10:15 Martina SMETANOVA, Rada pro vefejny dohled
nad auditem
RVDA - predstaveni ¢innosti, astd zjisténi” TEMA:
10:15-10:50 Miloslav KVAPIL, DYNATECH acoddl”
»Prevence trestni odpovédnosti prdvnickych osob LEKTOR:
ve verejné spravé”
10:50-11:10 Prestavka
11:10-11:50 Stépanka CVEJNOVA, Ministerstvo vnitra
JInterni audit pro rizeni kvality”
11:50-12:50 ,Potrebuje interni auditor ve verejné sprdvé zndt metody a ndstroje rizeni?”
Tomas DOMECKY, Hlavni mésto Praha
Ivana GOTTINGEROVA, Statutarni mésto Brno
Eva JANOUSKOVA, Kraj Vysocina
Blanka STEFANKOVA, Moravskoslezsky kraj
12:50-13:00 Ukonceni workshopu
13:00 Obéd
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https://www.interniaudit.cz/profesni-vzdelavani/workshopy/hradeck2019/
embi
Lístek s poznámkou
Completed nastavil embi


ili ¢lenové,
dostavate do rukou ¢islo Interniho auditora vénované roli interniho auditu
ve trech liniich obrany. Téma jiz del$i dobu diskutované a stale aktualni.
A pro mne velmi dilezité, protoze je pro mne tématem osobnim a také
ptislove¢nym lakmusovym papirkem nasi profese. Osobnim proto, ze
od tohoto roku fidim vyjma interniho auditu i jiné kontrolni funkce. Lakmusovy papirek
proto, ze na tomto tématu se podle mého ndzoru ukéze, jak nase profese dokdze reagovat
na vyvoj byznysového prostredi a na ocekavani nasich stakeholdert.

Do doby tzv. finan¢ni krize z let 2008/2009 si auditofi zili pomérné v klidu, méli svoji praci,
obcas ne zcela dobfe pochopenou nebo uchopenou, a kdyz jim bylo nejhtif, stacilo vytahnout
zkratky jako VKS, SOX a bylo zas dobte. Jenze krize zménila mnohé. Firmy prestaly tolik
vydélavat, jejich vedeni se dostalo pod silny tlak a zcela pochopitelné (i kdyz nékdy zbyte¢né)
firmy zacaly silné osekavat naklady. Tehdy se ukdzalo, Ze interni audit mize byt velmi rychle
zatazen do Skatulky ,,zbytna funkce® (vyjma regulované odvétvi finanéni a verejné instituce).
Interni audit za¢al bojovat o své misto na slunci s jinymi kontrolnimi a poradenskymi
funkcemi (compliance, zlep§ovani procest, fizeni rizik apod.). Osobné znam nékolik pribéh,
kdy interni audit tento konkuren¢ni boj vyhral, ale i nékolik ptibéhi, kdy prohrél. V ¢em
spo¢iva kli¢ v uspéchu v tomto boji? Jde o uz stokrat fecené klisé - pridand hodnota. A v ¢em
spatfuji nasi stakeholdefi hodnotu?

Dle mych zku$enosti to je v prvé fadé ve schopnosti rychle identifikovat relevantni rizika
(signifikantni rizika, ktera se jesté nestihla materializovat). A jesté rychleji je ,,proauditovat®
a zajistit, Ze se odehraje pozitivni zména. V druhé radé to je byznysovy ptinos z realizovanych
audit. Konkrétné to znamend predlozit praktickd doporuceni, ktera prinesou, zejména

pro exekutivni vedeni, hmatatelné dopady - usporu nékladd, vy$si vynosy, udrzeni trzniho
rizika materializovat je obrovska (viz kauza WannaCry), fundamentalni zmény v byznysu se
déji snad stejné rychle (nova konkurence, nova regulace). S touto rychlosti jde ruku v ruce
slozitost. Zijeme v globalizovaném, extrémné slozitém svété. Proto je poslednim divodem,
pro¢ exekutivni vedeni spojuje kontrolni a poradenské funkce, zjednoduseni. Zkratka,
generalni feditel chce mit jednu mapu rizik, jeden rizikovy jazyk a jednoho ¢lovéka, s kterym
se o tom bavi. Toto neplati pro interni audit ve finan¢nim a vefejném sektoru, kde je audit
normovan legislativou a regulator do specifické role.

Jsem rad, ze tyto zmény reflektuje i ITA, ktery pravé ohldsil, Ze provede revizi modelu t#i linii
obrany tak, aby co mozna nejlépe vyhovoval soucasnému podnikatelskému prostredi. J
osobné na spojeni ujistovacich funkci do jednoho celku (pod vedeni feditele IA samoziejmé ©)
vnimam plusy i minusy. Plusy jsou hlavné na strané firmy - je to levnéjsi, rychlejsi, jednodussi.
Minusy jsou hlavné na strané vedouciho IA. Pracuje v mnohem komplexnéjsim prostredi,
musi velmi dobte hlidat nezavislost a objektivitu interniho auditu, coz vyzaduje kontinualni
sebereflexi a intenzivni debatu s vedenim a organy spole¢nosti. Nicméné i vedouciho interniho
auditu nakonec plati firma a mél by délat to, co je nejlepsi pro firmu.

Pteji vam vSe dobré.

Tomds Pivotika,
prezident Ceského institutu internich auditort



Nejste si jisti pFi uvefejiiovani zavazki do Registru smluv?

Nechce se vam platit za draha, celodenni a neosobni skoleni?

Mate nového zaméstnance, ktery nezna problematiku Registru smluv?

Vyuzijte nasich akreditovanych e-learningovych kurza!

ProcC zvolit akreditovany e-learningovy kurz:

1.

2
3.
4

dostupna cena,

Cas straveny kurzem se zapocita do priibézného vzdélavani,

snadné objednani pres internet,

bez nutnosti cestovat,

pri feseni obtizného pripadu se mlzete obratit

na nase certifikované interni auditory

ve verejné sprave. L .
Ministerstvo vnitra
AK/PV—690/2017

E-learningové kurzy naleznete na: Akreditovano

www.dynatech.cz/vzdelavani



www.dynatech.cz/vzdelavani

OBSAH / CONTENTS

Tti linie obrany 4 i Propojovani pilif obrany
Pavel Vacha Vv praxi 27 4 Pavel Vacha - Three
Filip Zelingr Lines of Defence

Prvni linie obrany v praxi
krajského tradu - véetné i 8 EvaJanouskova -

napojeni na interni audit 8 The First Line of Defence
E o in the Practice of the
va Janouskova

¢ Regional Authority -
/ Including the Connection

Bezpecnost v modelu to the Internal Audit
»IT1 linif obrany* 11
Vladimi Rohel 11 Vladimir Rohel -

Security in the Model of
the Three Lines of Defence

Existovala by druha

kontrolni linie, kdyby 14 Michal Némec -
nebyla vyzadovana Would the Second Control
regulatorem? i Line Exist If It Is Not

Michal Némec Required by the Regulator?

Neponechévat mezery 19 Eva §tépa’nk°va' _4
a predchazet duplicitdim 30 Second Line of Defence -
i Vadlav Pefich ‘ Risk Management

Druh4 linie obrany - fizeni
rizik 19
Eva Stépankova

23 Ladislava Slancova

— Lines of Defence from
the State Point of View

i Vyvoj finan¢niho sektoru
v CR a makroobezietnostni

politika CNB ve svétle
¢ soucasného ekonomického | 27 Filip Zelingr -
: vyvoje 32 Interconnection of the

Libor Holub Lines of Defence in Practice

B A 30 Vaclav PeFich — Not to
H Novi élenove 37 Leave the Blank Spaces and
to Avoid Duplicity
Zmény v certifikaci 38

32 Libor Holub -

The Development of

the Financial Sector in
the Czech Republic and
Macroprudential Policy of
the Czech National Bank
in the Light of the Current
Economic Development

Vendula Bezouskova

Linie obrany z pohledu
statu 23

Ladislava Slancova

38 Vendula
Bezouskova - Changes in
the Certification

ROCNIK 23, €ISLO 1-2019 (91) 12019
Vydava Redakce INTERNI AUDITOR Vydavatel nenese odpovédnost za udaje Foto: archiv CIIA, fotobanka 123RF '
Cesky institut internich auditord, z.s. Karlovo ndm. 3 a nazory autor( jednotlivych ¢lanka. Obalka: 123RF (dkidpix)
Karlovo nam. 3 120 00 Praha 2 Redakéni rada: Neprodejné, uréeno pro
12000 Praha 2 Registrace: MK-CR-E-12322 Vedouci - Jan Koval¢ik, Petr Hadrava, Cesky institut internich auditord
tel: +420224 920332 ISSN 1213-8274 Daniel Hausler, Ludmila Jirafiova, Naklad: 1500 vytisk
+420224 919 361 Andrea Lukasikové, Sarka Novakova, Pre-press: Viktor Beranek

e-mail: casopis@interniaudit.cz Petra Skvorové, Eva Stépankova, Lucie Vesel,  Tisk: REPRO servis s.r.o.

g J ’ ]
www.interniaudit.cz Milena Widomské, Katefina Zonygova Distribuce: Mail Step a.s. m Mm




linie obrany“ ‘
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azeni interniho
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e, to vSe v kontextu
dminutelné soucasti
organizace®, to




le k véci.
Model

»Iti linie
obrany*

je jednim
- zmoznych pohledt

‘na roli interniho auditu
Ve spravé a fizeni
organizaci. Je to pohled,
ktery existuje jiz par
let a (do blizkého

nedavna) byl pfijiman
~ jako zdkladni standard
popisu role interniho
auditu v organizaci.

V nasem prostredi to
ale neni zcela vSeobecné
znamy terminus
technicus, u néhoz
kazdy vi, o co jde

a dokaze ho aplikovat
~ve svych podminkdch.

Jak jsme na tom

v publikaéni aktivité

na toto téma ve srovnani
se svétem naznacuje
nésledujici tabulka. Jsou
v ni uvedeny vysledky
poctu odkazu, které
dodal prohlize¢ Google.
Objekti\ii\ téchto cisel
urité nesnese piisna

Yy

objektivni méritka, ale

Google 1. 2. 2019

R Svét
Jnterni audit” 103 000 23200000
,Sprava spolecnosti” 36200 290 000 000
Afi linie obrany” 383 197 000
Afi linie obrany” & interni audit” 65 75500
pocet clendi ClIA/IIA 1100 175000

jako jisty odhad poslouzit
muze.

Prisoudime-li témto
dattim alespon takovou
validitu, Ze je mozné z nich
vyvodit néjaky zavér,

tak jeden z moznych by
mohl byt, Ze publika¢ni
aktivita v nasem prostredi
na téma ,,I7i linii obrany*
je sice nékolikrat nizsi
vzhledem k relativnimu
poctu internich auditor,
ale porad vyssi nez

dalsi tématika spojena

s internim auditem. Blizsi
zkoumani vybranych
odkazii v8ak jen ukaze, ze
monopol na souslovi ,tfi
linie obrany* interni audit
rozhodné nema. Z tohoto

cviceni pro mne vyplyva, ze

jak ve verejnych zdrojich,
tak v mém okoli se tento

modelu spravy a fizeni
prili§ nevyskytuje.

Co to znamena, kdyz se
fekne,, model T¥i linie
obrany”, (,Three Lines
of Defense”).

Mezinarodni institut
internich auditort (IIA)
vydal v roce 2013 Position
paper ,THE THREE
LINES OF DEFENSE

IN EFFECTIVE RISK
MANAGEMENT AND
CONTROL". Tedy Tti
linie obrany v efektivnim
fizeni rizik a fizeni.

Tato studie konstatuje,

ze v organizacich se
etablovaly samostatné
role, které se zabyvaji
Fizenim rizik (rozuméj
jejich aktivnim snizovanim
na akceptovatelnou mez)

Pomér
0,44 %
0,01%
0,19 %
0,09 %
0,63 %

z diléich Ghld. K efektivni
koexistenci téchto roli nebo
funkci je nutna jistd mira
vzajemné koordinace, aby
nedochazelo k vynechani
nékterych aktivit ¢i
k duplicité vynaloZené
fidici prace. Model Tti
linie obrany (dale jen
3LO) ptinasi jednoduchou
a efektivni strukturu
do vzdjemného pusobeni
organizacnich utvari
v organizaci. Rozdéluje je
do tf1,,linii“
Funkee, které ,vlastni*
a ridi rizika.
Funkee, které ,,dohliZeji
na rizika.
Funkce, které poskytuji
nezavislé ujisténi.

Nasledujici obrazek nazorné
tuto strukturu zobrazuje.

Mana-
zerské
kontroly

1. linie obrany

Interni
kontrolni

mecha-
nizmy

Spravni organ/Vybor pro audit
Vykonny management

T

2. linie obrany

Finanéni kontroler

T 1

Bezpecnost

Risk management

Rizeni kvality

Interni audit

Inspekce/kontrola

Compliance

3. linie obrany
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Prvni linie obrany:
vykonné vedeni
(Operational
management)

Prvni linii tvori ti
pracovnici, jejichz role
je identifikace rizik

a vykon takovych aktivit,
které maji za cil riziko
Fidit, tzn. zmensit jeho
potencialni negativni
dopad. Tyto aktivity pak

compliance. Tteti podskupinou
jsou utvary controllingu
zabyvajici se skupinou
finan¢nich rizik a finanénim
reportingem. Obvykle jsou
vSechny tyto podskupiny
odpovédné za vytvareni
internich norem, smérnic,
postupt a z logiky véci maji
dozorovat plnéni jimi danych
standardu - dohled nad prvni
linii.

»V malych organizacich miiZe dochazet
ke kombinovani jednotlivych linii ¢i

jejich casti.“

vykonavaji na kazdodenni
bazi. Existuji nazory, Ze
urcitd vrstva managementu
jiz neni ,vlastnikem rizika“
a ma zejm. dohliZitelskou
funkci. Model takovou
situaci neresi a ponechava
dosti prostoru pro vlastni
ptistup kazdé organizaci.

Druha linie obrany:
kontrolni funkce

Tuto linii reprezentuji

ti, jejichz ulohou je
definovani standardu,
jimiz se Fidi ¢innost
operativnich pracovnikd,
nebo ti, kteti dozoruji
provadéni nékterych
aktivit v organizaci.

Tyto atvary lze rozdélit

na tfi podskupiny. Prvni
podskupinou je fizeni
rizik. Druhou podskupinu
tvori role, které sleduji
soulad s externimi
standardy. Typicky pravni
utvary, problematika
BOZP, efektivnich
nakupnich praktik, kvalita,

Treti linie obrany:

nezavislé ujisténi

Interni audit poskytuje
spravnim orgdnim

a vrcholovému managementu
komplexni ujisténi,

zalozené na maximalni
nezavislosti a objektivité

v ramci organizace. Pravé ta
nezavislost je néco, co druha
linie postradd. Vytvoreni
profesionalni funkce interniho
auditu by méla byt ambice
kazdé organizace. To je dulezité
nejen pro velké a sttedni
organizace, ale mize byt stejné
dalezita i pro ty malé. I ony

se totiz pohybuji ve stejné
komplexnim prostiedi, ale
maji méné formalizovanou

a zranitelnéj$i organiza¢ni
strukturu a je pro né obtiznéjsi
zajistit dostatecné efektivni
spravu a procesy fizeni rizik.

Externisté

Samozfejmé, Ze nelze
opomenout externi subjekty.
Externi auditorfi, regulatori

a ostatni externi organy maji
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dalezitou roli v celkové spravni
a ridici struktufe organizace.
Lze je povazovat za dalsi
dodate¢nou linii obrany, ktera
ma prvky druhé (nastaveni
kritérii pro fizeni rizik) i tfeti
linie (ujisténi). Jejich vystup

je v8ak obvykle méné rozsahly
a specificky nez vystupy
poskytované ,vlastnimi liniemi“
organizace. Také se obvykle
zaméruje pouze na urcitou cast
¢innosti té které organizace.

Vrchol pyramidy

I kdyz model 3LO nehovori

ani o vrcholovém vedeni
(managementu), ani o spravnich
organech (governing bodies),

z podstaty véci je nelze

vynechat. Jsou pfijemci vystupt
jednotlivych linii a maji nejvétsi
moznost zajistit, Ze model 3LO je
zapracovan do fidicich procest
organizace.

Koordinace vsech linii

Tento aspekt je z celého modelu
moznd tim nejdtlezitéj$im.
Pres rozmanitost organiza¢nich
typt by vSechny tfi ,,linie®
mély existovat v kazdém typu
organizace. Jejich podoba

a funk¢nost se v§ak muze

lisit. Zejména v malych
organizacich mize dochazet
ke kombinovani jednotlivych
linii ¢i jejich ¢asti. Napriklad
Interni audit muze byt povéren
funkei fizeni rizik. Z této
organizacni nejednotnosti pak
vyplyvd rozmanitost pristupii
ke koordinaci jednotlivych
funkei zabyvajicich se fizenim
rizik. Vrcholové vedeni ov§em
ocekava, a mélo by to i jasné
komunikovat, Ze vS§echny
funkce zabyvajici se néjakou
formou fizeni rizik budou
sdilet navzajem informace

a koordinovat sva usili.

Interni audit je pfipraven.
Standard 2050 Koordinace
tika, Ze ,,Vedouci interniho
auditu by mél sdilet informace
a koordinovat ¢innosti

s ostatnimi poskytovateli
relevantniho ujisténi...".

Shrneme-li predchozi fadky, tak
model Tri linie obrany je jakymsi
pramyslovym standardem

v oblasti spravy a fizeni
organizaci. Datum jeho vzniku

je urcité starsi, nez je zminény
Position Paper. Nicméné ITA
téma jasné utridil, dal mu formu
a pomérné exaktné definoval role
v oblasti fizeni rizik a vymezil
jejich kompetence. TakzZe dnes je
termin ,,3LO“ (v originale 3LOD)
roz$ifenou a uznavanou normou,
kterou rada organizaci prijala

za svou a snazi se svoje vnitini
usporadani strukturovat podle
principti 3LO. Dtikazem jsou
zminky v fadé vyrocnich zprav.

Budoucnost modelu Tii linie
obrany

Tento model ale nema jen
vérné zastance. Hlasy, Ze, mirné
fe¢eno, ma své limity, se ozyvaji
jiz nékolik let. Norman Marks
uz pred ¢tyrmi lety kritizoval
pasivni zaméreni modelu

na ,obranu® Pta se: ,,Proti ¢emu
se branime?“ A pokracuje:
,Kdyz nebudeme riskovat, jsme
odsouzeni k zaniku. Jedina
moznost uspét je riskovat.
Prakti¢ni manazeti fizeni

rizik pomahaji operativnim
manazerim s nastroji, procesy,
informacemi, aby podstoupili
pravé tu spravnou miru rizika.”
A uzavira: ,,Potfebujeme model,
ktery je mnohem pozitivnéjsi

a musime mluvit o tom, jak

ma vykonny management, risk
management a interni audit
spolupracovat, aby pomohl
organizaci uspét Na téchto

slovech je hodné pravdy. A dnes
jisté vyrazné vice neZ v roce 2015.
Casy se ale méni. I v internim
auditu. Standardy z 2017 uz
mantru nezavislosti neakcentuji

s takovym duirazem, jak tomu
bylo dfive. IIA zavelel k novému
strategickému planu, ktery
deklaruje, Ze interni audit ma
kriticky mitit na ,,zvySovani

a ochranu hodnoty organizace*
Aby tak byl i skute¢né vnimam,
musi predstavovat vice nez

jen treti linii obrany. Naohiro
Mouri (rozhovor s nim obsahuje
predchozi ¢islo naseho ¢asopisu)
koncem lonského roku oznamil
ambici6zni projekt redesignu
triliniového konceptu spravy

a fizeni organizaci, ktery ,,by mél
zahrnovat soucasné jemné valéry
odli$nosti mezi jednotlivymi
organizacemi, aby (ty organizace)
se mohly navzajem strategicky

a efektivné udit a podporovat*.
Naohiro rovnéz prohlasil, ze
musime akceptovat koncept,

kdy riziko presahuje hranice
obrany, Ze nejistota, jako zdroj
rizika, vytvari i ptilezitosti. A obé
tyhle strany rizikové mince musi
firemni manazefi a stratégové brat
v uvahu, kdyz rozhoduji a planuji.

Organizace projektu

na aktualizaci 3LO nenf
podstatna. Pro nas v Ceské
republice je dulezitéjsi, ze vystup
prace téch nejexpertnéjsich
expertd na spravu spole¢nosti
napri¢ zemékouli bude
predlozen k formalnimu
celosvétovému pripominkovému
fizeni. Asilze ocekavat

obdobny pristup, jaky byl
aplikovan na posledni verzi
Standardd. K tomuto vefejnému
komentovani by mélo dojit
nékdy v 2. ¢tvrtleti leto$niho
roku. Kdyz v$e klapne, tak novy
Triliniak by mél byt slavnostné
predstaven po prazdninach.
Méme se nac tésit.
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Krajsky drad Kraje Vysocina

napojeni na interni audit

Model ,,T¥i linii obrany“ prinasi jiny, specificky pohled na problematiku vnitiniho
fidiciho a kontrolniho systému. Zaméruje se zejména na problematiku fizeni
rizik a také na zpfesnéni odpovédnostnich roli v systému Fizeni a kontroly

kazdé organizace. Zakladnim principem modelu je identifikace tfi linii, které

se v organizaci podileji riznym zptisobem na fizeni rizik. Urcité je dobré
pripomenout - a sami autori této metodiky to i pripoustéji — ze v nékterych
pripadech neni hranice mezi jednotlivymi liniemi ostra, tzn. Ze se linie mohou

i prekryvat. A je také dobré podotknout, Ze pri aplikaci modelu je tieba
respektovat typ organizace, velikost, predmét c¢innosti, organizacni strukturu,
pristup k fizeni rizik atd. Ostatné tyto ,,nevyhody“ modelu ,,I¥i linie obrany*
nastartovaly odbornou diskuzi k jeho inovaci.! Pojdme se ted podivat nafkonkrétni

1 https://iaonline.theifa; hambers/2018/Pages/Will-The-IIA-Redraw-the-Lines-of-Defense.aspx
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Prvni linie obrany

Prvni linie obrany je
reprezentovana vlastniky
téch nejzakladnéjsich
procest. Vlastnici téchto
procesti jsou zdroven
vlastniky rizik. V souladu
s pristupy k fizeni rizik
by tedy méli rizika nejen
identifikovat a hodnotit,
ale také ndsledné ridit,

tj. implementovat
adekvatni, efektivni

a funkéni fidici a kontrolni
mechanizmy.

Na této urovnifizeni

najdeme radové

zaméstnance, pfipadné

oddéleni a jejich vedoucdi,

tzn. Ze se jedna o Fizeni

na denni, operativni,

provozni bazi. Identifikace

a hodnoceni rizik

a prijimdni opatfeni

ke sniZeni jejich dopadu

nebo pravdépodobnosti

probiha s'ohledem na cile

téchto ¢innosti. Jako

konkrétni fidici a kontrolni

mechanizmy - které

prispivaji ke snizeni nebo

eliminaci rizik na této

urovni fizeni, nejcastéji

identifikujeme napt.:

®  pracovni nplné,
stanoveni odpovédnosti
a pravomoci, popisy
prace, manualy;

" smérnice, metodiky,
prikazy, rady, statuty
a daldi nastroje tzv.
vnitini legislativy,
véetné etického
kodexu, standardi
chovani a nastrojti
pro predchazeni
podvodiim;

B autorizacniprocedury
a hesla, fizeni pristupq,
chybova hlasent,

nastroje k zajisténi
bezpecnosti, presnosti
a uplnosti informaci
a k ochrané citlivych
dat a nakladani
s nimi. Patfi sem také
vSeobecné i aplika¢ni
kontroly v IT
systémech;

= limity, opravnéni,
kritéria 3 E, rozpolty
= pokud se jedna
o finan¢ni operace;

®  kontrolni soutty,
inventarizace, kfizoveé
soucty, odsouhlasovani
(rekonciliace) — pokud
se jedna o ticetnictvi;

B stanoveni kvalifika¢nich
predpokladiy,
vzdélavani
zameéstnanct,
hodnoceni jejich
vykonu, programy
mentoringu
a stabiliza¢ni programy
- pokud se jedna
o'tizenti lidskych zdroju;

B nastroje manazerského
fizeni na denni bazi
podle principu ,,kdo
ridi, kontroluje” a také
zasadu ¢tyfocia-dvou
podpist, ktera patii
k tém nejzakladnéj$im
kontrolnim
mechanizmtm;

Vyse uvedeny seznam nenf
rozhodné vycerpavajici,
ale zahrnuje takové ridici
a kontrolni mechanizmy,
které jsou bézné v kazdém
typu organizace.

V podminkach krajského
uradu, ktery mé béznou
liniové §tabni strukturu,
najdeme kromé vyse
uvedenych fidicich

a kontrolnich mechanizmi

i takové, které reaguji na specificka rizika konkrétni

organizace vetejné spravy, tedy Krajského titadu Kraje

Vysocina. Namatkové jde o:

®  fidici a kontrolni mechanizmy, implementované
pro pokryti rizik nesouladu se zakonem o finan¢ni
kontrole. Jde napf. o elektronicka povéreni k vykonu
funkce prikazce operace, spravce rozpoctu, hlavni
ucetni, individualni a limitované ptisliby, schvalovaci
postupy v procesu ndkupu (objednavky, smlouvy),
v procesech projektové fizeni, schvalovaci postupy
v rozpocetnictvi i v iCetnictvi, pti nakladant
s hotovosti, podpisové vzory atd.;

® fidici a kontrolni mechanizmy, které snizuji
pravdépodobnost vyskytu a vyznamnost dopadu rizik,
vznikajicich u-vybranych procesi: napt. Metodika pro
proces nepritomnosti zaméstnance, véetné elektronicky
zpracovaného workflow a v ném zabudovanych
elektronickych formulata a'schvalovacich
a informacnich postupii, dale napt. Metodika pro
proces zadavani verejnych zakazek, na kterou opét
navazuji schvalovaci postupy, autorizaéni postupy
(elektronické podpisy), automatické kontroly naplnéni
zvefejniovacich povinnosti a vazby na ptislusny
software apod.);

® ¥idici a kontrolni mechanizmy, implementované
prostrednictvim HelpDesku krajského uradu. Zde
miizeme najit rizné typy napt. schvalovacich postupt,
postupy vytvareni rezervaci objekt nebo udalosti
a 8koleni, postupy k zajisténi ptistupii do informacnich
systému, hldden{ incidentd apod. Tyto mechanizmy
pokryvaji riizné typy rizik, napt. riziko neopravnéného
nakladani s vefejnymi prostredky, riziko
neopravnénych pristupt, riziko zarazeni zaméstnance
do nespravného typu skoleni apod.;

® . tidici a kontrolni mechanizmy, zaji$tujici pfedavani
informaci a komunikaci na této fidici Grovni. Zde
je to zejména intranet — nejen jako informacni,
ale i aplika¢ni nastroj (napt. Portal strategického
fizeni, Evidence tymu, pifistup do datového skladu,
pfistup do persondlniho systému, v¢etné dochazky).
Intranet také umoziuje fadovym zameéstnanctim
vznést pfipominku ¢i ndmét, nebo zverejnit aktudlni
informaci pro vSechny zaméstnance a jednoduse
informuje kazdého zaméstnance o stavu rtiznych
procest, které se ho bezprosttedné tykaji. Radovy
zaméstnanec mize vyuzit i fyzickou schranku davéry
pro sdéleni diivérnych a anonymnich ptipominek.
Tato opatteni snizuji rizika napt. nedostate¢né
informovanosti, nespravnych informaci, rizika
nevyuzité prilezitosti ke zlep$eni, rizika zneuzivani
dochézkového systému apod.;



= fidici a kontrolni mechanizmy v oblasti

informacnich systémi a jejich bezpe¢nosti - ty
pokryvaji zejména rizika v oblasti bezpecnosti
informaci, rizika nesouladu s legislativou nebo
normou. Protoze krajsky urad implementuje
ISO normu 27001, najdeme v této oblasti

napt. zjednodusena a pro fadového zaméstnance
preformulovana pravidla kybernetické
bezpecénosti a fizeni bezpe¢nosti informacénich
systémd, Fizeni pristupt a identit (IDM)

v informacnich systémech, softwarové audity,
nastaveni pravidel pro pridélovani urcitého
typu vypocetni techniky, nastroje pro aplikaci
a dodrzovani heslové politiky, historii pristupt
do informacnich systémi, monitoring a feeni
bezpecénostnich incidentt apod.;

»Prvni linie obrany je reprezentovana
vlastniky téch nejzakladnéjsich

o <

procesti.

®m  celd fada fidicich a kontrolnich mechanizmu

na krajském urad¢ je implementovana i v oblasti
ucetnictvi a rozpoctu s respektem k typu
pouzivaného software, stanovené organizac¢ni
strukture, rozhodovacim a schvalovacim
pravomocem i osvédc¢ené praxi. Namatkou jde napft.
o kontrolni sestavy drobnych vydaji pro kontrolu
»Cerpani® limitovanych prislibt, prehledy o plnéni
rozpo¢ttl v analytické strukture, vystupy z datového
skladu, napt. ke kontrole spravného zatucétovani

na actu 042, podklady z operativnich evidenci atd.
I v této kategorii jde o pokryti rtiznych druht rizik;
stanoveni cilti kazdému zaméstnanci - jde o cile

na principu SMART, které vychazeji z cilii utvaru

a hodnoceni plnéni téchto cilt v ramci ro¢niho
hodnoceni zaméstnance. Diky systému téchto

cilt ,,od shora dolua“ je zaji$téno, Ze jsou rizika
identifikovana s ohledem na cile;

v neposledni fadé bychom v této prvni linii obrany
nasli i spoustu Fidicich a kontrolnich mechanizma
v oblasti objektové bezpec¢nosti (zabezpeceny vstup
do vyhrazenych prostor), kamerové systémy, kli¢ové
hospodarstvi - ty pokryvaji rizika neopravnéného
vniknuti do prostor uradu, riziko poskozeni
majetku, riziko uniku citlivych dat z informacénich
systému apod.

Vyse uvedeny seznam
tedy uvadi pouze vybrané
kontrolni mechanizmy.
Po pravdé si neumim
predstavit, jak dlouhy

by byl seznam uplny...
Nemusime ale takovy
seznam vymyslet - mame
totiz k dispozici funkci
interniho auditu (zde

,2Nemusime ale
takovy seznam
vymyslet - mame
totiz k dispozici
funkci interniho
auditu.

teti linii obrany). Stejné
jako v ostatnich dobre
fungujicich dtvarech
interntho auditu i u nas pti
provadéni svych auditnich
zakazek auditofi nejprve
identifikuji rizika, pak
hledaji existujici Fidici

a kontrolni mechanizmy

a nasledné ovétuji, zda
jsou tyto fidici a kontrolni
mechanizmy funkéni,
ucinné a efektivni. Nemusim
pripominat, Ze béhem
jednotlivych auditt se
neaudituje cely urad, ale
vybrané procesy, jejich
¢asti, nékdy v kombinaci

s organizacnim pristupem,
tj. na vybranych utvarech.
Oddéleni interniho auditu
béhem svych auditii
ovéfuje nejenom ,,prvni
linii obrany*, kterou jsme
blize popsali, ale zaméfuje
se také na to, zda jsou
zavedeny a zda funguji fidici
a kontrolni mechanizmy
ve druhé linii obrany.

10

Zavérem si dovolim
problematiku modelu , T¥i
linie obrany“ shrnout. Podle
mého nazoru jde o model,
ktery prinasi jen trochu
odli$ny pohled na véci, které
uz zname a se kterymi jsme
se potkali, i kdyZ z trochu
jiného thlu pohledu: at uz
se jednd o metodiku COSO
a v ni zahrnuty integrovany
systém fizeni rizik, nebo

o teorii primdrniho

a sekundarniho systému
dohledu, nebo o filozofii
ridici kontroly, jak ji zname
ze zakona o finan¢ni
kontrole, vzdy jde v principu
o totéz: V kazdé organizaci
mame vnitni fidici

a kontrolni systém. Interni
audit poskytuje ujisténi

o tom, Ze je funk¢ni, uéinny,
efektivni a dynamicky.
Soucasti vnittniho fidictho
a kontrolniho systému

je i interni audit, ktery
ovéruje, jak systém funguje
a pridava hodnotu svymi
doporucenimi, kterd vedou
ke zlep$eni systému. To vse
sméfuje k tomu, aby byly
napliovany cile organizace.
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Bezpecnost v modelu
»1Fi linii obrany”

Model ,,T¥i linii obrany“ popisuje a shrnuje, jaké jsou tirovné kontroly, ale i jejich
spolupraci a vazby v organizaci. Kazda organizace ma sviij vlastni systém fizeni,
ktery je vidy zaloZeny na principech zodpovédnosti za jednotlivé oblasti a ¢innosti.
Nékdo ridi a urcuje strategické smérovani spolecnosti, nékdo se stara o vnitini
chod, o finance, o bezpecnost atd., a pochopitelné i o kontrolu. Pokud neni spravné
fungujici oblast kontroly, ztraci spolecnost zpétnou vazbu a jistotu, Ze vse, co

déla, déla dobie a podle vech pravidel - vnitfnich i vnéjsich. Kontrola musi byt
zavedena a fungovat ve vSech oblastech, které organizace vykonava. Od majetku,
financi, dodrZovani zdkonnych norem, a pochopitelné se dotyka i spravného
fungovani bezpecnosti. Bez dobfe fungujici bezpecnosti organizace neni schopna
existovat, stejné jako se neobejde bez fungujiciho tucetnictvi a dalsich oblasti.

Mgr. Vladimi Rohel
Reditel sekce Bezpecnost

Ndrodni agentura pro komunikacni
ainformacni technologie

azda spolecnost
ma néco, co
pottebuje
chranit. Jde
apriklad
o majetek, zdravi a Zivoty
zaméstnanct, své know-
-how a vSechny dalsi
informace souvisejici s jeji
¢innosti. Musi chranit
data svych zaméstnanct,
informace o vSech svych
obchodech, o vyzkumu,
ktery déld a do néhoz
investuje své prostredky
a v neposledni radé také
informace o svém systému
fungovani a nastaveni
bezpeénosti, véetné
konkrétnich vysledka
test a navrhu opatfeni.
Bezpecnost se tak potkava

se v§im, co organizace déla,
a jeji uloha je poskytnout
vSem ostatnim ucinnou
ochranu a jistotu, Ze je vSe
v poradku a zabezpeceno.
Proto je nutné a dtlezité,
aby bezpec¢nost uzivatelé,
administratofi i vedeni
spoleénosti brali jako jednu
z priorit, davérovali ji

a ridili se jejimi nafizenimi,
doporucenimi, a aktivné

se tak podileli na ochrané
spole¢nosti.

Zde se nabizi otazka, co ve
musi organizace nebo firma
v bezpe¢nosti délat? Musi
fesit vSe? Musi investovat
velké penize do své
bezpecnosti? Odpoveéd

na tyto i dalsi otazky je

i neni jednoducha.

Za¢néme trochu zesiroka.
Bezpecnost je vzdy nutné
brat jako celek a jako celek
ji stavét, hodnotit, ovérovat
i kontrolovat. Jednotlivé
oblasti bezpec¢nosti

se vzajemné doplnuji,
podporuji a poméhaji
prijimat t¢innd opatfeni
k pokryti véech hrozeb

a souvisejicich rizik, které
spole¢nosti hrozi. Zni to
mozna hodné slozit¢, ale
nejde o nic jiného, nez co
délame v bézném zivoté
denné. Pri pfechazeni
pres ulici automaticky
vyhodnotime, co se ndm
muze stat a jak je to
pravdépodobné. K tomu
prijmeme odpovidajici
opatfeni. Rychle se bliZici



viz by mohl znamenat
srazku a uraz, tak bud
zrychlime krok, nebo se
zastavime a poc¢kame.

To, jak se zachovame

a co udélame, je vzdy

po vyhodnoceni celkové
situace. Takovychto
rozhodnuti délame stovky
kazdy den.

»Kazda spolecnost
ma néco, co potiebuje
chranit.“

Na stejném principu
funguje bezpec¢nost obecné.
Nékterymi situacemi

a problémy se zabyvame
proto, Ze nam to néco nebo
nékdo natizuje. V takovém
pripadé nemusime
premyslet, zda se nés

to tyka, nebo ne. Prosté

se danym problémem
musime zabyvat a své
pocindni ,néjak popsat®.
Jak ale zjistime, Ze
postupujeme spravné?

Ze jsou nase opatien{
spravné navrzena? Ze jsme
na néco nezapomneli,

nebo naopak nejdeme

s kanonem na vrabce? Jak
zjisti budouci kontrola, Ze
jsme vSe udélali spravné,
efektivné, ekonomicky atd.?
K tomu véemu nam slouzi
rizika a prace s nimi.
Rizika jsou vyborny nastroj
a pomtucka pro fizeni nejen
bezpecnosti, ale i ostatnich
oblasti v organizaci.

Bez spravné analyzy

a vyhodnoceni rizik nam
hrozi, Ze bud nase opatieni
nebudou dostate¢na,

nebo budeme zbyte¢né investovat velké prostredky, které bychom
mohli vyuzit jinak. I k tomu slouzi systém kontrol a auditd. Ma

za ukol provérit, zda byla spravné ohodnocena rizika, opatteni jsou
adekvatni a navrzena v kontextu a s ptihlédnutim ke vSem dal$im
oblastem a moznostem re$eni. Zaroven je nutné posoudit, zda se
tim v§im naplnuje zakladni zadani a pozadavek nejvyssiho vedeni.
Kazda organizace by si v souvislosti s tim, ¢im se zabyva a co je jeji
hlavni ¢innosti, méla stanovit, co je pro ni nejdilezitéjsi, a co tak
pottebuje nejvice chranit. Zde si dovolim tvrdit, Ze po detailnim
posouzeni témér v kazdé organizaci dospéjeme k tomu, Ze tim
nejcennéjsim, co mame, jsou nase informace. Majetek si poridime
novy, sezeneme i penize, odeslé zaméstnance nakonec nahradi novi,
ale pokud nam nékdo ukradne nase informace, mtize to znamenat
konec naseho byti. V celé historii lidstva byly vzdy informace
cennou komoditou. Kdo mél informace, mél vyhodu. Stejné je tomu
tak i nyni a bude to platit vzdy.

Jak ale systém bezpec¢nosti v organizaci nastavit?

Kdo by to mél celé ridit a kontrolovat?

Odpoved na tuto otazku je veelku jednoducha a logicka - nejvyssi
vedeni. Zde se urcuje, co bude organizace délat, ¢im se bude
zabyvat, jaka bude jeji strategie, a je nezbytné nutné, aby se na této
urovni vedla i diskuze k bezpecnosti. Neni nezbytné nutné, aby

ve strategickém vedeni byli sami odbornici na bezpe¢nost, a neni

k tomu ani diivod, ale je bezpodmine¢né nutné, aby jeho ¢lenové
toto téma vnimali a aktivné ho resili. Aby se neustéle ujistovali,

ze jejich informace jsou v bezpeci, ze konkurence levné neziska
jejich draze nabyté a ziskané informace, a nebude tak mit klicovou
vyhodu atd. Nejvyssi vedeni se musi samoztejmé zabyvat tim,

jak si vede jejich produkt, jaka je finan¢ni situace firmy, jak
pokracuji projekty.... Pokud se ale nezajima o bezpec¢nost svych
informaci, hrozi to nejhorsi - ztrata nebo narusent jejich informaci.
Bezpecnost bude mit v organizaci takové slovo, postaveni, Groven

a prioritu, na jaké urovni fizeni organizace se fesi. V organizacich,
kde je téma bezpecnosti fe$eno i nejvy$sim vedenim, je predpoklad,
ze tato bude resena spravné a v souladu s politikou organizace.
Zakladni podminka — podpora vedeni je tedy splnéna. V souvislosti
s bezpecnosti je nutné, aby se vedeni zabyvalo kli¢ovymi riziky
spolecnosti, coz se dnes bézné déje, a aby pozadovalo mezi né
zaradit a vyhodnocovat i rizika souvisejici s bezpe¢nosti informaci.

Dalsim stupném vystavby, provozovani a kontroly bezpe¢nosti
je sttedni management. Zde je tfeba klicova zadani z nejvyssiho
vedenti i v oblasti rizik uchopit a rozvést do véech oblasti

v organizaci. Rizika jsou kli¢covym pojmem. Téch nékolik malo
vrcholovych rizik je nutné rozpracovat a doplnit o dal$i opera¢ni
rizika navazand na konkrétni aktiva. Ploché nastaveni rizik

na vSechna aktiva organizace ale neni vhodné. Nékdy je dobré,

a doporucuji to, prejit pres nékolik vrstev aktiv skupinovych

a az v posledni irovni se dostat na konkrétni aktivum. S aktivy



se tak bude 1épe pracovat, lze tak
nastavovat opatfeni pro vice aktiv
najednou a lze jednoduse vytvaret
reporty pro kontroly nebo jednotlivé
garanty. Spravné navrZeni a prace

s aktivy, skupinami aktiv a riziky
nad nimi je tak dalsi klicovy bod

pro efektivni a rychlé fungovéani
bezpeénosti. Navic pfi optimalnim
nastaveni systému fizeni rizik lze
vzdjemné provazat rizika z vice
oblasti, a usnadnit tak vyhodnocovani
dopadt navrhovanych opatfenti.

Ve chvili, kdy je mozné fesit problém
vicero zptisoby, je tfeba presné védét,
co ktery zptisob do detailu znamena,
¢eho v8eho se dana varianta feSeni
dotkne a kolik to bude spole¢nost
stat. Snadno se tak dostanete

k hodnoté TCO, ktera je pro spravné
rozhodnuti vedeni nezbytna. Dobre
navrzeny systém fizeni operacnich

i skupinovych rizik, jejich vazba

na vrcholova rizika a vzdjemné
provazani rizik mezi sebou, vam
umozni délat ta nejlepsi rozhodnuti
a témeér v realném case.

Pro to, abyste dokazali navrhnout
optimalni opatfeni v oblasti
bezpec¢nosti, je nutné, aby vSechny
druhybezpeénosti byly fizeny
spole¢né, jednotné a provazané,

a aby tak byly.i kontrolovany. Pro
oSetfeni rizika miizete totiz ¢asto
ucinit opatreni i v jiné oblasti. Napf.
riziko tniku informaci ze systému
muzete eliminovat drahym a slozitym
softwarem nebo se jiz na zaéatku pri
vybéru zaméstnancti zameérite vice
na jejich bezpe¢nostni povédomi

a spolehlivost a tim riziko plo$né
snizite. Pokud bezpecnost ridite
centralné a jednotné, docilite tak
maximalni synergie a provazanosti
navrzenych opatieni, kterd se budou
vzajemné vhodné dopliovat. Dobre
je to naptiklad vidét v oblastech
kybernetickd bezpe¢nost a GDPR.
V organizacich, kde tyto oblasti fesi
jeden utvar, nutné museli dospét

k zavéru, ze diky kybernetické
bezpecnosti jiz fadu opatteni pro
GDPR maji splnénych a soustiedili
se pouze na doplnéni nékolika

malo detailt a vyporadani par
dalsich tkold, které jsou pro GDPR
specifické. Bezpec¢nost se tak v téchto
organizacich stavi vice logicky,
efektivné a jako mozaika, kde kazdy
novy kousek tézi z jiz vybudovaného
obrazu a déle ho dopliuje a rozsituje.
Casem se tak nutné dostanete

do situace, kdy kazdy novy problém
v oblasti bezpec¢nosti informaci bude
znamenat téméf zadné nebo jen velmi
malé naklady a kratky ¢as na feseni.
S tim pochopitelné souvisi i ndklady,
¢as a dal$i pozadavky na kontroly

a audit.

»Bezpecnost bude mit

v organizaci takové
slovo, postaveni, aroven
a prioritu, na jaké urovni

r <€

fizeni organizace se resi.

Ne nepodstatnou casti bezpe¢nosti

je osvéta, Skolenia dokumentace.
Zde se vyhodné opét projevi,

pokud bezpecnost je zastfeSovana

a fizena z jednoho mista. Koordinaci
a synergiemi se tak docili jednotného
pristupu, pohledu na problém ze
vSech sméra a vzdgjemného propojeni,
které ma pozitivni dopad na vSechny
uzivatele v organizaci. Je dobré,
pokud administratofi i uzivatelé
vnimaji bezpecnost jako celek a feseni
jednoh® problému jako komplex
opatreni z ruznych oblasti. Takto to
totiz funguje i v bézném Zivoté. S tim
bézny ¢lovék umi pracovat, snaze to
chape a ridi se tim. Poktd uZivatel

nerozumi problému a nepochopi

ho, nebude dodrzovat nezbytna
opatreni, byt by byla povinna

a vynucovana. Pfikladem mize byt
situace, Ze nikdo si nepovési klice

od domu na hrebik na ploté, ale
spousta lidi si bez problému nalepi
své heslo na kalendaf nebo monitor
na stole. Uzivatel musi rozumét
podstaté problému, ¢ehoz dosdhneme
permanentni osvétou, $kolenimi, testy
a cvicenimi. Dokumentace se musi
doplnovat a musi z ni byt jasné, na co
predepsané povinnosti reaguji a jaky
problém resi.

Cely systém bezpecnosti je
pochopitelné nutné doplnit o oblast,
kterou jsem lehce zminil na zacatku
¢lanku - zdkonné a jiné povinnosti,
které je tieba dodrzovat a plnit.

K tomu je tfeba, aby organizace
méla presné zmapovano, které
povinnosti na ni maji vliv a co

z toho na ni dopada. V oblasti
bezpecénosti je to jasny zdklad,
kolem kterého by se mél stavét cely
systém. Tuto oblast je tfeba neustale
sledovat a vyhodnocovat. Ukoly pro
bezpeénost mohou tetiz vyplynout

i z oblasti, které s bezpecnosti nijak
nesouviseji. UZ jsem zde uved],

7Ze naprosta vétsina toho, s ¢im

Vv organizaci pracujeme, jsou jeji
informace a ty musime chranit.

A dilezitd véc na zavér. Je vhodné,
aby princip vystavby systému
bezpecnosti chapali i lidé zajistujici
kontrolu a audit. Oni budou
nakonec ti, ktefi budou poskytovat
zpétnou vazbu i nejvyssimu

vedeni spolecnosti, upozornovat
ho na chyby v nastaveni systému,
davat doporuceni a navrhovat tkoly
osobam zodpovédnym za vystavbu
a Fizenifsystému bezpecnosti, a tim
tak pozitivné podporovat jeho
uspésné provozovani a fungovani
V organizaci.



Michal Némec
reditel Rizeni nefinancnich rizik
a compliance v Ceské sporitelné

Michal Némec pusobil na riiznych (
pozicich v oblasti fizeni operacnich .
rizik v bankdch, kde dokazal navazat
na svoji predchazejici zkusenost
v bankovnim dohledu CNB.
V poslednich letech je feditelem
utvaru fizeni nefinancnich rizik
a compliance v Ceské spofitelng,
kde usiluje o holisticky pfistup
v fizeni téchto rizik.

xistovala by
ontrolni Imle‘

kdyby nebyla vy:
“regulatorem?

0P

a

;zadovana



Role druhé kontrolni linie v bankovnictvi
ma oporu v radé regulatornich pozadavki,
ve kterych je jeji pozice pevné zakotvena

a v poslednich letech stale posilovana. Rada
téchto pozadavka vychazi z vyznamnych
skandali, jejichz svédky jsme byli v nékolika
poslednich letech. Cilem regulatornich
uprav je tak vytvorit, i alespon ovlivnit
vnitfni prostredi ve spolecnostech
zpusobem, ktery by zajistil, Ze nebude
dochazet k dal$imu opakovani obdobnych
udalosti, nebo aspon ne v takovém rozsahu.
Nicméné zabihani do detailni analyzy
jednotlivych pozadavki, véetné zamysleni
se nad motivaci pro jejich stanoveni,
efektivitou téchto pozadavku ¢i moznym
zpusobem jejich naplnéni v podminkach
konkrétni instituce, by vyzadovalo radu
stranek textu, mozna dokonce nékolik
celych cisel tohoto periodika. I tak by

s ohledem na v¢lenéni téchto pozadavkua

do raznych regulaci, doporuceni, vyhlasek,
reakci na dotazy ¢i ostatnich dokumenti
vice ¢i méné zavaznych pro cely sektor,

bylo obtizné zajistit uplnost prehledu,
nezkreslenost pohledu ¢i odhadnout presné
zamer regulitora. Zaroven jsem presvédcen,
Ze vSichni, kdo se zabyvaji danou
problematikou profesionalné a pisobi

v drubholiniovych utvarech, maji nastaveny
vlastni procesy pro sledovani vyvoje
regulace, proto by takové pojeti prispévku
nebylo ni¢im vice nez pouhym vyctem
slouzicim pro ovéreni uplnosti tohoto
seznamu. Z téchto duvodu se domnivam,
ze by mohlo byt zajimavéjsi pokusit se
zameérit spiSe na priblizeni druhé linie jako
nedilného clanku celého vnitiniho fidiciho
a kontrolniho systému z praktického
pohledu.

rotoze regulace

je v této oblasti

spisSe zalozena
na principech,

a nikoliv
detailnim vycétu
konkrétnich pozadavki,
pocet zptisobu praktického
uspé$ného naplnéni
pozadavka mtize byt
blizky poétu spole¢nosti,
které se nad zvolenim
vhodného ptistupu aktivné
zamygleji. Prestoze se
tedy cesty k dosazeni cile
mohou v jednotlivych
spole¢nostech lisit, cil
a role druholiniovych
utvart by méla zastavat
obdobna. Jedna se nejen
o ujisténi souladnosti
internich procest
s regulatornimi pozadavky
pro vedeni spole¢nosti,
ale zaroven o podporu
vrcholového vedeni
spolecnosti a rozvojovych
aktivit obchodnich utvari,
a tim vyznamné prispivat
k bezproblémové, rychlejsi
a co nejefektivnéjsi
implementaci novych
pravidel.

Presto mezi pozadavky
regulatora patfi, aby byla
oddélena funkce fizeni
rizik a compliance, je-li
to z pohledu velikosti

a komplexity konkrétni
instituce zadouci.
Konkrétni pozadavek je
uveden v § 21 odst. 5

tzv. obezfetnostni
vyhlasky', podle které

by tyto funkce mély byt
vzajemné oddéleny, ledaze
by takové usporadani
bylo neprimérené povaze,
rozsahu a slozitosti
¢innosti zajistovanych
konkrétni spole¢nosti.
Obdobny pozadavek

je uveden i v obecnych
pokynech k vnitfnimu
systému spravy a fizenf?,
ve kterych je specialné

v kapitole 19.3 uvedeno,
ze funkci fizeni rizik

a compliance lze sloucit

s prihlédnutim ke kritériim
proporcionality.

V ramci funkce fizeni
rizik je mozné provést
dalsi rozklad, ktery funkci
rozdéluje na kvantitativni

»,Role druhé kontrolni linie
v bankovnictvi ma oporu v radé
regulatornich pozadavki.

Z praktického pohledu se
do druhé linie primarné
zahrnuji Gtvary, které
zajistuji funkci fizeni
rizik a funkci compliance.

c¢ast funkce Fizeni rizik
zajistujici primarné
Vyvoj a spravu riiznych
matematickych modeli,
véetné nasledného

' Vyhlaska ¢. 163/2014 Sb., o vykonu ¢innosti bank, spofitelnich a Gvérnich druzstev
a obchodnikid s cennymi papiry, ve znéni pozdéjsich predpis.

2 EBA Obecné pokyny k vnitfnimu systému spravy a fizeni (EBA/GL/2017/11).
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reportingu a ovéfovani
souladu téchto vystupt
se systémem limitt
stanovenych celkovou
strategii fizeni rizik.

Tyto casti jsou vyuzivany
predevsim pti fizeni

celé skaly trznich rizik,
uvérového rizika ¢i rizika
likvidity a stanovovani
souvisejicich kapitalovych
pozadavkd. Druhd ¢ast
se zabyva predeviim
kvalitativnimi metodami
pouzivanymi pro fizeni
rizik a mifi primarné

do oblasti Fizeni rizika
opera¢niho, reputa¢niho
rizika ¢i dal$ich kategorii
rizik, jejichZ kvantifikace
je zaloZena spise

na odborném tsudku
konkrétnich expertt

nez na matematicky
odvozenych modelech.’

rizika compliance vyuziva
detailni znalosti procest

v bance pfi zapojeni
prislusnych manazert
banky, napriklad pri
prubézném hodnoceni
rizika compliance

v jednotlivych ttvarech
spole¢nosti. Tento pristup
je velmi blizky technikdm,
které jsou uplatiovany
funkci fizeni rizik
zamérfenych na hodnoceni
kvalitativnich rizik, véetné
rizika opera¢niho. Proto

i u komplexnich instituci
spatfuji vyhody ¢aste¢ného
propojeni téchto funkci,
minimélné v roviné
vzajemné spoluprace pri
sbéru podkladu pro jejich
dalsi ¢innost a vyménovani
si zkuSenosti s vyuzivanim
téchto typu expertniho
hodnoceni.

»Regulace je v této oblasti spiSe zalozena

na principech, a nikoliv detailnim vyctu
konkrétnich pozadavki.

Povazuji za zcela pfirozené,
ze kvantitativni metody
vyzaduji velmi specifické
znalosti, a proto by

mély byt koncentrovany

na jednom misté, aby
mohly byt v plném rozsahu
vyuzity synergické efekty
modelart, ze kterych se
stava stale vzacnéjsi zbozi

s rostouci poptavkou

i mirou jejich uplatnéni.
Na rozdil od téchto
exaktné odvozenych
néstroju se pii hodnoceni

Bude-li pti této spolupraci
¢i vyméneé nazort
zachovana nezavislost
utvaru compliance

v jeho primarni roli,
tedy ovérovani souladu
konkrétnich ¢innosti

s vnitfnimi predpisy

a procesy spolecnosti

a zaroven kvality
implementace externich
predpisti a norem (mimo
jiné tedy i pravé v oblasti
operacnich rizik ¢i
dalsich spolupracujicich

B Pro zjednoduseni se v textu zaméfuji pouze na vybrané ¢innosti v ramci funkce fizeni
rizik, na kterych Ize ukdzat vyhody spolupréce s dalSimi dtvary.

utvartl), domnivam se, Ze spoluprace v oblasti ziskavani
informaci ¢i jejich vzajemné sdileni je jenom prinosné.
Tento zavér je platny samozrejmé pouze za predpokladu,
ze ve spolecnosti je vytvoreno takové prostredi, které
minimalizuje potencialni konflikt zajmu vychazejici

z tohoto propojeni, napt. ve formé mozné eskalace ze
strany vedouciho tymu compliance, nebyl-li by hlas
compliance upozornujici na rozpor s regulaci v ramci
probihajici spoluprace dostate¢né vyslysen.

Dovolil bych si i mirné provokativni podnét — zkuste

se dotazat kolegt, se kterymi neprichazite pravidelné

do styku, jaké jsou role a odpovédnosti ttvaru fizeni
operacnich rizik, compliance nebo pravniho utvaru.

A kdyz budete odvazni, mtizete do dotazu zahrnout

i utvar interniho auditu. Ja jsem si podobny dil¢i prizkum
udélal a jasné se ukazalo, Ze vnimaji maximalné rozdil

v zakladnich rolich uvedenych utvart, ale pri diskuzi

o bliz$ich detailech jiz nevnimaji hranice tak ostte.

K tomuto nejasnému vymezeni muze pri oddéleném
zjistovani informaci relevantnich pro opera¢ni rizika nebo
compliance prispivat i podobnost nékterych otazek, coz
jsou pravé dtivody, které mohou vést ke spole¢nému sbéru
informaci.

Nicméné pri hodnoceni spoluprace se nemusime
zastavit pouze u utvart naplnujicich funkci fizeni

rizik a compliance, tedy tzv. druholiniovych utvart.

V Ceské spotitelné mame dlouhodobou a velmi
pozitivni zkusenost i pfi spolupraci mezi utvary rizeni
rizik a internim auditem, a to pfedevsim pti planovani
kontrolnich aktivit nebo pfi identifikaci rizik napfi¢
celou spole¢nosti. Standardnim nastrojem vyuzivanym
pro tento ucel je rizikové sebehodnoceni, zndmé rovnéz
pod zkratkou RCSA, které je standardné zastfe§ovano
utvarem fizeni operacnich rizik. Tento néstroj slouzi

pro vytipovani oblasti s nejvétsim potencialnim rizikem
vzniku ztraty ¢i jiného rizika (napf. reputa¢niho) pro
konkrétni spole¢nost a prijeti naslednych opatfeni

pro snizeni rizikovosti konkrétni ¢innosti ¢i nasledné
akceptaci rizika ze strany nejvysstho vedeni. Obdobny
rizikové vazeny pohled je vyuzivan i internimi auditory
pti planovani jejich aktivit na nasledujici obdobi. Proto
jsem rad, Ze se nam podatilo spojit Gsili a toto zjistovani
provadét ve vzajemné koordinaci, a ¢asto dokonce formou
spole¢né ucasti na jednanich s jednotlivymi atvary pti
diskuzi o jimi podstupovanych rizicich. Opét je vak celd
spoluprace mozna pouze za predpokladu, Ze nedojde

k prolomeni zakladnich principt rozlidujicich atvary

v druhé a treti linii obrany. Specialné v nasem pripadé
dochazi pouze ke spole¢nému sbéru informaci s vyuzitim
stejného nastroje/aplikace, ale v dal$im kroku jiz dochazi



k samostatnému a nezavislému zpracovani a vyuziti spole¢né ziskanych
informaci. Z vlastni zkuSenosti jsem presvédcen, ze ani tento spole¢ny pristup
ke sbéru informaci nebrani internimu auditu provést uceleny audit procesu
fizeni opera¢niho rizika, véetné zptsobu vyhodnoceni ziskanych
informaci v ramci RCSA procesu a jejich dal$iho promitnuti

do celkového ramce fizeni opera¢niho rizika.

Naopak utvary, které jsou predmétem tohoto sbéru

informaci, vzdjemnou spolupréci zacastnénych ttvara
vnimaji velmi pozitivné, jelikoz s ohledem na podobnost
zjistovanych informaci vnimaji usporu casu a kapacit

pri tomto uzce koordinovaném, ¢i dokonce spole¢ném
postupu. Pfedpokladem tohoto spole¢ného postupu

a jeho akceptace ze strany ostatnich manazert L
je ale vytvoreni takového vnitfniho prostredi,

ve kterém nebudou mit obavy oteviené diskutovat A
problematické otazky ¢i pfimo upozornovat

na nedostatky ve vlastnim kontrolnim prostredi.

Dosazeni tohoto cile v§ak neni jednoduché, jde /

o béh na dlouhou trat nebo mozna trefnéji spise

o extrémni ultramaraton s neustalym trpélivym
vysvétlovanim prinosu celého cviceni a zptisobu

vyhodnoceni ziskanych informaci.

Pojdme se ale podivat i na druholiniové atvary v pravé

se transformujicim bankovnim prostredi. S rostouci
komplexitou sluzeb i zvySovanim regulatorni zatéze
dospély tradi¢ni finanéni instituce do stadia, ve kterém

jiz nedokazi dostate¢né aktivné reagovat na rychle se
meénici prosttedi a rostouci konkurenci v podobé novych
hraca na trhu. Témto tfetim stranam se diky nové regulaci
otevira pristup k operacim a informacim do nedavné doby
dominantné vlastnénych ptivodnimi institucemi. Jednou

z reakei na tento trend je tak bliz$i provazani obchodnich
utvart s vyvojari klientskych ¢i vnitfnich aplikaci ¢i
dal$imi podpirnymi utvary. A to bez ohledu
na termin, kterym se tento proces
oznacuje, byt ve finan¢nim
sektoru v ceské kotliné
aktualné



prevlada pojem agilni
transformace.

Tato zména organizace
prace a celkového smysleni
o0 novych strategiich
jednotlivych spole¢nosti
stavi kontrolni tvary,

a predevs$im compliance
pred nové tkoly, které
donedavna byly povazovany
za davno vyresené. Jako
konkrétni priklad lze uvést
organiza¢ni usporadani
jednotlivych novych tymu,
které ¢asto maji pozici
blizici se samostatné firmé.
Ano, uzké propojeni
obchodnich ttvard na IT
vyvojafe je z mnoha

(napf. rychla dodavka

vs. akceptacni testy nebo
znalosti vyvojare vs.
pozadavky na nezavislé
provéreni pred nasazenim
do produkéniho prostredi
jako prevence chyb nebo
v extrémnim pripadé

i detekce nezadouci ¢asti
kédu s cilem budouciho
obohaceni se na tkor
klienta ¢i spole¢nosti),

a pripadné navrhne reseni,
které stale bude vyhovovat
pozadavkim nového
funkéniho usporadani

a zaroven nebude otevirat
spole¢nost nezadoucim
rizikim.

»V pocatecnich uvahach o organizacni
transformaci méli nékteri kolegové
pomérné ,pankacskou’ predstavu

o organizaci prace.

pohledti prospésné,
predev$im v roviné
snazsiho vzajemného
porozumeéni a zrychleni
dodavek oc¢ekavaného
produktu, ale na druhou
stranu tato usporadani
pozapominaji na specifické
funkce, které by

z obezfetnostnich diivodu
mély zistat vzéjemné
oddélené. Konkrétné Ize
uvést funkce vyvojart,
testertl, spravcu aplikaci ¢i
dalsich funkei souvisejicich
s vyvojem a provozem IT
aplikaci. V této oblasti je
od compliance oc¢ekavano,
Ze nestranné vyhodnoti
navrzené usporadani
predevsim z pohledu
mozného konfliktu z4jmu

Dalsi vyzvou pro kontrolni
funkce miize byt schopnost
zaznamenat a dostatecné
rychle zareagovat

na priabézné se ménici
prostredi v téchto novych
organizacich, zptisoby
vyvoje novych produktt

s dirazem na rychly vyvoj
prototypt, jejich otestovani
na vzorku klienta,
stanoveni nejvhodnéjsich
feseni a jejich nasledné
dokonceni a nasazeni

do ostrého provozu.

V tomto pripadé je nutné
nastavit si nejen informa¢ni
kanaly, které umozni
udrzovat si i v kontrolnich
utvarech prubézné aktualni
informace. Tohoto cile

1ze dosdhnout naptiklad

ucasti kontrolnich funkeci na férech, kde se diskutuji

a formuluji nové cile na nadchazejici obdobi. Naro¢néjsi,
ale o to prinosnéjsi, je pracovat zptisobem a dodavat
stanoviska s tak vysokou pfidanou hodnotou pro kolegy
v nové transformované organizaci, Ze sami budou

tyto kontrolni funkce oslovovat s zadosti o konzultaci

ve vhodném okamziku - tedy ani ne pfili$ brzy, kdy se
teprve formuluji zakladni ideje, ze kterych nasledné
vykrystalizuje pouze zlomek myslenek s potencialem

na uplatnéni v praxi, ale ani ptili§ pozdé, aby pripadné
upravy dodavky na posledni chvili vyzadované
kontrolnimi funkcemi neprodrazovaly kone¢nou dodévku
nebo ji ¢asové vyznamné neprodluzovaly. Konzultace

by se nemély omezovat jenom na upozornovani

na novou legislativu, zajisfovani stanoviska regulatorti

u nejednoznacénych ¢asti regulace ¢i poskytovani vlastnich
vykladi umoziujici efektivni naplnéni pozadavkd, ale

i pribézné upozornovani na rizika u nové navrhovanych
produktd, véetné navrhii na snizeni téchto rizik. Neméné
vyznamnym cilem je i aktivni pfedchdzeni nezddoucim
efekttim pfi navrhu novych procest — nebavime se pouze
o predchazeni nekalého jedndni klientt, zaméstnancii ¢i
tretich stran, ale i upozornovani na potencialni systémové
¢i procesni problémy. Tato cesta ale neni jednoducha,
zvlasté v pocatecnich uvahach o organizacni transformaci
méli nékteri kolegové pomérné ,,pankacskou” predstavu
o organizaci prace, nicméné tyto predstavy jiz mizeme
komentovat pouze s ismévem a nemyslim si, Ze je
potteba je prili§ rozebirat. Ve skute¢nosti transformovana
spole¢nost klade na organizaci prace a odpovédnost
jednotlivych lidi mnohem vy$si naroky nez v klasickém
hierarchickém uspotadani.

Jak je patrné, kontrolni funkce jsou déle vystavovany
vétsimu tlaku na rostouci odbornost, a to predevsim se
stale rozsahlej$im vyuzivanim automatizace procest,
digitalizace, pokrocilych rozhodovacich algoritmt (véetné
¢asto zminovanych tzv. samoucicich algoritmt apod.)

a obdobnych postupti. Toto vée jsou divody, pro¢

je rostouci tlak na specializaci jednotlivych kolegt

v tymech a opusténi kdysi propagované univerzalnosti
zaméstnanctl v kontrolnich funkcich. A pravé i diky této
postupné zvysujici se odbornosti mohou byt zastupci
kontrolnich ttvart pfirozenymi partnery pro obchodniky
a dal$i utvary banky a nebyt jen trpce akceptovanou
pritézi chranénou regulatornimi pozadavky. Zaroven
tento aktivni pristup ¢ini praci v kontrolnich tymech

stale pestiej$i a zajimavéj$i, prindsi neustéle nové vyzvy

a nedovoluje ustrnout v zavedenych kolejich.

Prispévek vyjadiuje autoriiv soukromy ndzor, a neodrdzi
tak oficidlni stanovisko instituce, pro niz autor pracuje.



Druha linie obrany -

rizeni rizi

Eva Stépankova
feditelka odboru rozpoctu
Ministerstvo pro mistni rozvoj

Ustfedni téma tohoto vydani
casopisu se nazyva ,Linie obrany*
Redak¢ni rada casopisu se snazi
shrnout poznatky tykajici se
efektivniho rizeni spolecnosti
podle liniovych funkci, které ma
management téchto spolecnosti

k dispozici a na jejichz ujistovaci
sluzby se spoléha. At uz v§echny
linie obrany chapeme v uzsim, nebo
$ir§im slova smyslu, vidy je tfeba
spravné charakterizovat, proti cemu
stavime obranu. A to 1ze jednoduse
shrnout do pojmu ,,rizika“

okud prvni linif obrany proti
rizikovym udélostem je pfimo vykonny
management, je ziejmé, Ze tato linie
ridi hlavni sméry provadénych ¢innosti,
a samoziejmé vidi i dopady rizik, ktera
nejsou dostate¢nym zptisobem zohlediiovana
a eliminovdana. Prvni linie stoji na za¢atku i konci
celého procesu odpovédnosti za fizenf rizik.

K tomu, aby se rizika vhodnym zptisobem
identifikovala, aby se s nimi operativné pracovalo
a sledovala implementace vSech opatteni, v¢etné
nasledného hodnoceni, slouZi druhd linie. Druh4
linie obrany sleduje a vyhodnocuje detaily pti
vykonu ¢innosti. Zajistuje faktickou spravu
organizace. SlouZi pro nejvys$si management

ke zkvalitnéni celkového systému fizeni, a to
zejména v oblastech compliance, koordinace rizik,
fizeni kvality, vnitini kontroly. Tato linie obrany
pomaha organizaci poskytovanim dostate¢nych
informaci, vysledku internich analyz a vlastnim
hodnocenim.

Dodate¢nym ovérovacim a ujistovacim metodam
a navrhum systémovych opatfeni se vénuje tieti
linie obrany - interni audit. Tato linie obrany
funguje nezavisle a podle miry a vyznamnosti
rizik audituje oblasti, které jsou pro management
nejzasadnéjsi. V celkovém prtistupu k hodnoceni
auditovanych oblasti by nemél interni audit
opomenout se zamérit, mimo jiné, i na troven
fizeni rizik ze strany samotného managementu.

Ve svém ¢lanku bych se chtéla vice vénovat
druhé linii obrany, a to koordinaci a fizenf rizik.
Nebudu proklamativné uvadét zakladni znamé
definice, pravni tpravu nebo vycet oblasti, podle



kterych rizika rozliSujeme
a v jakych oborech ¢innosti
se s nimi setkame, nybrz
bych rada tuto velice
sofistikovanou agendu
popsala z pohledu
praktického vyuziti pro
fizeni organizace a jeji
vyznam v liniich obrany.

Zaméfim se zejména

na fizeni rizik

v organizacich vefejné
spravy, kde zakladnim
pravnim ramcem pro
vymezeni hlavnich
kategorii rizik je zakon

o finan¢ni kontrole,

ktery uklada povinnost
zajisténi ochrany vefejnych
prostredkd proti rizikiim,
nesrovnalostem nebo
jinym nedostatkiim
zplisobenym zejména
porusenim pravnich
predpisti, nehospodarnym,
neucelnym a neefektivnim
nakldddnim s vefejnymi
prostfedky nebo trestnou
¢innosti, ktera je jednim

z cilt finanéni kontroly.

Kde by mél takovy
koordinétor spolu

s kazdym vlastnikem rizika
zacit? Domnivam se, Ze
pro zavedeni jednotné
evidence rizik i sledovani
ucinnosti opatfeni je tfeba
vymezit zakladni a hlavni
pusobnosti organizace,
nikoli detailni aktivity,
které neumozni vidéni
organizace jako celku.

Je tedy vhodné vidét

tzv. agregovana rizika, a ta
podle jejich vyznamnosti
pripadné ridit i z pohledu
dil¢ich aktivit.

K takovémuto rozdéleni
je nutna dikladna
znalost procest, které

v organizaci probihaji,
systému rozdéleni
odpovédnosti, kompetenci
a postupt vyplyvajicich

z internich predpist,
zakont a vnéjsich norem,
které procesy organizace
ovlivnuji. Koordinator
velice uzce spolupracuje
s vlastniky rizik, ovétuje
jejich vstupy pro stanoveni
prehledu hlavnich
¢innosti a moznych

rizik s organiza¢nim
usporadanim, sjednocuje
a nastavuje kvantitativni
a méfitelné hodnoty pro
méfeni miry dopadu

a Cetnosti vyskytu.

Vedle toho koordinator
porovnava evidenci
vyznamnych rizik

Priklad karty rizik

Karta pravnich rizik k datu 30. 4.

se skute¢nou situaci
organizace, sleduje pripady
¢innosti, u kterych dochazi
k pochybenim nebo jinym
selhanim, k faktickym
finanénim ztratam,

k negativnim vysledkim
kontrol, k provoznim
porucham, nevhodné
medializaci apod. Toto
mapovani a disledné
sledovani chodu organizace
je praktickym odrazem
stavu fizeni rizik.

Pro prvotni sbér informaci
slouzi karty rizik, které

v dnesni dobé¢ Ize vést
elektronicky a vhodné
sledovat vyvoj rizika

v ¢asové Fadé a porovnavat
se skute¢né reSenymi
problémy.

Z karet rizik vytvari
koordinator katalog

a mapu nejvyznamnéjsich
rizik. Tyto dva dokumenty
by mély leZet na stole
kazdého manazera, aby
védél, kterym ¢innostem
je treba se dlouhodobé
vénovat, jak systémové
rozdélit odpovédnosti

za dil¢i aktivity, nastavit
dostate¢nou personalni
kapacitu na jejich vykon

a sledovat finan¢ni
néroc¢nost jejich vykonu.
V praxi tedy nejde jen o to,
aby se jedenkrat ro¢né
zpracoval katalog velmi
podrobné ¢lenénych rizik
a mnoha opatfeni, ale aby
bylo zejména z mapy rizik
na prvni pohled patrné,
kam md manaZer zaméfit
pozornost.

Nazev rizika

NedodrZovani pravnich norem

Kod

xx/PRA/yy/2.1

Vlastnik rizika— Cislo a nazev odboru

dil¢i ¢innosti odboru

[Agenda—Cislo a popis konkrétni

Dopad (D) stupnice 1-3

Pravdépodobnost (P) stupnice 1-3

Stupen vyznamnosti (V) =D x P

Prijata opatfeni—nastavené kontrolni a

fidici mechanizmy ke zmirnéni rizik

Popis

Odpovédna osoba

Terminy realizace

Dokumentovani

Monitoring—sledovani uéinnosti kontrolnich mechanizmu

Popis

Odpovédna osoba

Nastavena frekvence

Datum provedeni

Poznamka




Vhodnou zpétnou
vazbou pro koordindtora
i pro vlastnika rizika je
moznost skute¢ného
méfeni a kvantifikovani
dopadii. Castky métitelné
napt. u finanénich

rizik v korunach nebo

u pravnich rizik napt.

v poctu prohranych

Z celkového prehledu udajii, vedeného v mapach, a z elektronickych podkladii propojenych
z dil¢ich karet a dalsich zdroji, 1ze provadét mnoho analyz jak pro vlastniky rizik, tak

Y7

nejvyssi managemen

t, tj. pro prvni linii obrany. Pfikladem muze byt napt. prehled

o nejpocetnéj$im zastoupeni vybranych druhi rizik v ¢lenéni podle organiza¢nich utvart
organizace.

Vysledkem muze byt napt. nasledujici zavér - z celkového poétu identifikovanych rizik
vykazuji nejpocetnéjsi zastoupeni rizika informa¢ni a komunikaéni (219), nasleduji rizika
pravni (198), provozni (197), finanéni (166) a rizika ostatni (52).

soudnich spor, jsou
dostate¢né vymluvné pro RIZIKA
dal$i praci a stanoveni CELKEM
potrebnych opatfeni. ) w rizik
Skupiny informacni za sekce
rizik finanéni provozni a komunikacni ostatni
vyznamnost N 5 & il < il <
rizik [32] [52] -~ (52] -~ [3p) -~
»Katalog a mapa ———
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Pfestoze druhd linie obrany
disponuje mnohymi
modernimi metodami,

ma-li byt konkrétné fizeni
rizik objektivnim nastrojem
slouzicim k usnadnéni

prace managementu, je
nezbytné vnimat fizeni

rizik jako prubéznou

¢innost vSech vedoucich
zaméstnancii, spocivajici

ve v¢asné identifikaci

a aktualizaci rizik, vhodném

a objektivnim nastaveni stupné
vyznamnosti, monitoringu
kontrolnich mechanizmf,
ptijeti vhodnych opatfeni,

ve v¢asném predavani
informaci koordinatorovi rizik,
véetné provadéni komplexniho
vyhodnocovani v ndvaznosti
na konkrétni déni v organizaci.

,Rizeni rizik neni statisticka
¢innost, ale priabézna komunikace
uvnitf organizace.“

K tomu je nutné, aby véechny procesy pti praci
s riziky, byly vhodné nastaveny a vysledky
dostate¢né komunikovany. Pokud organizace
sice zpracovava katalog rizik, pravidelné ho
aktualizuje, statisticky ovéfuje plnéni opatfeni
a ¢iselné hodnoti vyznamnost rizik, nedojde-li
k dtisledné komunikaci a pfeneseni informaci
do prvni linie, na management, stava se ¢innost
pouze teoretickou a samotna organizace spise
»hasi“ okamzité problémy, nez systémové
vyuziva v¢asnych varovani prosttednictvim
nashromazdénych informaci.

inzerce

KPMG
nvestye do vzaeian

KPMG Business Institute nabizi pestrou Skalu

Ve

Skoleni a kurz(l zamérenych predevsim na finanéni
fizeni, u€etnictvi a dané, problematiku podvodného
jednani, projektové fizeni a mékké dovednosti.

www.skolenikpmg.cz
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Linie obrany
z pohledu statu

odel tfi linii obrany je velmi rozsifeny, ale zptisob, jakym je

aplikovan v jednotlivych organizacich, se li$i. Pfi plnéni tikoll

zaméstnanci vstupuji do vztahd, které se realizuji mnozstvim

procest a podprocesu. Vlastnik procesu je v prvni fadé zodpovédny

za dosahovani ciltl, jeho rozvoj, popt. zlep$eni, a soucasné musi
podléhat kontroldm od osob na vy$$im stupni fizeni. Kontroly potom musi na sebe
efektivné a kontinualné navazovat, ¢imz by mél byt zabezpecen vnitini kontrolni
systém. PFi implementaci by mél byt napomocny interni audit, ktery je rozhodujici
pro hodnoceni nastaveného systému ve vztahu k navrhovanym doporucenim,
ktera vydava s ohledem na pfinosy a naklady pro danou organizaci.

Ing. Ladislava Slancova
feditelka odboru interniho auditu, , i
Nejuyssi kontroln i Model systému ti1 linif obrany:

Zdroj: lIA Position Paper (2013): The three lines of defense in effective risk management and control

Spravni organ/Vybor pro audit

Vykonny management

1. linie obrany ? 2. linie obrany ? ? 3. linie obrany

Finan¢ni kontroler

Bezpecnost

loje|nbay

Interni
kontrolni
mecha-
nizmy

Mana-

Jpne Juaixy

Risk management

Interni audit

Zerské

kontroly Rizeni kvality

Inspekce/kontrola

Compliance




Pohled statu na linie
obrany predstavuji
pohledem Nejvyssiho
kontrolniho ufadu (NKU)
jako externi auditni
instituce ceského statu.

A pokud se ptate, pro¢
zrovna pohledem této
instituce, nize uvadim
odpoveéd.

Zakon ¢. 166/1993 Sb.,

o Nejvyssim kontrolnim
uradu, vstoupil v u¢innost
dnem 1. 7. 1993.

Pti jeho zpracovani
zakonodarce vychazel,
jak uvadi davodova
zprava: ,,z demokratickych
principii vystavby

stdtu a jeho nejvyssich
orgdntl, ze zkusenosti pti
uskutectiovdni vrcholné
kontroly v politicky

a ekonomicky vyspélych
stdtech a z tradic naseho
zfizent.“

»NKU jako externi auditni
instituce statu ma za ukol
provérovat ucinnost interniho

auditu.”

Zékladnim pozadavkem
bylo vytvoreni takovych
podminek, aby nové
vznikajici vrcholna
kontrolni instituce byla
schopna poskytovat
nezavislé a odborné
informace, které Parlament
Ceské republiky pottebuje
pro plnéni své kontrolni
funkce ve vztahu

k hospodarenti s vefejnymi
prostredky statu.

Charakteristika NKU
jako kontrolniho organu
znamena, Ze jeho ukolem
je vykon kontroly, ale

v pravnim radu neni
NKU jedinym kontrolnim
organem a jeho oznadeni
za ,,nejvyssi“ nelze viuci
ostatnim kontrolnim
orgdniim povazovat

ve smyslu nadfizeného
postaveni.

NKU je nezavisly organ.
Je samostatnou statni
instituci — neni soucasti
ani moci zdkonodarné,
ani moci vykonné, ani
moci soudni. Diky své
nezavislosti je ozna¢ovan

za ,,¢tvrty pilit demokracie®

a je ziizen ptimo Ustavou
(hlava pata, ¢l. 97).
Pozadavek nezavislosti
NKU, jakoz i jeho orgént
a ¢lend, plyne z dokumentt
INTOSAL, jez je nevladni
organizaci se zvlastnim
statutem pri Hospodarské
a socialni radé OSN,
jejimiz ¢leny jsou vrcholné
organy jednotlivych stata
s pusobnosti v oblasti
kontroly hospodateni

s vefejnymi prostredky.
Garanci takové nezavislosti
pro nejvyssi kontrolni
instituce (,,Supreme Audit
Institution neboli SAIs®)
pozaduje ve své preambuli
Limska deklarace smérnic
o principech auditu,
prijatd v fijnu 1977 na IX.

Kongresu INTOSAI v Limé.

Od svého vzniku NKU
prinasi objektivni

a nezavisly pohled

na nakladani s vefejnymi
prostredky, které

jsou kontrolovanym
subjektiim svéfeny statnim
rozpoctem a prislu§nymi
zékony. NKU informuje

o stavu dodrzovani
pravnich predpist

a upozornuje na pripady
nehospodarného,
neucelného ¢i
neefektivniho hospodareni
se statnimi prostredky,

s cilem prispét ke zlepseni
hospodareni statu jako
celku.

»Interni audit je
z pohledu statu
nejdualezitéjsim
partnerem pro
externi audit -
NKU.“

Jako dobrou praxi pti
vykonu kontroly uplatnuje
NKU Mezinarodn{
standardy nejvys$sich
auditnich instituci (ISSAI),
prijaté INTOSAL

1 Mezindrodni organizace nejvyssich kontrolnich instituci, mezi jejiz ¢leny patii mimo
jiné vétsina evropskych statd, véetné Ceské republiky.

© 123RF.com [Alex Gontar]



Tyto standardy tvori uceleny systém dokumentt ve ¢tyfech
urovnich:

1. Limskd deklarace smérnic o principech auditu (ISSAI 1),
kterd tvori zakladni Uroven stanovenim zasad auditu
ve vefejném sektoru;

2. dokumenty upravujici zékladni predpoklady pro praci
nejvyssich kontrolnich instituci ve vefejném sektoru,

k nimz7 patfi mimo jiné Mexicka deklarace o nezavislosti
(ISSAI 10), principy nezavislosti (ISSAI 11), Principy
transparentnosti (ISSAI 20), Eticky kodex (ISSAI 30)

a Kontrola kvality nejvyssich kontrolnich instituci
(ISSAI 40);

3. dokumenty obsahujici principy vykonu kontrolni
¢innosti, jimiz jsou Audit vefejného sektoru (ISSAI 100),
Finan¢ni audit (ISSAI 200), Audit vykonnosti (ISSAI 300)
a Audit shody (ISSAI 400);

4. metodické materialy (kontrolni ¢i implementaéni
smérnice) poskytujici kontrolnim institucim praktickou
pomoc pti zavadéni standardii v jejich konkrétnich
podminkach, a to pro audit finan¢ni, audit vykonnosti
a pro kontrolu legality.

Z tieti urovné standardi INTOSAI vychazeji Kontrolni
standardy NKU. Na organiza¢ni trovni zahrnuji
pozadavky na kontrolu vefejného sektoru, zatimco

na trovni jednotlivych kontrolnich akci je jejich ti¢elem
poskytovat kontrolujicim podporu pti vyvoji vlastniho
profesniho ptistupu v souladu s ptisobnosti NKU

a s pravnimi predpisy. NKU uplatiuje tyto standardy

z dtivodu zajisténi vérohodnosti, kvality a profesionalni
urovné kontroly verejného sektoru.

Limska deklarace smérnic o principech auditu v Clanku 3.
Interni audit a externi audit pozaduje:

1. ,Utvary interniho auditu jsou zfizovdny v ramci stdtnich
utadil a instituci, kdezto orgdny externiho auditu nejsou
soucdsti organizacni struktury instituci, které maji byt
auditovany. Nejvyssi auditni instituce jsou orgdny pro
externi audit.

2. Utvary interniho auditu jsou nutné podtizeny vedoucimu
uradu, v jehoz ramci byly ziizeny. Maji vSak byt v ramci
prislusné organizacni struktury funkiné a organizacné tak
nezadvislé, jak je to jen mozné.

3. Jako externi auditor md nejvyssi auditni instituce za tikol
provétovat ucinnost interniho auditu. JestliZe je interni
audit ohodnocen jako ticinny, je potfebné dosahnout

co nejvhodnéjsiho rozdéleni vikolil a vzdjemné spoluprdce

mezi nejvyssi auditni instituci a titvarem interniho auditu,

aniz by tim bylo dotceno prdvo nejvyssi auditni instituce
provést celkovy audit.”

NKU je tedy v ramci Ceské republiky nejvyssi auditni
instituci a je organem pro externi audit. Jako externi
auditor ma nejvyssi auditni instituce za kol provérovat
ucinnost interniho auditu. Jestlize je interni audit
ohodnocen jako tcinny, je potiebné dosahnout co
nejvhodnéjsiho rozdéleni ukolt a vzajemné spoluprace
mezi nejvys$si auditni instituci a dtvarem interniho
auditu, aniz by tim bylo dotéeno pravo nejvyssi auditni
instituce provést celkovy audit. Ulohou NKU je mimo
jiné i podpora a prispivani ke zlepSovani u¢innosti
vnitfniho kontrolniho systému u orgdnt vetejné spravy

a zhodnoceni fungovani vnitfniho kontrolniho systému
jako celku.

Externi audit verejného sektoru (statni audit) provadény
NKU rozviji integrélni pfistup ve svém rozsahu prace,
coz znamend poskytnuti osvédeeni Parlamentu Ceské
republiky a obéantim statu, ze verejné prostredky jsou
vyuzivany efektivné, ucelné a hospodarné a Ze tcetni
zavérky a ¢innosti subjektt verejného sektoru jsou

v souladu s profesnimi a pravnimi predpisy (duraz je
kladen na audit shody a audit vykonu).

»V ramci vzajemné spoluprace
internich auditori a kontrolort NKU
dochazi ke sdileni znalosti, k lep§imu
porozumeéni rizikim kontrolované
organizace a ke snizeni prekryvii
¢innosti.“

Interni audit uzivatelti vefejnych financi se kromé
poskytovani ujistovacich ¢innosti stéle vice zaméfuje
na poradenské sluzby s cilem poskytnout managementu
podporu prfi zlepSovani fizeni vefejnych zdroji

a rizik, efektivnosti vynakladani vefejnych prostredka

a poskytovani kvalitnich vefejnych sluzeb. Jako

»tieti linie“ ujisténi, interni audit hodnoti spravné
fungovani systému kontrolujicich rizika, které

byly implementovany ,,prvni linii® ale také zpiisob
fungovani monitorovacich funkci ve ,,druhé linii



Ze zasad a postupu
doporucenych
Mezindrodnimi standardy
nejvyssich kontrolnich
instituci (ISSAI)

a Kontrolnimi standardy
NKU, vyplyva, ze
vyhodnoceni vnittniho
kontrolniho systému by
meélo byt soudasti prvni
faze kontrolni akce,

tj. pripravy kontroly.
Kontrolujici posoudi,
jaky vliv mtize mit
vnitfni kontrolni systém
kontrolované osoby

na predmét jim provadéné
kontroly, a vyhodnoti
vnitfni kontrolni

systém v prislusném
rozsahu tak, aby mohl
provést pocatecni
vyhodnoceni kontrolniho
rizika spojeného

s kontrolovanou ¢innosti
a navrhnout rozsah

a strukturu dalsich
postupti kontroly.

Jestlize tedy vezmeme

v tvahu specificky rozsah
a cile externiho a interniho
auditu, je dilezitd jejich
vzajemna odpovidajici

znalosti, k lep$imu
porozuméni rizikiim
kontrolované organizace
a ke snizeni prekryvi
¢innosti.

»vyuZivejme potencial ,treti linie
obrany - interniho auditu‘ s dopadem
na spravu vefejnych prostiedki

a kontrolu hospodareni s nimi.*

a u¢inna koordinace, aby
nedochazelo k duplikacim
a vzéjemné vyuziti vystupti
obou subjektt bylo
optimalni. U¢inny interni
audit tedy umoznuje
NKU vénovat pozornost
oblastem, které nebyly
predmétem interniho
auditu. V ramci vzajemné
spoluprace internich
auditort a kontrolort
NKU dochézi ke sdileni

Schéma: Systém standardti ISSAI

Uroven 1- Zakladni
principy

ISSAI 1 Limska deklarace

Uroven 2 - Piedpoklady

ykon kontrolni
pro fungovani SAI vykon kontrolni

c¢innosti

ISSAI 100 Audit

SSAI 10 Mexicka deklarace

ISSAI 11 Principy nezavislosti vefejného sektoru

ISSAI 12 Vyznam a pfinosy SAls ~ ISSAI 200 Finan¢ni audit
ISSAI 20 Principy transparentnosti  ISSAI 300 Audit

ISSAI 21 vykonnosti

ISSAI 30 Eticky kodex
ISSAI 40 Kontrola kvality SAI

Uroveii 3 - Principy pro

ISSAI 400 Audit shody

Vnitfni kontrolni systém

v ramci jednotlivych
organizaci by mél
zabezpecit tti hlavni

pilife, z nichz tedy

interni audit je z pohledu
partnerem pro externi
audit - Nejvy$si kontrolni
urad. I kdyz maji rtizné

a jasné definované

role, obecnym tcelem
externiho a interniho
auditu ve vefejném sektoru
je prispivat k fadnému
fizeni vefejnych financi,

to znamena k efektivité,
ucelnosti a hospoedarnosti
daného statu. u

Uroven 4 - Kontrolni
smeérnice

ISSAI 1000-2999
pro finan¢ni audit
ISSAI 3000-3999
pro audit vykonnosti
ISSAI 4000-4999
pro kontrolu legality
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PROPOJOVANI PILIRU

OBRANY V PRAXI

Spojovani ¢innosti patficich do riznych pilifi 1éta tesaného tfiliniového systému
obrany vnimame ve svété interniho auditu zejména v poslednich letech jako velké
téma. Nejprve se spojovani takovych ¢innosti zdalo prakticky neprekrocitelné,
pozdéji sméfujic k novému standardu mezinarodniho ramce profesni praxe
interniho auditu 1112 jako moZna az kontroverzni, a v posledni dobé naopak snad az
jako velka prilezitost pro rozsifovani nasich zajmu. Jedna se tedy o otazku, ve které
pravdépodobné teprve az dobra praxe ukaze, kde jsou hlavni uskali, anebo vyhody.

Mgr. Filip Zelingr
vykonny feditel, audit, fizeni rizik, compliance
Letisté Praha, a.s.
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als$i uvahy
vychazi tedy
zejména

z nasi
osobni letité
usenosti s budovanim
‘provozovanim tzv. ARC
atvary, ktery od jiz

roku 2014 ,,pod jednou
stfechou” spojuje utvary
interniho auditu, fizeni
rizik a compliance, véetné

prevence nekalych jednani.

Pti budovani nageho ARC
modelu kooperace utvart
2. a 3. pilife obrany jsme
vychazeli z domnénky,

ze vhodnym propojenim
¢innosti téchto slozek 1ze
vyrazné posilit efektivitu
vnitfniho kontrolniho
systému, aniz by byla

snarus$ena nezavislost

a objektivita interniho
auditu.

VYCHODISKA USPECHU
Je nutné si uvédomit,

ze kazda spole¢nost je
jind tim, Ze jeji ¢innost

a procesy reflektuji
naptiklad oborova
specifika, legislativni ¢i
regulatorni ramec, velikost
firmy ¢i vliv matef'ské nebo
jiné spriznéné spolecnosti.
Sada kli¢ovych kritérii pro
vyhodnocovani ocekavané
pridané hodnoty spojeni
prvka 2. a 3. pilite se tedy
pravdépodobné velmi
rtzni. Aby bylo takové
spojeni nejen v souladu

se standardy, ale zaroven
prinaselo dostate¢nou
pridanou hodnotu,
povazujeme z vlastni
zkuSenosti za klicové se

jiz pti ptipravé dukladné
zamyslet nad nasledujicimi
oblastmi.

Predpoklady IPPF
standardu 1112
Nezbytnym predpokladem
je zamezeni mozného
stretu zajm vedouciho
interniho auditu (CAE),

a tedy zajisténi jeho
nezavislosti a objektivity.

Pti vykonu jinych nez
auditnich ¢innosti se totiz
podili na fizeni provoznich
¢i kontrolnich ¢innosti,
které na rozdil od interniho
auditu funkéné
podléhaji exekutivnimu
managementu spole¢nosti.
Ackoliv pti vzniku ARC
byl standard 1112 jesté
tzv. v plenkach, dosli jsme
v diskuzich s vedenim
spolec¢nosti k nasledujicim
opatfenim, ktera pozdéji
vydanému standardu
vyhovéla:
= Cinnosti compliance
a fizeni rizik jsou zcela
mimo ramec interniho
auditu a v pripadé
potteby auditniho
ujisténi si organy
spole¢nosti tuto ¢innost
zajistuji externé.
= Odpovédnosti
a pravomoci vedouciho
interniho auditu
pro oblast interniho
auditu jsou odli$né
od compliance a fizeni



rizik a jsou separatné
stanoveny ve statutu
ARG, ktery je pravidelné
revidovan.

® Stav ¢innosti compliance
a fizeni rizik, hodnota
a stav rizik vyplyvajicich
z jejich ¢innosti
je projednévana
dedikovanym vyborem
za Ucasti vedeni
spole¢nosti.

® Nad vSemi ¢innostmi
ARG, v¢etné interniho
auditu, probihd navic
pravidelna dohledova
¢innost ze strany organti
spole¢nosti, v¢etné
vyboru po audit.

»Nezbytnym predpokladem je
zamezeni mozného stietu zajma
vedouciho interniho auditu (CAE),
a tedy zajisténi jeho nezavislosti

a objektivity.“

Funkénost vyse
uvedenych opatteni byla
v nedavné dobé potvrzena
i nezavislym externim
hodnocenim kvality
interniho auditu (QAR)

se zdvérem, Ze Cinnost
interniho auditu je plné

v souladu s Mezinarodnimi
standardy pro profesni
praxi interniho auditu.

Kvalifikace CAE

Dal$im predpokladem

je naplnéni ocekavani
standardu, ze CAE
dostate¢né znd a pochopi
¢innosti mimo interni
audit, aby dokézal
dostate¢né vyhodnotit
rizika spojend s moznym
stretem z4jmd. Mimo

pozadavky standardu by mél
ovsem CAE také disponovat
potrebnymi znalostmi,

a predevsim zkuSenostmi

ve vSech oblastech, které
zastreSuje. Nemélo by se v§ak
jednat o pouhé formalni
prevzeti oblasti s dedikovanymi
specialisty. CAE by mél totiz
naopak byt diky své praxi

ve vech oblastech schopen
maximalizovat mozné metodické
i provozni synergie.

Pochopeni roli 2. linie obrany

Pochopeni roli 1. linie obrany
byva pomérné jednoduché.
Spravné pochopeni 2. linie
obrany vsak mize byt slozitéjsi.
Casto je zjednodugené
oznacovana jako dohledova,

tj. s cilem zajistovat, Ze

v ramci 1. linie jsou zavedeny
odpovidajici procesy fizeni
rizika a procesy jsou uéinné.

Ve skutecnosti je v§ak napln

2. linie obrany mnohem
rtiznorodéjsi, a navic obvykle
odlisna v kazdé spolecnosti.
Casto se tak v ¢innostech 2. linie
promitaji jak prvky z 1. linie
(napt. tvorba ¢i adopce metodiky,
prvky samotného vykonu,
operativni ¢i manazerské
kontroly), tak prvky 3. linie
(napt. rizné formy auditt
shody casto vyplyvajicich ze
systémt kvality fizeni). Dusledné
pochopent specifik jednotlivych
casti 2. pilite je pak pri
propojovani s 3. pilitem klicové
k hledani a naslednému vyuziti
vSech synergii obou pilif.

Vztah s managementem

V neposledni fadé je nutné, aby si
organy spolecnosti byly védomy
cile, kterého timto spojenim
chtéji dosahnout, véetné vyhod

i omezeni, které s sebou spojeni
nese. Motivaci dlouhodobého

koncepéniho feseni by
tedy mélo byt predevsim
zvySovani pridané hodnoty,
nikoliv pouze reseni
persondlnich otazek.

Tak tomu bylo i v nasi
spole¢nosti, kde spojeni
interniho auditu, fizeni
rizik a compliance bylo
tazeno nejen potiebou
pokryti konkrétnich
oblasti, ale i sjednocenim
a posilenim celého VKS.

SPOJENI V PRAXI

Kazdy prvek VKS ma

ve spolecnosti své misto

a postaveni, kazdy pouziva
svou metodiku a postupy.
Primarni smysl vSech
téchto procest je vsak
stejny, a to podporovat
vedeni pfi fizeni
spole¢nosti na vyty¢ené
cesté. V nasem pripadé
jsme implementaci
realizovali ve spole¢nosti,
kterd je silné regulovana
fadou narodnich

1 mezinarodnich pravidel
a fizeni regulatornich rizik
je automatickou a léty
oveérenou soucasti. Toto
prostredi s sebou prinasi
jejich kvalitni fizeni, ale
na druhé strané i mnoho
druhopilitovych procesti

a tvard, které se vSechny
zabyvaji jejich prevenci

a fizenim. Setkavali jsme se
tak s fadou ruznych jazykda,
kterymi o rizicich mluvi,
hodnoti je a reportuji

o nich.

Jak je jiz uvedeno vyse,
zalozili jsme tedy utvar
ARC, kde CAE kromé
auditu fidi i compliance,
prevenci nekalych jednani
a korporatni fizen rizik.



S ohledem na cil sjednoceni VKS jsme vytvorili spolecnou
metodiku fizeni rizik a jednotny informacni systém, diky
kterym doglo i k propojeni s dal$imi druhopilifovymi atvary.
Pridanou hodnotu spoluprace tedy nespatiujeme pouze

v organiza¢nim spojeni ARG, ale i synergickych efektech
propojovani jednotlivych pilitt VKS, jako napt.:

Osetreni rizika podvodti

Standard 2120.A2 dava internimu auditu povinnost hodnotit
moznost vyskytu podvodu a zptisob, jakym spole¢nost

fidi riziko podvodu. Diky vzdjemnému sdileni informaci

o téchto rizicich i vystupech jednotlivych $etfeni interni
audit napriklad v kazdé zakdzce pomérné snadno tato
rizika hodnoti. Vyznamné flexibilni je i sdileni know-how
naptiklad formou spoluprice s compliance specialisty, se
kterymi interni audit diskutuje konkrétni podoby rizika
podvodd, jeho mozné dopady a pripadné v testovaci fazi
detailné ovéfuje podvodné aspekty auditovanych procest.
Tato spoluprace na jedné strané pomaha compliance

s pochopenim rizika podvodu v $ir$im kontextu
ovérovanych procestl, o kterych ma interni audit detailni
povédomi, a auditu naopak umoznuje flexibilni rozsiteni
kapacit zakazky a vyssi specializaci, coz ma pozitivni
dopad na kvalitu hodnoceni a doporuceni v této oblasti.

»Pochopeni roli 1. linie obrany

byva pomérné jednoduché. Spravné
pochopeni 2. linie obrany v§ak mize
byt sloZitéjsi.

Datové analyzy

Ackoliv jsme pomérné velka spole¢nost, nevyuzili bychom
v kazdém tymu dedikované odborniky v oblasti datovych
analyz. Sdilené vyuziti kapacit datovych analytikiit ARC
umoznuje provadét napr. vybrané auditni testy na celé
populaci, nikoli pouze na vzorku, a zesiluje tak vypovidaci
schopnost auditnich zavért - at uz ve formé ujisténi, tak
zjisténi o nedostatcich. Prezentace vysledki na datovych
fezech z rtiznych pohledii auditovanych procest pomaha

i srozumitelnosti téchto zavéra pro management
spolecnosti. Podobné synergické efekty jsou realizovany

i v tymech fizeni rizik i compliance.

Kontinualniho monitoringu

Jednim z poslednich trendi je za pomoci softwarovych
nastrojt sledovat kvalitu a vykonnost procesti v realném
¢ase na 100 % vybranych ¢innosti. V nasi praxi se

jedna o informace, které prubézné zpracovavaji a dale

analyzuji tymy fizeni
rizik a compliance. Jde
predev$im o vystupy

tzv. ,early warning
systému, ve kterém
compliance provadi
automatizované datové
kontroly napriklad nad
riziky podvodnych
jedndni, nebo evidenci
incidentt, které vlastnici
rizik zaznamenavaji

v systému fizeni rizik.
Interni audit, na zakladé
vysledkt takovych kontrol,
zejména ve 2. pilifi,
identifikuje mozna rizika,
ptipadné vyhodnocuje
potfebu mimoradného
nebo planovaného auditu.

Dynamického Fizeni rizik
Vzéjemna spoluprace
vSech utvart pouzivajicich
stejnou metodiku

k hodnoceni rizik prispiva
k aktudlnim informacim

o rizicich a stavu jejich
fizeni. Jedna se jak

o prubéznou aktualizaci
rizik v navaznosti

na provedené interni
audity a compliance
Setfeni, tak o auditni
vyhodnocovani
mimoradnych udalosti
feSenych tymy compliance
i fizeni rizik. Zaroven to
umoznuje managementu
spole¢nosti pracovat

se vzdy aktualni

a integrovanou informaci
poskytovanou ve stejné
metrice, napt. formou
reportu, ktery v kazdém
daném okamziku
poskytuje aktudlni
informaci o rizikové
expozici jediného procesu
¢i celé spolec¢nosti.

ZAVEREM

Vétime, Ze spojenim
vybranych prvki
jednotlivych pilita

v nasem pripadé doslo

k vyraznému posileni
VKS, a to nejen z pohledu
interniho auditu, ale

i jednotlivych tvart
ostatnich piliftt VKS.
Posileni vidime nejen

v samotné efektivité
jejich vystupt, ale

i srozumitelnosti VKS
pro management diky
srovnatelnému hodnoceni
rizik. Zaroven nedoslo

k zadnému naruseni
nezavislosti ¢i objektivity
interniho auditu, coz bylo
potvrzeno i nezavislym
posouzenim kvality
interniho auditu,
uvedenym vyse.

Ackoliv se muze zdat,

Ze spojeni ¢innosti
jednotlivych pilifi je
prakticky bez omezeni

a univerzalni, neni tomu
tak. Vérime jednak, ze je
nutné zvazovat otazky,
jaké jsme si vyty¢ili jako
vychodiska uspéchu,

ale i zvaZovat omezeni,
ktera spojeni prinasi.
Konkrétné lze fici, Ze
mira zefektivnéni VKS
musi byt vét$i nez mira
omezeni miry pokryti
spole¢nosti internim
auditem. V extrémnim
pripadé by totiz klidné
mobhlo dojit k integraci
celého 2. pilite pod
vedenim CAE, ten by v$ak
musel cely interni audit
outsourcovat. =

Filip Zelingr a kolektiv
autorit ARC



Neponechavat mezery
a predchazet duplicitam

\

|

PhDr. Viclav Pefich,
clen Cestného prezidia
CIIA od roku 1996

»Metafora o tfech liniich by
v nas ale neméla vyvolavat
predstavy o parkanovych
hradbach, vodnich pfikopech
a padacich mostech.

eden nékdejsi manazer po letech tspésné kariéry zazil
pomérné strmy pad nejen na profesnim zebricku. Byl
nakonec odkdzan na zaméstnavani ve zna¢né neatraktivnich
pozicich a pri snaze zistat v jakz takz distojné pozici viéi
svému synovi, ktery byl pravé na vzestupné cesté své kariéry,
roz$afné pfemital o tom, jakou tlohu maji ve vychové a v zivoté
viibec povzbudivé, a naopak odstrasujici priklady. ,,Ty dobré ptiklady
sice tahnou, ale ne moc silné. Jsou na nich pritazlivé ty vysledky, ale
ne tak uz ten kazdodenni obsah. Soustavnost, ukdznénost, ostrazitost
a nekoneéna pracovitost. Oproti tomu priklady odstrasujici - jako
ten muj — maji $anci ptisobit daleko vychovnéji. Poskytuji silnou
motivaci k tomu, aby se ¢lovék ,udrzel v lajné‘ a predchéazel tém
nesc¢etnym piilezitostem ke kopanctim vedoucim k upadku.®

Cas od &asu se mi mudrovani starého ptitele Zivé ptipomene.
Nemusi to byt jen u osobnich pfibéht. Také organizace mivaji

své rozmanité dramatické osudy uspéchti a padi.. Vezméme jen
namdtkou par kli¢ovych slov od 90. let: Cadburyho zprava, COSO
model, Baring Bank, Turnbullova zprava, Enron, Sarbans-Oxley,
Lehman Brothers - ,,diky“ ponaucenim z téchto varovnych ptibéhti
a na né navazujicich zprav jsme nabyli mnoha daleko pusobivéjsich
poznatkl, nez bychom ziskali obdivnym (ale poklidnym)
seznamovanim se s perfektnim chodem tspésnych firem. Ptirozené
by bylo neblahé, kdyby si nékdo posledni véty vykladal v tom
smyslu, Ze podcenuji vzdélavani a vyménu poznatki o osvédcené
praxi. Rad bych pravé naopak zdiraznil, Ze priklady osvédcené
praxe daleko vyraznéji vyniknou na pozadi obeznamenosti s onémi

© 123RF.com [Hyejin Kang]



pripady odstrasujicimi. Nemalo let
opakujeme mantru o risk based
auditing, tj. o auditu zalozenému
na znalostech o prislusnych

rizicich - a ta se nejzfetelnéji
ukazuji na pripadovych studiich
podobnych udélosti, jaké byly
zminény vy$e. Koneckoncti jeden

z nejptinosnéjsich vyvojovych
modelt fadné spravy a fizeni
organizaci, tzv. COSO model, m4
ve svych obou vykladovych ramcich
(Integrovany ramec vnitiniho fizeni
a kontroly, pét komponent; a Rizeni
podnikovych rizik, osm komponent)
klicové popisy komponent
vénovanych riziku.

»10, Ze je pozice

IA nazyvana ,tfeti’
neznamena ¢asovou
posloupnost, neni tu
zadné ,pfedtim’ nebo
,potom;, ,venku‘ nebo

Y, € <«

S2uvnitr'.

Také pozi¢ni dokument ITA

ke tfem liniim obrany’ zdtraznuje
orientaci na rizika az do takové
miry, Ze hlavni ¢initele jednotlivych
linii charakterizuje v tabulce

na str. 6 jako: 1. vlastnici rizik;

2. zvladani rizik; 3. ujisténi o riziku.
Preklad téchto vyrazti mize byt
diskutabilni, av$ak odli$nost ¢initelil
v jednotlivych liniich obrany je
vcelku zfejma a z ostatniho textu
pozi¢niho dokumentu dobte
srozumitelnd. Metafora o tfech
liniich by v nas ale neméla vyvoldvat
predstavy o parkanovych hradbach,
vodnich ptikopech a padacich
mostech. Neni tomu tak, Ze by ,tfeti
linie“ - tedy intern{ audit - ztstdvala
jako posledni utocisté obranct poté,
az potencionalni ,neptitel“ zdola
obé linie predchazejici. V nasem

IIA Position Paper: THE THREE LINES OF DEFENSE IN
EFFECTIVE RISK MANAGEMENT AND CONTROL, JANUARY 2013

pripadé by méla byt obrannd strategie
v ur¢itém ohledu obracena. Ten,

kdo celkovou obranu rozvrhuje,

musi pocitat s co mozna dokonalou
znalosti terénu, silnymi strankami
protivnika a moZnymi taktickymi
nastrahami, jakych by mohlo byt
vyuzito v na$ neprospéch. A pro
pottebu takové obeznamenosti je
nezbytné poskytovat k budovani

a trvalému udrzovani obrany co
nejdokonalejsi systém uc¢inného
zpravodajstvi o obecnych ohrozenich
i o aktualni situaci pravée jednajicich
¢initeld. To, Ze je pozice IA nazyvana
~treti, neznamena ¢asovou
posloupnost, neni tu zadné ,,predtim®
nebo ,,potom’, ,venku“ nebo ,,uvniti
Rizika jsou pusobici stéle a vné

i uvnitf. A v tomto ohledu je tak
dulezitd pfimétend oddélenost ,tieti
linie“ od téch ostatnich. Aby mohla
naplnovat to, co se od ni ocekava,
musi byt pri v$i své propojenosti

s celym systémem nezavisla na téch,
o jejichz funkéni zpiisobilosti ma
poskytovat ujisténi.

Vys$e zminovany pozi¢ni dokument
I1A o tfech liniich obrany z roku 2013
pfi znazornéni zadouciho modelu
vychazi ze star§iho dokumentu
ptipraveného ve spolupraci FERMA
(Federace evropskych sdruzeni pro
fizeni rizik) a ECIIA (Evropska
konfederace institutt interniho
auditu) jiz v roce 2010% Ten je pod
nazvem ,,Monitorovani uc¢innosti
vnitfniho fizeni a kontroly, interniho
auditu a systému fizeni rizik®
oznacen jako Pfirucka pro fidici
organy a vybory pro audit. Pozi¢ni
dokument ITA pak pod schématem
modelu vyslovné uvadi: ,, Ackoli

ani fidici organy, ani vrcholovy
management nejsou do modelu tfi
linii obrany zahrnuty, nelze hovotit

o celkovém systému fizeni rizik,

aniz bychom nejprve vzali v tivahu
naprosto zasadni tlohu obou organii
vrcholné spravy (tj. fidici organy jako

predstavenstvo nebo odpovidajici
organ) a vrcholovy management. Ty
predstavuji prvotni zainteresované
partnery spoluptisobici s ,,liniemi® -
a jsou v nejleps$im postaveni, aby
pomahaly zajistit nalezité uplatnéni
a rozvrzeni modelu tff linii obrany
ve struktufe procesti fizeni rizik

a ovladacich prvku v organizaci.
Ridici orgény a vrcholové vedeni
maji kolektivni odpovédnost a musi
sklddat ucty ohledné nastaveni cilt
organizace, definovani strategii

k dosahovani téchto cilti a ustaveni
struktur a postuptl, jak nejlépe
zvladat rizika pti dosahovani onéch
cilti. Model tf1 linii obrany je nejlépe
uplatnén s aktivni podporou a vidéi
ucasti fidicich organt a vrcholového
vedeni organizace.”

»Model tii linii obrany je
nejlépe uplatnén s aktivni
podporou a vidci

ucasti ridicich organu

a vrcholového vedeni
organizace.

Pokud dnes diskutujeme o mistu a roli
interniho auditu, odborna diskuze by
nejspi$ méla vychazet z principialni
shody nad modelem a dal$im vyvojem
jeho aplikaci, jak 1ze mj. sledovat

na webovém portale www.ferma.eu.
Hlavnim déjistém takovych diskuzi by
vsak mél byt trvaly dialog o G¢innosti
ptislusnych lini obrany mezi vedenim
utvart interniho auditu a vrcholovymi
organy spravy dané organizace.

Guidance on the 8th EU Company Law Directive, article 41,
FERMA-ECIIA, Brussels 2010, 19 s.



Vyvoj finanéniho sektoru v CR
a makroobezretnostni politika
CNB ve svétle sou¢asného
ekonomického vyvoje

Libor Holub
naméstek reditele sekce financni stability
Ceska narodni banka

Ruist domaci ekonomiky se bude pohybovat
blizko 3 %

Robustni riist HDP (graf 1) z minulych let by mél pro
leto$ni a ptisti rok podle tinorové prognézy CNB!
zvolnit na Groven blizko 3 %. Inflace se bude v letosnim
roce pohybovat pobliz 2% cile a klicova ménové-
politicka urokova sazba (dvoutydenni repo sazba; 1,75 %
od 20. 12. 2018) by neméla doznat vyznamnych zmén.

Graf 1
Prognéza rustu HDP
(meziro¢ni zmény v %, sezonné ocisténo)
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Poznamka: Intervaly spolehlivosti progndzy riistu HDP odrazeji
predikéni schopnost minulych prognéz. Jsou symetrické a linedrné se
rozsirujici.

1 Prognéza CNB z tinora 2019, blize viz Zpréva o inflaci 1/2019), http://www.cnb.cz/cs/
menova_politika/zpravy_o_inflaci/2019/2019_l/index.html.

K auditorské profesi mam velice blizko, v archivu auditorsky dekret (¢. 1165)

a béhem dlouholeté praxe pievazné ve finanénim fizeni pramyslového podni-
ku ¢i banky jsem pravidelné a intenzivné spolupracoval s externimi i internimi
auditory. Velice si vazim jejich prace, ktera napomaha k efektivnimu fungovani
trzni ekonomiky a kultivaci fizeni soukromych i statnich instituci.

Riist domaci ekonomiky se projevuje napétim na trhu prace.
Vyrazné rostou realné piijmy domdcnosti a v navaznosti

na to jejich spotreba i investice (hypotéky, investi¢ni fondy).
Zaroven dochazi k posilovani optimistickych o¢ekavani
ohledné budouciho vyvoje prijmi. Mzdové tlaky se viak
soucasné projevuji ve vysokém tempu ristu ndklada sektoru
nefinanc¢nich podniki, a ptisobi tak na snizovani jejich
ziskovosti (graf 2).

Graf 2
Mira rentability a mira investic v sektoru nefinanénich podnikt
(v % hrubé pfidané hodnoty)
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——— Mira rentability =~ ——— Mira investic (prava osa)
Pramen: CSU

Pozn.: Mira rentability pfedstavuje hruby provozni pfebytek k hrubé
pfidané hodnoté sektoru. Mira investic odpovida tvorbé hrubého
fixniho kapitalu k hrubé pfidané hodnoté sektoru. Pocitano z ro¢nich
klouzavych Uhrna.

© 123RF.com [delcreations]



Pfizniva makroekonomicka situace se promita
i do vyvoje ve finan¢nim sektoru...

Objem aktiv spravovany finanénim sektorem

roste ve vech jeho ¢astech, nejdynamictéji potom
u investi¢nich fondu (graf 3). Spolu s penzijnimi
fondy se tak stavaji stale vyznamnéjsimi jako
spravci a uchovatelé hodnoty ¢asti uspor
obyvatelstva, jejich dlouhodobé tsporné slozky.

Graf 3

Dynamika rustu jednotlivych segmentt finanéniho
sektoru

(v %, k 3Q 2018)

Banky 7568
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Pramen: CNB

Bankovni sektor jako nejvyznamnéjsi soucast
domiciho finan¢niho systému (80 % aktiv)
vykazal za rok 2018 historicky absolutné nejvyssi
uroven zisku. Priznivé ptisobil riist objemu

uvérd, souc¢asné vnimané nizké ocekavané ztraty
uvérového portfolia® (graf 4), udrzovani relativné
nizké ndkladovosti (cost/income, priimér CR 47 %,
EU 63 %) a rtist tvérovych marzi souvisejici téz

...a prispiva k posunu v riistové fazi financniho cyklu
Domaci ekonomika se v minulém roce posunula déle

v rastové fazi finanéniho cyklu (graf 5), coz prispiva ke zvy$eni
zranitelnosti bankovniho sektoru vii¢i pfipadnému zhorseni
ekonomického vyvoje v budoucnu.’

Graf 4
Ztraty ze znehodnoceni aktiv a opravné polozky k tvérim
(vb.b.; prava osa: v %)
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Ztraty ze znehodnoceni Gvérd a jinych pohledavek k celkovym
avérim
Podil opravnych polozek k hrubym Gvérim (prava osa)

Pramen: CNB

Graf 5
Indikator finanéniho cyklu (IFC) a jeho rozklad na slozky
(0 minimum, 1 maximum)
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Ceny nemovitosti Dluh doméacnosti/ HDD
== Dluh nefin. podnika / HPP Urokové rozpéti: dom.
Urokové rozpéti: podniky = Index PX
2 Jejich soucasnou vysi podstatné neovlivnilo ani zavedeni nového Ucetniho standardu IFRS 9, ktery mimo == Schodek BU / HDP Prispévek korelace
jiné nové upravuje Uctovani o Uvérovych ztratach a je zalozeny na konceptu ocekavanych ztrét. —FC

3 Zhorseni mlze byt mimo jiné disledkem eskalace mezinarodnich obchodnich konfliktdi a/¢i strukturdinich
zmén v nékterych odvétvich, které maji vyznamny vliv na tvorbu HDP v ¢eské ekonomice.

Pramen: CNB, CSU

Pozn.: HDD znati disponibilni diichod domécnosti, HPP oznacuje

hruby provozni prebytek nefinanénich podniki. Urokové rozpéti je

rozdil mezi klientskou sazbou na nové tvéry a sazbou 3M PRIBOR.

Negativni prispévek korelacni struktury k hodnoté indikétoru IFC

(ztrata vlivem nedokonalé korelace subindikatord) je dan rozdilem

33 mezi jeho aktudini hodnotou a horni mezi, ktera predpoklada perfektni
korelaci mezi viemi indikatory. Slabé korelace mezi subindikatory se

projevuje narlistem negativniho prispévku k celkové hodnoté IFC.



K tomuto posunu napomahaji finan¢ni podminky, které
zUstavaji i pfes postupny narust urokovych sazeb i nadale
uvolnéné.*

Optimistickd ocekavani ohledné budouciho vyvoje prijmi
a cen aktiv podporuji sviznou tvérovou dynamiku. Ceny
bydleni pfes zvolnéni tempa rastu tvért nadale rostou

a zlistavaji podle odhadu CNB nadhodnocené. Mimotddné
nizké ztraty ze znehodnoceni aktiv bank nejsou

z dlouhodobého hlediska udrzitelné, cyklicky podminény
je i pokles rizikovych vah, a tedy relativné niz$i potrebna
vy$e kapitalu u nékterych typt avért.

Banky i pojistovny, které tvofi hlavni ¢asti financniho
systému, zlistavaji i nadale vysoce odolné vuci
pripadnym nepfiznivym Sokiim

CNB pravidelné posuzuje odolnost jednotlivych &asti
finan¢niho systému, resp. jejich schopnost v pripadé
neptiznivého ekonomického vyvoje i nadale poskytovat
bez podstatnych omezeni pfislu$né sluzby (Gvéry, vklady,
pojisténi, investi¢ni sluzby). Odolnost je testovana

za vyuziti tzv. hypotetického neptiznivého scénare, ktery
by mél byt nastaven dostate¢né prisné, avsak realisticky.
Vysledky zatézovych testii bank a pojistoven ukazuji,
Ze i v pfipadé naplnéni neptiznivého scénare ziistavaj
banky i pojistovny dostatecné kapitalizované a jako cele

Graf 6

Struktura kapitalovych pozadavki bank v CR a dopad
makrozatézovych testu s 5letym horizontem

(pramér za sektor ke tretimu Ctvrtleti 2018 v p.b.)
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®m Pozadavky Pilife 1
Pramen: CNB

Pozn.: llustrace predpoklada aktualné platnou plnou vysi proticyklické
rezervy, a¢ je platna az od poloviny roku 2019.

4 Urokové sazby z(istavaji pod svou dlouhodobou neutrélni drovni.

5  Slety makrozatéZovy test bank provadény na datech k 30.9.2018 zvefejnény v publi-
kaci CNB Rizika pro finanéni stabilitu a jejich indikétory - prosinec 2018, blize http:/
www.cnb.cz/cs/financni_stabilita/zatezove_testy/zatezove_testy_bankovni_sektor.
html.

naplnuji minimaélni regulatorni kapitalové pozadavky
(banky, graf 6).> Odolnost bank je vyznamné podminéna
vysi jejich kapitalového prebytku a velikosti poZzadovanych
kapitalovych rezerv, které jsou proto jednim z vyznamnych
ndstroji makroobezfetnostni politiky CNB.

CNB reaguje na cyklicka rizika v bankovnim sektoru
stanovenim proticyklické kapitalové rezervy
Proticyklicka kapitalova rezerva (CCyB) zajistuje, aby
uvérova rizika nahromadénd v ptiznivé fazi finanéniho
cyklu byla dostate¢né kryta kapitdlem a banky mohly

i v nepriznivé fazi cyklu poskytovat Gvéry bonitnim
soukromym nefinanénim podnikiim a domacnostem.
Sazbu proticyklické kapitalové rezervy CNB

v poslednich vice nez tfech letech zvySovala postupné.
V soucasnosti ¢ini 1,25 % z objemu rizikové vazenych
aktiv a od 1. ledna 2020 by méla ¢init 1,75 % (graf 7). §
Stanoveni sazby proticyklické kapitédlové rezervy '
nevedlo u prevazné vétsiny bank k potrebé navyseni
kapitalu, k jejimu pokryti vyuzily existujiciho
prebytku kapitalu drzeného n
kapitalovymi pozadavky (gr.

>

z rizikové
 0d roku 2014.

Aktualné platna a ohlasena vyse sazby CCyB v CR
(v % celkového objemu rizikové expozice)
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Odolnost systémové vyznamnych bank podporuje
také kapitalova rezerva ke kryti systémového rizika
Patet doméciho finan¢niho systému tvori systémové
vyznamné banky a jiné systémové vyznamné instituce.
Pét nejvétsich systémoveé vyznamnych bank je povinno
udrzovat kapitalovou rezervu ke kryti systémového rizika
ve vy$i 1-3% ze svych rizikové vazenych aktiv (Ceskd
spotitelna, CSOB, Komer¢ni banka 3 %, Raiffeisenbank 1%
a UnicreditBank 2 %). CNB ptezkoumévé seznam systémové
vyznamnych bank i vysi rezervy nejméné jednou za dva
roky. U¢elem této kapitdlové rezervy je podpofit stabilitu
fungovani rozhodujici ¢asti bankovniho sektoru v pripadé
systémovych poruch ve fungovani domaci ekonomiky.
Spole¢né s tim CNB kazdoro¢né uréuje seznam
jinych systémové vyznamnych instituci, kterych
je v soucasnosti sedm (vedle skupin systémové
vyznamnych bank se jedna také o skupinu PPF
a J&T), nicméné pro né nyni z tohoto titulu
nestanovuje kapitalovou rezervu.

Na rizika spojena s tivérovym
financovanim bydleni reaguje
CNB stanovenim hornich hranic
azatelii LTV, DTl a DSTI pro viechny
ytovatele hypotecnich Gvéra

7

ruist cen nemovitosti (graf 8)

reziden¢nich nemovitosti a Gvéry
na bydleni. Svoji roli hraji i uvolnéné
finan¢ni podminky a vysoka

trzni konkurence.

Graf 8
Rust realizovanych a nabidkovych cen byta
(mezironi rast v %)
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Pramen: CSU, Cenova mapa/Deloitte

Pozn.: Realizované ceny podle whérového $etfeni starsich byta CSU.
Z davodu publikovani Develop Indexu ve dvoumésicni frekvenci jsou
udaje za bfezen a zafi ziskany jako primér mezroc¢niho ristu vunoru
adubnu, resp. vsrpnu a fijnu.

Vychodiskem k omezovani rizik je sada pravidel obsazena
v itednim sdéleni CNB Doporuceni k fizen rizik spojenych
tailovych tveérii zajisténych rezidencni
C jen Doporuceni)’, poprvé zvefejnéném
15 (LTV) a aktualizovaném v letech 2016 (LTV),
2017 (LTV) a 2018 (DTL DSTT). Vedle fady kvalitativnich
doporucenti v oblasti fizeni Gvérového rizika stanovuje
zejména limity pro horni hranice ukazatelt, které jsou
v soucasnosti stanoveny takto:
pomér tvéru k hodnoté nemovitosti (LTV, graf 9) —
max. 90 %, mezi 80-90 % — max. 15 % produkce
pomér hodnoty vsech avérti k vysi ptijma po zdanéni
(DTIL, graf 10%) - max. 45% a
pomeér hodnoty splatek vSech tvért k vysi prijmi
po zdanéni (DSTI, graf 11) - max. 9.

Stanovené limity prispivaji ke sniZeni zranitelnosti
poskytovatell tvért (snizuji Gvérové ztraty pri selhani
dluznika), ale i dluznikd (snizuji riziko nadmérného
zadluzeni a dluhové sluzby) v pfipadé neptiznivého
ekonomického vyvoje doprovazeného poklesem cen
nemovitosti (LTV, graf 9) ¢i ptijmt dluznikd, resp.

rustu nezaméstnanosti (DTI, DSTI). Pro zohlednéni
specifického profilu nékterych dluzniki je poskytovatelim
umoznéna vyjimka do objemu 5% poskytnutych Gvéra

u kazdého z ukazateltl.

8  CNB mé k dispozici Udaje o poméru poskytnutého hypoteéniho Gvéru a jeho dluhové
sluzby k pijmém (LTI/LSTI).

Rist cen nemovitosti v nékterych lokalitdch presahuje rlst pfijma.

Zvefejiované na webovych strankach CNB, viz http://www.cnb.cz/cs/financni_stabili-
ta/makroobezretnostni_politika/doporuceni_k_rizeni_rizik/index.html
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CNB svymi kroky ...a na uéinnosti jeho e
aktivné a transparentné napliiovani miize mit 99
napliuje zakonny svuj podil i pFistup 35
mandat péce o financni auditorské profese 30 A
stabilitu... S ohledem na pravni 25 -
CNB analyzuje systémova nezévaznost nékterych oy
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priibézné a v ndvaznosti CNB mtize byt pro jejich
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predstavovany pravidelné
formou publikaci Zprava
o finan¢ni stabilité
(¢erven)® a Rizika pro
finan¢ni stabilitu a jejich

nastroju doporuéenych

CNB v rédmci dotéenych
instituci i v situaci, kdy

nejsou dosud pravné

Graf 9
Rozdéleni novych uvéru podle LTV

(osa x: LTV v %; osa y: podil ivért na objemu v %)

Pozn.: Interval zprava uzavien.

Graf 10
Rozdéleni novych avéra podle LTI

(osa x: LTI v letech; osa y: podil Gvérd na objemu v %)
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Pozn.: VztaZeno k objemu uveérd, u kterych jsou k dispozici informace

o LTI. Interval zprava uzavren.

Graf 11
Rozdéleni novych tvéra podle LSTI

(osa x: LSTI v %; osa y: podil Gvérd na objemu v %)
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10 Viz http://www.cnb.cz/cs/financni_stabilita/rizika_pro_fs/. Pramen: CNB

Pozn.: Vztazeno k objemu Gvérd, u kterych jsou k dispozici informace
o LSTI. Interval zprava uzavien.

LTI je pomér poskytnutého hypoteéniho tvéru (L) k ro

LSTI je pom



Novi Clenové

Mgr. Miroslav Bana, MBA, Krajska sprava a udrzba sil-
nic Vysociny, pfispévkova organizace

Ing. Tatdna Barabasova, Mésto Roznov pod Radhostém
Mgr. Veronika Bauerova, Cesky telekomunika¢ni urad
Mgr. Jana Benesova, Dopravni podnik hl. m. Prahy,
akciova spole¢nost

Ing. Jakub Beranek, Ceska spofitelna, a.s.

Ing. Linda Bitomska, Ceska priimyslova zdravotni
pojistovna

Ing. Lukds Bonko, Individualni ¢len

Ing. Petr Bubenik, Zebra Technologies CZ s.r.o.

Ing. Martin Burjanek, MONETA Money Bank, a.s.

Ing. Klara Cermakova, Stavebni spofitelna Ceské
sporitelny, a.s.

Ing. Ludvik Dvorak, Gardner Denver CZ + SK, s.r.o.
Ing. Mgr. Renata Dvoréakova, Plzensky Prazdroj, a. s.
Ing. Michal Duri3, Individualni ¢len

Zsuzsanna Eifert, Slovak Telekom, a. s.

Ing. Temuulen Erdenebat, Deloitte Audit s.r.o.

Ing. Dana Francova, Narodni knihovna CR

Ing. Monika Goryczkova, ArcelorMittal Ostrava a.s.
Ing. Bc. Lucie Hadynov4, Ceska spofitelna, a.s.

Ing. Stanislav Heller, Ministerstvo pro mistni rozvoj CR
Martina Hokeov4, DiS., Statni pozemkovy urad

Ing. Marian Ivancik, Raiffeisen stavebni spofitelna a.s.
Bc. Karolina Janhubova, Gardner Denver CZ + SK, s.r.o.
Miroslav Jetleb, Ceska spofitelna, a.s.

Ing. Mgr. Véra Kasparova, Ministerstvo prace a social-
nich véci CR

Ing. Bohdana Kloudova, Centrum pro regionalni
rozvoj CR

Ing. Milan Kment, Spréva Zelezni¢ni dopravni cesty,
statni organizace

Ing. Lenka Knolova, Komercni banka, a.s.

Ing. Robert Komendat, U. S. Steel Kosice, s.r.o.

Ing. Eliska Kotouckovd, PPF banka a.s.

Ing. David Kotrba, Fio banka, a.s.

Ing. Alzbéta Kovacova, Bizlink Technology

(Slovakia) s.r.o.

Ing. Radana Krulisova, Raiffeisenbank a.s.

Bc. Simona Malinska, Hlavni mésto Praha

Ing. Marek Mandsek, Mésto Otrokovice

Ing. Tomas Marinka, Sprava Zelezni¢ni dopravni cesty,
statni organizace

Nikol Medunovad, MSc, Deloitte Audit s.r.o.

Ing. Monika Mikulecka, Individualni ¢lenka

Vit Miiller, Stavebni spofitelna Ceské spofitelny, a.s.
Ing. Mgr. Eva Nachtmannova, Statutarni mésto Plzen
Ing. Jifi Nevrela, Ceské dréhy, a.s.

Mgr. Jan Némec, MBA, Individualni ¢len

Ing. Lada Patakova, Ceska spofitelna, a.s.

Ing. Eva Pavelkovd, Ph.D., Gardner Denver CZ + SK, s.r.0.
Ing. Petr Pavlas, Komer¢ni banka, a.s.

Ivana Pavli¢kova, Ceska spofitelna, a.s.

Ing. Lenka Petrovi¢ova, Exportni garan¢ni

a pojistovaci spolec¢nost, a.s.

Ing. Sarka Petrqi, Urad priimyslového vlastnictvi
Ing. Petra Pirek, Exportni garan¢ni a pojistovaci
spolecnost, a.s.

Ing. Zuzana Podhradayova, Ministerstvo
zdravotnictva SR

Ing. Martin Potiz, Ceska spofitelna, a.s.

JUDr. Tomas Prochazka, Individudlni ¢len

Pavel Prokop, Grant Thornton Advisory s.r.o.
PaedDr. Verona Proksova, Ceska sprava socialniho
zabezpeceni

Alena Pribylova, Deloitte Audit s.r.o.

Petr Ptacek, MONETA Money Bank, a.s.

Ing. Tomas Rajtora, Ceska spofitelna, a.s.

Ing. Alena Reichel, Hlavni mésto Praha

Ing. Jana Sedla¢kova, E.ON Ceska repubilika, s.r.o.
Bc. Martin Sténicka, Fio banka, a.s.

Ing. Daniela Ticha, Sprava Zelezni¢ni dopravni cesty,
statni organizace

Ing. Martin Tocimak, U. S. Steel Kosice, s.r.o.

Ing. Norbert Toérok, ACCA, CISA, Individualni ¢len
Ing. Iva Tuckovd, NN Management Services, s.r.o.
Mgr. Hana Vakrmanovd, Equa bank a.s.

Ing. Zdenék Vétrovec, ¢D Cargo, a.s.

Ing. Veronika Volna, MONETA Money Bank, a.s.
Ing. Bc. Michaela Vrbova, Ceska spofitelna, a.s.
Ing. Libor V3etecka, Fio banka, a.s.

Mgr. Ivana Vysusilova, Ceska sprava socialniho
zabezpeceni

Ing. Tomas Zikes, Ceska narodni banka

Ing. Jan Zrabek, Ceska spofitelna, a.s.



ZMENY V CERTIFIKACI

Vazené interni auditorky, vazeni interni auditofi, CIA

V roce 2017 provedl ITA rozsahlou analyzu, jejiz
pocitek nového roku s sebou pinesl nékolik vysledky potvrdily, Ze je potfeba inovovat stavajici
avizovanych zmén v mezindrodni certifikaci, se strukturu zkousek CIA tak, aby jejich obsah odpovidal
kterymi bychom vés rédi blize sezndmili. soucasnym pozadavkim na znalosti a schopnosti

internich auditort.

Mezinarodni institut internich auditort (dale jen Z tohoto ditvodu tak od ledna 2019 probihaji

IIA) se rozhodl provést zmény v ndsledujicich zkousdky v anglickém jazyce dle nového sylabu 2019.
certifikacich: Certified Internal Auditor (CIA), Vice informaci o rozdilech mezi ptivodni a novou
Certification in Risk Management (CRMA),

Certified Financial Services Auditor (CFSA),

Certification in Control Self-Assessment (CCSA) obrézek ¢. 1

strukturou zkousek zjistite z ptilozeného obrazku ¢. 1.

a Certified Government Auditing Professional CIA Exam Part One: CIA Exam Part Two: CIA Exam Part Three:
(CGAP) Essentials of Internal Practice of Internal Business Knowledge for
’ Auditing Auditing Internal Auditing
Pokud jste drzitelem nékteré z téchto certifikaci, CURRENT VERSION CURRENT VERSION CURRENT VERSION
jste pravé v certifikaénim procesu nebo o certifikaci 1 wandaoy cuigance 1 Manags the Intemal Aucit Function L. Govemance  Bsiness Etics
v . 2.9 57 1L Internal Control / Risk Il. Managing the Individual Engagements Il Risk Management
tepl‘Ve uvazuyj ete, dOPOI‘UCUJ eme venovat IIl. Conducting Intemal Audit Engagements — IIl. Fraud Risks and Controls Ill. Organizational Structure / Business

Audit Tools and Techniques Processes and Risks

nasledujicim informacim zvy$enou pozornost.
Od pocatku ledna 2019 jiz neni mozna registrace

IV. Communication
V. Management / Leadership Principles
VL. IT/Business Continuity

ke zkouskam CGAP a CFSA. Trvale ukoncena byla REVISED VERSION VI Einancs) Marsoement
REVISED VERSION - s VIIl. Global Business Environment
, . v QoY I. Managing the Internal Audit Activity
také registrace ke zkousce CCSA, jejiz obsah bude | e i —

Slouéen se Zkouékou CRMA II. Independence and Objectivity lli. Performing the Engagement

Il Proficiency and Due Professional Care IV. Communicating Engagement Results

REVISED VERSION

V. Quality Assurance and and Monitoring Progress

Improvement Program
U nejzadanéjsiho programu CIA doslo k aktualizaci [ e o
: . 7 . SRR and Control
jeho struktury v anglickém jazyce. Cestina bude i,
pocatkem ledna roku 2021 ve zkouskach CIA trvale
ukoncena. Stru¢ny prehled o provedenych zménach

poskytuje tabulka ¢. 1.

1. Business Acumen
II. Information Security

ll. Information Technology
IV. Financial Management

Zasadni zménou pro uchazece o certifikaci CIA
_— je ukonceni ceského jazyka ve zkouskach CIA dne
e 31. prosince 2020. Posledni moZnost konat zkousky

CERTIFIKACE 2019 2020 v estiné (dle sylabu 2013) tak maji uchazeci pouze

= do konce roku 2020, av$ak jen za predpokladu, ze
C@ﬁ Zména struktury zkousky | Do konce roku 2020 se registruji do 16. prosince 2019. Pokud kandidat
vAJa ostatnich jazycich, | - mozno sloit nestihne vykonat vsechny tfi ¢asti zkousky CIA

které IlA zachovd poroce | v ¢eském jazyce 9w, na .

2020. s podminkou do konce roku 2020, at uz z divodu neuspéchu, nebo
registrace do 12/2019. neucasti na naplanované ¢asti zkousky, bude muset
0d1/2021 bude chybéjici cast, piipadné casti, vykonat v anglickém
ullfgngclf;:‘hce“'"a ve jazyce dle aktualizovaného sylabu 2019. Pfedchozi
rowskad. splnéné casti v cestiné budou uznany.

Zména obsahu zkousky, Uchazedi, ktefi se registruji po 16. prosinci 2019

slouceni's CCSA 7 budou zkousky CIA konat jiz v anglickém jazyce dle

CGAP Zru3ent. Registrace od sylabu 2019.
oo roku 2019 iz neni mozna. Pokud mate zdjem konat zkousky CIA v ¢eském jazyce,
: . - apelujeme na vas, abyste se k nim prihlasili v¢as, nebot
CFSA Zruseni. Registrace od A . e .
21 IF roku 2019 jz neni moind. pozdéjsi registrace po vySe zminéném datu jiz nebude
e _ mozné administrativné zpracovat.
CCSA Soucést CRMA
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CRMA

Zkouska CRMA bude spojena se zkouskou CCSA a dojde
k rozsifeni pozadavkd na znalosti kandidata. Blizsi
informace poskytne IIA v priibéhu 4. ¢tvrtleti roku 2019
a my vas o nich budeme neprodlené informovat.

CIA Challenge Exam

CIA Challenge exam byla vyvinuta na zakladé rozdili
mezi pozadavky ke zkouskam CCSA, CGAP a CFSA

a pozadavky ke zkousce CIA s dirazem na Mezinarodni
ramec profesni praxe IA (IPPF). Dava moznost

ziskat certifikaci CIA jednoduse sloZzenim jediné
zkousky. Urcena je vsak pouze pro ty kandidaty, ktefi

do 31. 12. 2018 ziskali certifikaci CGAP, CFSA nebo
CCSA ajesté nedisponuji CIA certifikaci.

CIA Challenge exam bude dostupna v anglickém jazyce

a dale také ve $panélstiné, portugalsting, turectiné, ¢instiné
a japonstiné. Registrace bude mozna od 1. dubna 2019

do 15. prosince 2020. Samotnou zkousku pak budou moci
registrovani kandidati vykonat v terminu od 1. ¢ervence
2019 do 31. prosince 2020.

Podminkou je, aby zdjemce o CIA Challenge exam zustal
certifikovany v dobé, kdy se na zkousku prihlasi, a i tehdy,
kdy ji posléze bude vykonavat.

-
f,

CIA Challenge exam mohou vykonavat i ti kandidati, ktefi se jiz do certifika¢niho
programu CIA registrovali, véetné téch, ktefi jiz ispé$né absolvovali 1 ¢i vice éasti

zkousky CIA.

Zkouska bude slozena z celkového poctu 150 otazek, na jejichz splnéni budou mit
kandidati 3 hodiny. V ptipadé netuspéchu je mozné zkousku za poplatek opakovat,
av8ak nejdrive za 90 dni od predchoziho neuspé$ného pokusu. Poslednim dnem

roku 2020 kon¢i moznost CIA Challenge exam vykonat. Pokud se registrovanému
kandidétu nepovede uspésné do tohoto terminu zkousku sloZit, dostane posléze
moznost splnit v§echny 3 ¢asti zkousky CIA ve lhité 4 let od data registrace ke zkousce

CIA Challenge exam.

Pevné vétime, ze poskytnuté informace shledate uzite¢nymi. V pripadé vasich dal$ich
dotazii ohledné mezinarodni certifikace se mtizete obrétit na kancel4i CIIA.

Pfejeme hodné $tésti ve vasem procesu certifikace.

g
-

-

Za kanceldt CIIA
Mgr. Vendula Bezouskovd
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Pavel Vacha - Three Lines of Defence

The article is the opening input for the current issue of
the magazine. The author briefly explains the model of
three lines of defence and shows possible ways how to
use them. He discusses the reality and possible future
solutions.

Eva Janouskova - The First Line of Defence in the Practice
of the Regional Authority — Including the Connection to the
Internal Audit

The author describes the first line of defence in
the regionla authority, she uses practical examples.

Vladimir Rohel - Security in the Model of the Three Lines of
Defence

The author deals with the issue how to secure the
security of the organisation, second line of defense.

Michal Némec - \Would the Second Control Line Exist If It Is
Not Required by the Regulator?

The author explains the second line of defense in

the banking sector. He deals with the aims and roles

of the department in this line. Primarily he focuses on
the risk management and compliance departments and
their cooperation and cooperation with other bank
departments. The attention is also focused on the tasks
the control functios have in the changing banking
environment.

Eva Stépankova — Second Line of Defence - Risk
Management

The article discusses the second line of defense — own
risk management in an organization. The main emphasis
is on the combination of theoretical information and its
practical use.

English Annotation

Ladislava Slancova - Lines of Defence from the State Point
of View

The lines of defence, so called enlarged model of

the internal control in the organisations, which should
ensure that the implemented measures shoudl prevent
to the most possible level to corruption, fraud and
unauthorized use of public funds.

Filip Zelingr — Interconnection of the Lines of Defence in
Practice

The author describes the set up of the interconnection of
the lines of defence within one organizational unit.

Vaclav Pe¥ich - Not to Leave the Blank Spaces and to Avoid
Duplicity

The author discusses the impact of good and deterent
examples in practice. In his considerations he goes

on to the audit based on the knowledge of the risks
and three lines of defense. He also deals with the role
of the internal audit in the three lines of defense. He
reminds about the role of the management bodies and
top management in the support of the model of three
lines of defence.

Libor Holub - The Development of the Financial Sector

in the Czech Republic and Macroprudential Policy of

the Czech National Bank in the Light of the Current Economic
Development

The author focuses in his article on the development
of the financial sector in the Czech republic and
macroprudential policy of the Czech National Bank in
the conditions of the current economic development.

Vendula Bezouskova — Changes in the Certification

Latest information about the IIA Certifications.



AKADEMIE USPESNEHO VEDENI
INTERNIHO AUDITU L.

Jak prodavat interni audit ve vlastni firmé?
Aneb budovani znacky interniho auditu.

Termin kpnéni:
14.-16. kvétna 2019 g

Druhy dil uspésného konceptu postaveného na:
Pad

Interaktivnich workshopech.

et

Pripadovych studiich, cvi¢enich, experimentech.
N

Sdileni praktickych zkusenosti.
Pt

Individualnim pfistupu, maximalné 10 Gcastnikd.
[N

Propojeni zkusenosti z vedeni internich auditorti
a z koucovani manazerd.

CESKY INSTITUT
INTERNICH AUDITORU
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