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azené kolegyné a kolegové, ¢tendfi ¢asopisu Interni auditor,

v ¢ase, kdy dostavate do rukou toto vydani, jiz snad pominula tropickd vedra,
kterd suzovala nejen Ceskou republiku, ale prakticky i celou Evropskou unii.
Asi podobné jako pominulo ,,horké obdobi® prvni poloviny letosniho roku
»zahtivané vétrem“ nabyvajici u¢innosti natizeni EU - véem dobfe znamym
nejméné od lonského roku pod zkratkou GDPR. Obdobi finisujici redlné
zmény ,,ovzdus$i® ochrany nasich osobnich tdaji. Zmény tykajici se prakticky vSech subjektt
a instituci ve vefejné i soukromé sfére, kteti se bez pouziti idaju nas - fyzickych osob -
prosté neobejdou. Osob oznacovanych podle situace jako obc¢ané, zakaznici, zaméstnanci,
pacienti, klienti, obchodni partnefi a mnoha dal$imi nazvy, typickymi pro danou ¢innost,

profesi nebo sluzbu.

Rychlému riistu teplot vyvolanych ,,zménou ovzdusi ochrany osobnich udaju“ nepochybné
prispéla zejména Casto prezentovana upozornéni na dramatické zvyseni vyse finanénich
sankci, které 1ze za poruseni Obecného natizeni o ochrané osobnich tdaji (GDPR v ¢eském
vyjadteni) ulozit. Castky az 20 miliontt EUR a u podniki az 4 % celosvétového ro¢niho
obratu v ptipadech zejména velkych podnikatelskych subjektii jsou v porovnani s dosavadni
sankeci nejvyse 20 miliont ¢eskych korun podle ¢eského zakona o ochrané osobnich tdajt
jisté podstatnym divodem odpovédného pristupu k feseni ochrany osobnich tudaji. K riistu
»teplot® nepochybné ptispéla i skute¢nost, Ze GDPR, jak i z ndzvu vyplyva, je obecnou pravni
normou, ktera postrada konkrétnéjsi provadéci predpisy nebo alespon ,,navody* jak néktera
dulezitd ustanoveni interpretovat a v praktickém zivoté uplatriovat.

K ochlazovani prispéla i vefejna vystoupeni nanejvyse povolanych osob, jako eurokomisatky
pani Véry Jourové: ,GDPR m4 hlavné dopadnout na firmy, které obchoduji s idaji a daty

a brutdlnim zptisobem je mohou zneuzivat... Tady jsou v panice ale pfedev$im malé firmy,
ti¢etni kanceléie, ambulantni lékati, obce.“ A také predsedkyné Utradu pro ochranu osobnich
udajti pani Ivany Jant: ,My jsme nikdy firmy ¢i obce nenicili pokutami. Spise jsme jim
ukladali ndpravna opatfeni, aby se s ochranou osobnich udaji naudily pracovat... Sankce
proto budeme davat podle toho, zda ve firmach bude snaha v¢as ozndmit inik dat jak ndm,
tak poskozenym, aby se eventualni $koda snizila...“ Obé vystoupeni doplituje jejich odvolani
na dosud platny zakon o ochrané osobnich daji a osmnactiletou tradici a praxi ochrany
osobnich tdajt v Ceské republice, které jsou z velké &asti dale vyuzitelné i v podminkach
nové pravni upravy - GDPR.

Tato ,,ochlazujici“ vyjadfeni mohou pomoci ke snizeni obecné pfehnanych obav z dopadi

a dasledki nové, sjednocené evropské legislativy. Jako znali a zku$eni interni auditoti ale vite,
ze aktudlni vysi rizika spojenou s ptipadnym porusenim GDPR dokazete odhadnout az poté,
co si ,ohledate stav své instituce nebo firmy néstroji a postupy interniho auditu. Pokud jste se
na zavadéni GDPR u vas jiz podileli, mate jisty naskok proti tém, které tato ,vyzva“ ¢eka.

V kazdém ptipadé vam preji ,nohy na zemi a zdravy — chladny rozum®, nebot pro nikoho
z nas GDPR neskonc¢ilo nabytim u¢innosti 25. kvétna 2018, ba pravé naopak. Alespon pro
nékteré zlstane v zoné priorit i dalsi roky...

JUDr. Vladimir Valenta
past prezident a clen Cestného prezidia
Ceského institu internich auditort
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zjistenych
nedostatku v auditech GDPR

» pred nami - a co znamena?

JUDr. Vladimir Valenta,

jeiabsolventem pravnické fakulty UK v Praze. Od roku 1993 byl
‘feditelem odboru interniho auditu v Agrobance Praha. Od roku

8 pUsobil v Utvaru compliance GE Capital Bank (pozdéji GE

Money Bank), a od roku 2005 jako senior compliance manazer

i pro skupinu GE Money CR. Sou¢asné od roku 2010 zastaval roli
Privacy Leader v této skupiné. Od roku 2015 pracuje v Gtvaru
corporate compliance CEZ, a.s., s psobnosti pro Skupinu CEZ,
nejprve jako compliance expert a od roku 2017 jako compliance
manazer. Od téhoz roku byl také ¢lenem Hlavniho tymu
Programu implementace GDPR Skupiny CEZ.

Je élenem CIIA od ustavujiciho snému v roce 1995. Do roku1997
byl élenem Kontrolni komise ClIA a v letech 1997-1998

puisobil jako prezident CIIA. Od roku 1999 je aktivnim ¢lenem
¢estného prezidiaiCIIA. V letech 2005-2015 se rovnéz aktivné
podilel na éi;en,?ﬁi Komise pro bankovni regulaci CBA jako jeji
¢len. V roce 2016 spolupracoval na vzniku Ceské Compliance
Asociace (CCA) a je ¢inny v organizaénim tymu. Je také élenem
Unie podnikovych pravniki CR, kde od roku 2017 plisobi jako
vedouci Sekce Compliance. V priibéhu své odborné praxe
vystupoval mnohokrat jako lektor na odbornych Skolenich
nebo seminafich s pfispévky zamérenymi na aktudlni témata IA
a compliance.

B

oncem cervna

2018 webové

stranky Corporate

Compliance
nsights

publikovaly ¢lanek

s titulkem, ktery jsem
si dovolil vypuj¢it. Jeho

autorem je Terry Ray,

Chief Technology Officer

americké spole¢nosti
Imperva, odpovédny

za rozvoj této spole¢nosti
a formulovani jejich

technickych vizi a strategie.
Tato i predchozi pozice
prohloubily jeho zkusenosti
ziskané z konzultaci
poskytovanych globalnim
spole¢nostem mimo jiné

v oblastech implementace

ochrany dat a odvétvovych
regulaci. Terry je navic

Dvacaty paty kvéten 2018 je minulosti. Obecné
nafizeni o ochrané osobnich udaji EU (GDPR)
nabylo uc¢innosti. Jsou evidovany prvni

pripady zahajenych vysetfovani spolecnosti pro
porusovani GDPR a oznamena podani stiZnosti
na toto porusovani i tak znamymi a uspéSnymi
spolecnostmi, jako jsou Facebook nebo Google.
A svét se toci dal.

pravidelnym vystupujicim
na akcich celosvétovych
organizaci, zabyvajicich se
podnikovym poradenstvim
nebo bezpeénosti

a ochranou dat, jako jsou
Gartner, RSA, ISSA, ISACA
a dalsich. Nejen ,,$okujici
znéni titulku, ale i nézory,
uvahy a argumenty autora,
nékdy odlisné od mych,
mne pfivedly k tomu, abych
vam ty podstatné z nich
priblizil. Tim spiSe, Ze

velka ¢4ast z nich vystihuje

i mé ndzory a tvahy.
Koneckoncti i pohled
podlozeny zkuSenostmi

z mimoevropského prostiedi
na uskali GDPR ma
prinejmensim inspirativni
hodnotu, i kdyz se s nim

v jednotlivostech nemusime

© 123RF.com [Phichai Angthong]



»V deviti z kazdych deseti velkych
organizaci se nepodari pfi prvnim
auditu shody s GDPR dosahnout

dobrého vysledku.

ztotoZznit. Autorovi ¢lanku
se omlouvam, pokud
volnym prepisem jeho
néazord a myslenek v textu
uvedenych doslo k jejich
zkresleni. Nebylo to
zamérné.

GDPR je hodnoceno

jako fesent slibujici, Ze
bude nejdosazitelnéjsim

a nejkomplexnéj$im
regula¢nim systémem
ochrany dat, jaky svét zna,
a to z nasledujicich davodi:

GDPR klade extrémné
prisné pozadavky

na bezpec¢nost

a soukromi

v organizacich, které
prichazeji do styku

s osobnimi udaji -

bez ohledu na to, zda

k tomu pouzivaji treti
strany jako zpracovatele.

az do vySe 20 miliont
EUR nebo 4 % ro¢niho
vynosu porusitele
(podle toho, co je vyssi).

Pokud jde o osobni data
lidi v EU, v podstaté
GDPR predstavuje
globalni pravo, de facto
$ifeni datové paranoi
EU téméf po celém
svete.

Ackoliv sankce

za porusovani GDPR
mohou byt zhoubné

a dodrzovani predpist
je nezbytné, Terry Ray
zastava nazor, Ze vétSina
spole¢nosti muze zustat
v klidu. I pfesto, ze
mnoho vrcholovych
manazeru a spravct IT
se obava opravnéné,

ze jejich organizace
nedodrzuji pozadavky

»Dvacaty paty kvéten 2018

je minulosti.

GDPR umoziiuje

za poruseni ulozit
extrémné vysoké
maximélni pokuty —

v nékterych pripadech,

GDPR. A tuto jejich obavu
podporuje svym odhadem,
podlozenym praktickymi
zku$enostmi, Ze v deviti

z kazdych 10 velkych

organizaci se nepodari

Stejné jako povazuje
za pravdivé predcho
pfiznani obav, povazuje

za pravdivé i konstatoyani
aktudalni nesché

mnoha spolecnosti z vel
casti svéta drzet

s nejprisnéjsimi v
GDPR, na coz

reagovaly blokovani
pristupu névstévni
z EU na své webové
stranky. A odhaduje
na zakladé pozna
aktudlni situace i pFislusné
organy ochrany osobnich
udajt clenskych statd EU
budou svoji pravomoc
uplatniovat vybérove

a stupniované. Predvida,

7e mens$im porusitelim

a za méné vyznamna
poruseni pozadavkad

GDPR hrozi spise varovné
dopisy nebo mensi pokuty
a svoji pozornost a také
pravomoc v podobé vyssich
sankci regulatori zaméri

na nejvetsi, nejvice nedbalé
organizace, organizace
majici diky shodé okolnosti
»Nejméné” stésti a také

ty nejvice ,,politicky*
nepopularni.

Predbihani GDPR

Pro prvni roky uc¢innosti
GDPR proto doporucuje
organizacim vyuzit strategie
»predbihani® (mysleno

jiné organizace v oboru
nebo odvétvi) v podobé



na to, co védi,
bez dostate¢né

starosti o to,
v v 7 ¢C
o ¢em nevédi.

K zajisténi ucinnosti nejen
strategie ,predbihani
ale i systému ochrany
dat pfipominé zdkladni
pristupy ,,datové hygieny,
definované wGDPR.
A pojmenované jako kol
organizace: tedy védét, jaké
GDPR relevantni tidaje
ma a kde, klasifikovat
je, sledovat je a chranit.
Ale soucasné pripousti,
ze ve velkych a stfednich
podnicich jsou tyto
zéklady ,,datové hygieny*“
napliovany nedostatecné.
Demonstruje soucasny
stav v praxi na tomto
piikladu. Jakdkoliv
orgamzace ma znalost
0 ul¢zen1 osobnich udaju

Pokud ale pf
dbaly své pro
mu nez konstati
pro potvrzen sl
nezbytné
znalost dat i pro zbyvajicich
90 % servert.

~

»Prislusné organy
ochrany osobnich
udaji clenskych
stati EU budou
$VOji pravomoc
uplatnovat
vybérové

a stupnované.

¢ho ’ ravi spoustu ! b
¢asu zameérenim na to, co
védi, bez dostate¢né starosti
0 to, 0 ¢em nevedi. Doslo
k prili§ mnoha vyznamnym
uniktim dat v pripadech,
kdy se uto¢nici dostali
na mista, o kterych dané
organizace nevédély, ze
zde maji citlivd data -

a v dusledku toho nevyuzily
odpovidajici prostredky
jejich zabezpeceni, jako

je promichani dat nebo

jiné techniky tpravy dat,
snizujici riziko poruseni
jejich ochrany.

nalyze sta V
hranyjev praxi fyzic kL:Qvt\
nezvladatelny. I auditori
potrebuji konkrétnéjsi,
cilena a souhrnna data,
oznaéujici kdo prlstupoval
k jaké leg;ce na serveru
nebo do které databaze
a kdy, a k ¢cemu presné.

-

Ve zduraznovani
nezbytnosti ochrany
osobnich tdajti ze strany
GDPR, zejména v prostiedi
IT systémt, vidi Terry Ray
hlavni pouceni pro oblast
zajisténi kybernetické
bezpeénosti. Postrada v§ak
vice praktickych prikladt

a osvédcenych postupti

v oblasti ,datové hygieny*,
jejichz vyuziti by regulatori
podporovali konkrétnéji,

v jejich dokumentech

a doporucenich.



i pozornosti
ného)
ho ¢lanl
nava GDPR

by formuloval
adnéjsi aspekt kazdé

0tlivé regulace ochrany

kdy?z je aktualné tou

odkazovanéjsi pravé

PR. A timto aspektem

Potiebujete védét,

) piistupuje k jaké

krétni informaci kdy,

ajak (a jak casto).

Primarni ¢ast o GDPR -
ktera vede organizace

k panikareni - je, Ze jde

o §ifi dat, které se redlné
dotykaji mnoha oddélent,
bez ohledu na odvétvi nebo
propojeni. Tim se vytvari
dva rébusy pro radoby
GDPR shodu organizace:

1) Jak zajistime audit vSech
svych dat a pristup k nim?
Je to proveditelné?

2) Jestlize neni mozné
auditovat vSechna sva

data a pristup k nim, jak
muzeme data konsolidovat
tak, Ze to bude
kontrolovatelné?

Casto jediny zptisob

k fesenti téchto otazek je
ptes podrobny proces
identifikace toho, kdo
pottebuje GDPR relevantni
data a dale jak centralizovat
data odpovidajicim
zpusobem.

Co by ale organizace mély
délat predev$im, kdyz
vétsiné chybi néco, jako je
dobra hygiena ochrany dat?
Poukazuje na neddvnou
studii spole¢nosti Ponemon
Institute, kterd uvedla,

ze v 76 % dotazovanych
globalnich organizaci

chybi formalni a dtisledné
aplikovany plan feseni
incidentu kybernetické
bezpecnosti.

A nakonec autor opakuje
svilj tvodni nazor

na schopnost organizaci
preckat bouti GDPR nékolik
dalsich let, dokud se:

1) obecné budou snazit
odvadét skute¢né dobrou
praci na dodrzovani GDPR,

2) za¢nou svoji cestu
vhodnym sledovanim

a klasifikaci vSech jejich
data

3) budou monitorovat

a kontrolovat veskery
ptistup k osobnim udajim
tak, aby otazky auditora
mohly byt zodpovézeny,

a v pripadech uniku dat byly
snadno dostupné informace
o feseni bezpe¢nostnich
incidentd. A to vSe budou
konat tak, ze se dokdzi
zafadit z pohledu regulatora
do skupiny pokro¢ilych
organizaci i v dlouhodobém
horizontu. (Tolik myslenky
a nazory Terryho Raye).

IMPLEMENTACE

GDPR DO CINNOSTI
ORGANIZACi Z POHLEDU
CESKE REPUBLIKY

Po prekonani prvnich emoci,
vyvolanych predev§im
panikou (mozZna Zivenou

i zamérné), stimulovanou
obecnosti pravnich
formulaci, doprovézenych
interpretacni nejistotou,
protoze netlumenou vcas
vydavanymi upresiujicimi
wvoditky“ (nyni Pokyny
Evropského sboru pro
ochranu osobnich udaji),
a udrZovanou stéle jesté
chybéjicim ¢eskym zakonem
0 zpracovani osobnich
udajtl, konkretizujicim
néktera ustanoveni GDPR
pro tzemi Ceské republiky,
lze s odstupem ¢asu

a potfebnym nadhledem
shrnout aktudlni stav véci
nésledné.

GDPR nepfinasi zadné
pifevratné povinnosti

v porovnéni s dosavadni
pravni Upravou, ani pro
podnikatelskou sféru, ani
pro statni nebo samospravné
instituce, a stejné tak pro
neziskové organizace nebo
jiné subjekty. Pfi vét$im
detailu se mnou nékterti
kolegové, zejména pravnici,
nebudou mozna souhlasit

s poukazem na fadu
novinek, jako je povétenec
pro ochranu osobnich adaji,
taxativni vycet prav subjektu
udajt a tomu korespondujici
povinnosti spravce tdaju

k jejich zajisténi, povinnost
spravce udajii ohlasovat
Utadu pro ochranu
osobnich adaju pripady
poruseni zabezpeceni
osobnich tdaji a dalsich.



Dopad implementace
pozadavka GDPR

v podnikatelské sfére
oproti ostatnim skupindm
povinnych subjekti je
¢astené odlisny v tom
smeru, Ze znacna ¢ast
podnikatelskych subjekta
predchazejici pozadavky
vyplyvajici ze zakona

o0 ochrané osobnich tdaji
bud ptehlizela, coz vedlo

i k neplnéni povinnosti

sméru lepdi pfinejmensim
diky ,,zvykim® a praxi
uchovavané ve vnitfnich
predpisech, které
podporovaly odpovédny
ptistup k ochrané osobnich
udajti. A nepochybné
jesté lepsi v oborech, jako
jsou lékati, advokati nebo
bankéfi s mnohaletou,
zakony podporovanou,
profesni povinnosti
mlcenlivosti.

»GDPR nepfinasi zadné prevratné
povinnosti v porovnani s dosavadni

pravni apravou.”

registrace u Utadu pro
ochranu osobnich udaju,
nebo resilapredeviim
viditelné casti povinnosti
typu ziskdvani souhlast

se zpracovanim osobnich
udajt, a prakticky
ignorovala povinnost
uloZenou dosud stale
platnym zdkonem

o0 ochrané osobnich udaju
(ustanovenim §13 odst. 2),
zpracovat a dokumentovat
pfijatd a provedend
technicko-organiza¢ni
opatieni k zajisténi ochrany
osobnich tdaji v souladu
se zakonem a jinymi
pravnimi predpisy. A to
nejen formou obecného
dokumentu, ulozeného

ve slozce kdesi v $anonu
povinnych dokumentt
spole¢nosti, bez faktického
prenosu a vlivu na vlastni
postupy a procesy
zpracovani a zajisténi
ochrany osobnich udajt.
Situace ve statnich
institucich je v tomto

Ze své predchozi i soucasné
praxe a zkusenosti mohu
potvrdit, 7e na tizemi CR
pusobi fada spole¢nosti,
pro které uz dosavadni
pravni Gprava vyplyvajici
ze zakona o ochrané
osobnich udajii nebyla jen
»slaménym strasakem,
kterého neni treba se bat,
ale pristupovaly k naplnéni
jeho pozadavki stejné
odpovédné a disledné
jako k jinym kli¢ovym
pravnim povinnostem.

A pro takové spole¢nosti je
zavedeni odli$nosti, které
GDPR proti dosavadni
pravni uprave prindsi,
snadnéji splnitelnym
ukolem nez pro jiné
spole¢nosti, které si ,,své
domdci tkoly splnily jen
na dostate¢nou” a zlepSeni
alespon na ,,dobrou® pro né
predstavuje nejen potiebu
vétsiho usili (finan¢nich
zdroju a lidskych kapacit),
ale i ¢asu k prekondani
existujici mezery pod

hrozbou ,,Damoklova mece”
v podobé mozné sankce
podle GDPR.

ZAVEREM

Pro srovnani s ivahami
anazory Terryho Raye

a soucasné jako zavér

mého prispévku si dovolim
ocitovat dvé vyjadreni,

ve zkracené podobé pouzita
v tvodniku Interniho
auditora.

»~GDPR ma hlavné
dopadnout na firmy, které
obchoduji s idaji a daty
a brutalnim zptisobem je
mohou zneuzivat. GDPR je
legislativa, ktera byla nutna,
aby se zabranilo zneuzivani
dat v modernim svété, coz
by mélo nedozirné nasledky.
Tyka se predevsim firem
nad 250 zaméstnanct. Tady
jsouv panice ale pfedevsim
malé firmy, ucetni kancelare,
ambulantni lékati, obce.*
(Mgr. et Mgr. Véra Jourova,
komisarka EU).

»My jsme nikdy firmy ¢i
obce nenicili pokutami.
Spie jsme jim ukladali
népravna opatfeni, aby se

s ochranou osobnich udajt
naucily pracovat. Sankce
proto budeme davat podle
toho, zda ve firmach bude
snaha v¢as oznamit tinik dat
jak nam, tak poskozenym,
aby se eventualni $koda
snizila. Budeme se divat
na to, zda se spole¢nost
snazila takovému incidentu
zabranit dostatecnym
zabezpecenim. Pokud ale
7adné zabezpedleni neméla,
tak je pak tézké pokutu
neudélit. GDPR nové
stanovuje, Ze sankce maji
byt pro ostatni vystrahou.*

(JUDr. Ivana Jant,
piedsedkyné Utadu pro
ochranu osobnich udaji).

»GDPR ma
hlavné dopadnout
na firmy, které
obchoduji s uda
a daty.“

i

K tomu neni téméf co
dodat. Snad jen poprit, at se
va$im organizacim podati
»predbéhnout jiné s vami
srovnavané pii dokonéovani
zmén, nezbytnych

k dosazeni optimdlni

shody zpracovani osobnich
udaji a urovné zajisténi
jejich ochrany s pozadavky
GDPR. A vam - internim
auditortim, potvrdit, Ze
dokazete své organizaci
vyznamné pomoci také

se spravnym urcenim

miry rizika a zavaznosti
dopadu aktudlnich neshod

s pozadavky GDPR.

A rovnézZ se stanovenim
optimalni posloupnosti
zavadéni napravnych
opatreni a pfipadnym
vybérem z variant

zmén procest nebo
technologickych feseni.
Konec koncti, neni nezbytné
porizovat ,,mercedesku’,
kdy?z stejné spolehlivé

a vytrvale mize poslouzit

i ,,8kodovka“!



Minimum ochrany
osobnich udaju pro audit ry

»Rozliseni role povéfence a interniho auditora a jejich vzdjemny vztah je zasadni
otazkou, kterou musi spravce (zpracovatel) ve své plné a vylucné kompetenci resit.
Tento ¢lanek poskytuje prehled nejcastéjsich problémii a upozornuje na kritéria,
k nimzZ je nutno pfi zfizeni role povéfence, vedle casto jiZ v organizaci existujici
funkce auditora, prihlédnout. Soucasné upozornuje na nékteré nevhodné
zjednodusujici pristupy k funkci povéfence, které mohou vést ke znehodnoceni
mechanizmii ochrany osobnich udaji v organizaci, nebot klicovou osobou

a garantem opatreni ochrany udaji pro spravce musi byt v prvé radé vlastni

povérenec.

JUDr. Soria Matochova, Ph.D.
vedoudi oddéleni analytického
Uad pro ochranu osobnich tdaji

iz v pribéhu pripravy
na ucinnost obecného
natizeni o ochrané
osobnich udaji' se
zacalo spontanné
objevovat srovnavani funkce
auditora a povéfence pro
ochranu osobnich tudaju,
pripadné interniho auditu
a auditu ochrany osobnich
udaji. Nazory na tato témata
nebyly jednotné a teprve
v prubéhu ¢asu zacala byt
problematika chdpana
v hlubsich souvislostech.
Do jisté miry kontroverznim
tématem se stala predevsim
slucitelnost funkce auditora
a poveérence, pricemz praxe
za situace neustalenosti
autoritativniho nazoru
smérfovala k nastavovani ad
hoc reseni podle konkrétnich
podminek. Zaroven bylo
ziejmé, Ze existuje veétsi
pocet otazek tykajicich se
vzajemného vztahu ochrany
osobnich tdaji a auditu. Lze
uvést jejich priklady:

Existuji néjaké spolecné rysy
ochrany osobnich udaja

a auditu (interniho auditu)?
Ptipadné jaké jsou rozdily
mezi témito oblastmi?
Jakou roli by méli hrat
auditofi (interni auditofi)
pti zajistovani souladu

s ochranou osobnich udaji?
Do jaké miry je pottebné,
aby se auditofi orientovali

v problematice ochrany
osobnich tdaji?

Muze interni auditor
vykonavat funkci povéfence
ochrany osobnich udajt?
Jak4 je role Utadu pro
ochranu osobnich udaju,
ustfednich organi statni
spravy a profesnich komor
auditord pfi hledani
odpovédi na otazky vztahu
interniho auditu a ochrany
osobnich udajt?

Pfi odpovédi na vznesené
otazky je potrebné vyjit

z §irsich vychodisek platnych
pro oblast ochrany osobnich
tdaji a audit obecné. Uvodem

1 Nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovénim osobnich tdaji a o vol-
ném pohybu téchto Udajii a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich tdajt).



je treba Fict, ze pravé ono hledani
spravnych odpovédi je v logice obecného
natizent, které velmi ¢asto nenabizi jednu
predem danou spravnou odpovéd, ale
spiSe predpoklada systematicky pristup
vychazejici z relevantni pravni apravy,
shromazdéni rozhodnych skute¢nosti

a argumentd pro posouzeni a poté
nalezeni nejvhodnéjsiho feseni. V kazdém
ptipadé je pfi posuzovani nastolenych
otazek nutné vyjit z ucelu, systematiky,
institutd a principt pravni tpravy ochrany
osobnich daji na jedné strang, a z ucelu,
ukolt a metodik auditu ¢i interniho auditu
na druhé strané.

Je vhodné zadit tim, Ze ochrana osobnich
udajii upravena obecnym narizenim
predstavuje zasadni komplexni pravni
upravu, jejimz uéelem je zajisténi ochrany
osobnich tdajii v dané oblasti, sektoru

¢i organizaci prostrednictvim aplikace

a implementace institutti a principt
obecného natizeni. Naopak audit

(z lat. auditus, slySeni) obecné znamena
uredni prezkoumani a zhodnoceni
dokumentti, zejména ucti, nezavislou
osobou. U¢elem je zjistit, zda doklady
podavaji platné a spolehlivé informace,

a zhodnotit kvalitu vnitfni kontroly firmy.
Obvykle se audit zabyva jen vzorky a jeho
vysledek neznamend naprostou jistotu,
nybrz jen rozumnou pravdépodobnost
kone¢ného hodnoceni. Pokud jde o interni
audit ve smyslu zakona o finan¢ni
kontrole,” je definovan jako nezavisla,
objektivné ujistovaci a poradenska

¢innost zaméfena na pridavani hodnoty

a zdokonalovani procest v organizaci.
Pomaha organizaci dosahovat jejich cilt
tim, Ze pfinasi systematicky metodicky
pristup k hodnoceni a zlepSovani G¢innosti
systému Fizeni rizik, fidicich a kontrolnich
procest a fizeni spravy organizace.

Z vy$e uvedeného je zfejmé, ze audit

a ochrana osobnich udajt predstavuji dvé
rozdilné oblasti, které vyzaduji ke svému
zvladnuti odborniky se zcela rozdilnou
kvalifikaci a pfedpoklady. V obou
pripadech se pfitom jedna o vysoce

2 Zakon €. 320/2001 Sh., o financni kontrole ve vefejné spravé
a0 zméné nékterych zakond (zdkon o financni kontrole).

specializované odbornosti. I kdyz

v soucasné dobé neexistuje dostatek
odbornikt zabyvajicich se ochranou
osobnich udaji, jde pouze o prechodnou
situaci, jejimz reSenim by jisté nebylo
svéfit ochranu osobnich udaju auditortim.
To v$ak nic neméni na tom, Ze existuji

i ptirozené priniky obou oblasti.

U ¢innosti souvisejicich s provadénim
auditu musi byt vzdy vyfeseny i dil¢i
otazky ochrany osobnich tdajt,

zatimco vynaloZené naklady na ochranu
osobnich tdaji se nevyhnou posouzeni
auditorem, pokud jde o jejich hospodarné
vynaklddani. Také sofistikované

a rozpracované metody a poznatky
interniho auditu, které vyuzivaji systémové
a analytické pristupy a metody;, je jisté
mozné v obecné roviné vyuzit i pti auditu
osobnich udaju.

V kontextuvztahuinterniho auditu

a ochrany osobnich tdajt byva ¢asto
poukazovano na podobnost mezi
povéfencem pro ochranu osobnich
udajti a auditorem. Domnivam se, Ze
tuto podobnost Ize spatfovat predevsim
v tom, Ze obé funkce vyZzaduji vysokou
specializovanou odbornou kvalifikaci,
nadto v ramci $ir§tho védomostniho
zdkladu (zpravidla pravnické nebo
ekonomické vzdélani). Ovsem zatimco
povéfenec pro ochranu osobnich udajt
musi znat pravni Gpravu a praxi ochrany
osobnich tdajt a souvisejicich oblasti,
nalezité se orientovat v IT odbornosti

a kybernetické bezpec¢nosti, interni
auditor je odbornikem v jinych oblastech,
zaméruje se i na velmi specifické otazky,
coZ napr. ve verejné spravé verifikuje
sluzebni zkouska. U obou odbornosti

je spole¢na také nezbytnost stalého
odborného ristu, kontinudlniho
vzdélavani a samostudia. Je ptitom

v z4jmu organizace (statutarniho organu),
aby pro vykon obou funkeci nasel ty
nejlepsi odborniky, protoze jen tak zajisti
soulad s pozadavky interniho auditu
nebo ochrany osobnich udaji. Vyslovné
je tfeba také zdaraznit etické ¢i moralni
predpoklady pro vykon obou profesi,

,V kontextu
vztahu interniho
auditu a ochrany
osobnich udaji
byva casto
poukazovano

na podobnost
mezi povérencem
pro ochranu
osobnich udaji
a auditorem.

»Auditor i povérenec
tedy maji své

misto v organizaci

a predpoklada se
jejich spoluprace

a sdileni know-how.“

© 123RF.com [ Peter Ksinan]



osobnostni integritu

a spolehlivost.

Je zfejmé, ze rozdilné tikoly
vyzaduji nejen rozdilné
profesni predpoklady, ale

i rozdilny zptisob mysleni,
pristupti k feSeni problémd,
a dokonce rozdilné osobni
vlastnosti. Zatimco interni
auditor pracuje viceméné
samostatné, pripadné

v ramci utvaru vnittniho
auditu, a vysledky své prace
odevzdavé vedoucimu
organizace, u povérence
budou velmi dulezité jeho
komunikacni a negocia¢ni
schopnosti, véetné
schopnosti srozumitelné
vysvetlit otazky ochrany
osobnich tdajii ostatnim
pracovnikim ¢itazatelim
(subjektim udajt),
pripadné presvédcit vedeni
organizace o potfebé
realizovat vhodné postupy
k ochrané osobnich

udaju. V zasadé lze rict,

ze problematika ochrany
osobnich udaju je $irsi,
dotyka se vice pravnich
oblasti a neni oddélitelna
od otazek prosazovani
zakladnich prav, v¢etné
aplikace principu
proporcionality. Navic,
protoze jde o problematiku
novou a v fadé aspektt
dosud vykladové
neustdlenou, vyZaduje
zvy$ené usili a nasazeni
zejména v pocate¢nim
obdobi ti¢innosti obecného
nafizeni.

K otazce, zda muize byt
interni auditor zaroven
povéfencem, se v nedavné
dobé vyjadrilo také
stanovisko ministerstva
financi. Z tohoto

stanoviska® vyplyva, Ze interni auditor podle zakona o finan¢ni kontrole* nemuze byt
jmenovan povérencem pro ochranu osobnich udajii podle obecného nafizeni o ochrané
osobnich tdaji. Naopak povérenec nemtize byt organiza¢né zaclenén do ttvaru
interniho auditu nebo podtizen vedoucimu ttvaru interniho auditu nebo internimu
auditorovi. V od@ivodnéni se uvadi, Ze aby interni audit mohl plnit své tkoly v souladu
s pozadavky zdkona o finan¢ni kontrole, musi byt funkéné nezavisly a organiza¢né
oddélen od tidicich vykonnych struktur’. Stanovisko shrnuje, Ze i kdyz na prvni pohled
muize vymezeni tkolll povéfence evokovat podobnost s tikoly, které jsou svéteny
internimu auditorovi, nelze je zaménovat. S timto zdvérem ministerstva financi lze
souhlasit.

Zajimavou otazkou je podrobnéjsi srovnani nezdvislosti povéfence a auditora. V obou
ptipadech je nezavislost definovana pfimo pravni upravou, av$ak s pouzitim mirné
odlisnych slovnich formulaci. Nezavislost interniho auditora je definovana jako
funkéni a organiza¢ni, coz spociva v tom, ze je pfimo podfizen vedoucimu organu
verejné spravy a je oddélen od fidicich vykonnych struktur. Déle je stanoveno, zZe utvar
interniho auditu nelze povérovat tikoly, které jsou v rozporu s nezavislym plnénim
jemu stanovenych ukold.® U povérence je nezavislost formulovana obecnéji,’” a to tak,
ze nedostava zadné pokyny tykajici se jeho ukolu a je ptimo podtizen vrcholovym
fidicim pracovnikiim spravce nebo zpracovatele. Za specifické a ojedinélé je v ramci
naseho pravniho fadu tfeba povazovat ustanoveni, podle néhoz povérenec nemtize

byt propustén ani sankcionovanv-souvislosti s plnénim svych tkolf. Ucelem tohoto
primo uc¢inného ustanoveni obecného natizeni je preventivné chranit povérence, aby se
nemohl stat predmétem postihu napt. v situacich, kdy by navrhoval a prosazoval opatfeni
smérujici k vy$§imu standardu ochrany osobnich tidajti, se kterymi by vedeni organizace
nesouhlasilo.

Nicméné za dilezitéjsi nez vyse citované odlisné slovni znéni obou ustanoveni
vztahujicich se k nezavislosti interniho auditora a povérence je tfeba povazovat ucel
¢innosti, ke kterému je nezavislost vztazena. Ukolem povéfence je zajisténi vysoké
urovné ochrany fyzickych osob a odstranéni prekazek branicich volnému pohybu
osobnich tdaju, zatimco interni audit sleduje cile v oblasti odpovédnosti za fizeni

a kontrolu vetejnych financi. Z praktického hlediska je tedy zfejmé, Ze interni auditor je
viceméné soucasti kontrolnich mechanizmd v oblasti ekonomiky organizace, zatimco
povéfenec pracuje primarné s osobnimi tdaji a navrhuje vhodné postupy pfi jejich
ochrané. Znamena to, Ze jak nezavislost povérence, tak auditora je v jim svéfenych
oblastech samostatnd. Musi tedy vzdy navrhovat opatfeni podle toho, za jakou ¢innost
jsou odpovédni, coz bude prakticky znamenat odli$né navrhy postupti v odlisnych
oblastech.

K ¢innosti povérence lze jesté dodat, Ze se predpoklada, ze kolem sebe vytvori
neformdlni tym osob, které ve své ¢innosti v radmci organizaci zajistuji nékteré aspekty
ochrany osobnich udaju. Takovy tym lze povazovat za nanejvys vhodnou platformu

ke sdileni zku$enosti v oblasti ochrany osobnich udaji a formulovani projektd, navrhiti

a doporuceni, které povedou k naslednému vytvareni nové kultury ochrany osobnich dat
v organizaci. To vlastné také bylo smyslem zavedeni institutu povéfence do pravni upravy
obecného natizeni.

https://www.mfcr.cz/cs/legislativa/metodiky/2018/stanovisko-ministerstva-financi-k-proble-31614

Zakon ¢. 320/2001 Sh., o finanni kontrole ve vefejné sprévé a o zméné nékterych zdkond (zékon o financni kontrole).
Ustanoveni § 29 odst. 1 zékona o finanéni kontrole.

Ustanoveni § 29 odst. 4 zékona o finanéni kontrole.

(1. 38 odst. 3 obecného nafizeni.

~ouview



Auditor i povéfenec tedy maji své misto v organizaci
a predpoklada se jejich spoluprace a sdileni know-how.

Slouceni obou ¢innosti nebude prichazet v Gvahu jiz proto,

ze auditor a povéfenec jsou odborniky ,,na néco jiného,*
a neni tedy ani vhodné. Nejde v§ak o dogma a vzdy

je treba posoudit konkrétni situaci. Je tfeba rozliSovat
¢innost interniho auditora podle zakona o finanéni
kontrole a auditora, jehoZ postaveni neni upraveno
timto zptisobem. Nadto je okruh internich auditort
podle zakona o finan¢ni kontrole omezen jen na uréeny
okruh subjektt ve vefejné spravé, zatimco povérence
musi mit vSechny vefejné subjekty. Pokud se tedy praxe
v pocate¢nim obdobi G¢innosti obecného narizeni
snazila nalézt ekonomicky tsporna reSeni ve spojeni
obou odpovédnosti u jedné osoby, je to tieba povazovat
za prechodné feSeni. Navic obecné feSeni umoziuje
pruzna feseni, pokud jde o povéfence, takze spravci
(zpracovateli) nic nebrani, aby povéfence zaméstnaval
na ¢aste¢ny uvazek nebo externé.

»U obou odbornosti je spolecna
také nezbytnost stalého odborného
rustu, kontinualniho vzdélavani

a samostudia.

Zavérem je na misté u¢init zminku o roli statnich
organti a profesnich komor v procesu implementace
obecného nafizeni. Zatimco, ve shodé s kompetenénim
zakonem, ustfedni organy statni spravy maji své misto pri
metodickém vedeni subjektt v jim svéfenych oblastech,
kam patti i pravné nezdvazna doporuceni vhodnych
postuptt v oblasti ochrany osobnich udaji, Utad pro
ochranu osobnich udaji je nezavislym dozorovym
uradem, ktery se v ramci své piisobnosti podili

na vzdélavani a poskytuje obecné konzultace v oblasti
ochrany osobnich tdajt, nikoliv v§ak konkrétni navody
k postupu dotéenych subjekttl. V tomto ohledu je tfeba
zdtiraznit plnou odpovédnost spravce (zpracovatele),
ktery jediny zna veskeré konkrétni okolnosti a pozadavky
tykajici se jeho ¢innosti, a podle nich musi nastavit
pravidla ochrany osobnich udaju. Vyslovné je také

v kontextu otazek fesenych v tomto ¢lanku zduraznit
vyznamnou a dosud plné v praxi neuchopenou roli
profesnich komor pti vykladu otdzek ochrany osobnich
udajii nastolenych obecnym narizenim v oblasti jejich
zdjmu.

Vyse uvedena vysvétleni tykajici se otazek ochrany
osobnich daji a auditu (interntho auditu) umoznuji
ucinit nasledujici zavéry:

Zatimco praxe ochrany osobnich udaju predstavuje
implementaci principt ochrany osobnich udajt,
jejimz cilem je dosahnout nélezité ochrany soukromi
a osobnich udaji, audit obecné je predevsim ¢innosti
metodickou, ktera sméfuje k optimalnimu nastaveni
procesti v organizaci.

Jak ochrana osobnich udajt, tak interni audit,
predstavuji vysoce odborné ¢innosti predpokladajici, Ze
je budou vykonavat specializovani odbornici, ktefi se
budou priibézné vzdélavat a zvysovat svou kvalifikaci.

Jak pro funkci povéfence, tak auditora je podstatné, aby
spliovali moralni a etické predpoklady véazici se k jejich
¢innosti.

U obou funkci jsou samostatné formulovany pozadavky
na nezavislost, kterou je nezbytné vnimat predev$im

v ramci uceltl jim svéfenych odli$nych ¢innosti.

Stfet zajmu musi byt vzdy posuzovan v konkrétnim
pripadé vzhledem k okolnostem a celkovému nastaveni
¢innosti spravee (zpracovatele) prostfednictvim pravni
upravy i internich predpist.

Lze souhlasit se stanoviskem ministerstva financi,

které dospélo k zavéru, ze i kdyZz na prvni pohled mize
vymezeni tkold povérence evokovat podobnost s tikoly,
které jsou svéfeny internimu auditorovi, nelze obé
¢innosti zameénovat.

V praxi se predpoklada spoluprace obou profesi, takze
interni auditor by mél byt soucasti $ir§iho zdzemi
ochrany dat v organizaci a pfispivat ke zvy$ovani kultury
zachazeni s osobnimi udaji.

V kazdém ptipadé je konkrétni feseni otazek ochrany
osobnich udaji vzdy plné a vyluéné odpovédnosti
spravce (zpracovatele).




Proc si chranit osobni udaje, proc
vznikl Urad pro ochranu osobnich

udaju, proc vzniklo GDPR?

Technologicky pokrok v oblasti informacnich a komunikacnich technologii prinasi

neustalé zdokonalovani, rozvijeni. Osobni udaje se zpracovavaji stale rozsahleji

za vyuziti metod jako profilovani ¢i automatizované zpracovani osobnich udaji.

Pfitom je nutné si uvédomit, Ze pravo na soukromi je jednim ze zakladnich

lidskych prav, Ze Listinou zakladnich prav a svobod je zarucené pravo na ochranu

obc¢ana pred neopravnénym zasahovanim do jeho soukromého a osobniho zivota

a neopravnénym shromazdovanim, zvefejiovanim nebo jinym zneuzivanim

osobnich udajii. V soucasné spolecnosti je vlivem rozvoje informacnich technologii
toto pravo stale vice podrobovano zkouskam. Aféra zneuziti
milioni osobnich dat fyzickych osob na internetovych

ochranu dat obc¢anu.

Ing. Vladimir Konecny
interni auditor
Urad pro ochranu osobnich tidaji

e nutné osobnich udaju, ktery
pfipomenout, Ze napt. provadi dozor nad
ochrana osobnich dodrzovanim zékonem
udajti u nas plati stanovenych povinnosti pfi
od roku 1993 zpracovani osobnich udaja,
a dosavadni zdkon pfijima podnéty a stiznosti
o ochrané osobnich obcantl na poruseni zakona
tdajii v Cesku plati uz a poskytuje konzultace
od roku 2000. Utad pro v oblasti ochrany
ochranu osobnich udajt osobnich tdaju. Presto
byl zfizen 1. cervna 2000 se s prichodem obecného
jako nezavisly spravni natrizeni o ochrané
organ v oblasti ochrany osobnich udaju objevila

strankach jedné ze socialnich siti je prikladem, Ze bychom
ochranu osobnich udaji neméli podcenovat. A Ze nafizeni
Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto udaji (obecné narizeni o ochrané
osobnich udaji), kterym se rusi smérnice 95/46/ES (dale
»GDPR®) - prichazi v pravou chvili a Ze jeho cilem je posilit

negativni kampan, s ¢im Ze
to ten Brusel opét prichazi.
Motivem této kampané
v8ak byl pouze tcel

zisku fady poradenskych
firem. Obecné narizeni
dnes predstavuje
aktualizovany pravni rimec
ochrany osobnich udaju

v evropském prostoru,
ktery od 25. kvétna 2018
primo stanovuje pravidla
pro zpracovani osobnich



udaji, véetné prav
subjektu udaji (fyzické
osoby). V ¢eském pravnim
prostfedi tak obecné
natizeni nahradilo zdkon
¢. 101/2000 Sb., o ochrané
osobnich daju. Prava

a povinnosti v tomto
zékoné o ochrané osobnich
udajii byla nahrazena
pravy a povinnostmi pfimo
vyplyvajicimi z obecného
narizeni. Do budoucna

je nutné prijmout

tzv. adaptac¢ni zakon

o0 zpracovani osobnich
udaj, ktery je v soucasné
dobé ve schvalovacim
fizeni. Tento zakon bude
upravovat aspekty tykajici
se Utadu pro ochranu
osobnich udaju a nékteré

adresa; potom organizacni:
pracovni, osobni adresa,
telefonni ¢islo, e-mail,
ovérovaci identifika¢ni
udaje; a citlivé osobni
udaje: zvlastni kategorie
osobnich tdaju, ktera je
vice zpfisnéna, a to jsou
informace o rasovém
puvodu, politické

nazory, genetické udaje
(napt. DNA), biometrické
udaje (napt. otisk prstu).
Z ptsobnosti GDPR jsou
vylouceny anonymizované
udaje (tj. udaje, které ani
nepfimo nepomahaji

v identifikaci ur¢itého
¢lovéka, a nejsou s nim
tedy nijak spojitelné)

a udaje zesnulych osob.

»Kazdé nakladani s osobnimi udaji
musi mit sviij legitimni a legalni ucel.

dil¢i zalezitosti nutné

k dotvoreni celého ramce
ochrany osobnich udaju,
které nejsou obecnym
nafizenim upraveny nebo
které obecné natizeni
umoznuje upravit

na vnitrostatni drovni.

Co jsou to osobni udaje
a jaké terminy obecné
nafizeni pouziva?
Osobni udaje jsou veskeré
informace vztahujici

se k identifikované ¢i
identifikovatelné fyzické
osobé. Rozlisujeme obecné,
jako jsou jméno, pohlavi,
vék, datum narozenti,
osobni stav, obéanstvi, IP

Subjekt udaji je fyzicka
osoba, to je kazdy,

jehoz osobni tdaje

jsou zpracovavany
(zaméstnanec, zdkaznik,
klient).

Spravce urcuje ucel

a prostredky zpracovani
osobnich daju. Jedna se
o0 organy vefejné moci,
OSVC, pravnickou
osobu, ktera nabizi zbozi
a sluzby rezidenttim

EU a pfi své ¢innosti
zpracovava osobni udaje.
Odpovida za dostate¢né
zabezpeceni osobnich
udaju, za dodrzovani zasad
zpracovani a povinnosti

upravenych narfizenim. Zpracovatel zpracovava osobni
udaje pro spréavce.

Zpracovatel zpracovava osobni tidaje pouze

na zakladé dolozenych pokynu spravce.

Zpracovani je operace nebo soubor operaci

s osobnimi udaji provadénych pomoci ¢i bez pomoci
automatizovanych postupt, jako je shromazdovani,
zaznamenani, usporadani, strukturovani, uloZeni,
prizptisobeni, vyhledani, nahlédnuti, pouziti, zpfistupnéni
prenosem, $ifeni, sefazeni, omezeni, vymaz nebo zniceni.

Automatizace znamena, zZe jde o zpracovani pomoci
informacnich systémi.

Profilovani je forma automatizovaného zpracovani
osobnich udajt spocivajici v jejich pouziti k hodnoceni
nékterych osobnich aspektii vztahujicich se k fyzické
osobé, zejména k rozboru nebo odhadu aspektti tykajicich
se jejiho pracovniho vykonu, ekonomické situace,

osobnich preferenci, zajmd, spolehlivosti, chovani,

mista, kde se nachazi nebo pohybu. Profilovani je bézné
napt. ve finan¢nich sluzbéch, kdy finan¢ni subjekty profiluji
napt. klienta Zadajiciho o hypote¢ni avér, u kterého hodnoti
schopnost klienta hypotecni uvér splacet.

Nova prava v souvislosti s GDPR

Nova pravidla ob¢antim garantuji naptiklad pravo

zadat vymaz svych udaji z marketingovych databazi.

A nejen odtud, firmy a instituce musi provést vymaz také
v pfipadé, Ze pominul Gcel, pro néjz informace o klientech
sbiraly. Lep$i ochranu nové evropské nafizeni garantuje
ob¢antim také v pripadé, ze dojde k tniku ¢i kradezi dat.
Ty totiz musi sprévce hlésit Uradu pro ochranu osobnich
udajt bez zbyte¢ného odkladu a pokud mozno, do 72
hodin od okamziku, kdy se o tom dozvédél. Pokud by
hrozilo, Ze kviili uniku dojde tfeba ke zneuziti bankovnich
uctt klientt, musi informovat o ztraté tdajt i nebezpeci
jejich zneuziti véechny klienty, o jejichz data se ptislo.
Dalsi novinkou je také pravo na pfenos tidajii od jednoho
poskytovatele sluzeb k druhému. To ma podle predstav
Evropské komise lidem usnadnit tfeba zménu e-mailové
schranky a dalsich sluzeb. Doposud uzivatele od zmény
poskytovatele odrazoval ¢as, ktery by museli stravit
prepisovanim svych udaji z jedné aplikace do druhé.

Subjekt udajii ma z divodu tykajicich se jeho konkrétni
situace pravo kdykoli vznést namitku proti zpracovani
osobnich tdaju. Spravce osobni tdaje dale nezpracovava,
pokud neprokaze zavazné opravnéné divody pro
zpracovani, které prevazuji nad zajmy nebo pravy

a svobodami subjektu tidajti, nebo pro urceni, vykon
nebo obhajobu pravnich narokt.. Pokud se osobni udaje

© 123RF.com [tomertu]



zpracovavaji pro ucely pfimého marketingu, ma subjekt tidaji pravo vznést
kdykoli namitku proti zpracovani osobnich udaji, které se ho tykaji, pro tento
marketing, coz zahrnuje i profilovani, pokud se tyka tohoto pfimého marketingu.
Pokud subjekt udajii vznese ndmitku proti zpracovani pro tcely ptimého
marketingu, nebudou jiz osobni udaje pro tyto ucely zpracovavany. Subjekt udaju
je na toto pravo vyslovné upozornén a toto pravo je uvedeno ztetelné a oddélené
od jakychkoli jinych informaci, a to nejpozdéji v okamziku prvni komunikace se
subjektem tdaju.

Narizeni je aplikovatelné v celé EU. GDPR zpresnuje souhlas se zpracovanim
osobnich tdajii. Vyzaduje vyssi technickou a organiza¢ni bezpe¢nost spravci

a zpracovateld. Za urcitych podminek pozaduje jmenovani povérence pro
ochranu osobnich tdajt. Zavadi novou povinnost — vést zaznamy o ¢innostech
zpracovani. Pri rizikovych zpracovanich osobnich tdaji pozaduje predchozi
provedeni posouzeni vlivu na ochranu osobnich udajt a pfipadné téz konzultaci
s Uradem na ochranu osobnich udaji. Zavadi vyssi sankce za poruseni ochrany
osobnich daji, coz bude ¢aste¢né upraveno adapta¢nim zakonem. A umoziuje
uklddat opravna a restriktivni opatfeni.

»Interni auditorky a auditory bude v prvé fadé zajimat
zmapovani nakladani s osobnimi udaji.“

GDPR a interni audit

Interni auditorky a auditory bude v prvé fadé zajimat zmapovani nakladani
s osobnimi udaji.

To znamena zji$téni, s idaji jakych osob je nakladano, napriklad zaméstnanci,
spotiebitelé apod.

Poté s jakymi osobnimi daji dotyénych osob je naklddano. Tedy identifikaéni -
jméno, ptijmeni, bydli$té, datum narozeni. Kontaktni — adresa, telefonni
spojeni, e-mail apod. Dale naptiklad udaje o pracovnim vykonu, o majetkovych
pomeérech, o rodinném stavu apod.).

Také v jaké formé (listinné, IT systém), resp. na jakych nosicich jsou tdaje
vedeny.

Déle jaké operace se s tdaji provadéji, napriklad kopirovani, zptistupniovani,
predavani, véetné predavani do tretich zemi.

A nakonec jaké osoby a kdy s udaji pracuji (napiiklad personalistka ¢i mzdova
udetni pti vypocétu mezd, napt. i externi poskytovatel sluzeb, ktery ma postaveni
zpracovatele).

Zpracovani tdaju, at je natizeno zakonem, provadéno z vile spravce, nebo

po dohodé ¢i se souhlasem dotéenych osob, musi byt legitimni a nesmi byt

v rozporu s pravnimi predpisy ¢i moralkou. Kazdy, kdo shromazduje, dale
zpracovava a uchovava osobni udaje, musi jasné vymezit (stanovit a byt schopen
vysvétlit) sledovany zamér — Gcel zpracovani idaji.
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Mapovani lze zakoncit pfifazenim tcelu.
Napriklad:
1. persondlni a mzdova agenda

2. agenda souvisejici se spravou majetku
3. agenda ekonomického oddéleni

4. agenda pristupu k utajovanym
informacim

5. agenda dodavatelt a odbératela
6. agenda marketingu

7. agenda kamerového systému

Kazdé zpracovani idajt musi byt
zaloZeno na nékterém ze zakladnich
davodu (pravnich titulil pro zpracovani),
nejéastéji se jedna o smluvni plnéni,
vykon pravnich povinnosti ¢i plnéni
zakonného opravnéni, vykon vefejné
moci nebo zpracovani na zakladé
souhlasu dot¢ené osoby.

V névaznosti na Gcel a pravni podklad
naklddéni (zpracovani) s osobnimi udaji
je tfeba urcit, jaké osobni udaje jsou
nebytné.

i Osobni tdaje musi byt z hlediska ucelu

r. zpracovani piesné. Pfesnosti se v tomto
ptipadé mini i komplexnost tdaja.

Zpracovani by mélo byt vii¢i dotéenym
fyzickym osobdm provadéno férove.
Informace o zpracovani poskytované
subjektu udaji musi byt zfetelné,
jednozna¢né a srozumitelné, v rozsahu
odpovidajicimu konkrétni situaci.

Na zakladé uvahy o moznych rizicich

v jednotlivych fazich nakladani s Gdaji
(shromazdéni, ulozeni, zpracovani,
likvidace) je tfeba ke kazdému jednomu
ucelu a zpracovéni urcit a nasledné
provést odpovidajici bezpe¢nostni
opatreni tak, aby byla rizika
minimalizovéna a aby se pokud mozno
predeslo neptiznivym dtsledkiim.

Druhy bezpecnosti

Bezpec¢nost osobni, tj. uréeni kdo, kdy
a z jakého diivodu k udajim bude mit
pristup, a uréeni opravnéni k nakladani
s nimi (naptiklad personalista pfi
zpracovani mezd).

Bezpecnost prostorova zabezpeceni
ptistupu ke spistim (zamky, kamery,
mfrize).

Bezpecnost vypocetni techniky,
tj. uzivatelska opravnéni, hesla, antivirové
programy.

GDPR a Uirad pro
ochranu osobnich adajt
(Uoou)

Na webovych strankach
Utadu pro ochranu
osobnich tudaji -
WWW.U00U.CZ — jSOu
uvedeny dulezZité informace
ke konkrétnim obortim

a ¢innostem, at jiz formou
odpovédi na nejcastéjsi
dotazy, nebo odkazu

na zfizenou telefonni linku

»Presto se s pfichodem obecného narizeni

o ochrané osobnich udaja objevila negativni
kampan, s ¢im Ze to ten Brusel opét prichazi.
Motivem této kampané vsak byl pouze ucel zisku

rady poradenskych firem.

Mezi prvky k zajisténi bezpe¢nosti spada
i uzavreni smlouvy se zpracovatelem.
Dile je tfeba zajistit bezpecnost viici
tretim osobam, naptiklad IT podpora,
strazni sluzba, tklidova sluzba.

Obecné nafizeni je postaveno

na zdsadach zdkonnosti, korektnosti,
transparentnosti — spravce musi
zpracovavat osobni udaje na zakladé
nejméné jednoho pravniho divodu

a vuci subjektu tdaji transparentné

a korektné. Na omezeni tcelu — osobni
udaje musi byt shromazdovany pro
urcité a legitimni ucely a nesméji byt
zpracovavany neslucitelnym zptisobem
s témito ucely. Na minimalizaci udaji -
osobni tdaje musi byt pfimérené

a relevantni ve vztahu k Gcelu, pro ktery
jsou zpracovavany. Na presnosti — osobni
udaje musi byt presné. Na omezeni
uloZeni — osobni udaje by mély byt
ulozeny ve formé umoznujici identifikaci
subjektu udaji jen po nezbytnou

dobu pro dané ucely, pro které

jsou zpracovavany. A na integrité

a davérnosti, tj. technické a organiza¢ni
zabezpeceni osobnich udaji.
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pro rychlé konzultace

a linku pro konzultace

ke kamerovym systémum.
Dalsi informace jsou

o poradani konzultaci

pro povéience. Jsou

zde uvedena stanoviska
napriklad k otazkdm
pouziti fotografie,
obrazového a zvukového
zaznamu fyzické osoby.
Stanovisko ke kopirovani
dokladt nebo k umisténi
kamerovych systémti

v bytovych domech nebo
zpracovani osobnich udaja
v souvislosti s vedenim
zdravotnické dokumentace
a fada dalsich. Je zde
uvedena fada metodickych
doporuceni a jinych
informaci.



Interni audit jiz
nebude sedet v kout

D¢

V prubéhu rozdilovych analyz ¢i
implementacnich projektit GDPR
se role interniho auditu v mnoha
organizacich zuzila na pouhého
pozorovatele. Den u¢innosti opo
mame jiz davno za sebou,

a nékteri klienti ho dokonce

i bujafe oslavili. Dobihajici
implementacni projekty se vSak
dnes tiSe ptaji, nezapomnéli jsme
na nic?

all

A
/

¢hem léta jsme Co prineslo léto . !
o g

\ \.

v prostordch Dle aktuédlniho prizkumu \ . §
prazskeho deklarovalo soulad s GDPR! -
Experience par dni po jeho t¢innosti
Centra PwC pouze 27 % evropskych

nelenili a usporadali pro spolec¢nosti, pficemz 53 %

své klienty interaktivni dotazanych spole¢nosti

GDPR workshop, s cilem s implementaci jesté
podélit se o své zkusenosti, porad zépasi. Pri
ale i nazory na budoucnost
tohoto nafizeni. Re¢ byla

o dobré, Spatné i osklive

dosaZeni souladu do konce

praxi, prvaich pokutach, roku 2018." Méla by nds T
ale 10 tom, jak mtize < Y . .

5 ) - viak tato Cisla piekvapit? Ing. Mgr. Jan Baa, CIPP/E, CIPT
interni audit pomoci Vzpomenime si na prosinec Senior Associate

s reziduilnim rizikem 2017, k dy kazd4 druha PricewaterhouseCoopers Audit, s.r.0.

nebo slepymi misty GDPR  ¢esks spolenost priznala,

projektu v organizaci. ze se s pozadavky GDPR

teprve seznamuje.?

1 20% of Companies Report Being GDPR Compliant Post May 25 Deadline. Cision [online]. 2018 [cit.
2018-08-10]. Dostupné z: https://www.prewswire.com/news-releases/20-of-companies-report-being-gdpr-compli-
ant-post-may-25-deadline-300679827.html

2 Kazda druha firma nebude vcas piipravena na GDPR. Novinky.cz [online]. 2018 [cit. 2018-08-10].
Dostupné z: https://www.novinky.cz/intermet-a-pc/458511-kazda-druha-firma-nebude-vcas-pripravena-na-gdpr.html
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Navzdory nékolikamési¢ni u¢innosti

se i nam dale ozyvaji organizace, které

s implementaci je$té nezacaly, ale
uvédomuyji si, Ze je povinnosti z natizeni
vyplyvajici neminou. Nékteré dokonce
mylné se zacatkem implementace
vyckavaji na lokalni pravni Gpravu. Pouze
v ojedinélych pripadech maji nasi klienti

za sebou jiz také post-implementacni audit.

»Dobihajici implementacni
projekty se vSak dnes tise

% 7T -
ptaji, nezapomnéli jsme
na nic?“

I kdyz nas dozorovy urad béhem léta
nezahalel a vydal napriklad metodiku

pro pripravu kodexu chovani, na kterou
asociace netrpélivé ¢ekaly, neudélil

zatim od tc¢innosti GDPR (do uzavérky
tohoto ¢isla) zadnou pokutu. Oproti

tomu francouzsky dozorovy organ jiz

stihl udélit pokutu ve vysi 250 tisic euro.
Rozhodnuti sice padlo jesté pred u¢innosti
GDPR, nicméné dozorovy organ jiz bral
prichazejici GDPR v uvahu. V pripadé, ze
by se pripad resil jiz pouze podle GDPR,
byla by pokuta pravdépodobné vyssi. Jako
nedostate¢nou shledal tiroven zabezpeceni
osobnich daji u prodejce optickych

a naslouchacich zafizeni.?

Svou rozhodovaci praxi nés jiz stihly
prekvapit i evropské soudy. Tak naptiklad
svédkové Jehovovi budou kromé
pootevieni vasich dvefi zadat také souhlas
se zpracovanim osobnich udaju a kazda
facebookova skupina bude mit svého
spravce odpovédného za zpracovani -
jejiho zakladatele. Na prvni pohled to
jsou spiSe usmévné zavéry. Jejich dopad
do praxe vSak muze byt zasadni. Pravé
rozhodovaci praxe dozorovych organii

a soudt bude tim, co bude v nésledujicich

s

mésicich dodéavat hodné obecnému
nafizeni zcela konkrétni kontury.

=
S\

Dobry, zly a osklivy 6
Pokud jste stejnojmenny kultovni western
videéli (anglicky The Good, the Bad and the
Ugly), budete mozna souhlasit, ze kladny
hrdina (;,The Good“), ztvarnén Clintem
Eastwoodem, je prinejmensim hodné velky
pragmatik. Neni divu. V dobé, ve které
se film odehrava, by ho ¢ista duse mohla

stat provaz, prlpadne H z revolv
Domnivam se, Ze )1sta a pragm
byla v pr?‘i& implementacnich prge

naprosto nezbytna. A to u vSech, pravni
a ajtaky ne aje. Jak veliké vsak
byly tyto kompromisy? Nebyla zvolena
uroven pragmatizmu divodem, pro¢ se
implementace nezbytné dokumentace,
procesu a technickych funkcionalit
zanedbala, pfipadné odlozila na neurcito? - Th

p. 21 | r /
Témér denné je Siroka verejnost 72l \/

il .’5(
prostrednictvim médii svédkem mnoha %/ / i / f :
wr o 1 \ ; v 17, / HHEH

—

prikladu zlé, a v nékterych piipadech
i osklivé praxe. Vzpomenme si napriklad Jh /
na medializovanou kauzu zneuziti
osobnich udaji uzivateld socidlnich

siti k politickym uceliim nebo pocetna
selhani v pfipadé unikd osobnich udajt.
V praxi vidime, ze k rozsdhlému naruseni Y
zabezpeceni osobnich udajii neni potteba : ' 1
dobrého hackera, ale plné postaci i $§patny 4

zaméstnanec, respektive jeho $patné
bezpeénostni povédomi v kombinaci
s absenci zakladnich bezpeénostnich
opatieni v organizaci.

Nebylo toho uz dost?

Béhem zminovaného interaktivniho
workshopu méli nasi klienti moznost \

ucastnit se pomoci svych mobilnich N
telefonti anonymniho priizkumu, ze ==

kterého vyplynulo, Ze az 55 % tcastnikil
workshopu povazuje GDPR za ptilezitost
udélat si poradek v datech a lépe je

vytézovat. Nésledovalo ,,nutné zlo“ s V ¥l

3 OPTICAL CENTER: sanction de 250.000€ pour une atteinte a la sécurité des données des clients du site internet www.optical-center.fr. Ncil.fr [online]. 2018
[cit. 2018-08-10]. Dostupné z: https://www.cnil.fr/fr/optical-center-sanction-de-250000eu-pour-une-atteinte-la-securite-des-donnees-des-clients-du-site
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»Z GDPR byla jiz

unavena jak siroka

vefejnost, tak
projektové tymy.

Testovani designu opatieni:

Zaznamy o zpracovani

Souhlas zaméstnancii a souhlas zakazniki
Vzorové zpracovatelské smlouvy
Informaéni povinnost vii¢i zaméstnanctim a
zéakaznikim

Analyza rizik a DPTIA

Opatteni k zajisténi bezpe¢nosti

Obecna politika ochrany osobnich tudajt
Ohlasovaci povinnost

Rizeni dodavatelt

Vykon prév subjektt (proces)

DPO

Projekty a zmény

Archivace a likvidace

Z vlastni zku$enosti v§ak vim,

ze ¢asova a finanéni naro¢nost
implementacnich projekti, ale

i medidlni a ,,souhlasova“ masaz
poslednich kvétnovych dni zpusobila,
ze z GDPR byla jiz unavena jak
$irokd verfejnost, tak projektové tymy.
Toto vycerpani by v§ak nemélo byt
diavodem, pro¢ od splnéni pozadavki
nového natizeni odvracet zrak. Ba
pravé naopak. Rozsahlé ¢erpani
zdroji k tomuto ucelu v minulém
roce by mélo byt déivodem, pro¢

by mél nezavisly audit poskytnout
projektovému tymu, ale hlavné
vedeni spole¢nosti informace

o vysledcich implementa¢niho
projektu a jeho rezidualnich rizicich.

3. Provedeni auditnich testit

Testovani efektivity opatieni v
oblastech:

Reseni identifikovanych dopadii na organizaci
Pfedavani osobnich udajti do tietich zemi
Aktivity spojeny se zvy$ovanim povédomi
Zvlastni kategorie osobnich udajit

Vysoce rizikové zpracovani (analyza rizik a DPIA -
test kompletnosti)

Organizace jako spole¢ny spravee

Organizace jako zpracovatel

Opatieni k zajisténi bezpe¢nosti

Pifjemci (test kompletnosti)

Zpracovatelské smlouvy

Projektové fizeni a bézici projekty

Procesni Fizeni ke kontrole dodrzovani piijatych
opatfeni

Nezapomnéli jsme na nic?
Hlavnim cilem post-
implementa¢niho auditu by mélo
byt ovéreni uspésné implementace
opatfeni, které narizuje GDPR
spravcim a zpracovatelim osobnich
udajti. Vypracovani zaznamu

o ¢innostech zpracovani, zavedeni
procesu pro vykon prav subjektd
udajii a zajisténi zabezpeceni
osobnich tdaji jsou jenom jedny

z téch nejdiskutovanéjsich oblasti.
Predmétem ovéfeni by mél byt nejen
jejich design, ale také fungovani

v praxi Na co se v ramci auditnich
testdl zamérit? (viz obrazek).

4_Vyhodnoceni

Jak na audit
GDPR

1. Porozuméni
prostiredi

Testovani IT prostiredi:

. Kontroly v oblasti komplexniho profilu a
identifikace pravniho titulu

. Kontroly nad retenci dat

. Vykon prav subjekti idaji (technicka
funkcionalita)

. Administrativni a procesni opatieni k

zajisténi IT bezpecénosti (ISMS)

Technicka opatieni k zajisténi IT bezpec¢nosti
Kontroly nad Shadow IT

Rizeni dodavatelii v IT

Rizeni IT rizik

Ohlasovaci povinnost v IT

IT projekty a zmény




Nabizi se proto naptiklad
i moznost vzorkovani
zpracovatelskych smluv
nebo také rtizné formy
»mystery shoppingu®

v pfipadé vykonu prav
subjektt udajt.

»Dle aktualniho
prizkumu,
deklarovalo
soulad s GDPR
par dni po jeho
ucinnosti pouze
27 % evropskych
spole¢nosti.*

Hlavni zadani od nasich
klientt byva jednoduché:
»Podivejte se, zda jsme

na nic nezapomnéli.“ Tito
klienti védi, Ze slepa mista
projektu a tunelové vidéni
Jsou to rizika, ktera se
neeliminuji ani neakceptuji.
Tato rizika ztistavaji bez
dalsiho a ¢ekaji na svou
prileZitost.

Z tohoto diivodu by jednim
z primérnich ukolu revize
implementace mélo byt
ovéreni kompletnosti
implementa¢niho projektu.
V ptipadé, ze néktera

z ¢innosti zpracovani
nebyla identifikovana

v prubéhu rozdilové
analyzy, je pravdépodobné,
ze chybéla také
implementace souvisejici
dokumentace a procesu.

Z jiz provedenych projektt
se doporucuji podivat
napriiklad na bézici smart
projekty, partyzanské akce
oddéleni marketingu, a pro
jistotu proveérte i existenci
firemni $kolky ¢i ubytovny.

Spoluprace, ktera se
osvédcila

Dnem ucinnosti GDPR
neskoncilo. Pravé naopak.
Kontrolni ¢innost vystrida
pracovni skupiny a dtraz
bude kladen na efektivitu
ptijatych opatteni. Jak v§ak
post-implementaéni revizi
a nasledné pravidelné
kontroly zabezpecit?
Interné dnes chybi lidé
i kvalifikace. Z vlastni
zku$enosti doporucuji

vyuzit kombinaci internich

a externich zdrojt.

Organizaci auditu, sbér
dokumentace, workshopy,
zpracovani vystupt,
identifikaci ndpravnich
opatteni a kontrolu

jejich plnéni si mizete
podélit. VyuZzijete znalost
interniho prostredi

i externi kvalifikaci

a zkuSenosti. Znalosti
ztstanou. Dlouhodobd
udrzitelnost v§ak vyzaduje
dlouhodobou kontrolu.
Nezavislou. Interni.
Internim auditem.

»D35 % ucastniku
workshopu
povazuje GDPR
za prilezitost
udélat si poradek
v datech.

© 123RF.com
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— pomaha vybudovat firemni imunitni systém. Poskytuje vcas informace
o vyskytu rizik a jejich dopadu na spole¢nosti.

Aplikace vyvinutd PwC vyuzitelnd pro rizeni rizik, interni audit, compliance, bezpecnost

Poskytuje vedeni spole¢nosti
primy ptistup k rizikim,
odhaluje jejich status

a identifikuje odpovédnost
za adekvatni reakci na riziko

e Efektivni identifikace rizik

Oznamovani
pozadovanych tkola
Notifikacni systém
organizuje

praci jednotlivych teamt
a podporuje soulad

s pozadavky

je samostatnym a nezavislym pravnim subjektem.
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Rychla a jednoducha
prezentace dat
Umoziiuje sbér informaci
do jednoho mista

B Rizeni informaénich
toki
Vytvati ¢asovy plan tikolt
a pridéluje odpovédnosti.

Pavel Stefek
tizeni rizik - interni audit
pavel.stefek@pwc.com
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GDPRYV PRAXI:

bezzuby strasak, nebo
téma pro interni audit?

£

Mgr. Michal Nulicek, LL.M.
Partner
ROWAN LEGAL, advokétni kanceldf s.r.o.

Od ucinnosti obecného narizeni o ochrané osobnich
udaji (GDPR) uplynuly jiz témér ctyfi mésice. Pro
mnohé predstavovalo toto narizeni, kvili vysoko
nastavenym stroptim pro sankce, strasaka, ktery pohanél
kupredu implementacni projekty jak v soukromém, tak

ve veiejném sektoru. Stejného tempa se vSak nepodarilo
dosahnout pri prijimani legislativy provadéjici potiebné
souvisejici zmény v ceském pravnim fadu a vysledkem je,
ze pristup Uiadu pro ochranu osobnich udaji (UOOU)
k ukladani pokut za porusovani GDPR je zatim velmi
opatrny. Pfedstavuje tedy GDPR jen bezzubou hrozbu,
nebo je skutecné tématem, které si zasluhuje pozornost
internich auditora? A pokud by se mu interni auditori

méli vénovat, jak jej uchopit?

Novy zakon bude projednavan

na podzim

Ackoli UOOU obdrzel od acinnosti
GDPR stovky stiznosti, zatim neoznamil
ulozeni zadné pokuty. To Ize z¢asti pricist
kratké dobg¢, ktera od uc¢innosti GDPR
uplynula, roli ale hraje nejspise také to,

Ze se stale ¢eka na doplnujici legislativu

v podobé tzv. adapta¢niho zdkona. Ten ma
vedle Gpravy prestupkil na useku ochrany
osobnich udajt a tpravy pravomoci UOOU
prinést také dil¢i odchylky od GDPR

predevsim v podobé snizeni sankci pro
vefejnou spravu a stanoveni urcitych
vyjimek z nastavenych pravidel. Tyto
vyjimky v§ak budou opét cilit prevazné

na vefejnou spravu, a pro soukromé
subjekty tak nelze mnoho zmén ocdekavat.
Kdy se do¢kdme vydani a G¢innosti nového
zakona, pfitom zatim nenf jasné. Vzhledem
k odlozeni jeho druhého ¢teni v Poslanecké
snémovné na zari je vak uz nyni zfejmé, ze
to nebude drive nez koncem tohoto roku.

© 123RFE.com [artspace]



Do té doby se bude UOOU
dle svého vyjadreni
zaméfovat na predbézné
zvySovani povédomi

o vhodné ochrané udaja,
a zejména u subjekt,
jako jsou mensi obce

a drobni podnikatelé,
pred ukladanim pokut
volit napravna opatieni.
Divodem miize byt

i ponékud nejasna
pravomoc UOOU

v mezidobi takové pokuty
(tj. pokuty dle GDPR)
ukladat.

Stiznosti u nas

i v zahranici se mnozi
Sama skutec¢nost, ze
UO0O0U se do uc¢innosti
adaptacni legislativy
bude snazit pusobit spise
preventivne a smérem

k 15. ¢ervenci, tedy necelé
dva mésice po nabyti
ucinnosti GDPR, evidoval
UOOU ptes 630 podanych
stiznosti. Ackoliv se
vét$ina stiznosti tyka
kamerovych systému

a telemarketingu, za¢ind
pribyvat také stiznosti

v souvislosti s nezdkonnym
vyzadovanim souhlasu.

Tato situace pritom neni

z evropského pohledu nijak
vyjimecna — se zvySenym
naporem stiznosti se
potykaji vSechny evropské
dozorové urady v oblasti
ochrany osobnich

udaju. Velké spole¢nosti
pritom casto neceli jen
stiznostem jednotlivct, ale
také organizaci, které je
zastupuji. Pfikladem jsou

»Jakkoli tedy UOOU zatim pristupuje
k vymahani GDPR uvazlivé, mnozici
se stiznosti u nas i v zahranici spolu

s rostoucim poctem zprav o naruseni
bezpecnosti naznacuji, Ze aktivita
dozorovych uradii v case poroste.

k napravé poruseni,
neznamend, Ze by nemél
materidl ke kontrole.

Od 25. kvétna, kdy

nabylo GDPR u¢innosti,
se Utad pro ochranu
osobnich udaju potyka

s narustem poctu stiznosti
a podnétu jednotlivet —

aktivity skupiny noyb.eu,
vedené znamym aktivistou
Maxem Schremsem,

ktery jiz v minulosti
dosahl zru$eni pravidel,
na zékladé kterych velké
spole¢nosti predavaly
osobni tidaje do USA. Tato
skupina podala v nékolika



statech EU stiznosti proti
spole¢nostem Facebook,
Google, Instagram

a WhatsApp, které vini

z toho, Ze klienty nuti, aby
souhlasili s pouzitim jejich
dat pro cileni reklamy,

a hrozi blokaci sluzby nebo
smazanim actu.

Bude tedy zajimavé
sledovat, jak se k témto
stiznostem postavi
dozorové v zahranici -
jejich rozhodovaci praxe
bude jisté pro UOOU
inspiraci, a to diky
koordinaci dozorovych
uradd v nové vzniklém
Evropského sboru pro
ochranu osobnich udajt
(EDPB). EDPB je organ
EU, ktery nahradil
puvodni pracovni skupinu
podle ¢l. 29 (WP29),

aod 25. kvétna 2018 je tak
hlavni evropskou autoritou
pti uplatiiovani GDPR.
Jeho tlohou pritom neni
jen koordinace Gradu pri
preshrani¢nim uplatiiovani
GDPR, ale také vydavani
pokynti a stanovisek

k vykladu GDPR. EDPB
vyslovné prevzal pokyny
vydané WP29 k vykladu
GDPR, Ize v8ak ocekavat,
ze bude vydavat dalsi
materialy k problémim,
se kterymi se potykame

Vv praxi.

Co pfinasi praxe

Praktickych problémi
vznikajicich pti fungovani
podle pravidel GDPR
pritom neni malo. Oblast,
kterd predstavuje zatéz
pro fadu spravcii osobnich
udajt, je oblast pozadavka
subjektt udaji o vykon

prav — naptiklad o pristup
k jejich osobnim udajim
nebo jejich vymaz.

Jedna se o procesné
naro¢nou agendu,

a to nejen po strance
administrativni. Prakticky
problém predstavuje

také ovérovani totoznosti
zadatelti a predavani
vyzadanych dat - vydani
udajii neopravnéné osobé,
ktera jen predstira, ze je
opravnénym subjektem
udajt totiz mize
predstavovat bezpecnosti
incident.

Sama problematika
bezpeénostnich incidentt
je rovnéz horkym tématem.
Ze nejde o problém
virtudlni, doklada vyjadfeni
U0O0U, ze jiz vysettuje
nékolik rozsahlych tnika
osobnich daju, zejména

z oblasti ubytovacich
sluzeb. Vyznamné;jsi
poruseni zabezpeceni je
totiz podle GDPR prislusny
spravce osobnich udaji
povinen v kratké lhuté
oznamit UOOU. Tato
povinnost vyzaduje dobrou
pripravenost na strané
spravce osobnich udaju,

a predstavuje tak jedno

z témat pro interni audit.




Jaka ma byt role
internich auditort
a na co se zamérit?

Jakkoli tedy UOOU zatim
ptistupuje k vymahani
GDPR uvazlivé, mnozici se
stiznosti u nds i v zahranici
spolu s rostoucim
poctem zprav o naruseni
bezpec¢nosti naznacuji,
ze aktivita dozorovych
uradu v ¢ase poroste. S tim
poroste i vyznam interniho
auditu v této oblasti,
ktery muzZe organizacim
pomahat efektivné
predchazet sankcim
i negativni publicité,
ktera je s naruSenim
bezpecnosti
osobnich udaju
Casto spojena.

Role internich
auditord pritom
bude zalezet mimo

jiné na tom, zda

organizace jmenovala
povérence pro ochranu

osobnich tdaju, nebo

ne. V organizacich,

které povérence maji, by

méla mezi povéfencem

a tymem interniho auditu

probihat uzka spolupréce,

aby bylo zajisténo, ze

relevantni procesy v oblasti

ochrany osobnich udaju

probihaji spravné. To

vSak neznamend, ze by

sam povérenec mél byt

z pravomoci interniho

auditu vynat - jakkoli jeho

role musi byt nezavisla

a nesmi mu byt udélovany

pokyny, nedostate¢né

plnéni jeho povinnosti

muZe pro organizaci rovnéz

predstavovat riziko, a to jak

u interniho, tak zejména

u externiho povérence.

V organizacich, kde neni jmenovan povéfenec, je

role interniho auditu o to vyznamnéjsi, nebot musi

suplovat jeho auditni funkei.

Prvni téma na poradi interniho auditu

budou pfirozené ty ¢innosti, které se v ramci
implementa¢niho projektu nepodatilo fadné

a véas dokon¢it pred nabytim u¢innosti. Vedle jiz
zminénych oblasti vykonu prav subjektu udajtt

a bezpec¢nostnich incidentt (resp. pfirozeného
tématu bezpecnosti osobnich udaji obecné), je
pak tfeba neponechat stranou zejména oblast
vztahd se tfetimi stranami — u velkych organizaci
s desitkami ¢i stovkami dodavatelti zpracovavajice
osobni udaje je uprava smluv, nastaveni
praktickych bezpe¢nostnich opatteni i pfimérené
transparentnosti vii¢i osobam, s jejichz daty se

pracuje, naro¢nou ulohou, kterou v$ak neni vhodné
opomenout. Dokladem je i to, Ze fada vyznamnych
unikd osobnich udaju v poslednich letech probéhla

pres dodavatele.

»K 15. ¢ervenci, tedy necelé
dva mésice po nabyti ucinnosti
GDPR, evidoval UOOU pies
630 podanych stiznosti.“

Z hlediska praktického provedenti je pak

idedlni realizovat audity v multidisciplinarnich
tymech, schopnych posoudit otazky praktického
pozadavky na nastaveni jednotlivych procest

a poskytnout vyklad relevantnich ustanoveni
GDPR. Z hlediska struktury je v ptipad¢ stfednich
a vétsich organizaci vhodné postupovat podle
jednotlivych obchodnich funkei jako je prode;j,
marketing, HR, IT apod.

Zavérem

Ackoli stéle ¢ekame

na domaci adapta¢ni
legislativu ke GDPR

a piistup UOOU

k ukladani sankci je
uvazlivy, nemélo by

toto téma z{istat mimo
pozornost internich
auditord, a to zvlasté

v organizacich, které
nemaji povérence pro
ochranu osobnich udajt.
Duvodem jsou mnozici
se stiznosti u dozorovych
uradt i ¢etna hlaseni
naruseni bezpec¢nosti

dat. Interni auditofi

by proto méli pomoci
organizacim identifikovat
a odstranit rizika plynouci
jak z nedodélkti v ramci
implementacnich projekt,
tak v ramci vyznamnych
oblasti, jako je fizeni
bezpecnostnich incidentt
nebo vztahy s tfetimi
stranami.



Chranite osobni
udaje standardne,
nebo zamerne?

Na prvni pololeti roku 2018 jen tak nezapomenu.
Vyporadat se s implementaci novych pozadavkii obecného
narizeni na ochranu osobnich udaji u vice nez stovky
spravcua udaja predstavovalo zcela novou zkusenost,
na kterou se nedalo predem pripravit. Skocil jsem
do rozboufenych vod nové legislativy po hlavé a nezbyvalo
nic jiného nez plavat. Zpocatku jsem hledal spravnou
cestu z pohledu interniho auditora, postupné vsak bylo
treba se zménit na konzultanta, stat se metodikem,
Ing. Rodan Svoboda, CIA, CICA, CRMA vyuzivat schopnosti komunikatora, a nakonec skoncit
tontvassiisan " v roli povéfence.
svoboda@eurodan.cz

Stale tomu vSak néco chybélo. To prislo az ve chvili, kdy
mi doslo, o co tady vlastné jde. Cela ochrana osobnich
udaju je v podstaté fizeni rizik. Ne téch vlastnich, které
nam znemoznuji dosahnout cili naseho snazeni, ale
rizik dopadajicich na fyzické osoby, které jsou s nasimi
organizacemi v jakémkoliv vztahu, pfedavaji nam své
osobni udaje s ocekavanim poskytnuti odpovidajicich
sluzeb a s virou, Ze téchto dat nijak nezneuzijeme.
A z tohoto diivodu do toho vstupuje statni autorita se
svou regulaci. Nabada nas k ochrané osobnich udaju, jez
se dotykaji soukromi kazdého clovéka, k zabezpeceni
neopravnéného pristupu, zachovani integrity a casového
omezeni jejich uchovani. TakZe my, co se na tom podilime,
jsme de facto risk manazefi.




azdy, kdo jste se
k implementaci
opatreni
stanovenych
GDPR dostal,
mate urcité svou vlastni
zku$enost. Zminim se
o té mé a miizeme ji spolu
porovnat. Z mého pohledu
jsem se setkaval pfevazné
se zastupci organizaci, ktefi
potifebu chranit osobni
udaje v plném rozsahu
obecného natizeni fesili jen
jako povinnost, ktera jim
byla vnucena. Teda vlastné
je zajimalo predev$im to, co
jim ptipadné bude hrozit,
az k nim dorazi kontrola
dozorového organu. Takze
zadani bylo jednoznac¢né.
Ptipravit dokumenty, aby
je mohli, bude-li to tfeba,
vytahnout ze Supliku
a kontrole predlozit.
Z mého pohledu to vak
nestaci. Jde o mnohem vic.
Dovolte mi tedy tfi kratka
zamys$leni na zdkladé mé
zku$enosti s implementaci
obecného nafizeni.

ZAMYSLENI PRVNI:

Kdo by se mél o ochranu
osobnich dat postarat?
Prvnimi, na které vedeni
organizaci ukazalo, byli
zpravidla pravnici. Souvisi
to patrné s tim, o cem
jsem se jiz zminil. Zadani
spocivajici v nastudovani
pozadavku pravniho
predpisu a v minimalnim
rozsahu je bez vétsich
néroki na zdroje naplnit.
Tady skute¢né pravnik
muze byt tou nejlepsi
zarukou, Ze to klapne.

Kde je v$ak kazdodenni
chod organizace?
Shromazdovani udaju,
jejich zpracovani, ukladani

v informaénich
systémech,
zpfistupnovani,
zvefejiovani ¢i
skartace? Budou tu
pravnici skute¢né
stat za zady nas
ostatnich a hlidat,
ze je to tak spravné?

Ve finan¢nim

sektoru je urcitou
zarukou pro

dosahovani souladu

s pozadavky

pravniho predpisu
ustaveni funkce
compliance. Setkal

jsem se s institucemi, kde
pravé compliance officer
zastava pozici povéfence
pro ochranu osobnich
udajt a koordinuje jak
nastaveni vlastni ochrany
dat, tak i vykon, zejména
provadénim prislusnych
compliance kontrol. Rekl
bych, Ze mi je tento model
blizky, protoze pravé
funkce compliance ma

k fizeni rizik nesouladu
nejblize.

»Cela ochrana
osobnich udaji je
v podstaté rizeni
rizik.“

Vim, jaké va$né vzbudilo
stanovisko Centralni
harmoniza¢ni jednotky
nedoporucujici zapojit
do vykonu ochrany
osobnich tdajt interni
auditory, koneckonct
jsem se k tomu obdobné
metodicky vyjadroval
osobné i ja. Mam vsak

na druhou stranu kolem
sebe mnoho kolegt z fad
internich auditord, ktefi

se do implementace
pozadavk aktivné zapojili
a nyni vykonavaji soubézné
i funkci povéfence. Nase
profesni standardy uz

na to pamatuji a maji
pojistky, jak to zvladnout
bez naruseni nezavislosti

a objektivity. Ted vsak to
hlavni, pro¢ pravé interni
auditor? Spousta organizaci
klasicky risk management
nema. Kdo jiny o tom ma
alespon néjakou predstavu?
Kdo se dokaze postarat

o opatfeni ke snizeni
projevu rizik? Jako
manazer bych taky nevahal
a do interniho auditu se
vydal s prosbou o pomoc.

V organizacich zejména
stfedni velikosti se objevila
rovnéz zajimava praxe.

O ochranu osobnich udajt
se zacali starat ajtaci.
Souvisi to pochopitelné

se zasadou integrity, kdy
osobni data jsou ulozena
prevaziné v elektronické
podobé v informaénich

systémech a, pokud
dojde k néjaké odchylce
od smyslu obecného
natizeni, bude to pravé

v tniku a zneuziti
uchovavanych dat.
Domnivam se, zZe bez
zapojeni IT specialistti

se pozadavky GDPR
implementovat nedaji, ale
komplexni feSeni bych tam
nehledal.

Kde hledat toho spravného
¢lovéka, kdyz pravnika,
interntho auditora,
compliance manazera

ani vlastni IT podporu
nemdme? Mnoho
organizaci sahlo ven mimo
organizaci a najalo si
externiho dodavatele. To
ma dvé roviny. Urcité je
rozumné se oprit o znalosti
a zkusenosti, které nam

v organizaci chybi,

mohou vsak dva tfi dny

v organizaci béhem mésice
nahradit kazdodenni

praci zarucujici soulad

s pozadavky obecného
nafizeni? Moznd

tehdy, kdyz se nastavi
decentralizovany model



fizeni rizik s odpovédnosti
liniovych manazerd...

Poslednim modelem, ktery
nebyl zcela vyjimecny,

bylo si vytvotit novou
funkci povérence prakticky
na zelené louce. Bez
historie, bez kumulace
c¢innosti s jinou funkei.
Pro¢ ne. Je to sice prilom,
ktery se klasickému

risk managementu
zpravidla doposud
nepodafil, ale v zasadé
cesta dobrym smérem.
Ztizeni profesionalniho
povéfence pro ochranu
osobnich udajt, jinymi
slovy manazera fizeni rizik
osobnich udaji, se kterymi
organizace prichazi

do styku. Jen, aby nezacal
nékdo poukazovat na to,
ze vlastné nema co délat,

a nezacal mu pridavat dalsi
a dal$i odpovédnosti.

ZAMYSLENi DRUHE:
Jak dosahnout
pozadavku na ochranu
osobnich udaju?

Statni regulace vychazi
vzdy z jednoho zédkladniho
principu. Identifikovat
nejvyznamnéjsi rizika,
ktera se mohou v dané
oblasti projevit, nastavit
k nim ramcové zasadni
opatreni, ktera dana
rizika budou snizovat

co do vyznamu

a pravdépodobnosti

na prijatelnou droven,

a poté provadét dohled

s prisluSnymi sankcemi,
ktery bude zarucovat
dodrzovani nastavenych
legislativnich pozadavki,
a tudiz minimalizaci
projevu identifikovanych
rizik. Touto cestou

jde i obecné natizeni

na ochranu osobnich
udajt.

Zijeme v moderni dobé s podporou
automatizovaného zpracovavani osobnich

dat v univerzalnich databazich s pouzitim az
zneuzitim pro jakékoliv tcely. D4 se to jesté
uhlidat z jednoho dozorového organu? Prislo
se tedy se zajimavou myslenkou. Pojdme

do regulace zapojit pfimo i vSechny subjekty
osobnich udaji. At si sami hlidaji, co se s jejich
daty déje. Tak se jim poskytla prava, az mozna
nadstandardni ve srovnani s moznostmi v rdmci
jinych ¢innosti statu a sluzeb pravnickych osob.

Tento pristup se souhrnné nazyva standardni
ochranou osobnich tdajti. Po mém tedy

fizeni rizik standardizovanym zptsobem, kdy
aplikujeme zasady zpracovani osobnich udaji
popsané v obecném natizeni, pfizpusobujeme
je nas$im procestm, kategoriim subjektd, jejichz
osobni udaje zpracovavame, legislativnim
predpistm a smluvnim vztahtim. Pochopitelné
nelze zapominat i na dohodu se subjektem,
kdy mu zasahujeme do jeho soukromi

a ke zpracovani svych udaji nam musi dat
souhlas. Pro pochopeni, v ¢em spociva
standardni ochrana, predkladam nasledujici
zjednoduseni:

RIZENI RIZIK V RAMCI STANDARDNIi OCHRANY

Riziko zpracovani osobnich udaji

Dochazi ke zpracovani OU, které byly k danému tcelu
ziskany bez védomi subjektu.

Uplatnéni zasady dle obecného natizeni

Zasada zakonnosti — musi existovat jeden
z vyjmenovanych zdkonnych zékladi pro zpracovani OU.

Dochézi ke zpracovani OU, které subjekt nemtize
ovlivnit, a pfipadné s nim nesouhlasit.

Zasada korektnosti — subjekt ma pravo se ke zpracovani
vyjadrit, a pfipadné to odmitnout.

Dochézi ke zpracovani OU, aniz by subjekt védél pro¢,
jak, ke komu se dostanou, na jak dlouho a jaky to muze
mit dopad, kdy? je poskytne.

Zasada transparentnosti — subjekt musi védét, ze se jeho
udaje zpracovavaji a co se s nimi bude dit.

Dochazi ke zpracovani poskytnutych OU i pro jiné tcely
bez védomi subjektu.

Zasada ucelovosti — subjekt musi byt o kazdém ucelu
zpracovani informovan, a v nékterych ptipadech tomu
mize zabranit.

Dochazi ke zpracovani OU, které nejsou k danému
ucelu potiebné.

Zasada minimalizace - spravce nesmi zpracovéavat
nadbyte¢né udaje, v tom pripadé je musi vymazat.

Dochazi ke zpracovani neptesnych a neaktudlnich OU
daného subjektu.

Z4sada presnosti — spravce musi zajistit aktualizaci OU
pro dany tcel zpracovani.

Dochazi ke zpracovani OU po dobu delsi, nez je
nezbytné pro naplnéni daného ucelu.

Zasada omezeni uloZeni - spravce musi nastavit
skartaéni plan a po nezbytné dobé OU vymazat.

Dochazi k neopravnénému ¢i protipravnimu zpracovani,
k ndhodné ztraté, zni¢eni nebo poskozeni OU.

Zasada integrity a dtivérnosti — spravce musi nalezitym
zplisobem zabezpecit OU.

© 123RF.com [ sbphotos17]



»Z mého pohledu
jsem se setkaval
prevazné

se zastupci
organizaci, ktefi
potiebu chranit
osobni udaje

v plném rozsahu
obecného narizeni
resili jen jako
povinnost, ktera
jim byla vnucena.

,»Ve finanénim
sektoru je urcitou
zarukou pro
dosahovani
souladu

s pozadavky
pravniho predpisu
ustaveni funkce
compliance.

Setkal jsem se, Ze je k témto
zasadam uplatilovanym pro
fizeni rizik osobnich udaji
pridavana rovnéz zasada
odpovédnosti. To vsak je
jen pozadavek na vlastni
systém fizeni rizik, kdy je
spravce povinen uvedend
opatfeni na standardni
ochranu pred riziky
zpracovani osobnich adaji
realizovat a dodrzeni
tohoto souladu se zdsadami
dolozit.

Z praxe vim, Ze je nejvetsi
pozornost vénovana
zdsadé transparentnosti.
Organizace si udélaly
analyzu, jaké udaje

a od jakych subjektd, pro
jaky ucel a jak dlouho,
pfipadné jak zpracovavaji
a komu je predavaji. A poté
podrobné ¢i jednoduse

to oznamily prevazné
dalkovym pristupem

na webu. Je ted na nas,
fyzickych osobach,
abychom zacali dohlizet

a domadhat se naplnéni
véech ostatnich zasad.
Tusim, Ze nékteré z nich,
zejména pozadavky

na minimalizaci, pfesnost
a omezeni zpracovani, jsou
ony kostlivci ve skfini,
které na nas casem
vypadnou a nesta¢ime

se divit, az dohledovy
urad zacne uplatiovat své
sank¢ni néstroje.

ZAMYSLENI TRETI:

Jak zajistit zamérnou ochranu osobnich udaji?

Co jsem popsal v predchozi ¢asti, asi jesté nikoho moc
neprekvapilo. Jsme na to zvykli, Ze pravni predpis néco
ukladd a my to pak plnime. Obecné natizeni jde vSak

dal. Jde tam, kde se jiz del$i dobu pohybuji instituce

ve finan¢nim sektoru a v omezené mife i obchodni
spole¢nosti. Uklada provést analyzu rizik zpracovani
osobnich tdaju, kde je zasahovano do soukromi subjektu,
a v téchto pripadech prijmout opatteni k omezeni daného
rizika. V obecném nafizeni se tato analyza nazyva
posouzeni vlivu na ochranu osobnich udaji a ptijatym
opatfenim pak zimérnd ochrana osobnich udajt.

Dle mé zkusenosti je toto jesté dosti neprobadana oblast.
Vyskytuji se sice jiz metodiky a vyklady, ale s jejich
uchopenim a praktickou aplikaci si maloktera organizace
dokaze poradit. Tam, kde jsem provadél tuto analyzu

a chystal se diskutovat mozna feseni, zavladlo pfimo
zdéSeni. Uz maji za sebou vsichni takové mnozstvi prace
s analyzou a vytvorenim sady informaci pro subjekty a ja
po nich chci ted jesté fidit dalsi rizika?

Zadinam zpravidla selekci operaci zpracovani.
Predpokladam, ze tam, kde zpracovani vychazi z plnéni
pravni povinnosti, tuto analyzu vlivu na ochranu osobnich
udajt jiz provedl legislativec. Ale pozor, lidska tvorivost

je nevyzpytatelna. Takové zpracovani osobnich tdaju pii
vyplaté mezd sice vychazi z pravniho predpisu, ale kdyz

se pak jednotlivé mzdové pasky s idaji vali po stolech

a vedouci, ktery je rozdava, si precte, jaké alimenty

kdo plati, tak je to pfimo ukdazkova operace zpracovani
zasluhujici si posouzeni vlivu.

Po selekci mi zbydou operace zpracovani, u nichz je
zakonnym titulem vefejny ¢i opravnény zdjem, smlouva
¢i souhlas. Tady v$ude je tfeba posoudit, zda se vyuzivaji
citlivé osobni tdaje, zda se Gdaje vyuzivaji k predvidani
osobnich preferenci, umisténi, pohybu osob, finan¢ni
situace, zdravi nebo pracovniho vykonu, zda dochdzi

na zakladé osobnich tdajti k rozhodovani, které miize
vyznamné ovlivnit jednotlivce, napf. odmitnutim
poskytnuti sluzby, zda dochdzi k systematickému sledovani
verejnych prostor nebo zda existuji dali rizika s dopadem
na prava a svobody jednotlivct.

Pokud organizace dojde k zavéru, Ze jsou naplnény
zdkonné diivody k provedeni posouzeni vlivu na ochranu
osobnich udaji, musi identifikovat rizika a pfijmout
napravna opatfeni v plném rozsahu predepsaného
zptisobu posouzeni vlivu.



Ted to nejdulezitéjsi. Jak na tuto identifikaci jit? Opirdam
se o metodiku Ufadu na ochranu osobnich udaji
a posuzuji to z nasledujicich 15 parametri rizikovosti.

Rizeni rizik v ramci zimérné ochrany

Riziko operace zpracovani osobnich udajti

Subjekt je na zékladé zpracovévanych OU
identifikovatelny, lokalizovatelny, uchovavaji se jeho
zdznamy.

Shromazduji se OU daného subjektu, na zakladé
kterych je mozno ur¢it jeho chovani.

V ramci dané situace jsou zpracovévany OU, které
subjektu mohou zpusobit jeho zranitelnost.

Pii zpracovani OU muZe nastat situace, ze OU
nebudou dostupné a na subjekt to bude mit negativni
dopad.

OU se zpracovavaji ve velkém rozsahu, sprévce tak
zasahuje vi¢i mnozstvi spravct a zpracovava velky
objem jejich OU.

Zpracovani neprobihd na mistni ¢i lokalni trovni,
ale zasahuje rozsahlé uzemi, kde se pak mohou OU
vyskytnout.

Subjekt nemize ovlivnit zpracovéni svych OU, ackoliv
operace zpracovani na ného maji dopad.

OU subjektu jsou vefejné piistupné.

Dochézi k soustavnému zpracovani OU.

OU se piedévaji k dal§imu zpracovani.

Spravce udajii ma Sirokou ptisobnost.

Spravce zpracovava udaje bez omezeni.

Sprévce vyuziva slozity systém pro zpracovéni OU.
Sprévce ma vazby na jiné sprévce pfi zpracovani OU.

Zpracovani OU probihé nestandardizované.

»Jako manazer
bych taky nevahal
a do interniho
auditu se vydal

s prosbou

0 pomoc.

Pro v8echny rizikové
operace zpracovani jsou
stanoveny metriky pro
identifikaci vyznamnosti
daného rizika. Na spravci
osobnich tdaju pak je, aby
prijatymi opatfenimi snizil
vysoka rizika zpracovani,
pripadné tuto situaci
konzultoval s dozorovym
ufadem. Ze zkuSenosti vim,
Ze fada opatfeni v ramci
posouzeni vlivu se bude
opirat o standardni ochranu,
jen ptijde o konkrétni
aplikaci zasady do daného
procesu tak, aby rizikova
operace zpracovani nemohla
byt projevem incidentu

s dopadem do soukromi
subjektu. Naprosto ojedinélou
operaci je pofizovani
kamerovych zdznam, kde
je vhodné pfijmout opatfeni
v rozsahu metodického
pokynu Utadu pro ochranu
osobnich udaju. Dost ¢asto
se k tomu organizace hlasi,
v praxi to v§ak nedodrzuje.

Z toho, co jsem popsal,
vyplyva, Ze otazka v nadpisu
byla spi$e provokativni. Neni
ani pfi ochrané osobnich
udajii néco lepsiho a néco
horsiho. Musi se k rizikiim
zpracovani osobnich udaju
pristupovat jak z pohledu
standardni ochrany, tak
zamérné ochrany. Nejvétsi
chybou by bylo ztstat

u vytvoreni vnitfniho
predpisu a jeho ulozeni

na dné $upliku pracovniho
stolu feditele. Na nas,
interni auditorech, ted bude,
abychom provérili, jak se
rizika zpracovani osobnich
udajt fidi. Doufam, ze
popsané zkusenosti k tomu
pomohou.



Jak prinaset pridanou
hodnotu v ochrané

osobnich udaj

Obecné narizeni

0 ochrané osobnich
udaji’ (General Data
Protection Regulation,
»GDPR®) nabylo
ucinnosti 25. 5. 2018.
Narizenim doslo

ke zméné evropské
legislativy v oblasti
ochrany osobnich udaji.
Co to vSak znamena

pro firmy a organizace

v Ceské republice? A jaké
z toho vyplyvaji dopady
do ¢innosti internich
auditora?

Magr. Stanislav Klika
senior manazer

BDO Audit s.r.o.
Stanislav.Klika@bdo.cz

e O

Jaké jsou dopady GDPR?

GDPR plati pro vSechny subjekty —
velké i malé, soukrome 1 verejné, firmy
i neziskovky. Jedinou podminkou je,
aby firma ¢i organizace zpracovavala
osobni udaje obcant Evropské unie.

GDPR prinasi nékteré nové povinnosti,
které mohou nemalo zatizit firemni
rozpocty. Mezi tyto povinnosti patii
napriklad zavedeni role povérence

pro ochranu osobnich tudaji nebo
nové naroky v souvislosti s rozsitenim
prav lidi na pristup k jejich osobnim
udajim. Firmy tak musi byt napriklad
schopné osobni udaje ve svych
systémech vyhledat, a pokud o to
zakaznik pozada, tak musi predat kopie
osobnich udaju, které o zakaznikovi
zpracovavaji. Firmy musi také umét
tyto idaje pripadné smazat. To nékdy
narazi na informacni systémy, které
firmy maji. Ty se Casto vytvarely
postupné a jednotlivé verze na sebe
nenavazovaly. Aby informacni systém
zvladl pozadavky dané GDPR, tak
bude obcas potreba systém upravit, a to
miiZe byt velmi nakladné.

Je GDPR skutecné revolucni?

Osmdesat procent pozadavka GDPR
jiz dnes obsahuje zdkon o ochrané
osobnich tdaju nebo tyto pozadavky
vyplyvaji z judikatury ¢i stanovisek
regulatora. Pro firmy a organizace
by tak tyto pozadavky nemély
predstavovat aplnou novinku. Pri
nasich auditech se v8ak setkavame

s tim, Ze firmy a organizace
bohuzel ¢asto neplni ani dosavadni
povinnosti podle zdkona o ochrané
osobnich tdaju.

Na celou zalezZitost je tedy mozné
pohlizeti tak, Ze ta skute¢nd revoluce
nespociva v novych pravidlech

(kterd vychazeji ze stavajicich
principii), ale v pristupu k plnéni
téchto norem. Medialni tlak a hrozba
vysokych pokut zptisobily, Ze firmy
prehodnocuji svoje priority a vice
investuji do nastaveni procest
zpracovani osobnich dat v souladu

s noyou legislativou.

GDPR a konkurenceschopnost
Nové natizeni - ¢i spise redlna
implementace nékdy az prili§
formalistickych zasad ochrany
osobnich tdaju si vyzada nemalé
finan¢ni naklady na zavedeni
potrebnych opatfeni i naklady

na prubézné dodrzovani stanovenych
pravidel. GDPR tak neptinasi jen
lepsi postaveni subjektt udajt

a opatreni pro u¢innéjsi ochranu
soukromi obc¢ant Evropské unie.
Evropské pozadavky na ochranu
osobnich udaji nejnovéji vyjadrené
v GDPR prindsi i negativa. I kdyz je
umysl evropskych organt chranit
soukromi principialné spravny,
evropskym firmam vzniknou nové

1 Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvis-
losti se zpracovanim osobnich tidajti a 0 volném pohybu téchto tda-
jii a 0 zruseni smémice 95/46/ES (obecné nafizeni o ochrané osobnich
(idajt).



naklady, které rozhodné
nejsou zanedbatelné

a ve vysledku mohou
dlouhodobé navysovat
ceny vyrobkd a sluzeb.

Da se tedy predpokladat,
7e narizeni z hlediska
svétového obchodu

muze ztizit postaveni
evropskych firem, zejména
viici jiz dnes velmi levné
produkci z Asie, které je
velmi tézké konkurovat

a kde tak prisna pravidla
neplati. Tomu se snazi
Evropska unie celit
zavedenim povinnosti i pro
mimoevropské firmy, které
naptiklad cili na evropské
spotiebitele. Je vSak tézké
si predstavit vymahani
povinnosti stanovenych
GDPR po firmach

z druhého konce svéta
navyklych na zcela jiné
standardy, a mnohdy

i etiku podnikani.

Nejen povinnosti, ale

i prilezitosti

GDPR neprindsi jen
povinnosti. V nékterych
pripadech muize byt
zpracovani osobnich udaji
snazsi. GDPR napriklad
nové umoznuje zalozit
zpracovani na zakladé
»opravnénych z4jmu,
pricemz témito zajmy
mohou byt i subjektivni
potteby spravce osobnich
udaji. Lze tak zpracovavat
osobni tidaje z vice divodil
a zahrnout pod tento titul
vice zpracovatelskych
operaci. Mezi takové
zpracovani pak muiZze patfit
napfiklad pfimy marketing,
prevence podvodi,
predavani osobnich udaji

v ramci skupiny podnikii
nebo zpracovani osobnich
udajt z dtivodu zajisténi

,V dusledku
mohou
dlouhodobé
navysovat
ceny vyrobku
a sluzeb.“

sitové bezpecnosti.

Co to vsak znamena pro
interni auditory?
Ukolem internich auditori
je pomahat organizaci, aby
mohla dosahovat svych
cilti a obstat pfi naplnovani
svoji mise. Uspét v§ak neni
jednoduché. Organizace

se potykaji s tlakem

od konkurence, regulatort,
zékaznikl nebo vlivnych
zajmovych skupin. Interni
auditori mohou sehrét
kli¢ovou tllohu navigatora.
Ten propocitava
nejvhodné;jsi trasy a vyhlizi
pri tom nejen zradné utesy,
ale také pfiznivy vitr, ktery
muze dodat firemni lodi tu
spravnou dynamiku.

Nejinak je tomu

v souvislosti s ochranou
osobnich tdaji. Interni
auditofi by méli podavat
yjisténi, Ze rizika spojena
se zpracovanim osobnich
udajti jsou pod kontrolou.
Soucasné by méli umét
posoudit, zda tato kontrola
neni jiz pfehnana a zda
odpovida celkovému
ptistupu k rizikiim
uplatnovanému v dané
organizaci. Od dobrého

auditora se jisté také
ocekava, ze poradi ohledné
zlepsenti stavajicich procest
s ohledem na ochranu
osobnich tdajii a upozorni
na mozné prilezitosti
véetné pripadnych dspor.

Aby mobhl interni auditor
uvedené plnit, mél by
mit obstojnou znalost
principt pravni upravy
GDPR, dobré praxe

v ochrané osobnich
udajii a v bezpeénosti
informaci a povédomi

o nejdilezitéjsich typickych
rizicich, ktera jsou/se
zpracovanim osobnich

»VYyhlizi pritom
nejen zradné
utesy, ale také
priznivy vitr.“

udaji spojena.

Cim by se tedy mél
interni auditor zabyvat?
1) Odpovédnost

za ochranu osobnich
udaji v organizaci

Tak jako kapitdn

bezpeéné vede svoji lod
rozboufenymi vlnami,

i projekt implementace
GDPR ¢i zavedeny systém
ochrany osobnich udaju si
zaslouzi zodpovédné fizeni.
Interni auditor (pripadné
jiny interni nebo externi
odbornik) mize pomoci

s navigaci. O tom, kdy
vyplout, kam az se vydat,
v$ak muze rozhodnout jen
zastupce vedeni organizace
majici potfebnou autoritu.

Interni auditor by se mél
zabyvat tim, zda vedeni
nastavilo Gc¢inny ramec
fizeni rizik souvisejicich
se zpracovanim osobnich
udajt a ptiradilo dil¢i
odpovédnosti a pravomoci
kompetentnim osobam.

© 123RF.com [Jakub Jirsak]



2) Zasady ochrany osobnich udaji

Interni auditor by mél provérit, zda organizace

ptijala a v kazdodenni ¢innosti uplatiuje zasady
ochrany osobnich udajt, které popisuji, jak jsou data
shromazdovana, pouzivana a spravovana. Tyto zasady by
mély byt vyjadreny v internich politikich a smérnicich
organizace. Vychodiskem je osm hlavnich principt
GDPR:

Zakonnost — zpracovavat osobni udaje je mozné pouze
tehdy, pokud existuje alespon jeden z pravnich titulti
(divodui) pro zpracovani osobnich udaji - souhlas,
plnéni smlouvy, plnéni pravni povinnosti, ochrana
zivotné dilezitych zajmu ¢lovéka, plnéni tkolu
provadéného ve verejném zajmu nebo pii vykonu
verejné moci, opravnéné zajmy spravce ¢i tieti osoby.

Transparentnost — dulezitou zasadou ochrany osobnich
udajti je transparentnost viici subjektim udaju
(zaméstnanctim, klientim apod.), a to ohledné zptisobu
shromazdovani a pouziti osobnich tdaji. Vechny
informace a v§echna sdéleni tykajici se zpracovani
osobnich udajti musi byt snadno ptistupné, srozumitelné
a podavané za pouziti jasnych a jednoduchych
jazykovych prostredkd. Od organizaci bude pozadovano,
aby informovaly zucastnéné subjekty udaju o dtlezitych
aspektech zpracovani osobnich udaju.

Omezeni tcelem — osobni udaje musi byt
shromazdovany pouze pro urcité, vyslovné vyjadrené
a legitimni ucely a nesméji byt dale zpracovavany
zpusobem, ktery je s témito ucely nesluditelny.

Minimalizace — osobni idaje musi byt pfimérené,
relevantni a omezené na nezbytny rozsah ve vztahu
k tcelu, pro ktery jsou zpracovavany.

Presnost — osobni tidaje musi byt presné a v pripadé
potreby aktualizované.

Omezeni ulozeni — osobni tidaje musi byt ulozeny
po dobu ne delsi, nez je nezbytné pro ucely, pro které
jsou zpracovavany.

Bezpecnost — organizace musi ji spravované osobni
udaje chranit, at uz jde o informace v listinné, nebo
elektronické podobé. V praxi to znamend, ze pristup
k témto informacim maji mit jen opravnéné osoby,
informace budou dostupné v okamziku jejich potfeby
a bude zajisténa jejich spravnost a uplnost.

Pristup zaloZeny na riziku - organizace musi hodnotit

zamyslené ¢innosti a procesy zpracovani z hlediska rizik,

které z téchto ¢innosti
a postupu plynou pro
prava a opravnéné lidi,
jejichz osobni udaje
maji byt zpracovavany.
Praktickym dopadem
je nutnost zpracovat
analyzu rizik.

,Oveéreni, ze

jsou kontroly
primérené
rizikiim, patfi
mezi evergreeny
interniho auditu.

3) Povédomi v oblasti
ochrany osobnich udaji

Jakmile jsou stanovena
pravidla, musi byt sdélena
zaméstnancum, ktefi
osobni udaje zpracovavaji.
Tohoto cile 1ze dosahnout
prostrednictvim videi,
e-learningu, prezen¢nich
$koleni, informac¢nich
schuzek, porad apod. Ty
by mély byt kombinovany
s tipy a technikami pro
zvy$ovani povédomi

v oblasti bezpe¢nosti
informaci a kybernetické
bezpec¢nosti. Dobry interni
auditor nezapomene
prozkoumat, zda

ke zvy$ovani povédomi

v oblasti ochrany osobnich
udajti dochazi, a mozna
také svym prikladem,
podéavanymi informacemi
a uzite¢nymi radami

ke zvy$ovani povédomi
dale prispéje.

4) Evidence osobnich
udajia

Aniz by méla organizace
prehled o zpracovavanych
osobnich udajich, nemuze
ucinné kontrolovat
naklddani s témito

udaji. Vytvoreni registru
osobnich udaji tak
predstavuje zaklad pro
zajisténi souladu s GDPR
a poskytuje prvni pohled
na druhy a mnozstvi
osobnich tdaju v ramci
organizace. Interni
auditor by mél zjistit, zda
v organizaci takovy registr
existuje, jakym zptisobem
jej organizace vytvorila, co
vSechno registr obsahuje
a jak je aktualizovan.

V registru by mélo byt

zaznamendavano predevsim:

Kategorie
zpracovavanych osobnich
udajt

Uéel zpracovani

Kategorie osob,

jejichZ osobni udaje

jsou zpracovavany
(zaméstnanci, klienti atd.)

Kde (v jakych systémech)
a jak jsou udaje
zaznamenavany

Kdo zodpovida

za shromazdovani,
aktualizaci a likvidaci
udaju

Doba, po kterou jsou
udaje uchovavany



Pokud v organizaci neexistuje prehled zpracovavanych
udajti nebo existuji divodné pochybnosti o jeho
spolehlivosti, mél by auditor pro potteby auditu provést
vlastni prizkum. Mapovani provedené internim
auditorem se miiZe pozd¢ji stat cennym zdrojem informaci
pro manazery, zvlasté v uvodnich fazich projektu
implementace GDPR.

5) Rizeni rizik a bezpe¢nostni opatteni

Ptistup zaloZeny na riziku umoziuje organizacim napnout
sily smérem, kde je nejvétsi riziko. Pomaha tak organizaci
rozhodnout, kam alokovat omezené zdroje.

Predpokladem fizeni rizik je fddné provedena analyza
rizik. S tim GDPR po¢ita a dokonce uplatnéni nékterych
povinnosti je také pfimo navazané na miru rizika
spojeného se zpracovanim osobnich udaji.

Opatteni prijatd k zaji§téni ochrany osobnich tdaji

by méla byt tmeérna faktické citlivosti téchto udaji.
Organizace by méla vzdy brat v potaz potencialni Gjmu
pro ¢lovéka, jehoz osobni udaje zpracovava, v pripadé
poruseni povinnosti stanovenych GDPR nebo zneuziti
téchto udajii. Samotna bezpecnostni opatteni jsou obvykle
kombinaci organiza¢nich a IT opatfeni a nastroju. Jednd
se napriklad o smérnice, provadéci postupy, role, hesla,
opatreni proti $kodlivému software (viry) atp. Ovéfent, ze
jsou kontroly pfimérené riziktim, patti mezi evergreeny
interniho auditu.

6) Souhlasy se zpracovanim osobnich udaji

Souhlas je pouze jednim z pravnich tituldi (davodi),

na kterém miuze byt zaloZeno zpracovani osobnich tdajii.
Byt to na prvni pohled nemusi byt patrné, pouziti souhlast
jako pravniho titulu neni jednoduché. Toto by mél také
zohlednit interni auditor, kdyz bude provérovat systém
ochrany osobnich udajt.

V zésadé by organizace méla uvazovat o souhlasu
teprve tehdy, pokud neni dan jiny z pravnich titulti pro
zpracovani. Na pouziti a podobu souhlasu jsou kladeny
naro¢né pozadavky, a pro organizace neni tak vzdy
lehké je naplnit. Nedodrzeni téchto pozadavki miize
mit za nasledek i neplatnost souhlasu. V pripadé pouziti
souhlasu by proto mél interni auditor ovéfit, Ze:

Neni dan jiny pravni dtivod pro zpracovani osobnich

udajt.

Vyjadtuje-li se subjekt udaji ke zpracovani osobnich
udaji a toto prohlaseni se vztahuje i k jinym
skute¢nostem, Ze souhlas je od téchto jinych skutecnosti
jasné oddélitelny.

Je souhlas informovany, tedy jsou poskytnuty vSechny
relevantni informace pozadované GDPR.

Je souhlas prokazatelny, tedy Ze organizace muze bez
pochybnosti prokazat, ze ji byl souhlas fadné udélen.

7) Postupy pro vyfizovani pozadavku subjektu udaji

Subjekty tidajti (zaméstnanci, zakaznici fyzické osoby atd.)
se mohou na spravce osobnich tdaji obracet s zidostmi,
a uplatnovat tak svoje prava. Mezi tato prava patii:
pravo na pristup k osobnim udajum, v¢etné kopii
zpracovavanych osobnich udajt,

pravo na prenositelnost osobnich udaja,
pravo na opravu nebo vymaz osobnich udaja,
prdvo na omezeni zpracovani,

pravo vznést namitku proti zpracovani.

Vytidit pozadavky je tfeba ve lhtté podle GDPR. Interni
auditor by mél zjistit, zda organizace nastavila procesy,
které zajisti efektivni a véasné vyfizovani vznesenych
pozadavki. Tyto postupy by mély zahrnovat postupy
pro posouzeni opravnénosti zadosti, véetné ztotoznéni
zadatele, vyhledani, zpracovani a pfedani informaci.
Néroky na efektivitu danych postupti, véetné pripadné
potteby zapojeni automatizovanych ndastroji, se budou
odvijet od mnozstvi a slozitosti (predpokladanych)
pozadavki.

8) Smlouvy s dodavateli - zpracovateli osobnich udaju

GDPR rozliSuje mezi spravci, ktefi ur¢uji ucel a zdroje pro
zpracovani, a zpracovateli (dodavatelé, kteti zpracovavaji
data na zadost a podle pokynti spravce). Prikladem je
externi mzdova tGcetni, kterd zpracovava osobni udaje
(napt. osobni tidaje obsazené ve vyplatnich paskach) jako
zpracovatel na zadost svych klientd, spravct osobnich
udaji.

GDPR vyzaduje, aby spravce a zpracovatel (pracujici

na zadost spravce) uzavreli pisemnou smlouvu. V této
smlouvé musi byt jasné definovany role a povinnosti
tykajici se ochrany osobnich udaji. Mezi tyto povinnosti
spada napr. zavazek zajistit ml¢enlivost nebo poskytnout
soucinnost spravci pro splnéni spravcovy povinnosti
reagovat na opravnéné zadosti subjektu udajii. Uz vite, kdo
je ve vztahu k vasi organizaci zpracovatelem a zda mate se
vSemi zpracovateli uzavienou zpracovatelskou smlouvu
obsahujici potfebné nalezitosti?



9) Ptiprava na horsi casy

Utad pro ochranu osobnich
udajt, a pripadné také
subjekty udajti, budou
muset byt informovany

o naru$eni ochrany
osobnich tdaji. Intern{
auditor by mél ovéfit,

zda jsou pro tyto ucely
zavedeny vhodné postupy.
V ramci téchto postupti
musi byt evidovany

a analyzovany zjisténé
incidenty. Cilem je
vyhodnoceni zdvaznosti
incidentu - na zékladé
tohoto se rozhodne, zda je
tieba informovat Utad pro
ochranu osobnich udajt

a subjekty udajti.

Odpovédnost organizace

a vy$e ptipadnych pokut

se bude odvijet od toho,
jaké usili organizace
vynalozila k zabranéni
naru$eni osobnich tdajt,
pripadné jaké kroky
podnikla k vyfeseni daného
naruseni.

Zaméstnanci, ktefi budou
v ptipadé bezpecnostniho
incidentu vykonavat
definované ¢innosti, by

k tomu méli byt fadné
proskoleni.

10) Povéfenec pro
ochranu osobnich udaji

GDPR vytvari novou
pozici povéfence pro
ochranu osobnich udajt.
Povérenec odpovida

za kontrolu dodrzovani
zasad GDPR v ramci
organizace. Povérenec by
mél vedeni organizace
také davat doporudeni

k zajisténi souladu s GDPR.
Povéfenec se muze také

vyjadrovat k posouzeni vlivu na ochranu osobnich udaja,
uc¢innosti bezpecnostnich opatfeni, navrhiim dohod se
zpracovateli. Kromé toho muze mit fadu dalsich stalych
ukold jako je poradani informaénich schiizek tykajicich
se ochrany osobnich udaji, prosetfovani stiznosti

v této oblasti a odpovidani na dotazy ohledné ochrany
osobnich daji nebo provérovani bezpecnosti osobnich
udajt u tfetich stran. Utad pro ochranu osobnich udajt
miize povérence kontaktovat kviili poskytnuti informaci
a povérenec je povinen poskytnout souc¢innost.

Funkci povéfence musi ztidit vSechny organy verejné
moci a vefejné subjekty (napt. obce, kraje, ministerstva).
Jiné subjekty budou muset zfidit funkci povérence,

pokud je s jejich hlavni ¢innosti spojeno rozsahlé
zpracovani osobnich udajii. Do této kategorie budu spadat
napt. nemocnice, banky, pojistovny, telefonni operatori

a dalsi subjekty. Interni auditor by mél provéfit, zda je
organizace povinna roli povérence zfidit.

Z hlediska modelu tfi linii obrany spada povérenec

do druhé linie obrany. Ukolem interniho auditora je
zabyvat se, jak je v organizaci role povérence zajisténa

a zda prispiva k oSetfeni pfislusnych rizik. Interni auditor
by vsak mél také s povérencem spolupracovat. Organizace
tak mtize ziskat vét$i miru a rozsah ujisténi a interni
auditor muze efektivnéji pokryt audit universe.




GDPR,

prilezitost se nebat!

Myslenka realizovat audit pfipravenosti na GDPR vznikla na sklonku roku 2017,
pri tvorbé nového planu interniho auditu. Pfiznavam, ze mé preference zaradit
do planu na r. 2018 toto téma, byly stejnym dilem vedeny analyzou rizik jako
vlastnim zajmem o danou problematiku.

Ing. Zderika JaroSova
0ddélen interniho auditu
Ministerstvo spravedinosti (R
Zjarosova@msp.justice.cz

inisterstvo
spravedl-
nosti pri
vykonu své
ptsobnosti
nakldda s osobnimi udaji
v Sirokém spektru jejich
forem a uceli. Co do poétu
zpracovanych osobnich
udajti se nepochybné
nachdzi na vrcholu
zebticku ustfednich
spravnich organa.
V soucasnosti eviduje
126 agend, ve kterych
dochézi ke zpracovani
osobnich tdaji. Drtiva
vét§ina osobnich udaji je
spravovana v informacnich
systémech.
Pfiprava auditu: konec
roku 2017. Zakladnim
pomocnikem bylo
prakticky jen znéni
evropského Natizeni,
vystupy pracovni
skupiny WP 29, nékolik
mélo odbornych
publikaci na trhu a par
prikopnickych ¢lankit
na internetu. Pro naplnéni
ucelu auditniho $etfeni
nepredstavoval zasadni

prekazku fakt, Ze novela
zékona o ochrané osobnich
udaju, kterd podrobnéji
rozpracovava dil¢i
zalezitosti, jez Narizeni
upravuje obecnou formou,
se nachazi v legislativnim
procesu.

Zohlednit bylo tfeba

i specifika ¢innosti
organizace spocivajici

ve skutecnosti, Ze

z pusobnosti Obecného
nafizeni je vylouceno
zpracovani osobnich
udajii za Gcelem prevence,

vySetfovani, odhalovani

¢i stihani trestnych ¢int
nebo vykonu trestd, véetné
ochrany pred hrozbami
pro vefejnou bezpecnost

a jejich predchdzeni.

Tento ucel zpracovani se

v soucasnosti stale ridi
Smérnici Evropského
parlamentu a Rady

EU 2016/680 ze dne

27. dubna 2016 o ochrané
fyzickych osob v souvislosti
se zpracovanim osobnich
udajt prislusnymi organy
za Ucelem prevence,
vySetrovani, odhalovani
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¢i stihani trestnych ¢int
nebo vykonu trestd,

o volném pohybu
téchto udajii a o zruseni
ramcového rozhodnuti
Rady 2008/977/SVV.

Samotné znéni Narizeni
GDPR je z pohledu
metodologie auditu

a stanoveni cilt dil¢ich
auditnich ovéfovani pro
auditora navodné. Diky
tomu vznikly prvni check
listy, jejichz tikolem bylo
chronologicky mapovat
realizaci kli¢ovych

aktivit nezbytnych

pro dosazeni souladu

s GDPR. Vznikly pomérné
snadno, a v kratkém case.
S ohledem na specifi¢nost
IT problematiky jsme pro
ovéreni souladu v této
oblasti vytvorili rozsahly
check list, ktery reflektoval
nejen pozadavky Natizeni,
ale rovnéz platnou
legislativu v oblasti
kybernetické bezpecnosti.

»Zjisténi, Ze tento
ani obdobny
dokument
formalneé
neexistuje,
predstavovalo
pohled tvrdé
realité do tvare.“

Predbézné hodnoceni
rizik vychazelo ze znalosti
vlastni organizace a rizik
definovanych samotnymi
nositeli procest, tzn.
vedoucimi jednotlivych

utvar(i ministerstva.
Pfiznavam, Ze obrovskym
benefitem pro mé, jako
auditora, byl v 1. pololeti
r. 2017, vykonany audit
kybernetické bezpe¢nosti.

Bez potiebné znalosti
informacnich
technologii a procesii,
ve kterych osobni iidaje
zpracovdvdme, nejsme
schopni objektivné
zhodnotit soulad praxe
s pozadavky Natizeni.

Pfi planovani auditu jsem,
byt nevyicené, pocitala

s existenci projektu ¢i planu
implementace Natizeni.

Do nabyti t¢innosti
Narizeni zbyvalo pét
meésicl. Zjisténi, Ze tento
ani obdobny dokument
formalné neexistuje,
predstavovalo pohled

tvrdé realité do tvare.

S ohledem na absenci
projektu bylo tfeba
prizptisobit metody auditu
a zaméfit se na ziskavani
potrebnych informaci
zpusobem, ¢asové mnohem
naro¢néjsim - auditnimi
rozhovory.

Objektivné nemohu

Fici, Ze by se tématu

na ministerstvu zcela
nevénovala pozornost, tak,
jak tomu bylo do posledni
chvile u mnoha jinych
organizaci vefejného
sektoru. Provedeni analyz
zpracovani osobnich
udajii a navazujicich
opatteni k odstranéni
neshod bylo vSak
ponechano na samostatné
odpovédnosti jednotlivych
utvard. Coz se zdhy
projevilo, jako nefunkéni.

Provedené predbézné
Setfeni identifikovalo
nedostatky spocivajici

v roztiisténosti
implementac¢nich aktivit
dané absenci jednotné
koordinace a nevytvorenou
komunika¢ni strategii.
Rovnéz nalézt vhodného
kandidata a obsadit roli
povérence se pocatkem
roku 2018 stale nedafilo.

»Rizeni rizik
spojenych

s problematikou
ochrany dat

by nemélo byt
motivovano
pouhou snahou
administrativné
splnit pozadavky
Narizeni.“

To samo o sobé
pfedstavovalo riziko, ze
se povétenec ,,z venku®
vcas nezvladne detailné
seznamit s vnitfnimi
procesy organizace, ani
se zpusoby nakladani

s osobnimi udaji,

navic v drtivé vétsiné
zpracovavanymi

v informacnich systémech.

Aktivni zapojeni povéfence
do procesu implementace
od pocatku povazuji

za nezbytné i z divodu,

ze obvykle kmenovi
zaméstnanci Celi tlaku
zaméfit svou pozornost
prioritné na plnéni
vlastnich pracovnich

ukolt vyplyvajicich

ze strategickych
a legislativnich tkold.

Na zakladé vysledku
predbézného Setteni

jsme byli schopni
zacatkem tnora podat
vedeni ucelenou

informaci o aktualnim
stavu pripravenosti

na ucinnost Narizeni
GDPR. Reportovali

jsme nejvyznamnéjsi
rizika, kterd by svym
zaptisobenim negativné
ovlivnila nasledujici

faze implementace.

Ve zpravé jsme se zejména
zamérili na problematiku
vydefinovani odpovédnosti,
provedeni komplexni
analyzy osobnich udaji,
nastaveni incident
managementu, nastaveni
procesti a nastroji pro
vyftizovani zadosti subjektil
udaji, véetné potteby véas
upravit a uvést do praxe
vnitfni predpisy organizace
a splnit informacni
povinnost.

Ministr spravedlnosti

se ztotoznil se zavéry
predbézného Setteni

a ptijal prislusna
organizacni opatieni.
Zcela zasadni krok vedouci
k posunu predstavovalo
urceni koordinatora
implementace. Vymezeni
odpovédnosti pak u vsech
primo zainteresovanych
zaméstnanct logicky
zvy$ilo zdjem i dynamiku,
pottebnou pro dosazeni
souladu s Narizenim v tak
kratkém Ccase.

Nasledné jsme se dostali
do faze, kdy jsme
rozsahem ovéfovanych



skute¢nosti predbéhli
samotnou implementaci.
Z dtvodu zachovani
efektivnosti bylo vhodné
audit prerusit, a souc¢asné
tim i poskytnout
auditovanym casovy
prostor implementaci
dokoncit. K auditu

jsme se opétovné vratili
pocatkem mésice dubna.
V mezidobi nase check
listy, obsahujici prehled
¢asové usporadanych
kli¢ovych aktivit projektu
implementace, soucasné
poslouzily koordinatorovi
coby voditko k vytvoreni
postupu praci -
jednoduchého planu
implementace.

»Na zaver

bych snad jen
doporucila

k auditu GDPR
pristupovat

s urcitym
nadhledem,
drzet se zasady
priméfenosti.“

Za zdkladni piedpoklady
pro dosaZeni souladu

se zdsadami ochrany
osobnich udajii povazuji
Sfunkcni komunikaci

v organizaci zaloZenou
na rizeném sdileni
informaci, vymezeni
odpovédnosti zaméstnancii
za oblasti zpracovdni
osobnich 1idajii

ve vnitinich predpisech

a smérnicich.

Elementarni odpovédnost
za zpracovani osobnich
udaji lezi na jednotlivych
zaméstnancich, ktefi jsou
bez vyjimky z povahy
pracovné-pravniho vztahu
k zaméstnavateli (dle zak.

¢. 262/2006 Sb., zakonik
prace, zak. ¢. 234/2014 Sb.,
zak. o statni sluzbé, zak.

¢. 273/2008 Sb., o Policii
CR, zék. €& 555/1992

Sb., o Vézenské sluzbé

a Justi¢ni strazi CR...),
povinni dodrzovat zasady
ochrany osobnich tdaju.

Uspésnou implementaci
Nartizeni do kazdodenni
praxe organizace
podmitiuje zména pristupu
vsech zaméstnancii
spocivajici v posileni
védomi potieby nepretrZité
dodrzovat zdsady ochrany
osobnich udajii.

Meésic pred nabytim
ucinnosti Nafizeni jsme
auditni Setfeni nasmérovali
na posouzeni rozsahu

a kvality provedeného
mapovani zpracovani
osobnich udaju

a problematiku spravy dat
v informacnich systémech.

Koordinator

implementace zvolil

cestu ,,sebehodnoceni’,

tzn. za provedeni mapovani
vychoziho stavu zpracovani
osobnich udaji odpovidal
v ramci své agendy vedouci
prislusného utvaru. Pro
ucely zaznamenani ¢innosti
zpracovani osobnich

udajt byly svépomoci

na ministerstvu vytvoreny
zaznamové archy. Tyto
archy rovnéz v soucasnosti,

po nabyti t¢innosti
Natizeni, plni funkci
zdznamu o zpracovani dle
¢l. 30 Natizeni. Toto ,,smart
fe$eni se mi osobné

velmi libilo a s upfimnou
radosti jsem jej vyzdvihla

v reportingu.

Ziskané souborné
informace o zpracovani
osobnich udaji

byly koordinatorem
(pracovni skupinou)
posouzeny a zjisténé
nesoulady zapracovany

do souhrnného dokumentu
vcetné navrzenych opatfeni
k odstranéni neshod.

Nespornou vyhodou
sbéru informaci

o0 zpracovavanych osobnich
udajich zptisobem
»sebehodnoceni® je
detailni znalost odborné
problematiky — agendy
a dal$ich ¢innosti,

v ramci kterych

k nakladani s osobnimi
udaji dochazi. Znalost
prostfedi umoziuje
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Natizen:
subjektivniho
&innosti zpracovani /
osobnich udaji n .ﬁf
byt vystupni infor nace
do ur¢ité miry zkreslen

/
/

;

Otazku zékonnosti /
zpracovani osobnich udaji

Pro zajimavost uv
pomér jednotlivycl
ich

;%r/acavéni
idajti. Osobni idaje

v rozsahu 64 % jsou

~ zpracovavany v ramci
o y

plnéni pravni povinnosti,
17 % ve vefejném zdjmu,

7 % jako opravnény zajem
(nastroje ochrany a ostrahy
objekti...) az 12%

v souvislosti s plnénim
smluvnich vztaht.

O ﬁéﬁo
raci
7

-

ormacnich systémech
= doporucuji priméarné

© oprit o bezpe¢nostni
- politiky organizace

nasledné o posouzeni
dodrzovani v praxi.
ozornost je tieba vénovat
entifikaci uloZeni

dat povahy osobnich
udaju v prostredi IT,
vcetné datovych toka.
Zdokumentovat provazbu
mezi daty a konkrétnimi
informa¢nimi systémy,
aplikacemi, sitovymi disky,
adresari a jejich uzivateli.
Tento postup je nezbytny
nejen pro prokazani
souladu v pripadé Setfeni

7
ovéreni spravy dat

drovym organem,
/v; rz i podminkou pro
systematicky pristup

k zabezpeceni dat

v informacnich systémech
vcetné predpokladu pro
naplnéni prav subjektt
udaji. Nespornou vyhodou
byla skute¢nost, ze se
nevyuziva cloudovych
sluzeb.

Rizeni rizik spojenych

s problematikou ochrany
dat by nemélo byt
motivovano pouhou
snahou administrativné
splnit pozadavky Natizeni.
Principem Nafizeni je
stanoveni odpovédnosti
za spravované osobni
udaje zaloZené pravée

na hodnoceni rizik.

Poznatky a postiehy

z auditu GDPR by vydaly
na mnoho stran. Vlivem
dynamického rozvoje
masovych komunika¢nich
technologii nartista potfeba
data uzivatelt dostate¢né
chrénit. Natizeni pomohlo,

doufejme, zvysit i obecné
povédomi verejnosti

0 potfebé priméarné vnimat,
komu a jaka data o vlastni
osobé poskytujeme.
Vyznam auditd GDPR
ruku v ruce s audity
bezpecnosti IS v ¢ase
nepochybné poroste.

Na zavér bych snad jen
doporucila k auditu GDPR
pristupovat s urcitym
nadhledem, drzet se
zasady primérenosti.
Nékdy pri vykonu auditu
sklouzavame k ovérovani
slozitych mechanizmd,
dlouhé hodiny travime
studiem dokumentda,
pritom opomeneme

hned na pocatku

vnimat viditelné

znamky elementarnich
problému v komunikaci,
odpovédnostech, povédomi
zaméstnancti o auditované
problematice...

Pteji vam hodné tspécht
nejen pfi realizaci auditu
ochrany osobnich tdaji!



Kolikovani
neprehledného

teréenu

\ '

PhDr. Viclav Pefich,
clen Cestného prezidia
CIIA od roku 1996

»Opozdéni implementacnich
zakont za dnem ucinnosti
obecného natizeni prispiva
k nepfiznivym postojum
obecné verejnosti vici
institucim EU a jejich
vystuptim.“

ebyva to casté, aby preambule néjakého legislativniho
aktu zaujimala vice nez tfetinu celkového normativniho
textu, jimz jsou upravovana pravidla pro vymezeny
predmét piisobnosti. Natizeni Evropského parlamentu
arady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajt
a 0 volném pohybu téchto tidaji a o zruseni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich tdajit) shrnuje odtivodnéni
svého vydani ve 173 bodech na 37 stranach. Nemam v umyslu
podavat referat o celku téchto divod, chtél bych vsak doporucit
jeho co moznd peclivé prostudovani zejména tém, kdo se roz¢iluji
nad dal$im prikladem ,,bruselského diktatu® ve vztahu ke ¢lenskym
zemim EU.

V nasi zemi je situace mozna obzvlast rozjitfena. Obecné narizeni
nabylo u nas Gc¢innosti stejné jako v ostatnich ¢lenskych zemich

jiz 25. 5. 2018, zatimco vladni navrhy implementacnich zakont
upravujici souvisejici problematiku do souladu s ceskym pravnim
porddkem byly v Poslanecké snémovné teprve ve fazi projednavani
ve vyborech pred fadnym druhym ¢tenim. V dobé psani tohoto
¢lanku je pripraveno 12 usneseni snémovnich vybori k navrhu
zakona o zpracovani osobnich tidajti a sedm usneseni k navrhu
zakona, kterym se méni nékteré zakony v souvislosti s prijetim
zakona o zpracovani osobnich tidajti. Priibéh projednavani obou
navrhii zakont si tak muze vyzadat jesté pomérné dlouhy cas,

i optimistické odhady predpokladaji, ze k G¢innosti obou zdkonu
muze dojit az ke konci roku 2018. Takova situace jisté nenf optimalni
a opozdéni implementacnich zékont za dnem tc¢innosti obecného
natizeni ptisobi nejen fadu praktickych problémi pro vefejné

i podnikatelské zpracovatele nejriiznéjsich kategorii osobnich udajt,
ale hlavné prispivd k nepfiznivym postojim obecné vefejnosti vici
institucim EU a jejich vystuptim.

© 123RF.com [balein]



Predpokladam, Ze vétsina prispévka
tohoto ¢isla Interniho auditora se
bude vénovat spise praktickym nebo
technologickym aspektiim reSeni
otazek kolem GDPR. Ja bych se rad
zaméril spise na celkové souvislosti,
jejichZ pripomenuti by mohlo
zmirnit prevazujici nevlidné ptijeti
nové upravy pravidel v této oblasti.

Mnozstvi kritickych hlast je
vznaseno zejména proti udajné
nadmérné byrokratizaci zavadéné
kvili ochrané osobnich udaji, avsak
vét$ina kritikt si pravdépodobné
neuvédomuje, Ze jejich
nespokojenost je hlavné projevem
nesouhlasu se slozitosti svéta a tim,
Ze pro vétsinu provoznich situaci

v hospodarském a pravnim svété
musime byt zptsobili takové situace
€0 mozna presné popsat, a v piipadé
potteby zpétné prezkoumat jejich
prubéh. V nékterych oblastech jsme
jiz na potfebu co mozna objektivni
prezkoumatelnosti navykli (viz
zasada audit trail neboli stopy

pro audit), v jinych oblastech nas
vSak potreba podobné presného
dokumentovani ponékud prekvapuje.
Ustavné a mezindrodnimi
umluvami chranénym praviim
obecné rozumime, pojmy jako
pravo na soukromi a déle i pravo

na informace nejsou pro nas vlastné
nic nového, mnoho novych véci
v8ak prinesl rychly technologicky
rozvoj a spolu s nim promény mnoha
oblasti hospodarského, verejného,

a dokonce také spolecenského
Zivota. Svoje osobni idaje z uredné
stanovené povinnosti, v zajmu
pohodInéjsich nakupt ¢i pro
zapojeni do socidlni sité, svéfujeme
nejriiznéj$im provozovatelim,

a dokonce jim (at uz védomsé, ¢i
bezdé¢né) dovolujeme vyhodnocovat
nase preference, posloupnosti

krokd a jiné jedine¢né skute¢nosti.
Cas od ¢asu se pak dozviddme, ze
nékdo nahromadéné udaje riznym
zptusobem zneuzil, vyhodnocoval
nekalym zptisobem ¢i postoupil zcela
jinému zpracovateli, u néhoz si nelze
zachdzeni s nasimi osobnimi tudaji
nijak kontrolovat ¢i ovlivnit.

»Mnozstvi kritickych
hlast je vznaseno
zejména proti
udajné nadmérné
byrokratizaci.

Proto je zcela nezbytné, aby se
ochrana naseho tstavné zaruceného
prava na soukromi odpovidajicim
zpusobem vyvijela soubézné se
zptisoby a moznostmi uplatnovani

a zpracovani osobnich udaja.

Také je tomu ze strany odborniki
vénovana pozornost uz pres 20 let,

a to jak u nas, tak v mezindrodnim
prostredi. Obecna vefejnost tématu
vénuje pozornost teprve od velkych
pripadu kradezi ¢i unika velkych
objemu dat, pfipadné po odhaleni
velkych kriminalnich pripadii
spojenych se zneuzitim osobnich
udajti. Z toho diivodu vlastné jen
nemnoho zasvécenctl ocenuje
vydani Obecného natizeni 2016/679
z 27.4.2016 jako nesmirné potrebny
a uzite¢ny krok, ktery nejenom
posouva nastroje ochrany osobnich
udajii na mezinarodni Groven, ale
prinasi radu antibyrokratickych

a racionaliza¢nich novinek, které
mohou pfi nalezité implementaci
usnadnit Zivot vSem cinitelim v dané
oblasti. V této souvislosti je nutno
také ocenit piistup ceského Uradu
pro ochranu osobnich udaji, ktery
hned od roku 2017 zacal systematicky

pracovat na pripravach implementace
do zdejsiho prostiedi. V rdmci své
prednaskové, konzulta¢ni a metodické
¢innosti poskytuje informace na svych
webovych strankach

(www.uoou.cz), odpovida na dotazy
vefejnosti a postupné v ramci svych
persondlnich moznosti zajistuje $irsi
okruh aktivit, véetné vzdélavacich.

Ve své vyro¢ni zpravé za rok 2017
UOOU mj. uvadyi, ze Ize veelku vitat
zivelné vznikajici Sirokou nabidku
vzdélavacich a pripravné servisnich
praci pro spravce a zpracovatele
osobnich tdaju. Na druhé strané v§ak
nékdy v téchto nabidkach konstatuje
patrnou snahu vyvolat dojem, zZe

pro spravce a zpracovatele je nejlepsi
cestou k reseni pouziti outsourcingu.
To ma v$ak zakladni tskali

ve skutec¢nosti, Ze prislusny spravce ¢i
zpracovatel mize podcenit potfebné
analyzy, k nimZ externi subjekt
nemusi mit dostate¢né podklady

a zku$enosti. Také tim oslabuje

svij kontakt s okruhem subjektt,
jejichz osobni tdaje zpracovava.
Pritom detailni znalost charakteru
zpracovavanych osobnich udajii

a vnitfniho fungovani organizace

je pro kazdé specifické podminky
klicova.

Proto Ize jak spravcim

a zpracovateltim, tak i véem
subjektim poskytujicim osobni udaje
ke zpracovani jen doporucit, ze by se
méli v kazdém pripadé se zakladnimi
principy GDRP seznamit alespon
tak, aby dobfe porozuméli svému
postaveni a svym uloham a aby sva
vlastni rizika nalezité zhodnotili dfive,
nez zaénou vyjednavat s piipadnymi
externimi dodavateli.



SETKAVAME SE...

Setkani internich auditoru
a kontroloru moravskych mést

Ve dnech 17.-18. 5. 2018 se konalo v Lesnim penzionu na Bunci jiz 10. odborné

a vzdélavaci setkani internich auditort a kontrolorii moravskych mést.
Poradajicim méstem bylo Uherské Hradisté a celé toto pracovni setkani se konalo
pod zastitou starosty mésta Uherské Hradisté Ing. Stanislava Blahy.

ile nas prekvapil
zéjem o toto setkani,
kterého se ztcastnilo
45 internich auditort
a kontrolort. Bylo
nam cti, Ze se nadeho setkani zcastnil
teditel CITA Ing. Dan Hatiisler,
Ing. Dana Ratajska, vedouci oddéleni
interniho auditu MMR CR a kolegové
z krajského turadu Zlinského
a Olomouckého kraje.

Na tivod tohoto setkani nés prijel
pozdravit tajemnik méstského uradu
Uherské Hradisté Mgr. Josef Botek.

V ramci své zdravice predstavil nasim
kolegtim mésto Uherské Hradisté.

V ramci naseho odborného
programu nas Ing. Dan Haiisler
sezndmil s novinkami v CIIA,
dale jsme vidéli velmi pfinosnou
prezentaci problematiky spisové
sluzby, spisového a skarta¢niho
radu, kterou si pro nas pripravila
kolegyné z méstského uradu
Sumperku, Ing. Jaroslava Kopova.
Velkou ¢ast programu jsme
vénovali, v dne$ni dobé velmi
aktudlnimu tématu, Obecnému
natizeni o ochrané osobnich udaji -
GDPR. Déle jsme diskutovali

o problematice fidici kontroly

u prijmd a marginalniho poruseni
rozpoctové kdazné a problematice

verejné finan¢ni
podpory, kterou
prezentovala
Ing. Dana
Ratajska.

V pribéhu
odborného
programu jsme
se také zabyvali
zajimavymi
podnéty

z vefejno-
spravnich
kontrol.

V ramci
neformalniho
programu

jsme méli
naplanovanou
tzv. auditni stopu
na Brdo, coz

je nejvyssi vrchol pohoti Chtiby,

ve kterém se nachazi Lesni penzion.
Vzhledem k tomu, Ze ndm nepftélo
pocasi, tak jsme spole¢né navstivili
nedaleké poutni misto Velehrad

a Cast osazenstva vénovala podveder
sledovéni zapasu nasi hokejové
reprezentace v ramci MS.

Vecerni diskuze byly také trochu
pracovni, protoze nas prijel
pozdravit pan starosta Ing. Stanislav
Blaha.

Stafetu pro dalsi ro¢nik prevzalo
meésto Prostéjov, tak se uz vsichni
té$ime za rok na spole¢né setkani.

Ing. Libuse Habartovd
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Ing. Petr Kheil

metodika interniho auditu a vyhodnocovani fidiciho

a kontrolniho systému
Ceskd sporitelna, a.s.

okud se ohlédnu

za aktudlné
publikovanymi materialy
pro nasi profesi, vybér
toho nejzajimavéjsiho by

mohl vypadat nasledovné.

Novinky se v nékolika uplynulych
meésicich opét nesly na viné dalsi
regulace pro financ¢ni instituce.
Prispél k tomu vyznamné Evropsky
organ pro bankovnictvi (European
Banking Authority - EBA —

www.eba.europa.eu), ktery publikoval

pokyny k dal$imu posileni fizeni
rizik, k oblasti platebnich sluzeb
PSD2 a k oblasti outsourcingu.
Pokud se zajimate o problematiku
platebniho styku nebo mate

na starosti audit IT, za pozornost
stoji stanovisko (EBA-Op-2018-04)
a konzulta¢ni dokument (EBA/
CP/2018/09) s cilem poskytnout
ucastniktim trhu pomoc pfi
implementaci principt zaloZenych
na silné autentizaci zékaznika

a bezpe¢né komunikaci. PoZzadavky
pro dalsi zvy$eni bezpec¢nosti plateb

v EU prinaseji pokyny ,,Guidelines

on fraud reporting under the
Payment Services Directive 2
(PSD2)“ (EBA/GL/2018/05), které se
tykaji reportingu o vyhodnocovani
bezpecnostnich udalosti nebo
hrozeb podvodi. EBA dale
pfedlozil do pripominkového fizeni
navrh pokyni ,,Guidelines on
outsourcing“ (EBA/CP/2018/11),
které maji za cil vytvorit
harmonizovany ramec pro uzavirani
smluv o outsourcingu ve finan¢nich

institucich.

Na internetu ITA (www.global.
theiia.org) byla publikovana dvé
Stanoviska (IIA Position Paper).
Stanovisko ,,Who Conformance
Matters“ vychdzi ze skute¢nosti,

Ze interni audit musi fungovat

na nejvyssi urovni etickych

a odbornych kompetenci. Soulad
se standardy IIA je nezbytnym
predpokladem pro Gspésné naplnéni
ulohy interntho auditu a posilovani
davéryhodnosti interniho auditu.
Stanovisko ,Internal Auditing’s
role in corporate governance

zminuje pusobeni funkce interniho

Ceho si Petr povsiml
nejen Vv legislative

auditu jako nepostradatelného
zdroje podpory fadného fizeni

a spravy spole¢nosti, a to zejména

v soucasné dobé, kdy se rizika stavaji
auditu se bude muset rozsirit

do oblasti, jako napt. kultura a etika

nebo udrzitelnost.

Zavérem predkladam uzite¢nou
informaci pro subjekty, ve kterych
je ztizen vybor pro audit. Na konci
¢ervence byly na strankach Rady
pro vefejny dohled nad auditem
publikovany Dotazniky ke zpravam
o ¢innosti vybort pro audit v CZ

a EN verzi. Doprovodné informace
jsou dostupné na www.rvda.cz/

metodika.


https://global.theiia.org/
https://www.rvda.cz/metodika

Nac je treba mladych

y 7 v

lacku®* aneb dnesni.
davka filozofie

/[‘
‘

Nezalezi na tom, zda se jako ravé ted, béhem dneska, zittka

(mlady) idcek nékdy citite, cipristitycen (to ubje na vis),
i . je mozna vhodny cas na to

nebo se s timto oznacenim e

citite nesva Ci nesviij, nebo interniho auditu mlada &

se tak zkratka necitite mladsi generace znamend a ¢im muze byt

uzite¢nd, a naopak co se od ni ocekava

e ZadnyCh okolnosti. a kam by se méla posunout.

Spojuje nas stejna profese,

] G e S i e Clenové rady CIIA byli tak laskavi, ze MloavdSI vg.en,er 4ce ,
P ) s > na zvidavé otdzky ohledné pohledu muze prinest novy
i natura, zpisob mysleni, na mladé auditory, jejich slabosti, vitr (jen aby to
nékdy starosti, a jindy zase dovednosti a budoucnost, odpovédéli. nebyla vichrice...)
radosti auditorského Zivota. ~ Reakee spojuje mnohé, kromé pojmi do auditu dané

jako pokracovini, rozvoj, vyzvy, nové

myslenky, napady, obohacent ¢i svézi vitr, organizace, ale

se objevil v odpovédich i diivod snaZit bez Zklléell},’Ch
se drzet krok & absence profesni slepoty. kolegﬁ se ze
Mladsi generace muize ptinést novy vitr zadatku zkratka

(jen aby to nebyla vichfice...) do auditu
dané organizace, ale bez zku$enych
kolegti se ze zacatku zkratka neobejde.

neobejde.

Lucie Vaskova
Serbank (Z, a.s. * jacek/iacko = interni auditor

© 123RF.com [Teguh Mujiono, olegdudko]



Jak se fika, Zadny uceny
z nebe nespadl. Mladym
auditorim sice nemusi

v dne$ni dobé chybét
sebevédomi a snaha, je
vSak tfeba zapracovat

na sounaleZitosti,
svédomitosti, smyslu pro
odpovédnost, peclivosti,
diplomatickém chovani,
vhodném vyjadfovani,
zkratka a prosté profesné
dozrat.

Zajimal by mé i va$ nazor.
Pokud se o néj chcete
podélit, napiste nam na
klubmladych@interniaudit.cz.
CIIA podporuje mladsi
generaci a jeji profesni
rozvoj a rust formou Klubu
Mladych Internich Auditoru.
Dobrovolné, bezplatné,

s odhodlanim a ismévem.
Jaké s ndmi m4 Institut
plany? Toma$ Pivonka pral

v roce 2015 internimu auditu
hodné novych a mladych
lidi k zajisténi dalsi zivé
budoucnosti a v roce 2016
planoval propagaci interniho
auditu mezi mladou
generaci, nebot motto, které
si vybral pro své druhé
funkéni obdobi v ele CIIA,
bylo ,,zajistit ispésnou
budoucnost interniho
auditu*. Svym sloviim
dostal.

*x http://www.interniaudit.cz/
download/clenska-sekce/casopis/interniau-
ditor-2015-03-3g44/files/assets/basic-html/

agel5.html

https://kariera.ihned.cz/c1-65314620-tomas-
Dpivonka-reditel-utvaru-interni-audit-sku-
piny-cez-v-cele-ceskeho-institutu-interni-
ch-auditoru-ciia

A jak pravi krasné ceské prislovi: ,,Co se v mladi naucis,
ke stéru jako kdyz najde$.“ Proto mé zajimd, co se ted
mohu a optimalné mam naucit, abych to mohla ke staru
najit? Kde je budoucnost interniho auditu a jak se na ni
zalit pfipravovat — tfeba jesté dnes?

Clenové rady CIIA vidi budoucnost ve vétsim vyuZiti
modernich technologii a dat, ve vétsich ndrocich

na flexibitu auditu, v poradenské roli auditu uvnity
organizace, v trvalém vzdélavini a udrZeni pomysiného
kroku napred.

Na toto téma mtizeme najit i ve 23leté historii CITA

a ve star$ich ¢islech ¢asopisu nékolik odkazi, ¢lanka

a rozhovort. Co v$ak vSechny do zna¢né miry

spojuje, je znalost auditort v oblastech fizen rizik,
informa¢nich technologii, pojmy jako digitdlni revoluce,
informa¢ni systémy ¢i datova analyza.

No a pravé posledni
zminéné - datovd analyza -
byla pfedmétem jednoho
z leto$nich setkani Klubu
mladych. Za prakticky
zamérfend setkani patfi
jejim autortim velké
podékovani. A co vy? Radi
byste nds né¢im obohatili
ze svého oboru ¢i letité
praxe? I my budeme radi.
Ozvéte se nam. Prozatim
alespon preji krasné
letni/podzimni dny.


klubmladych@interniaudit.cz
https://www.interniaudit.cz/download/clenska-sekce/casopis/interniauditor-2015-03-3g44/files/assets/basic-html/page15.html
https://kariera.ihned.cz/c1-65314620-tomas-pivonka-reditel-utvaru-interni-audit-skupiny-cez-v-cele-ceskeho-institutu-internich-auditoru-ciia

Zmeny
v certifikacich IIA

Vazené interni auditorky, pripade ZdKladni piehled zmen je
x s , sg s nejzadanéjsiho zobrazen v nize uvedené
Vazeni ‘1ntern.1 a}1d1t0r1, certifika¢niho tabulce ¢. 1 a dale uvddime
dOVOhl]eme s1 vas touto programu CIA dalsi zakladni informace
cestou informovat o nékolika dojde odledna a navody, jak postupovat
zménach v mezinarodnich 2019 ke zméné struktury u konkrétnich certifikaci.

zkousek v anglickém

ce1:t1ﬁkac1,ch. Zmény aryce (s Obsizes
planované ze strany & 1). Od roku 2020 pak
Mezinarodniho institutu nebude mozné zkousky
internich auditort (dale jen skl e g
3 eE Certifika¢ni programy

ITA) se dotknou certifikacnich CFSA 2 CGAP nebudou
programu Certified Internal od ledna roku 2019 vitbec
Auditor (CIA), Certification nabizeny. Zkouska CCSA

o 5 bude sloucdena se zkouskou
in Risk Management

A CRMA.

Assurance (CRMA), Certified
Financial Services Auditor tabulka . 1
(CFSA), Certification in CERTIFIKACE 2018 2019 2020
Control Self-Assessment = : g S

. eze zmény ména struktury zkousky | Do konce roku
(CCSA) a Certlﬁed CA v AJaostatnich jazycich, | 2019 mozno sloZit
Govermnment Auditing které IIA zachové poroce | v Eeském jazyce.

o 2020. 0d ledna 2020 bude
Professional (CGAP) ukondena cestina ve
a cekaji nas jiz od ledna zhouskich.
roku 2019. V pripadé, ze 2
disponujete nékterou z téchto Beze zmény Zména obsahu zkousky,

mezinarodnich certifikaci, SlodteniaCEn

jste pravé v certifikacnim
procesu anebo o certifikaci
uvaZujete, vénujte prosim
této informaci zvySenou
pozornost.

Registrace mozna | Soucdst CRMA
do prosince 2018

Registrace moznd | Zruseni
do prosince 2018

Registrace moznd | Zrudeni
do prosince 2018

© 123RF.com [alphaspirit]



obrazek ¢. 1

CIA Exam Part One:
Essentials of Internal
Auditing

CURRENT VERSION
1. Mandatory Guidance
IL. Internal Control / Risk
IIl. Conducting Internal Audit Engagements —
Audit Tools and Techniques

REVISED VERSION

. Foundations of Intemal Audiing
II. Independence and Objectivity

1Il. Proficiency and Due Professional Care
IV. Quality Assurance and

Improvement Program

V. Governance, Risk Management,
and Control
VI. Fraud Risks

CIA

V ptipadé Ze disponujete
certifikaci CIA, nic

se pro Vas neméni.
Pozadavky, pro hlaseni
CPE hodin, ztstavaji
beze zmény. Jestlize
uvaZzujete o registraci

do certifika¢niho
programu CIA anebo jste
jiz registrovany kandidat
a skladate zkousky,
planované zmény se Vas
pravdépodobné mohou
tykat.

Pokud chcete zkousky
skladat v ¢eském jazyce,
jednou z nejzasadnéjsich
zmén je praveé to, Ze CeStina
nebude od ledna roku 2020
ve zkouskach dostupna.

A¢ jsme se od pocatku
roku 2018, kdy ndm byla
informace sdélena, snaZili
s ITA o zachovani ¢eského
jazyka ve zkouskach CIA
intenzivné vyjednavat,
bohuzel bude cesky jazyk
spole¢né s nékolika dal$imi
jazyky (napt. polstina)

ze zkousek odebran.

Od ledna 2020 budou
zkousky dostupné pouze

v aktualizované verzi

v angli¢tiné a dalsich
nabizenych jazycich.

CIA Exam Part Two:
Practice of Internal

CIA Exam Part Three:
Business Knowledge for

Auditing Internal Auditing
CURRENT VERSION CURRENT VERSION
I. Managing the Internal Audit Function I. Govemance / Business Ethics
Il. Managing the Individual Engagements Il Risk Management
1ll. Fraud Risks and Controls lll.  Organizational Structure / Business
Processes and Risks
IV. Communication
V. Management / Leadership Principles
VI. 1T/ Business Continuity
REVISED VERSION VII. Financial Management

I. Managing the Internal Audit Activity

Il. Planning the Engagement

Il Performing the Engagement

IV. Communicating Engagement Results
and Monitoring Progress

VIIl. Global Business Environment

REVISED VERSION

I. Business Acumen

II. Information Security
ll1. Information Technology
IV. Financial Management

Pro kandidaty, ktefi
sklddaji zkousky

v anglicting, nastane zména
jiz poc¢atkem roku 2019.
ITA provedl analyzu, ktera
ukdzala na to, Ze je tfeba
obsah a strukturu zkousky
aktualizovat. Diivodem byl
i problém s nevyvazenosti
jednotlivych ¢asti zkousky
a v nékterych pripadech

i duplikace zahrnutych
témat. Detailnéjsi popis
zmén a harmonogram
aktualizace priibézné
naleznete na webovych
strankdch CIIA.

CRMA

Zmény v CRMA

programu se tykaji

pouze kandidatt o tento
certifika¢ni program

nikoli certifikovanych.

Pti dalsi aktualizaci se
zkouska CRMA spoji se
zkouskou CCSA a dojde

k rozsiteni pozadavka

na znalosti kandidata

o certifikaci. O konkrétnim
terminu slouceni zkousek
a konkrétnich zménach
budeme vSechny kandidaty
informovat, zatim bohuzel
nezname detailnéj$i popis
a harmonogram.

CGAP, CFSA, CCSA

Pokud disponujete
nékterou z certifikaci
CGAP, CFSA anebo CCSA,
certifikace Vam zustava a je
Vasi povinnosti kazdoro¢né
hlasit CPE hodiny pro jeji
udrzeni.

Pokud jste v sou¢asné dobé
registrovanym kandidatem
certifikaci CGAP, CFSA
anebo CCSA plati, Ze se
muzete pokusit o sloZeni
zkousky do terminu
platnosti jejich registrace.
Pokud se Vam podari
zkousku Gspésné slozit

do 31. prosince 2018

a stanete se certifikovanym,
dostanete moznost

se posléze registrovat

ke zkousce CIA Challenge
Exam (viz. niZe).

Registrace k certifikacim
CGAP, CFSA anebo

CCSA nebude od 1. ledna
2019 mozna. Pokud
uvazujete o registraci

do nékterého z téchto
certifika¢nich programd,
prosime o zaslani vyplnéné
prihlagky se vSemi
pozadovanymi prilohami
nejpozdéji do pondeli

17. prosince 2018, pozdéjsi

registrace nebudeme moci
vcas zpracovat.

V pripadé, ze
nedisponujete certifikaci
CIA, tak IIA pro Vas
ptipravil CIA Challenge
Exam, kterym Vam dava
moznost ziskat certifikaci
CIA, a to jednoduse
slozenim jedné zkousky.
Moznost registrace

k CIA Challenge Exam je
pouze pro certifikované
CGAP, CFSA anebo
CCSA, kteti jsou aktivni
a dale pro ty, ktefi se
stanou certifikovanymi
do 31. prosince 2018.
Zkouska CIA Challenge
Exam byla vyvinuta

na zakladé rozdilt mezi
pozadavky ke zkouskam
CCSA, CGAP a CFSA

a pozadavky ke zkousce
CIA s dirazem

na Mezinarodni ramec
profesni praxe IA (IPPF).
Registrace k CIA Challenge
Exam bude dostupna

od dubna 2019 do prosince
2020. Vice informaci
naleznete s blizicim se
terminem na na$em webu.

Véfime, ze Vam tyto
informace budou uZite¢né
a v pripadé potreby
nevahejte kontaktovat
kancelat CIIA.

Za Radu CIIA

Mgr. Tomds Pivorika, CIA,
CRMA prezident CITA

a Ing. Petr Hadrava, ACCA,
CIA, CISA, CFSA

¢len Rady CIIA

Za Kancelar CITA
Ing. Daniel Hiusler
a Tereza Stétinovd



Vladimir Valenta - Expecting a 90% rate of deficiencies
identified in the GDPR audits — what does it mean?

The author acquaints readers with the opinions of Terry
Ray, Chief Technology Officer in the US organisation
Imperva, elaborating on his thoughts. Mr Valenta focuses
on the implementation of the GDPR in corporate activity
from the Czech Republic’s perspective.

Sona Matochova - The minimum of personal data protection
for auditors

The author addresses the GDPR in relation to internal
audit, primarily focusing on the roles of Data Protection
Officer and internal auditor.

Vladimir Koneény - Why shall one protect personal data, why
was the Office for Personal Data Protection established, why was
the GDPR created?

Information concerning the GDPR provided by the Office
for Personal Data Protection

Jan Baca - Internal Audit will not sit in the corner anymore

The author of the article discusses the GDPR post-May
market situation and emphasises the importance of
Internal Audit in an organisation with regard to its role in
post-implementation audit, as well as long-term controls
of the Privacy Program in the organisation.

Michal Nulicek — GDPR on practice: empty threat or a theme for
internal audit?

Brief information on the current situation of the GDPR
in a period of four months after the regulation came into
effect, including recommendations for the role of internal
auditors.

English Annotation

Rodan Svoboda - Do you protect personal data by default
or by design?

The article contains the auditor’s experience in
implementing measures defined by the GDPR. The author
deals with the following questions: Who should ensure
personal data protection? How shall one comply with the
personal data protection requirements? How shall one
ensure personal data protection by design?

Stanislav Klika - How an added value could be generated

in personal data protection?

The author recommends readers which areas should be
given increased attention in the personal data protection
audit. Mr Klika makes a list of 10 areas which entail the
greatest risks and should be addressed by auditors.

Zdenka Jarosova - GDPR: on opportunity not to be afraid!

The author describes the realisation of a specific GDPR
audit in state administration.

Vaclav PeFich - Mapping a chaotic terrain

The author’s reflects on the aspects that could mitigate
the prevailing negative perception of the new rules
regulating personal data protection.

Lucie Vaskova - Why we need the young internal auditors,
or today’s dose of philosophy

A perspective of a young internal auditor on the benefits
and expectations of the young generation of internal
auditors.




Nejste si jisti pFi uvefejiiovani zavazki do Registru smluv?

Nechce se vam platit za draha, celodenni a neosobni skoleni?

Mate nového zaméstnance, ktery nezna problematiku Registru smluv?

Vyuzijte nasich akreditovanych e-learningovych kurzu!

Proc zvolit akreditovany e-learningovy kurz:

1.

2
3
4,
5

dostupna cena,

Cas straveny kurzem se zapocita do pribézného vzdélavani,

snadné objednani pres internet,

bez nutnosti cestovat,

pfi feseni obtizného pripadu se mlzete obratit

na nase certifikované interni auditory

ve verejné sprave. . .
Ministerstvo vnitra
AK/PV—690/2017

E-learningové kurzy naleznete na: Akreditovano

www.dynatech.cz/vzdelavani
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