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ajit téma pro casopis ,Myty v/o internim auditu® a najit
v ném shodu nebylo tak tézké. Ziskat prehled mytd $lo
rovnéz velmi rychle. Kdyz jsem si sedl se svymi kolegy, abych
ziskal jejich pohled na to, jaké myty v/o internim auditu jsou
pro né zdsadni, a tim si doplnil svtj pfehled, vznikl v kratké
dobé jejich dlouhy seznam. Stejna diskuze poté probéhla v redakéni radé.

Nakonec ziistala ¢ast nejtézsi — vybrat a oslovit autory, ktefi se podéli se svymi nazory s vami, ctenafi.
Jak to dopadlo, posoudite vy sami.

Podle mého zaradili autofi mezi myty mnohé z toho, k ¢emu jsme i my dospéli v diskuzich. K mytam
byla zaméfena i anketa. I zde se mnohé z myta shoduji a prolinaji. To svéd¢i o tom, Ze jsme si mytil
dostate¢né védomi, a mozna i vime, jak se k nim ze své strany postavit.

Ve svych ¢lancich autofi uvadéji myty, zamysleji se nad nimi, vysvétluji
jejich spravné chdpani a myty vyvraceji. Tézsi situace by zfejmé nastala

v okamziku, kdy by se nam podatilo na stranky ¢asopisu privést

i zastupce svych klientt. Mozna by v nékterych bodech oponovali,
nenechali by argumenty internich auditort projit jen tak. V tu

chvili by se vysvétlovani a dosazeni presvédceni stalo moznd

daleko téz$im. To urcité mnozi z nas znaji z kazdodenni praxe.

Zajisté plati, ze je nutné postupy auditu udrZovat v ramci
standardd, trvale komunikovat se svymi klienty a auditovanymi,
nepripoustét jejich neredlna ocekavani a predstavy, vysvétlovat
poslani a cile interniho auditu, a zejména je napliiovat svoji
kazdodenni praci s kvalitnimi vystupy.

Nezapomenout, ze mdme Sirokou $kalu klientt. Kazdy z nich ma své

predstavy, ocekavani, nebo je také nemusi mit viibec. Spolupracujeme

s lidmi, ktefi svoji praci vykonavaji v riznych podminkach, kvalité,

s rtiznou motivaci a zapalem. Obecné v$ak neradi slysi kriticka

slova na svoji praci. I toto muze byt prosttedim, ve kterém se mutiZe
mytam dafit.

Ur¢ité je velmi uZite¢né toto téma otvirat, nad ,,myty“ se zamyglet,

strizlivé se divat na déni kolem sebe a nepfipoustét prohlubovani

mytd a jejich bobtnani. Ani téch, které vzbuzuji velky

pesimizmus, ani téch nekriticky optimistickych. Neutvrzovat

se v nich, vyvracet je tam, kde je to nutné, a zabranovat
situacim, které by umoznovaly $ifeni mytii z nasich fad.

Jan Kovaléik
vedouci redakcni rady
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S kolegou jsme dostali nabidku na sepsani
clanku o mytech, které provazeji profesi
interniho auditu nebo samotné auditory.
Diilezitym ukolem auditnich utvara dnes
totiZ neni jen ,,syrova“ auditorska prace,
ale také dostatecna komunikace s nasimi
klienty, kdy jim vysvétlujeme roli auditu,
a nastavujeme tak vztahy odpovidajici
firemni kultufe 21. stoleti. K celé
problematice totiZ nemiiZeme pristupovat
silou a myty borit, ale musime se

jim vénovat s gracii a vysvétlujicim
pristupem. Téma nas natolik zaujalo,

Ze jsme se proto rozhodli zde par myta
popsat.

Ing. Alena Bétakova (Stranska), CIA
Senior Auditor
MONETA Money Bank, a. s.

alena.betakova@moneta.cz

Ing. Vaclav Kupec, Ph.D.
Senior Auditor

MONETA Money Bank, a. s.
vaclav.kupec@moneta.cz




B

mame takovy
: us, a sice, ze

odskrtavani poucek :
a kupu byrolracie. My »
. Vichni, ktef{ jiz néjaky
. pdtek v internim auditu
pracujeme, vsak vime, ze
interni audit rozhodné
neni stereoltyp, anuda uz
viibec ne. Kazdy audit je
jedinecny, dozvidame se
pfi ném spoustu novych
informaci, madme moZnost
komligrlkovat s riznymi
ypy osobnosti a musime
se umeét vyporagd vetsim

’
>

,audltmch zakazkach
'vyskytnou Kazdy
jednotlivy audit nas tak
posunuje kuptedu a to, co
se zpocatku mohlo zdat
jako ne prili§ zajimavé
téma, se miZe rdzem
zménit v napinavy, leckdy
az detektivni pribéh

s prekvapivym rozuzlenim.
Reknéte sami - stalo

se vam nékdy, Ze jste
auditovali néjaky proces
nebo oddéleni a nudili se
pii tom?

. »pouhé” finance podniku.

&° napriklad procesy

AUDIT je Géetnictvi

V drivéjsich dobach mohl
byt interni audit ynimam
vice jako kontrola ¢isel,

a tudiz hojné spojovan

s ugetnictvim. Moderni
pojeti interniho auditu

je vsak mnohem Sirsie

a zahrnuje vice oblasti nez

\4 oblasti bankovn1ctv1,
v 1% pracujeme, jsou

spojené s tivérovdnim
klientd, zavadéhim
novych produktt, dale
procesy ovliviujici
zakaznickou zkuSenost,
fizeni raznych druht
rizik a v neposledni #adé
informacni technologie
a procesy zaméiené
na bezpecnost informaci
a ochranu citlivych
uda]u Zdaleka jiz tedy
a_pouze o Cisla,
nybrz o celkovy pohled
na spole¢nost napric
vSemi procesy a na jeji
vnitini fidici a kontrolni
systém. Vrcholovému
managementu poskytuje
interni audit své sluzby
jak ujistovaci, tak
i poradenské povahy, a je
tak ndpomocen ve vSech
oblastech, které ovliviuji
podnikani spole¢nosti.
Zprostfedkované tedy
mame moznost svou praci
ovlivnit i samotny vysledek
hospodareni, kdy naprava
nedostatki, jez v prubéhu
auditnich zakdzek
odhalime; ¢asto napomaha
zefektivnit procesy,
a usetfit tak mnohdy
i nemalé penize.

»Stalo se vam
nékdy, ze jste
auditovali néjaky
proces nebo
oddéleni a nudili
se pri tom?“

AUDIT je represe

Stejné tak si miizeme
rozebrat mytus o auditu
jakozto represivni slozce
podniku. Nastésti jsou
pry¢ doby, kdy se nékteri
auditofi pohybovali

po chodbach spole¢nosti

a uradua v éernych oblecich,
lidé se jich bali a auditni
zpravy byly ptijimany

se skfipénim zubt. Tim
samoziejmé naivné
netvrdime, ze jsou takovéto
situace jiz minulosti viude.
Audit kazdopadné prochazi
vyvojovou etapou, v niz
jsou pouzivané techniky
auditort symbioticky
doplnovany moderni
diplomacii. A pokud
uzname auditorskou
diplomacii za uméni
komunikace v obtiznych
situacich, oteviraji se

nam velké moZnosti pro
uplatnéni neoauditnich
pristupt, kdy jsou auditor
a auditovany na stejné
urovni jednani. Peclivé
naslouchani, pfimérend
komunikace a profesionalni
vystupovani nas nasledné
pusti i do oblasti, které nam
jinak ztistanou nedostupné.
Akce totiz vyvolava

reakci, a pokud budeme
misto u ¢tvercového

stolu s ostrymi rohy

jednat u stolu kulatého

s nekone¢nym
porozumeénim, oteviou se
nam mnohé, dosud pevné
uzavrené dvere. Je prece
rok 2017!

MONETA MONEY BANK je drzitelem
Ceny za inovaci 2016 v internim auditu
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AUDIT je kontrola % &kazdopadné.
¥ je pouhou procham
ménit. ]efb- VYVO]OVOll
pro oZe zejména e%ouﬂ_ :
odusujici V}’Iklad

rolni funkce, aniz by - =

a i audit coby v
ka managementu (Schranil, 2010) Timto >~

: iZujeme vyznam specifickych kontrolnich funkci. Je ﬁ
na nés,_ﬁak dokézeme komplexni ulohu interniho
lisit, popsat a vysvétlit co nejSir§imu externimu

iu, Zaméieni do budoucnosti, procesni analytika,
ucelené hodngceni a mnohé a mnohé dal3i je totiZ to, ¢ nds
od ostatnich odliSuje. Inovované pojeti auditorskych sluzeb,
na které upozorioval jiz Dvoracek (2003), tak postoupilo

od kontrolnich pristupt smérem ke konzulta¢ni ¢innosti
milovymi kroky. Dnes stojime k auditovanym kolegtim ¢elem
a tymové se Ucastnime ujistovacich nebo poradenskych
zakazek, coz bezesporu pfispiva k transparentnosti naseho
vykonu.

AUDIT je postrach

I kdyz ne vzdy je to auditovanou protistranou tak vnimano,
interni audit nenf o strachu a nutném zlu bez pridané hodnoty.
U nasich kolegg, kteti doposud neméli tu cest projit si
internim auditem z pohledu auditovaného, vétsinou bohuzel
prevazuje vanimani zaloZené na strachu z auditu, z toho, ze

s auditory nebude rozumna fe¢ a ze budeme auditovanym
generovat pouze dalsi nadbyte¢nou préci s nulovym, nebo
zanedbatelnym prinosem. Tento mytus se u nas ve spolec¢nosti
snazime eliminovat tim, Ze délame své profesi odpovidajici
marketing. Jednou z aktivit, kterou napri¢ spole¢nosti
nabizime, je koncept rotace v ramci programu Guest Reviewer.
Kdokoli ze spole¢nosti ma tak moznost stat se na omezenou
dobu auditorem a icastnit se spolecné s nami vybrané auditni
zakazky. Davame tim kolegim moznost nahlédnout pod
poklicku interniho auditu, a snazime se tak poodkryt roucho
zahalujici nasi praci, aby kolegové snaze pochopili,
Ze nejsme ve spole¢nosti jen bicem, ale naopak

pomahame odhalovat slaba mista procest,
a prostrednictvim doporuceni tak zlepsovat wHInterni audit

kontrolni prosttedi nasi spole¢nosti. neni o strachu

a nutném zlu
bez pridané
hodnoty*

.
isté nej no z posledn‘fch témat,
ktere dneﬁﬁﬂ;' gtskou profesi
‘rozsuuje 3] je, se tykd ,,hard“

1nte11gencn1hqfa‘§oc1entu 1Q)

a ,,soft” emocnlho kvocientu (EQ).
Myticka doba, kdy nam pro vykon
auditu ,,stacilo® znat své femeslo
na urovni hard skills, se znatelné
méni na etapu, kdy po nds zdkaznici
a prostredi vyzaduji roz§irovat
nabizeny sortiment sluzeb také
o soft skills. Inteligen¢ni kvocient
se totiZ stal samozfejmou soucasti
pracovnich narokd, jez jsou
na nas kladeny. Aby se na$ vykon
adekvatné zlepSoval, dostavaji
se v8ak do popredi auditniho
vykonu také vlastnosti souvisejici
pravé s emocni inteligenci, tedy
s automatickou schopnosti vychazet
s ostatnimi na osobni i profesionalni
urovni (Hasson, 2015). Audit coby
mezioborové naro¢na disciplina
je tak stale vice o uméni prirozené
interakce v auditnim prostfedi
a mezi auditovanymi subjekty.

A pokud pritom vyuzijeme empatii
a sebeovlddani, dokazeme pochopit
analyzovanou problematiku
mnohem Iépe a rychleji, coz
nasledné prinese auditovanym
kolegtim vétsi komfort a pfidanou
hodnotu.

CO RIiCI ZAVEREM?

Nasi ambici nebylo na radcich vyse
obsahnout celé Siroké spektrum
mytt, které kolem interniho auditu
mohou kolovat, nybrz jsme se snazili
identifikovat ty nejbéznéj$i. Nasim
zamérem nebylo ani podat jasné
zavéry, tedy vSechny myty vyvratit,
nebo potvrdit. Naopak jsme vam
chtéli vnuknout ideu k zamyglent,

a pripadné otevtit diskuzi nad tim,
jak vy sami vnimate myty, které
kolem nasi profese panuji. Budeme
radi za va$e nazory, které s nami
miuzete sdilet prostfednictvim
nasich e-maild. [



Véiite MYTU,
ze auditor

je tu od toho, aby reditel

mel vzdy pravdu?

...Fikd Rodan
Svoboda.
Pohybuji se v auditni profesi minimalné
pulku svého profesniho Zivota.
Domnivam se, Ze uZ jsem pochopil,
v ¢em spociva kouzlo vnitiniho
auditingu, jaké je jeho poslani, jakou
pridanou hodnotu poskytuje. O to vic
mne piekvapi, kdyzZ tu a tam narazim
v urcité organizaci na obhajovani
specifické cesty k vykonu auditu
s odvolanim na poZadavky vedeni,
na uplatiovani vlastnich nastroji eni lehké
a technik k zajistovani operativnich potvrdit.
zavéri, ¢i pfimo na nahrazovani auditu ;;?;Zflaém
kontrolou. Nejsem zas tak naivni, tvrzeni.

Pokusim se o to v nékolika
nésledujicich bodech tak,
jak jsem mél moznost se
seznamit s realitou pri
externich hodnocenich
kvality ¢innosti interniho
auditu, pti konzultacich
a rozhovorech s auditory.
Pokud se jedna o cilené
vyuzivani auditu pro
prosazovani zajmi
nejvyssiho vedeni,
zpravidla se to objevi jiz

e bych byl presvédceny, zZe se pod
pojmem interni audit déla v§ude jen to
samé. Mnohdy se pod audit schovava
prakticky vSechno, co se nehodi jinam.
Ale Ze by mél auditor na prani vedeni
jen proSetrovat a kontrolovat, co kdo
porusil a nesplnil? Neni pravé to mytus,
Ze ma byt diky auditu aspésny pouze
reditel a jeho management? Nema to byt
cela organizace?

N

Ing. Rodan Svoboda, CIA, CICA, CRMA
jednatel vzdélavaci a poradenské spole¢nosti Eurodan, s. . 0.,
konzultant v oblasti VRKS a IA

svoboda@eurodan.cz

ve vymezeni role auditu

v organiza¢nim fadu,
resp. ve statutu interniho
auditu. Na jedné strané
Ize zvolit standardni
pristup vychézejici z rdmce
profesni praxe interniho
auditu, zejména z poslani,
definice, standarda

a etického kodexu. Vzdy
se bude jednat o podil

na monitoringu spravy

a Fizenli, fizeni rizik

a fidiciho a kontrolniho
systému ve formé
objektivniho provétovani,
zda organizace zn4 a fidi
sva rizika.



Na druhé strané vak dochazi

k tomu, Ze je interni audit
povérovan vykonem $iroké skaly
vykonnych a kontrolnich aktivit

s odtivodnénim, ze pravé v tom je
ptridand hodnota auditu. Mozna

v ptipadé zapojeni se do fizeni
rizik, zejména funkce compliance,
nebo provéfovani ro¢nich vysledki
hospodarent, lze tuto strategii
auditu za ur¢itych nastavenych
podminek pfijmout, ale vykon
vétsiny ostatnich administrativné
kontrolnich roli je uz nutné
odmitnout. Pravé to omezuje
audit v uplatiiovani nezavislosti
pti hodnoceni systému vnittniho
Fizeni a kontroly. Takze pokud
utvar auditu nema ve svém
statutu odkaz na ramec profesni
praxe auditu, resp. pti jeho
napliovani se auditofi neopiraji

o auditni standardy, je to vzdy pro
pripadného externiho hodnotitele
signal, Ze interni audit ned€la, co
ma, ale pouze poskytuje ucelové
sluzby svému vedeni.

»Neni praveé to
mytus, Ze ma
byt diky auditu
uspésny pouze
reditel a jeho
management?

Dal$im bodem, na ktery se
zamérim, jsou lidé, kteff interni
audit vykonavaji. Nelibi se mi az
mozna nezdrava loajalnost, kdy
auditofi vykonavaji prakticky

vse, co je od nich vedenim
pozadovano. Radéji bych vyzdvihl
standardni pozadavky na etiku
jednani auditort, zejména

na integritu, objektivitu, davérnost
a kompetentnost, které zarucuji

nalezitou odbornost a profesni péci. Pokud tyto pozadavky nejsou
zakomponovany do vnitfnich predpisii pro interni audit, nepromitaji se ani
do planu profesniho rozvoje a jeho hodnoceni, mohu s jistotou tvrdit, Ze
narazim na auditora, ktery je uzavren ve své bubliné znalosti a dovednosti.
Zpravidla je nabyl jako dlouholety kontrolor a nesnazi se je dale rozvijet

v souladu s pozadavky profesnich auditnich standardii. V tom pripadé

se okam?zité seznamuji s vysledky jeho prace a zajimam se o to, k ¢emu

a komu jeho vystupy slouzi. Odhadujete dobfe, zpravidla prevlada Setfeni
incidentd, shromazdovani informaci o vzniklé $kodé a jejim zavinéni. Tedy
vlastné néboje pro operativni rozhodovani managementu.

Vyskytuji

se organizace,

kde jsou oba popsané

body jesté do jisté miry v poradku. Auditor se ve statutu odvolava
na ramec profesni praxe a pravidelné se zucastniuje odbornych
$koleni prohlubujicich jeho znalosti v auditingu. Kde se v$ak vzdy
projevi, Ze audit nepostupuje dobfte, je proces sttednédobého a ro¢niho
planovani. Nejenze se navrh planu nevytvaii v internim auditu na zakladé
kazdoro¢ni aktualizace mapy rizik, ale navic si vedeni do pldanu v mite
vétsi, nez je zadouci, zahrnuje pozadavky na operativné vyzadané audity.
Cim vice mimotadnych kontrolnich Setfeni na vyzadéni feditele, tim méné



objektivniho a nezavislého
ujistovani o ucinnosti
tidicich a kontrolnich
systém pro zfizovatele ¢i
organy organizace.

Co se tykd postuptt

a technik préce interniho
auditora, tak se zpravidla
neda na prvni pohled
poznat, zda jsou dobré,

¢i nikoliv. Nemluvim

ted o pracovnikovi, pro
kterého byla pozice auditora
ztizena nahradou za to,

Ze byl odsunut z vedeni
organizace, tam je vSechno
marné. Od ného se da
ocekavat v lep$im pripadé
pouze poradenska ¢innost

s minimem presahu

do fizeni rizik a kontrolnich
systémil. Mam ted vic

na mysli standardni
dosahovani vysledkd auditu
prfi plnéni planovanych
zakazek. Setkavam se s tim,
ze auditni manual obsahuje

»Mnohdy se pod
audit schovava
prakticky
vSechno, co se
nehodi jinam*

dostatek pracovnich
$ablon, ale jejich
slabinou je, Ze auditor
vzdy konéi pouze
u shromazdovani
informaci. Postradam
v téchto pripadech navazné
dostate¢né vyhodnocovani
podle predem konkrétné
stanovenych kritérii,
a pfedevsim analyzu zjisténi

ve vazbé na slaba mista
tidiciho a kontrolniho
systému. Vnimate v tom ten
rozdil? Auditni $etfeni by
nemeélo kon¢it kontrolnim
zjisténim bez doporuceni
systémovych zmén, které
by snizovaly moznost
opakovani pfipadnych
nedostatktl. Pravdépodobné
o toto neni ze strany vedeni
zéjem.

Doposud jsem se

zabyval vybranymi

¢astmi nastaveného
systému interniho auditu
v organizaci, ted bych

se chtél kone¢né dostat

k vysledkiim prace
auditora. Na nich se pozna,
zda audit v organizaci

déla to, co m4, neni
zneuzivan pro operativni
ucely a vykonavaji ho
odborné vybaveni auditofi
s vyuzitim vhodnych zasad
a postupt.

Zpravidla kazdé systémové
zjisténi popsané v auditni
zprave piindsi zmeénu.
Moznd pro ni nejsou
bezprosttedné vhodné
podminky a jeji realizace
se proto odlozi v Case,

ale jednou se opatfeni
tykajici se rizika s dopadem
v nepfimérené vysi
realizovat musi. Vedeni
sice mtize takové riziko
ptijmout, ale v pripadé,

ze se nasledné projevi, je
to pro odpovédné osoby
ohrozujici. Takze se uz
nedivite, Ze radéji o tom
feditel nechce védét? Neni
z jeho pohledu lepsi se pak
vymluvit na objektivni
vnéjsi vlivy, a pripadné
pak tspésné resit nasledky

s extra vyclenénymi zdroji?

Popsany kratkozraky ucelovy pristup pfimo vola po tom,
aby auditofi neauditovali, aby se co mozna zabyvali
jinymi agendami a maximalné aby jen kontrolovali to,
co uz se stalo. Vsichni se budou pred nimi tfast, jen aby
nahodou na néco neprijemného nepfrisli, aby probihajici
kontrolni Setfeni zustalo co mozna bez zjisténi a pro
odpovédné pracovniky bez postihi. V organizaci

bude disciplina a feditel bude mit poradek. Ale bude
mit za takto nastavenych podminek i pravdu? Jsem
pfesvédceny, Ze ne.

Vychazim z toho, Ze posldnim interniho auditu je
zvy$ovat a chranit hodnotu organizace objektivnim
ujistovanim o ucelnosti fizeni vyhodnocenych rizik,
poskytovanim poradenstvi a pfinasenim porozuméni
podstaté véci. Nic z toho audit, ktery sam nechce ¢i
nemuze implementovat ramec profesni praxe, garantovat
nemuze. Nepomdha rozvijet ridici a kontrolni systém

a snizovat tak rizika spojena s ¢innosti organizace.

A pokud pak dojde k negativnimu projevu rizik vlivem
nesouladu s predpisy ¢i nizké vykonnosti, reditel nikdy
nemiize mit pravdu. V tom pripadé je interni auditor

k ni¢emu, byt se drzel zasady napliovat pozadavky
vedeni. Neni to tedy spravna cesta, je to pouze mytus.
A pro tplnost, pokud se vas to tfeba tykd, véfte,
podobnost v ¢lanku je s vami ¢isté nahodna.

,,Cim vice
mimoradnych
kontrolnich
Setreni

na vyzadani
reditele, tim
méné
objektivniho
a nezavislého
ujistovani

o ucinnosti
ridicich

a kontrolnich
systémii pro
zFizovatele

¢i organy
organizace




= Nejcastéjs$i myty o internim auditu (dale jen IA), to je opravdu zajimavé
— téma, k némuz je mozné pristoupit, jako ostatné u vsech véci, mnoha zpiisoby
a nikdy nebudete mit jistotu, Ze jste vycerpali vSechny moznosti, které existuji.
Ale z toho my, interni auditori, prece strach nemame, ze? My pristupujeme
nezaujaté, systematicky a metodicky k jakémukoliv tématu a timto pristupem
8 vzdy dosahneme objektivniho a presného zhodnoceni véci a navrZeni opatfeni
2 ke zlepSeni prace s myty o IA... Nebo, Ze by to byl jeden z fady mytu o IA? Zatim
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PhDr. Evzen Mrazek

0dd. Regulace tcetnictvi podnikatelti
Vrchni ministersky rada
Ministerstvo financi

ytus (fecky poog,
vypravéni) je ,,symbolické
vypravéni vyjadfujici
viru v plnost a celistvost
nadcasového
fadu“. V tomto smyslu myty o IA zahrnuji
vypravéni o 1A, o jeho historii, o jeho
velikdnech, o jeho poslani a samoziejmé
i presvédcent, ze tady bude vzdy at se déje,
co se déje. Je to vira v to, ze ¢lovék (a jeho
inteligence), bude vzdy v tom slozitém
systému vzajemné propojenych a casto
protikladnych myslenek a aktivit, jakym
svét bezesporu je, potfebovat interni audit.
Je to presvédcent, ze podniky a organizace,
a predevsim jejich vedeni, budou diky
rostouci slozitosti jejich motivaci, cild,
interakci a vztahtl uvnitf i navenek
v prostiedi, jehoz parametry se neustale
méni a jez nelze nikdy se stoprocentni
jistotou plné zachytit a pochopit,
vidy potfebovat nékoho, kdo jim pomoci
systematického metodického prtistupu
k hodnoceni a zlepsovani G¢innosti
systému Fizeni rizik, fidicich a kontrolnich
procest a fizeni a spravy organizace
poskytne objektivni ujisténi, Ze jdou
(organizace, podnik, vedeni) spravnym
smérem. V tomto smyslu je mytus
o internim auditu pravdivy, interni audit
ma pred sebou jesté hodné dlouhou
a uspé$nou perspektivu. ..

Mytus je v$ak chapan i jako vypravéni

o nécem, co je v rozporu s racionalnim
poznanim (dané doby). V soudobém
hovorovém jazyce se slovo ,,mytus®
pouziva téz pro véeobecné rozsifenou
nepravdu, vymyslené tvrzeni bez
dostate¢nych diikazt. To je trochu
negativni vyklad pojmu mytus, ale v praxi

yevs

asi bohuzel nejcastéjsi.

Kazda profese ma své myty a IA

nemtiZe stat bokem, vzdyt je to jedna

z nejdulezitéjsich profesi novodobé
historie. Alespon pro nds interni auditory!

Takze se vchnéme po hlavé do nékterych

nejcastéjsich mytt o IA. Jsem rad, ze
predmét ¢lanku se netyka nejcastéjsich

myti v internim auditu, protoZe to by bylo
téma mnohem slozitéjsi a traskavejsi. ..

Nékteré priklady myti o internim auditu:
INTERNI AUDIT JE STEJNY JAKO
EXTERNI AUDIT A EXTERN{ AUDIT MUZE
NAHRADIT INTERNI AUDIT.

Kdo ho pouziva a komu slouzi? No

uréité ho pouzivé ten, kdo vi hodné

malo o internim auditu, jeho poslani

a o pfinosech, které miiZe organizaci

dat, pokud je vykonavan v souladu

s Mezindrodnimi Standardy pro profesni
praxi interniho auditu vydanych ITA

(déle jen ,,Standardy ITA®). Také ho obc¢as
pouzivaji externi auditofi, aby ziskali
zakazky a pri tom zduraziuji pfinosy
outsourcingu funkce interniho auditu.

Je to nepravdivy mytus. Jedna se o dva
odli$né audity s rozdilnou motivaci
(poskytnout pridanou hodnotu x ziskat
zakézku a realizovat zisk), rozdilnou mirou
vnitfni integrity s organizaci, rozdilnou
néakladovosti atd. Existuji situace, kdy je
vhodné, aby organizace pouzila sluzeb
vyhradné jednoho typu auditu, nebo aby
vyuzivala soucasné sluzeb obou audittL.

INTERNI AUDIT VSE VYRESI.

Miuizeme ho pouzit na cokoliv. To je
zajimavé chapani interniho auditu,
pravdépodobné vzniklé setkanim s dobrou
praxi interniho auditu, ale je rovnéz

v rozporu s realitou a s poslanim interniho
auditu. Interni auditor je specialistou

na hodnoceni a zlepsovani a¢innosti
systému fizeni rizik, fidicich a kontrolnich
procest a rizeni a spravy organizace a neni
a nemuze byt odbornikem na vSechno.
Odbornou préci by méli délat odbornici.
Interni auditofi nemohou nahrazovat
kontrolu, feseni stiznosti apod. Délali by
praci, ktera nespadd do jejich ptisobnosti,
pro kterou nemaji odbornost a kompetence
a v niZ nemohou nabizet 7adna skvéla
fe$eni. Navic by se dostali do konfliktu
zajmt, ktery by jim znemoznil dobre

délat praci, pro kterou jsou primarné
urceni. Interni auditofi nemohou délat
praci za management, ktery je od toho,
aby ridil organizaci, mél pod kontrolou



vSechny nejdilezitéjsi
faktory jejiho uspéchu

a resil problémy, které

se objevi. IA systémové
nemuze pomahat
manazerim nachazet
nové fe$eni mimo oblast
své ptisobnosti tim, Ze se
aktivné zapoji do procesu
Fizeni spole¢nosti
naptiklad formou hledani
obchodnich prilezitosti

a fizeni organizac¢nich

a procesnich zmén

ve spole¢nosti. To uz
nebude A vykonavany

v ramci Standardi IIA, ale
externi audit, jehoZ poslani
je jiné.

wylnterni audit
a kontrola
jedno jsou‘

INTERNI AUDIT

A KONTROLA JEDNO JSOU.
To je jeden

z nejrozsifenéjsich

mytd, ktery obcas sami
podporujeme tim,

ze akceptujeme praci

na riznych, vétSinou ad
hoc ex post kontrolach,

v rozsahu, ktery nam

vytizi v§echny kapacity

pro planované systémové
audity. Audit neni kontrola,
nejsou to synonyma.
Vsichni interni auditofi to
vi, ale hodné manazert to
nechépe. Ale o tomto mytu
se uz napsalo hodné radkd,
a proto pojdme k jinému.

INTERN{ AUDITOR JE
NEOMYLNY.

Auditor je tou nejvétsi
autoritou. Nikdo nenf
neomylny. Prestoze ma
profese interniho auditu,
na rozdil od vétsiny jinych
profesi, prostfednictvim
Standardu IIA, vytvoren
ucinny nastroj pro to, aby
vysledky interniho auditu
byly co nejobjektivnéjsi

a aby k chybam dochazelo
v co nejmensim rozsahu,
presto k chybdm dochazi

a jednou z nejvétsich chyb
je slabost auditort oteviené
priznat vlastni chybu

a ptijmout odpovidajici
opatreni k tomu, aby se jiz
neopakovala.

INTERNIM AUDITOREM
MUZE BYT KAZDY.

Staci, kdyz absolvuje
zékladni auditorsky kurz,
nauci se, co to je riziko a ze
se aktiva rovnaji pasiviim...
To je omyl. Interni auditor
musi nejen mit pomérné
hluboké znalosti o oblasti,
kterou audituje, musi nejen
zvladnout programovani

a planovani, realizovani

a vyhodnocovani internich
auditti, zabezpeceni
efektivni komunikace

s vedenim organizace, on
musi predevsim vérit, ze
to, co déld, ma hluboky
smysl a musi byt optimista
s vytrvalosti Emila
Zatopka...

INTERNI AUDIT JE LEPSI
NEZ KONTROLA

- nebo naopak - interni
auditofi vi, Ze se jedna

o dvé odlisné ¢innosti,

a byt obc¢as sami
vykonavaji vice kontrol nez
auditt a neuvédomuyji si,
Ze tim nepfimo prispivaji
k $ifeni nazoru, ze kontrola
je lepsi nez audit, na véci
to nic neméni. Kontrola

je inherentnim prvkem
managementu, tj. fizeni,

a jako takova je v ném vzdy
obsazena. Existuje i tehdy,
kdyz organizace nema
interni audit. Za nastaveni
a vykon kontrolni ¢innosti
nesou odpovédnost
vlastnici jednotlivych
procesu. Interni audit
nezavisle hodnoti, jak je
tato kontrola jako systém
uspésna a jak ucinné jako
celek prispiva k dosahovani
cilti organizace. I z tohoto
zjednoduseného popisu
obou aktivit je ztejmé,

Ze je mozné je srovnavat

z pohledu jejich zaméfenti,
odpovédnosti za jejich
vykon, kvality jejich
praktické realizace apod.,
ale ne z pohledu, co je
lepsi samo o sobé. Je to
jako srovnavat, zda jsou
lepsi vyvojové starsi ¢asti
mozku ¢lovéka, které
ovliviiuji pohyb a zakladni
reflexy, ¢i vyvojové

mladsi ¢asti mozku, které
ovliviiuji dusevni ¢innost
¢lovéka véetné schopnosti
systematického hodnoceni
véech kontrol nasich
funkci a aktivit. Dnes
prosté potfebujeme oboje
stejné naléhavé.



wylnterni audit

je nudna,
monotonni prace
s Cisly a zakony*

INTERNI AUDIT JE NUDNA, MONOTONNI PRACE S CISLY A ZAKONY

- tento mytus ani nemusim komentovat. Jen my, ktefi délame interni audit

jiz ,né&jaky ten patek®, vime, ze interni audit je velké dobrodruzstvi a interni
auditor se nikdy nenudi, i kdyby snad nékdy chtél. Auditujeme systémy a oblasti
s nejvétsimi riziky, tj. s problémy, kde musime uplatnit své zkusenosti, znalosti,
a ¢asto 1 odvahu. Musime naplanovat audity tak, abychom za ur¢ité obdobi
pokryli v§echny nejrizikovéjsi oblasti ¢innosti své organizace a rizika jsou
témeér ve vech oblastech, takze jednou déldme finan¢ni fizeni, poté personalni
tizeni, pak audit kybernetické bezpec¢nosti. Casto nas vedeni organizace povéii
auditovat operace a procesy, kde néco hoti. Ano, pracujeme s ¢isly, zakony,

vyhlaskami, internimi smérnicemi a s doklady, ale pfedev$im pracujeme s lidmi,
a to vétsinou s hodné zajimavymi lidmi, s kterymi musime navézat kontakt,
pochopit jejich préci, vysvétlit jim sviij pristup a své zavéry. A to nemluvim

o konzulta¢nich ¢innostech, pfi nichz musime ¢asto uplatnit pfimo novatorsky

pristup k véci, abychom mohli navrhnout ,,dizajn“ fidiciho a kontrolniho
systému, ktery odpovida pottebam 21. stoleti!



INTERNI AUDIT JE
VLASTNE UCETN{

- I kdyz za v$im je néjaky
primy ¢i odvozeny tcetni
zéapis a my interni auditofi
s nimi ¢asto pracujeme,
protoze musime poznat,
zda Udetnictvi vérné

a poctivé zobrazuje
skutecnosti a operace,
které hodnotime, neni
tvrzeni pravdivé. Prestoze
snad v kazdém druhém
auditu auditujeme
ucetnictvi, nevystacime si
jen s ucetnictvim, protoze
nds byznys je o né¢em
jiném. Nasim ukolem, jak
bylo v tomto ¢lanku jiz
alespon dvakrat feceno,
je hodnoceni u¢innosti
systému fizeni rizik,
tidicich a kontrolnich
procesti fizeni a spravy
organizace a to je

préce, kterd neni o ,ma
dati“ a ,,dal® Musime

se primarné zabyvat
organizaci ¢innosti, procesy
v organizaci, kontrolnimi
aktivitami a predev$im
lidmi, ktefi za tim v$im
stoji, a to i za iCtovanim.

INTERNI AUDIT JE NUTNE
ZLO, NIKDO HO NEMA
RAD A V PODSTATE HO
NEPOTREBUJE

- to je jeden

z nejroz$ifenéj$ich myta,
kterému obcas podlehne
i kazdy z nas. IA neni
nutné zlo, to by si ho
nejuspésnéjsi organizace
samy a dobrovolné
neztizovaly ve vSech
oborech lidské ¢innosti.
Kazdy sice nékdy trpi
masochizmem a déla
véci, které mu nesvédci,
ale o tomto divodu pro

ztizeni interniho auditu
jsem jesté nikde neslysel
ani necetl v odborné
auditorské ¢i psychiatrické
literatute. Ani v téch
organizacich, kde je
intern{ audit zaveden
nikoliv dobrovolné, ale

na zdkladé regulatorniho
¢i zakonného pozadavku,
neni nutnym zlem, ale
pouze nastrojem, ktery
ma velky potencial, pokud
je spravné dimenzovan

a vhodné pouzivan.

Bylo by mozné citovat
manazerskou literaturu,
ktera obsahuje ptiklady
velmi uspés$nych ,,symbidz*
vedeni organizace

a interniho auditu, nebo
prohlaseni nékterych
nasich politik, ktefi se
¢as od ¢asu dovolavaji
dobré prace interniho
auditu ve sdélovacich
prostiedcich, ale neni to
potreba. Staci, kdyz se
zastavime a s nadhledem se
podivame na svou vlastni
praci — ur¢ité najdeme
alespon nékolik auditt,
které pomohly organizaci,
za jejiz zajmy kopeme
prvni ligu, aby si nedala
»vlastnaka“ a aby vyhréla
svilij zapas. Stoprocentné
najdeme i nékolik lidi,
kolegti, kterym nase rada
pomohla a ktefi nam za ni
byli vdéc¢ni. S auditem

je to jako s fekou, kdy

na zacatku jeji cesty malé
praménky a pottcky davaji
¢lovéku a krajiné relativné
maly a na prvni pohled
neviditelny pfinos, ale
pozdéji, dal po proudu,
feka formuje krajinu a dava
lidem energii a vodu, bez
niz nemohou zit...



Co to je mytus, jsme si

jiz fekli, nékteré myty

o IA jsme jmenovali

a u nékterych jsme

i nepfimo naznadili, k ¢emu
jsou dobré. Dostavame se

k tomu, jak myty vznikaji.
Myty vznikaji jako vypravéni

»Interni audit je
nutné zlo, nikdo
ho nema rad

a v podstaté ho
nepotfebuje®

o ur¢itych udalostech, které
se staly nebo které teprve
maji nastat, a vysvétluji je

v ramcich pfedstav ¢lovéka
o tom, jak by svét mél
vypadat, aby byl spokojeny.
Pozitivni myty jsou navic
symbolickym vypravénim

o nécem, co ndm dava

viru, Ze existuje celistvy

a nad¢asovy rad, ktery nas
uspokoji nejen materialné,
ale i duchovné. Myty tedy
tvorime vsichni. Tvori je
interni auditofi i uzivatelé

a prijemci interniho auditu,
jeho klienti. Myty ale tvoti
iti, ktefi s internim auditem
nemaji nebo nechtéji mit nic
spole¢ného, jen ¢asto s jinou
nez motivaci nez ti druzi.
Takovy uz je Zivot.

Jak tedy s myty o IA
pracovat? Je potteba je
poznavat, monitorovat,
vyhodnocovat a reagovat
na né. Myty byly a jsou
soucasti naseho Zivota

i nasi profese. Ty pozitivni,
které nasi profesi

posiluji, které formou
symbolického vypravéni
vyjadtuji viru v plnost

a celistvost ,nad¢asového
fadu” interniho auditu, je
potfeba respektovat

a pridavat k nim dalsi
pribéhy uspésnych auditt
a uspésnych auditord,
kterych neni malo, jen se

o nich zatim dost mélo vi...

Ty negativni, které rikaji
zfejmé ucelové nepravdy,
jako tfeba, zZe interni audit
je zbyte¢nou nakladovou
polozkou, Ze interni audit
nepatti do nékterych

typt organizaci nebo ze

s rozvojem ICT interni
audit v dne$nim slova
smyslu nebude potteba
apod., je potfeba odhalovat
jako vypravéni,

které je v rozporu

s fakty a racionalnim
poznanim (nasi doby).

A oboje je velmi dulezité,
protoze myty jsou dulezité,
mohou vést k mobilizaci
velkych skupin lidi i celych
néarodu.




...uvazuje

PhDry. Viclav Pefich,
clen Cestného prezidia
CIIA od roku 1996

usim se rovnou priznat, Ze jsem na obsah tohoto
¢isla Interntho auditora velmi zvédavy. Slovo
mytus je totiz samo o sobé trochu zaklinadlem,
provokuje predstavivost a poukazuje na rtizné
roviny moznych pristupii k predmétu rozpravy. Uz
jen ten dnes nejcastéji pouzivany vyznam tohoto vyrazu - fale$na
predstava — je mimoradné kosaty, pfi ¢emz jeho rozmanitost jesté
vzrusta se slozitosti daného tématu. Ne nahodou prezident ITA
Richard Chambers ve svém legendarnim ¢lanku o péti mytech
spojovanych s internim auditem' napsal, Ze ,,...zdzemi auditorii je
pravdépodobné prave tak rozmanité jako operace, které audituji®.
A v této souvislosti bych jeho myslenku o krajnim zjednodusovani
predstav o internim auditu rad trochu rozvedl v obecnéjsim
ramci. Zdaleka totiz nejde jen o interni auditory. V obecném
povédomi prevlada chapani slozitosti svéta jako dusledku stale
pokracujici délby prace, ktera z nas déla specialisty omezené
na uzky okruh problému a majici velké potize se zaujetim nadhledu
a porozumeénim pro $ir$i souvislosti. Jisté, tento proces stupnované
diverzifikace stale pokracuje a v fadé ohledu predstavuje riziko
jakéhosi babylonského zmateni, ale na druhé strané bychom
neméli zistavat nev§imavi ke zcela opa¢nému trendu, ktery
délbu prace doprovazi. Stéle totiz ubyva téch ¢innosti, které jsou
opravdu jednooborovymi specializacemi. Nez za¢ne automechanik
pristaveny viiz rozebirat, pripoji jej k testujicimu pocitaci, kardiolog
zvladne diky novym metoddm monitorovani nesrovnatelné
vétsi okruh pacientt nez kdysi, zahradnik diky sofistikovanym
kapkovym zavlaham vystadi s daleko omezenéjsimi zdroji vody.
Kazdy z nas musi ve vét$i nebo mensi mife porozuménim
nebo sdilenim nékterych pristupt vychazet vstric tém, s nimiz
spoluptisobi nebo jejichz produkty a poznatky vyuziva.

Joseph McCafferty” na strankach IA a IT vzdélavaci spole¢nosti
MIS TI rozviji Chambersovu myslenku o zjednoduseném pohledu
na interni auditory ve spojitosti s velkym priizkumem IIA

© 123RF.com [gropgrop]



ke klicovym kompetencim internich
auditord’. Pfipomind, ze prizkum
se opiral predev$im o nazory ze
sebehodnoceni samotnych internich
auditord. Na tom pak ukazuje,

Ze interni auditofi sami prisuzuji
predni mista v poradi vyznamnosti
tém klicovym kompetencim, které
roz$ituji odborny a vyjednavaci
obzor interniho auditora - jakymi
jsou komunikativnost, kritické

a analytické my$leni , schopnost
spolupracovat a chapat problémy
vlastni organizace v proménlivych
podminkach.

Rada dalgich autort zabyvajicich se
dil¢imi myty v souvislosti s internim
auditem se pak vesmés shoduje

v tom, Ze jsou takové jevy zpravidla
odrazem narusenych vazeb mezi
uzivateli a vykonavateli funkce
interniho auditu. Nékdy to jsou
dokonce rtizné zkreslené predstavy

i uvnitf manazerské struktury dané
organizace, kdyz vrcholové vedeni
od internich auditorti oéekava

a pozaduje namisto plnohodnotného
plnéni nezavislé objektivné ujistovaci
a poradenské ¢innosti pouze
posilovani vlastnich mocenskych
pozic. V takovych situacich se
bohuzel banalni ,,klasicka“ fale$na
predstava stavd vaznou prekazkou
toho, aby interni auditofi mohli
poskytovat pridanou hodnotu

a plodné prispét ke zdokonalovéani
procesti v organizaci.

Fale$na predstava v§ak nemusi byt
pouze na strané klienta. Za léta svého
pusobeni v oboru jsem totiz potkal
vice jinak dobrych a pocestnych
internich i externich auditor,

ktefi trpéli jinym postizenim, totiz
pocitem, Ze oni jsou ti ,posledni
spravedlivi‘. Méli bychom si nékdy
priznat, ze k posilovani téch péti
myti Richarda Chamberse mtizeme
sami prispivat vlastni rigidnosti,

neochotou k sir§imu porozumeéni
novym podminkam a situacim nebo
snahou za kazdou cenu uplatnit
néjaké zajimavé ,,zjisténi*

At uz vztahy mezi internimi auditory
a jejich klientskymi organizacemi
narusuje jakékoli zkresleni predstav
o0 spravném zpusobu navazujici
soucinnosti, stoji za to trpélivé

a s nasazenim veskerych

kli¢covych kompetenci

situaci fesit a predejit

tak stavu, ve kterém

by se interni

auditor citil

jako myticky

Sisyfos.

" CHAMBERS, Richard — Five Clasic Myths About Internal Auditing. iaonline.theiia.org/
20.6.2012

2 MCCAFFERTY, Joseph — Dispelling the Myth of the Introverted Internal Auditor. misti.
com/internal-audit-insights/ 11.1.2016

3 BAILEY, James A. Core Competencies for Today’s Internal Auditor. The IIA Research
Foundation 2010. 107 p.
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Richard F. Chambers

Richard F. Chambers, CIA, QIAL, C GAP, CCSA, CRMA,

is president and CEO of The lIA. In Chambers on

the Profession, he sh ares his personal reflections and
insights based on his 40 years of experience

in the internal audit profession.

Myths can tell us a lot about ourselves — or at the least,
about how others see the world. But at times it seems that
the most inaccurate myths are the most difficult to dispel,
particularly if there is a grain of truth buried at the origins
of the myth.

The modern internal audit profession has been around
for less than 100 years. Yet it is amazing how many myths
and misperceptions have evolved about the profession in
such a relatively short period of time. And while each of
the following myths is generally untrue, the fact that these
myths are so enduring might be an indicator that each of
us needs to take stock of how we are perceived in our own
organizations. Do we do things to reinforce these myths?
Or, do we need to do a better job of creating awareness of
how the profession has changed? You be the judge.

Five Classic
Myths About
Internal Auditing

Myth #1:

Internal auditors are
accountants by training.
One of the most common
misperceptions about
internal auditing is that

the auditors are all “bean
counters” who focus

solely on their companies’
financial records. There is
an obvious grain of truth

in this internal audit myth:
A solid audit or accounting
background can be helpful
for a career in internal
audit. But internal auditors
commonly address fraud
risks, compliance issues,
and a myriad of operational
issues that are unrelated to
accounting, and the auditors’
backgrounds are likely to be
as diverse as the operations
they audit. An accounting
degree is not the only path
for career success, and these
days it’s not even the most
common path: A recent
survey by The ITAs Audit
Executive Center indicates
that audit executives are now
recruiting job applicants
with analytical/critical
thinking ability, data mining
skills, business acumen, and
IT skills more often than
they seek applicants with
accounting training.



Myth #2: major changes from year to year. But in general, internal

Auditors are nit-pickers and fault-finders. auditing has become a dynamic profession that can change

any time an organization’s risks change.
At the heart of several jokes about internal auditors is ¥ § &

the misperception that we are dead set on picking apart Myth #5:
processes and ruining the reputations of the people who
do the “real work” According to the myth, the auditors

are viewed as the group who “bayonets the wounded after As Lord Justice Topes once said, “The auditor is a watchdog

Internal audit is the corporate “police function.”

the battle is over,” distracting management from more and not a bloodhound.” In my experience, the best auditors
important responsibilities. are almost always those who create a rapport with audit
customers. When an auditor’s behavior is accusing or
In reality, of course, internal audit’s focus is on major aggressive, they are far more likely to be met with resistance
risks rather than on nit-picking details. Audit resources than when they treat findings as an opportunity to help
are limited, and when auditors focus too much attention accomplish objectives and facilitate improvement. Breaking
on minor issues, they are limiting the time available for down this stereotype is so important that most internal
addressing the major risks and controls that are audit groups actively encourage clients to think of

at the heart of internal audit. Any auditor internal audit as a coach, not a cop.

would rather report on a $6 million cost
savings than on a $6 error!

Each of these myths was closer to
reality in the 20th century than
today. It’s easy to think of a few
specific examples where an
action that reinforces these
stereotypes might be justified —
but unfortunately, there are too
many cases in which auditors
are needlessly perpetuating the
myths. Are any of the classic
myths true about you or your
internal audit group? If so, it might
be time to take a good look at what you
are trying to accomplish and how you plan
to reach your goals.

Myth #3:

It’s best not to tell the

auditors anything unless they
specifically ask.

This myth can be actively
damaging, so it is unfortunate

the advice has made its way into
more than one “How to Survive

an Audit” article. Audit clients are
sometimes given this advice by well-
meaning friends, but it results in less
efficient audits and wastes everyone’s time.

If auditors believe their clients are purposefully
hiding information, whether by omission or commission,
they normally will increase the scope of the audit to
determine whether other important information has gone
unreported. The purpose of internal auditing is to add
value and improve an organization’s operations, and hiding
information is against everyone’s best interests.

Changing perceptions takes time, and it often requires

the combined effort of many individuals to break down

a stereotype. Our profession's image is rapidly improving,
but more work is needed to enhance our stakeholders’
understanding of the profession. Each of us can help to re-
shape these myths and misperceptions, whether through
Myth #4: small steps such as passing pertinent news information
along to clients, or through larger contributions like

Internal auditors follow a cycle in selecting their audit
Y J sharing audit knowledge at a seminar or conference.

“targets” and use standard checklists so they can

audit the same things the same way each time.
Each audit group is unique, and your perspective on

these audit myths might be different from mine. Has your
internal audit department recently made changes in any of
the areas discussed above? If so, please let us know how it
worked for you.

This myth is less true with each passing year. Our
professional standards require risk-based plans to
determine our priorities, both in developing audit
plans and schedules and in planning individual audits.
Obviously some risks justify repeat audits on a regular
b . d h f d f 1 The opinions expressed by Internal Auditor’s bloggers may differ from policies and official statements of The Institute of Internal
asis, an there are some tYPeS of audits — tor examp € Auditors and its committees and from opinions endorsed by the bloggers' employers or the editors of Internal Auditor. The magazine
certain Compliance reVieWS required bY regulators _ is pleased to provide you an opportunity to share your thoughts about these blog posts. Some comments may be reprinted elsewhe-

re, online or offline.
Where audlt programs and checkhsts are unhkely to see “This article was reprinted with permission from June 2012 Internal Auditor online, published by The Institute of Internal Auditors,

Inc., www.theiia.org. and has been translated from English to Czech."
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Myty v/o internim auditu

1) S jakymi myty o/v internim
auditu jste se béhem své
praxe setkali?

2) Které z myti povazujete
za nejrozsirenéjsi
v soucasné dobé?

3) Ktery z myti miize ohrozit
profesi interni audit?

Véra Stembirkova
vedouci Utvaru interniho auditu
Olomoucky kraj

1. Obecné povédomi o praci a vlastnim
poslani interniho auditu v obecné roviné je
mizivé. Audit se béZzné zaménuje za kontrolu
a jsou po ném pozadovany kontrolni, a ne
auditni vysledky.

2. Dosti nam uskodila prohlaseni vysoce
postavenych urednikd, politikd ¢i piimo
novinaru, ktefi za kazdou moznou kauzou vidi
interni audit a tento svij pohled prezentuji

v médiich. Prohlaseni typu - posleme tam
interni audit, provadi se tam interni audit
apod. - je velmi zavadéjici a neodpovida
skutecnosti - protoze se provadi kontrola.

| kdyZ to neni zrovna vici MF spravedlivé, tak
internimu auditu nepfidalo na dobré povésti
ani zfizeni auditniho orgdnu Ministerstva
financi pro oblast evropskych finan¢nich
prostfedkl — jeho vyslednou ¢innosti jsou

ve vétsiné pripadd podnéty k finan¢nim
represim (vraceni dotace, pendle apod.) coz
taky ovliviiuje povést klasického interniho
auditu v obecném povédomi vedeni
organizaci.

3. Zaménuje se vlastni interni audit
organizace (hlavné v izemni samosprave)

s kontrolami, at uz vefejnospravnimi, nebo
vnitfnimi kontrolami provadénymi v ramci
organizace. Hlavné na mensich celcich se
interni audit zaménuje za kontroly a vznikd
hybrid, ktery neodpovida sou¢asnému popisu
¢innosti interniho auditu podle zakona

o finan¢ni kontrole ve vefejné spravé. Jak
jsem uz zminila, audit se bézné zaménuje

za kontrolu a jsou po ném pozadovany
kontrolni vysledky, v¢etné protokolu

a vycisleni postihu — procesy ¢i nastavené
systémy jsou v ramci hledaného vysledku pro
zadavatele interniho auditu ve verejné spravé
vedlejsim produktem.

Jan Brabec
auditor/konzultant
BA Consulting

1. Interni audit neni objektivni - pracovnici
IA jsou teoretici” - vystupy |IA nejsou
relevantni pro zlepseni situace ve spolec¢nosti
(irmé).

2. Interni audit je zbytecny.

3. VSechny uvedené - nejvice ohrozujici je
presvédceni, Ze |A je zbytecny — velmi Uzce
vsak vaze na kvalitu vystupt IA.

Hanus Volf
Compliance Manager
DPD CZ sro.

1. Interni auditor, pokud najde riziko di zjisti
pochybeni ndm musi presné fici, co mame
délat (tj. de facto supluje odpovédného
manazera). Interni audit nemusi byt nezavisly,
muzeme auditovat i sam sebe. Kdejaka
kontrola se vydava za ,audit”. Interni auditor
musi byt expert v kazdé oblasti, kterou
audituje. Auditor ma vzdycky pravdu.

2. Auditor definuje zjisténi i napravné

¢i preventivni opatreni. Kdyz budeme

délat, co auditor fikd, zbavujeme se vlastni
zodpovédnosti.

3. Zavysledky spole¢nosti odpovida interni
auditor.

Josef Cerny
specialista Interntho auditu
Metrostav a.s.

1. Mytus1 Interni audit nenf
potiebny. Zatézuje firmu néklady a nevytvari

z4dné hodnoty. Manazefi nejlépe védi, co je
treba délat.

Mytus 2 Doporuceni vydana internim
auditem zvysuji administrativni zatéz
spolec¢nosti. Doporuceni neni nutno
respektovat. (Interni audit vniman

jako nepfatelsky prvek hodnotici praci
auditovaného subjektu.)

Mytus 3 Interni audit vniman jako kontrola
ve spolecnosti. (Ne jako nezavisly prvek
ujistovacich cinnosti a odborny partner

s komplexnim nahledem na problematiku
vylepsovéni procesti ve spolecnosti a ne jako
nezavisly poradni nazor.)

Mytus 4 Interni audit supluje ¢innost

risk managementu, compliance oddéleni,

a pfipadné dalsich oblasti pri spravé a rizeni
spolec¢nosti.

Mytus 5 Program zajisténi kvality IA je
zbytecny. Pracovnici IA jsou dostatecné
odborné vybaveni. Vzdélavéani a prohlubovani
znalosti z oboru A neni potrebné.

2. Mytus1,4,5

3. Mytus 1.

Ludmila Jiranova
IAK, nyni jiz rentiér
CHMU

1. MYTY o INTERNIM AUDITU vznikaji pfi
komunikaci osob 0 internim auditu”, ktefi
nemaiji zakladni povédomi v této oblasti.

Co je INTERNI AUDIT? Jaké normy upfesmuji
pouzivani této ¢innosti, jaké muze byt
zaméreni, planovani, provadéni, a hlavné
zpracovavani a vyhodnoceni vysledkd

a k ¢emu slouzi? V nasi organizaci o internim
auditu hovofi hlavné osoby, které nemaji co
délat, jsou malo vytizené a maji volny ¢as
b&hem pracovni doby. MYTY = interni audit
na nic neni, vysledky interniho auditu se daji
zneuzit, auditor je ovlivnitelny, interni audit

= kontrola...

2. Ani nevim, ktery z mytl je nejrozsitené;si.
Vim, ze MYTY ROZSIRUJE NEZNALOST situace
a probléma v oblasti INTERNIHO AUDITU.

3. Kazdy z mytl maze pozici INTERNIHO
AUDITU, pokud jej budou brét lidi vazné,
ohrozit. Jak se fika, na kazdém Sprochu,
pravdy trochu. Lepsi je neshodam,
nesrovnalostem a chybné informovanosti
predchézet. MGzeme byt radi, Zze se o INTERNI
AUDIT nezajimaji média - rozhlas, TV, noviny...
to bychom se dozvédéli zajimavosti, kterym
bychom se nestacili divit.
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Most companies have at some time in the past

dealt with asset misappropriation or other types of
fraud that has resulted in financial or non-financial
damages. Internal auditors as well as forensic auditors
or legal counsels are the soldiers in the front line of
the battle against fraudulent behaviour. However,

has anyone thought about the investigation process
retrospectively and asked the question of whether

or not anything could have been done better? Could

e

i it the case have been detected earlier? Could the level
A ! ger | Fraud Investigation
i of financial losses have been reduced? Has all of

the relevant evidence been identified, secured and
collected? Have all of the individuals involved in the
fraud been identified?

The objective of this article is to point out the frequent
mistakes that are made in the preinvestigation

and investigation process, and that unfortunately all

too often end in financial losses being incurred, destruction
of relevant evidence or greater harm being caused

to a company s reputation.



Over-reliance on internal
controls

Sooner or later, in most
companies, at least one of
the various types of fraud
or unethical behaviour
will be committed. Of
course, you may have
heard from many company
representatives that they
have comprehensive
controls in place and
fraud cannot happen

in their company, but
statistics show that this

is not the case. In this
respect there are simply
no perfect companies,
because there are no
perfect people who are
operating within them. So
why does fraud frequently
remain undetected for
such long periods? Should
the existing internal

controls systems not help
companies in early fraud
detection and the fight
against it? According to
the recent Association of
Certified Fraud Examiners
(ACFE) research, only
approximately one quarter
of fraud is detected in

its early stages, within

a period of six months,
while the median duration
of fraud was 18 months.

Put simply, even if there is
a strong internal control
system in place, companies
need people to perform
these controls, which

tend to be overlooked in
the routine course of an
employee’s duties. It is also
often the case that even if
facts are visible and known,
these are not spotted or
adequately evaluated by
employees at source, and
thus the controls remain
inefficient.

In addition, controls

are usually static and

not dynamic while

the businesses are. In
order to meet key business
objectives such as profit
growth or increasing
market share, companies
must constantly change in
the business environment

- develop new products,
expand into new industries,
hire new employees

or simply follow new
regulations. It is probably
not such a surprise that

as per the ACFE research,
instead of internal controls,
it is instead tips that are

the most efficient method
in initial fraud detection in
Eastern Europe/Western
and Central Asia (in
47.40% of cases in 2016)
followed by the internal
audit function (in 20.60%
of cases in 2016). These two
methods represent two-
thirds of all initial fraud
detection.

Frequency and Median Loss Based on Duration of Fraud
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Detection Method by Region — Eastern Europe
and Western/Central Asia

50% —
45% —
40% —
35% —
30% —
25% —
20% —
15% —
10% —
5% —

47,40%

Frequency

20,60%

12,40%

0,
6,208 4,10%

210%  210%  100%  1,00%

1,00%  1,00%  1,00%

Tip

Source: ACFE - 2016 Report to the Nations

Company management
should therefore not be
solely reliant on existing
internal controls. Controls
should be simple and
reasonable, because too
many controls in place

can turn into routine
approvals, and poor control
operating effectiveness can
harm the actual business.
The abovementioned
statistics also provide
enough support for
justifying an internal

audit role and offering

the opportunity

to internal or forensic
auditors to periodically
review and assess existing
controls by issuing
recommendations and
from time to time adjusting
internal controls in order

Management

Review Rec

to react to the dynamic
business environment.

Inadequate fraud
response plan

Once a suspicion or
allegation of fraud exists
the key question is what
should be the first and
second steps in dealing
with this. Who has

the relevant information
and what should they

do with it? Many mistakes
are made in the initial
stages, because companies
are often not well prepared
for unexpected situations
like this which then causes
delays in the response and,
if the response is prepared,
is frequently inadequate for
the risks identified.

Account

External
Audit

Confession
onciliation

% of Cases

Have you ever seen a jet
pilot face unpredictable
situations? the first thing
they always do is take

the jet emergency mode
and follow the emergency
manual step by step,
because a jet is a complex
machine and not doing
so could have fatal
consequences. It is

the same with companies,
but how many of you
have written rules and
procedures for how to
handle fraud situations

(a ‘Fraud response plan’),
and do your employees
know them all?

Surveillance/Monitoring

Each mid or large sized
company should therefore
introduce and maintain

a fraud response manual
which should at least address
basic questions such as:

1. Who should be contacted
first?

2.Who should evaluate
a suspicion or allegation?

3. What should be
the composition of
the fraud response team?

4. What should be the scope
and what areas should

the procedures of fraud
response concentrate on?

5.What should be
the timing of the response?




Officially appoint someone
in your company who

will serve as the primary
contact — it can be a direct
supervisor of the employee,
a compliance officer or you
could have an anonymous
whistleblowing hotline.
There is no one perfect
solution and each company
should assess and select
the most appropriate and
suitable, because there

are still many instances
where management is not
informed or informed too
late, or the information

is shared with too many
stakeholders and leaks to
the suspect.

There can be cases when

a suspicion or allegation is
raised with the objective

of harming the suspect,

so once the suspicion or
allegation is reported,

it should be evaluated

for its relevancy. Set up

a working group — more
brains with different sets of
experience (management,
legal, forensic, audit or
information technology)
can come to more qualified
conclusions, because you
should avoid starting an
investigation without
simple verification of

the key facts.

If the fraud suspicion or
allegation is found to be

: -
relevant w1tl_1. reasorz_% i
~grounds, the investiga ! ’

plan should be put together .

The first 48 hours

The timing of the response is
highly relevant as according to
historical observations, the first
48 hours after the suspicion

or allegation of fraud are

crucial for evaluation and
investigation planning. As
protecting the company’s assets
is one of the key responsibilities
of management boards, key
decisions should be made
quickly. The more the response is
delayed, the higher the risk that
the fraudster will destroy any
available evidence, continue in
malpractices or hide fraud-related
proceeds.

%n cooperfitlon w1th'~ AP il
investigation experts. ” .

Poor investigation planning can discredit the whole

investigation process and its benefits. The most

. The suspect is informed about being

. The investigation does not consider

. The full scale of damages is not determined

. The investigation is assigned to the wrong

. The evidence is not gathered in a way that is

frequent mistakes resulting from poor planning can be:

o~

investigated at an early stage

. Therelevant sources of evidence are not quickly 2

secured and as a result destroyed

. The investigation scope is too narrow

or too complex P

. The investigation team digs too deep

in irrelevant areas

that the suspect may have accomplices

group, for example when the team does not
have enough experience with the specific issues

in compliance with local legislation and would
be rejected by the court
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Having reasonable grounds for
investigation but losing the opportunity
to secure potentially relevant evidence is,
together with sharing the suspicion with
the suspect too early, probably the worst
mistakes that can be made. Relevant
evidence can inevitably be damaged when
the suspect is informed that they are being
investigated and the company will only
have a few alternative means of recovering
from the damage. The investigation
committee should also evaluate where

the potential evidence could be found

in hard copy or in electronic form, and
identify all potential electronic data
storage devices (such as laptops, DVDs
and USBs, server data or mobile phones)
and all locations (such as the suspect’s
office, archives or regional branches)
which may be related to this.

If the investigation’s scope did not properly
address the suspicion or allegation,

the company would probably lose

the opportunity to determine all existing
damages. On the other hand, an excessive
scope can turn out to be too costly
compared to the potential damage and

can also result in the investigation of areas
that are irrelevant from the investigation
perspective.

It is very important to identify all of

the individuals that were involved directly
or indirectly in the fraudulent behaviour.
Doing this may significantly contribute to
the identification of additional evidence
and clarification of the full fraud scheme.
Therefore, the investigation team should
work with the assumption that the suspect
was not alone.

There are situations in which internal
teams such as internal auditors or

lawyers are leading the investigation
process, because they know the company
and its environment very well and can
efficiently contribute to the smooth
closing of the case. On the other hand,

if the investigation is too complex, they
may need to engage external investigation

experts. Assigning the investigation

to an inexperienced team can lead

to unprofessional performance of

the investigation procedures, such

as the review of documentation

or the interview with the suspect.

The gathered evidence should also

be collected in line with the existing
legislation. By not doing so, it may later
appear useless because illegally gathered
evidence may not be accepted by the court
and can also result in investigation by

the authorities. It can then be the company
and not the suspect who is punished.

Most of the investigation risks described
above can be properly managed, and so
setting up an investigation committee
may be a good idea. The investigation
committee could comprise a responsible
board member, internal or external legal
counsel, IT specialist, internal and external
investigation experts, process owners and
others if relevant. The number of internal
members involved should be justifiable

as the more employees who are informed
about the suspicion, the higher the risk of
information leakage.

Some investigations can be very
complex and planning is essential

in efficiently managing the process

and protecting the company’s assets.
There is always a risk that when losses
are not recovered, the owners will be
challenging the management and their
responsibility to act with due care.

The task of the investigation committee
will be to define the investigation scope
and team while taking into consideration
the balance between potential losses and
investigation costs.

Fraud detection and investigation is not an
easy process and many things can simply
g0 wrong.
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Nedavno jsme si mohli
pripomenout paté vyroci ucinnosti
zakona o trestni odpovédnosti
pravnickych osob a fizeni proti nim
(zdkon ¢. 418/2011 Sb.; 5, TOPOZ*).

verejnosti, samotn
do Zivota spiSe nesn

NahliZeno zpétné s
ackoliv nas ziejmé Nece

osob (k jakému doslé 'aprlklad
ve Francii), zdkon res?ow i
: prostredz své mtsto M

. kterd mele brehy.

= : edavnd novelizace TOPOZ, Kolekce trestnych ¢int, za které byly

: : udinna od prosince 2016, doposud pravnické osoby pravomocné
relativné zuzila okruh osob, odsouzeny, ponechavé prozatim v roviné
jejichZ jednani je trestné mytd obavy z i¢elové kriminalizace
pticitatelné pravnické osobé nebo ze zneuzivani trestnich oznameni

(v nékterych kategoriich pouze na osoby v konkuren¢nim boji. Faktem totiz

: ve vedoucim postaveni). Soucasné také je, Ze podle statistik Ministerstva

B posilila moznost tzv. vyvinéni pravnické spravedlnosti bylo v letech 2012 az 2016

& : osoby. Pravnicka osoba se ve vztahu pravomocné odsouzeno za trestny ¢in

ke v§em fyzickym osobam, jejichz sotva 190 pravnickych osob; pritom jen

jednani ji lze pricitat, mtiZe zprostit obchodnich spole¢nosti je evidovano pres

trestni odpovédnosti, pokud se ji podari 400 000. Celkovy pocet ,,usvédéenych

G Pravomocnym

, . odsouzemm prokazat, ze vynalozila veskeré usili, pachatelt sice vykazuje mirné stoupajici
SRS e Konci j jen které na ni bylo mozno spravedlivé tendenci, ale roste tempem cca tticeti
SR 's(_)tVa Polovina pozadovat, aby spachani protipravniho pripadd ro¢né. Vezmeme-li v potaz pocet
zahé] en)'fch ¢inu zabrénila, a to v¢etné povinné nebo trestné stihanych pravnickych osob

« potiebné kontroly zaméstnanct. Ackoliv v letech 2013 az 2015, pak pravomocnym

vyznam této zmény byl potvrzen vydanim odsouzenim konci jen sotva polovina

specialni metodiky Nejvys$im statnim zahdjenych trestnich stihani.

zastupitelstvim, z jeji podstaty je zfejmé,

ze od ni lze jen tézko ocekavat revoluci Zjevné k nejpilnéjsim oznamovatelim

ve statistikach. podezfeni na spachani trestného ¢inu
pravnickou osobou patfi statni organy

- trestnich stihani




spravujici dané, pojistné

a podobné povinné platby
do vefejnych rozpoctu.
Nejcastéji totiz az dosud
padaly tresty za zkraceni
nebo za neodvedeni

dané, pojistného

na socialni zabezpedeni

a podobné povinné platby
(celkem 92 pripadit),

dale pak za trestny ¢in
podvodu (56 ptipada)

a za zkreslovani idaji

o stavu hospodareni
ajmeéni (12 pripadu).
Celkem se ve statistikach
zatim objevuje méné nez
15 skutkovych podstat
trestnych ¢ind, a kromé
vySe uvedenych se jejich
Cetnost pocita v jednotkach
pripadii ro¢né.

Uklddané tresty odrazeji
podstatu stihanych ¢int,

a maji proto zatim prevazné
represivni charakter.
Nejcastéji byl ulozen trest
zakazu ¢innosti (64x),
penézity trest (61x) a trest
zru$eni pravnické osoby
(24x). Posledné zminéna
sankce je vSak casto spiSe
nez trestem jen jakymsi
uklidovym opatfenim,

jimz je formalné ukoncena
existence jiz fakticky
nefunk¢niho subjektu.
Zajem na dalsi ¢innosti
pravnické osoby, jejiz
povést i majetkova
podstata je pravomocnym
odsouzenim zasadné
dotcena, ze strany jejich
¢lent pochopitelné neni
valny. Otazkou ztstava, zda
i k tomuto tcelu byl trest
zru$eni pravnické osoby
uréen a ma byt takto uzivan
(byt nelze v tomto pristupu
pominout jisty prvek
hospodarnosti).

»V souvislosti s TOPOZ je stale
na misté hovorit spise o ,deliktni
prevenci‘ neZ o hrozbé trestu

V aplikaci TOPOZ se
projevuji i regionalni
rozdily, kdyz jednoznacné
nejvice pravomocné
ukoncenych fizeni

je evidovano v Praze

a Jihomoravském kraji,
zatimco zbytek republiky,
snad s vyjimkou Strednich
Cech, svou aktivitou
zaostava.

Z vys$e uvedeného lze
usoudit, Ze v souvislosti
s TOPOZ je stale na misté
hovorit spiSe o ,,deliktni
prevenci“ nez o hrozbé
trestu. Pravé v této oblasti
pak hraje nezastupitelnou
roli interni audit. Jeho
vyznam jeste stoupne, az
v ¢ervenci letosniho roku
nabude u¢innosti novy
zékon o odpovédnosti
za prestupky a fizeni o nich
(zakon & 250/2016 Sb.).
Tento zakon totiz
do oblasti spravniho
trestani zavadi princip
odpovédnosti pravnické
osoby za prestupky
spachané fyzickymi
osobami, jejichZ jednani je
pravnické osobé pricitano.
Okrubh fyzickych osob,
jejichZ jednani mtize byt
pricteno k tiZi pravnické
osoby, je dokonce $irsi, nez
jak jej vymezuje TOPOZ,
a zahrnuje:

vSechny organy

pravnické osoby, resp.

vSechny jejich ¢leny,

»Potfeba investic
do prevence,
firemni kultury
ajejich uc¢inné
kontroly je
zjevné ¢im dal

oV 7¢C

naléhavéjsi

fyzické osoby, které
jednaji za pravnickou
osobu (avsak jen
pokud pravnicka osoba
vysledku takového
jednani vyuzila),

zaméstnance nebo
osoby v obdobném
postaveni pfi plnéni
ukolt vyplyvajicich

z tohoto postaveni, a
fyzické osoby, které plni
ukoly pravnické osoby
nebo které pravnicka
osoba pouziva pti své
¢innosti.

Vyse uvedené osoby
nemusi mit v ramci
pravnické osoby vedouci
postaveni ani vykonavat
rozhodujici vliv na jeji
fizeni.

Odpovédnost pravnické
osoby za prestupek
prechazi na véechny

jeji prdvni nastupce,
nicméné v odiivodnénych
ptipadech muze dokonce
spravni orgdn v rdmci
Fizeni o prestupku zakazat
zruseni, zanik nebo
pfeménu pravnické osoby
(coz muize prichazet

© 123RF.com [ Vadym Malyshevskyi]



»MoZna, ze praveé ted prichazi doba,

kdy bude definitivné zbofen i mytus,

ze interni audit a ostatni soucasti

compliance programu jsou prosté jen

dal$i nutna administrativa®

v Gvahu zejména u preshrani¢nich pfemén, kdy ma
byt pravnim nastupcem zahrani¢ni osoba).

I zde v$ak zakonoddrce umoziuje, aby se pravnicka

osoba své odpovédnosti zprostila, jestlize prokaze,
ze vynalozila veskeré usili, které bylo mozno
pozadovat, aby prestupku zabranila. Samotna
prevence vSak rozhodné nestaci. Pravnicka osoba
musi také dolozit, Ze vykonavala povinnou nebo
potiebnou kontrolu nad fyzickou osobou, jejiz
jednani je ji pfi¢itano, a ze ucinila nezbytna
opatreni k zamezeni nebo odvraceni prestupku.

Otevira se tak novy rozsahly prostor, v némz se
miize projevit klicovy vyznam interniho auditu.
Zasadnim zptisobem se totiz roz$ituje okruh
jednani, ktera mohou byt potenciondlné pri¢tena
k tizi pravnické osoby, a v kone¢ném diisledku ji

poskodit. Skryta zaludnost odpovédnosti pravnické

osoby za prestupky spociva i v tom, Ze nejméné
do roku 2022 bude stale mozné, aby prestupky
projednavaly — a odpovédnost pravnickych osob
v této oblasti posuzovaly — afedni osoby bez
pravnického vzdélani, resp. bez zkousky odborné
zptisobilosti v dané oblasti.

Preventivni opatfeni, pfedvidana v TOPOZ

i v novém zédkoné o odpovédnosti za prestupky,
nejen potencionalné umoznuji pravnické osobé
zprostit se odpovédnosti za prestupek ¢i trestny
¢in, ale pokud i pfes veskerou snahu k trestnému
jednani dojde, zvysuji pravdépodobnost, ze se
podarti dosdhnout zaniku této odpovédnosti
v¢asnou naslednou reakci (tzv. iéinnou litosti).

Takova opatfeni vSak musi byt vzdy ,$ita

na miru“ dané pravnické osobé a samoziejmé
nesmi byt jen ryze formalni. StéZejnim pojmem

je v této souvislosti zejména firemni kultura,

resp. tzv. compliance management system, jakoZzto

uceleny soubor norem, opatfeni a aktivit zajistujicich
mimo jiné i deliktni prevenci. Nezbytnou soucasti tohoto
mechanizmu je také nezavisla kontrola a vyhodnocovani
jeho funkénosti, coz jsou pravé tlohy naplnované internim
auditem. Vzhledem k objemu informaci, které je nutné

v ramci tohoto systému zpracovavat a monitorovat, v§ak
stale vyznamné;jsi roli hraje také automatizace procesii
analyzy rizik a compliance.

Dovozovani odpovédnosti za jednani, jehoz se dopustil
nékdo jiny, neni vSak jen doménou trestniho prava.

I v danovém fizeni v posledni dobé spravci dani vyzaduji
predlozeni diikazti o tom, zZe platce dané prijal veskera
opatreni, ktera po ném lze rozumné vyzadovat, aby se
ujistil, zda obchodni vztah, do néjz vstupuje, nemiize

byt dotéen danovym tinikem. Pokud nechce takovy

platce platit znovu dan, kterou nedovedl nékdo jiny,

musi prokazat, Ze podminky dané obchodni transakce
byly rozumné vysvétlitelné predevsim legitimnimi
ekonomickymi diivody, a nikoliv pouze dafiovym unikem.
Nastésti i v této oblasti jiz existuji systémy, které umoznuji
podstatnou ¢ast této agendy provadét automatizované.

Vyse zminény komplex prevence pied vznikem deliktni
odpovédnosti pravnické osoby (jakoz i pripadné
odpovédnosti organii obchodni spole¢nosti za poruseni
povinnosti vykonavat funkeci s pé¢i fadného hospodare),
by mél tedy idedlné zahrnovat

urceni rizikovych oblasti a odhad miry tohoto rizika,

stanoveni vnitinich norem a opatfeni k prevenci

zjisténych rizik,

zapojeni automatizace do procest analyzy rizik,

uréeni odpovédnych osob, nastaveni komunika¢nich

procesu (véetné ochrany oznamovatelt protipravniho

jedndni) a pribéiné dokumentace procest,

$koleni ¢lenti organti i zaméstnancd,

upravu prislusné smluvni dokumentace (smlouvy

o vykonu funkce, pracovnépravni, ale i obchodni

smlouvy atd.),

kontrolu funkénosti systému, analyzu nedostatkil

a zapracovani uprav.

Potieba investic do prevence, firemni kultury a jejich
udinné kontroly je zjevné ¢im dél naléhavéjsi a ziskava
stéle realnéjsi obrysy. Soucasné s tim roste i poptavka
po automatizovaném reseni nékterych procest. Mozna,
ze pravé ted prichazi doba, kdy bude definitivné zboten
i mytus, Ze interni audit a ostatni soucasti compliance
programu jsou prosté jen dal$i nutna administrativa.



._ bezpééhdsti
(déle ZKB

prostrednictvim svého |
provadéciho pravniho
predpisu, vyhlasky
¢.316/2014 Sb.,

o kybernetické bezpec¢nosti
(dale VKB ¢i Vyhlaska)
povinnym organtim

a osobam uvedenym

v § 3 Zakona ukldda radu
povinnosti, mezi kterymi
je mimo jiné zavedeni
bezpeénostnich opatfeni.
Dle ZKB jsou bezpecnostni
opatfeni ¢lenéna do dvou
zékladnich skupin, a to

na organizacni opatreni,
ktera byla predmétem

1. ¢asti tohoto ¢lanku

v Cisle 4/2016, a technicka
opatreni, na ktera se
zaméruji nasledujici radky.

. I pres roz
na dvé Casti, vér

TECHNICKA OPATRENI
Fyzicka bezpecnost
Opatreni pozadovana
VKB pro zajisténi fyzické
bezpecnosti vynucuji
prijeti pravidel a postupti
vedoucich k zamezeni
neopravnéného vstupu

Ing. Lukas Kintr

Cyber Security/Policy Specialist, Auditor
Nérodni bezpecnostni ifad — Narodni centrum
kybernetické bezpecnosti

0 kybé;petické’ ’

do vymezenych prostor —
prostor ve kterych

jsou zpracovavana

nebo umisténa aktiva
(jinymi slovy informace
a technické prostredky).
Dile, pravidla, ktera
zamez{ neopravnénému
nakladani/zasahtm,
poskozeni ¢i kradezi
téchto aktiv. Po spravci
KII je dale pozadovano
uplatiiovani prostredku
fyzické bezpecnosti

na urovni objektu

a v jeho ramci. Ponékud
obecna formulace v§ak
nezastupuje nic jiného nez
bézné vyuzivané systémy
zabezpeceni pocinaje
napt. oplocenim arealu,
vratnym a konce teba

u ¢idel pro hlaseni pozart
a v pripadé serveroven

na né navazanych
samocinnych hasicich
systému. Praxe ukazuje, ze
hlavni rozdil v zabezpeceni
prvka KII a VIS neni ani
tak ve skale pouzitych
prostredkd, jako

spiSe v jejich prisnéjsi
parametrizaci, samoziejmé
vzdy s ohledem na moznosti
dané povinné osoby.




»Je tieba uvazovat racionalné
a implementovat pouze

opatfeni relevantni vzhledem
k zabezpecovanému systému“

Nastroj pro ochranu
integrity
komunikacnich siti
Souslovi ,,nastroj pro
ochranu integrity
komunika¢nich siti“ mtize
znit ponékud abstraktné.
Principy, na kterych stoji
opatreni v této oblasti,
jsou ale zcela konkrétni.
Témi hlavnimi pozadavky
jsou zajisténi rizeni
bezpeéného pristupu

do sité a jeji segmentace

- rozdéleni na vice fyzicky
¢i logicky oddélenych
segmentl, zejména pak
ztizenim demilitarizované
z6ny, slouzici pro sluzby

s prostupem z a do vnéjsi
sité. Dal$im pozadavkem
je poté zabezpeceni
vzdaleného ptistupu
uzitim kryptografickych
prostredki - $ifrovani
komunikace. Posledni
bod tohoto paragrafu

pak definuje pottebu

na ,filtrovani* sitového
provozu, respektive
odstranéni prenasenych dat
v nevalidnim formatu.

Nastroj pro ovérovani
identity uzivatelQ

VKB pro spravce IS/

KS KII a VIS urcuje
povinnost uziti ndstroje pro
ovérovani identity uzivatel
a administrator, pficemz
pro ptipady ovérovani
identity heslem definuje
pozadavky na komplexnost
uzivanych hesel (pouziti
rtiznych skupin znakd,
minimdlni délka hesla

a jeho expirace). Pouze pro
spravce IS/KS KII definuje
prisnéjsi pozadavek na
délku hesel administratord.
Je ale dobrou praxi tento
pozadavek aplikovat

iv pripadé VIS a podobné
je tomu také s dal$imi
opatfenimi definovanymi
pouze pro systémy KII,
kterymi jsou zamezeni
opakovaného pouziti dfive
uzitych hesel, omezeni
moznosti ménit heslo
Castéji nez jedenkrat

za 24 hodin a nutnost
opétovné overit identitu

po urcité dobé necinnosti.
Vyhlagka pocita také

s moznosti zajisténi
ovérovani identity uzivatelt
jinym nez béznym
zpusobem (heslem). Klade
piitom diraz pouze na

to, aby toto ovérovani
zajistovalo minimalné
stejnou uroven zabezpeceni

jako systémy plnici vyse
popsané principy (v vahu
tedy pripadaji vicefaktorové
autentizace, biometrické
systémy aj.).

Nastroj pro Fizeni
pristupovych opravnéni
Povinné osoby (spravci
systémi KII a VIS)

maji v souladu s VKB
vyuzivat nastroj pro

Fizeni pristupovych
opravnéni v nékolika
rovinach. Pro vSechny
typy systému maji byt
fizena opravnéni na urovni
jednotlivych aplikaci,

dat a dale pro ¢teni dat,
zapis dat a zménu téchto
ptistupovych opravnéni.
Vyse popsané nastroje
musi v pripadé prvka

KII déle zaznamenavat
pouziti téchto opravnéni

v souladu s bezpe¢nostnimi
pottebami spravce

a vysledky objektivniho
hodnoceni rizik.

Nastroj pro ochranu pred
Skodlivym kédem

Cilem pozadavki na uziti
nastroje pro ochranu

pred skodlivym kédem

je zajisténi ochrany
komunikace mezi vnitini

a vnéjsi siti (v navaznosti
na segmentaci aj.),
ochrany servert,

sdilenych datovych dlozist
a pracovnich stanic.
Nedilnou soudasti provozu
takovych néstroju je jejich
pravidelna aktualizace

(mj. aktualizace signatur

a definic). Praxe ukazuje,
ze absence aktualizaci

a kontrola vystupt z téchto
a dalsich nastroju (viz
dalsi kapitoly) je ¢astym
nedostatkem.

»Vétsina opatfeni s sebou prinasi
také potfebu financnich a jinych

prostredka“




Nastroj pro
zaznamenavani ¢innosti
KilaVis,
jejich uzivatela
a administratort
VKB shodné pro prvky KII
a VIS pozaduje nasazeni
a provozovani nastroje pro
zaznamenavani zejména
nasledujicich ¢innosti:
systému — zdznam
o0 provoznich,
konfigura¢nich
a bezpe¢nostnich
¢innostech,
uzivatelil
a administratora
- prihlaseni/
odhléseni (vSeobecné
pouziti mechanizm
identifikace
a autentizace,
vcetné zmény
prihladovacich udajit),
¢innosti provedené
administratory, zmény
nastaveni opravnéni,
snaha o ¢innosti nad
ramec pridélenych
opravnéni atd.,
technickych aktiv -
zahdjeni a ukonceni
¢innosti.
Pri¢emz velice dulezitou
roli hraje jednak ochrana
téchto informaci pred jejich
zménou ¢i smazanim, ale
také jejich obsah. Tyto
zdznamy by v souladu
s nejlepsi praxi a VKB
(navzdory nesikovné
formulaci) mély obsahovat
minimalné identifikaci
uzivatele a stroje, ze
kterého uzivatel ptistupuje,
¢innost a jeji vysledek
(Gspésné/neuspésné
vykonani), identifikaci
technického aktiva, které
¢innost zaznamenalo
a datum s ¢asem. Nutné je

tedy pravidelné synchronizovat jednotny systémovy ¢as
technickych aktiv, aby bylo mozné pracovat s nimi napti¢
infrastrukturou a v neposledni fadé také zaznamenavat
ptistupy k témto informacim a veskeré pokusy

o manipulaci s nimi.

Zvlastni je fakt, Ze pozadavek na dobu uchovani vyse
popsanych zdznami na dobu minimalné 3 mésict je pouze
u systému KII a pro VIS tato doba neni nijak definovana.

Nastroj pro detekci kybernetickych bezpecnostnich
udalosti (KBU)

Funkci vy$e uvedeného nastroje dle VKB ma byt ovéreni,
kontrola a pfipadné zablokovani komunikace mezi vnitini
komunika¢ni siti a vnéjs siti, avsak to vSe v souladu

se stanovenymi bezpe¢nostnimi potfebami a vysledky
hodnoceni rizik spravce. Tuto funkei tak miize naptiklad
plnit systém firewallti a IDS!/IPS%. Nad ramec toho

ma spravce KII povinnost tento systém pouzivat také

v ramci vnitfni komunika¢ni sité a mezi servery patticimi
do rozsahu systému KII.

Nastroj pro sbér a vyhodnoceni KBU

Zakonna povinnost dopadajici pouze na spravce systému
IS/KS KII cili na zfizeni a provoz nastroje typu SIEM.
Tento nastroj ma zajistit integrovany sbér a pribézné
vyhodnocovani KBU, mél by poskytovat sadu reporti pro
jednotlivé bezpe¢nostni role a na zakladé priibézného
vyhodnocovani byt schopny véasného varovani. Spravce
mad povinnost pravidelné aktualizovat a zdokonalovat
pravidla pro automatické vyhodnocovani KBU,

a minimalizovat tak fale$na varovani. Pravidelné reporty
by poté mély byt jednim z podkladt pro zdokonalovani
celého systému fizeni bezpec¢nosti informaci.

Aplika¢ni bezpecnost

Vseobecnou povinnosti (platnou jak pro spravce KII,
tak pro spravce VIS) v oblasti aplika¢ni bezpecnosti je
provedeni bezpec¢nostnich testt aplikaci dostupnych
z vnéjsi sité pred jejich uvedenim do provozu a poté
v pripadé zdsadnich zmén. Spravce KII musi nad
ramec predchazejiciho zajistit trvalou ochranu
aplikaci a informaci dostupnych z vnéjsi sité (pred
jejich neopravnénou zménou, ¢innosti, poprenim
nebo kompromitaci) a také transakci (pred jejich
nedokoncenim, $patnym smérovanim, zménou,
neautorizovanym opakovanim ¢i kompromitaci).

"Intrusion Detection System — systém pro detekdi priiniku.
ZIntrusion Prevention System — systém pro prevenci priiniku.
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Kryptografické
prostiedky

Spravce KII/VIS musi

dle VKB stanovit Groven
ochrany s ohledem na typ
a silu kryptografického
algoritmu a pravidla
kryptografické ochrany
informaci v zavislosti

na typu média pro jejich
ulozeni/pienos. V souladu
s vysledky hodnoceni rizik
(vlastnimi bezpe¢nostnimi
pottebami) musi byt
nasazeny a pouzivany
dostate¢né kryptografické
prostredky, které zajisti
ochranu davérnosti

a integrity predavanych/
/ukladanych dat, v¢etné
identifikace jejich ptavodce.
I v této oblasti ma spravce
KII definované dalsi
povinnosti. Musi stanovit
a provozovat systém spravy
kli¢a, véetné vsech jeho
nalezitosti (generovani,
distribuci, archivaci, ni¢eni,
zmén, auditu atp.). Déle

i
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ma vychazet z vyhlagkou
definovaného seznamu
odolnych kryptografickych
algoritmu a pripadné

ridit rizika souvisejici

s jinymi uzitymi algoritmy.
Vzhledem k dynamickému
vyvoji v oblasti ICT se
vSak tento taxativni vycet
algoritmt jevi jako ne zcela
funkéni a efektivni feSeni.

Nastroj pro zajistovani
urovné dostupnosti

V souladu s vysledky
hodnoceni rizik museji
spravci KII/ VIS zajistit
uroven dostupnosti.
Nastroj (systém) zajistujici
tuto droven mize
predstavovat napriklad
zajisténi redundantni
infrastruktury, mize
souviset s mechanizmy

na ochranu pred DoS
utoky apod. Pro prvky
KII, respektive jejich
spravce, jsou v ramci VKB
na tento zminovany nastroj

definovany konkrétni
pozadavky. Ma byt volen
tak, aby splnoval potieby
fizeni kontinuity ¢innosti,
zajistil odolnost viici
kybernetickym ttokéim
cilicim na snizeni jeho
dostupnosti a zalozni
reSeni, at uz formou
provozovani redundantni
infrastruktury, nebo
smluvné ¢i jinak zajisténé
dostupnosti ndhradnich
komponent v definovaném
¢asovém intervalu.

Bezpecnost
primyslovych a fidicich
systému

Tato oblast opatfeni je
urcena pouze pro
ICS/SCADA systémy, které
jsou prvkem KII nebo
jsou jeho soucasti. Z mého
pohledu v tomto odstavci
VKB neptichazi s ni¢im,
co by nebylo pokryto jiz

v predchozich bodech
(napft. omezeni fyzického
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Akceptovatelné naklady

pristupu k siti a zafizenim
nebo havarijnich plant

- plant pro obnoveni
chodu). Potfeba vytvorit
pro tyto systémy
samostatny odstavec

v ramci VKB pramenila
patrné z odlisnosti ICS/
SCADA od béznych ICT
systému.

Shrnuti a doporuceni

Kromé celé fady
alternativnich moznosti
plnéni pozadavka

na zavedeni jednotlivych
opatfeni miZe povinna
osoba prokazat plnéni
opatreni podle ZKB (VKB)
pomoci certifikace podle
CSN ISO/IEC 27001:2014
za predpokladu, ze uréeny
systém KII nebo VIS je
zcela zahrnut v rozsahu
certifikace.

Odvozeni nepfiméfenych nakladii

A

Naklady

(1) Dopady rizik

Uroven bezpecnosti informaci

dana zakonem

(2) Naklady
na opatreni

[}
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PiiméFena bezpecnost

>

Uroven informaéni bezpeénosti

(Zdroj: https://www.govcert.cz/download/kii-vis/container-nodeid-738/neprimerenenaklady.pdf)

Zavérem nékolik
doporuceni, jak
postupovat a ¢emu

se vyvarovat pri
implementaci
bezpecnostnich opatfeni:

1. Je tfeba uvazovat
racionalné a implementovat
pouze opatfeni

relevantni vzhledem

k zabezpecovanému
systému. Jaky ma naptiklad
smysl zavadét politiku
mobilnich zafizeni

v ptipadé, Ze pro pristup

k zabezpecovanému
systému nelze vyuzit ani
notebook, ani zadné jiné
mobilni zafizeni?

Pro tyto ucely ma byt
sestaveno prohlaseni

o aplikovatelnosti (ve formé
definované normou ISO/
IEC 27 001), v jehoZ ramci
je mozné v relevantnich
ptipadech zdivodnit, pro¢

je dané opatfeni v ramci
konkrétniho systému
neaplikovatelné.

2. Zavadénd opatfeni

by méla vzdy vychazet

z vysledkd analyzy rizik,
kterou by méla respektovat.
Nicméné vétsina opatfeni

s sebou prinasi také
potiebu financ¢nich a jinych
prostiedkd. Pri jejich
zavadéni bychom tedy méli
brat v potaz:

a) pfimérenost
vynaloZenych nakladu
vzhledem k pfinosu pro
zabezpeceni - vynalozené
néklady by mély mit
odpovidajici pfinos

po strance zabezpeceni,
pokud je tento pfinos
sporadicky, jsou na misté
uvahy, zda takové opatfeni
mé smysl zavadét (viz graf
Odvozeni neptimérenych
naklada).

b) V pripadé omezenych
moznosti (zdroji)
postupovat dle kriti¢nosti

a priorit (pracovat s planem
zvladdni rizik).

3. Pti zavadéni jednotlivych
opatfeni se nemusi vzdy
zadinat od zacatku.

Je vhodné vyuzit jiz
zavedenych a ovéfenych,
byt téeba jen dil¢ich ¢asti

a principtl. Ve vétsiné
pripadu lidé snaze pfijmou
zménu jiz zavedeného nez
néco zcela nového.



Ing. Andrea Lukasikova, CIA, CGAP
kanova.andrea@gmail.com

¢déli jste o tom, Ze kvéten
je mésicem interniho au-
ditu? Mezinarodni insti-
tut internich auditort vy-
zyva své ¢leny, aby v tom-
to mésici, ale i po cely rok, informo-
vali o tom, co vlastné interni audit
déla a co to mize prinést a jak pomo-
ci vSem zainteresovanym stranam.
Uzite¢nou pomucku s navodem jak
uspésné §ifit pozitivni zpravy o in-
ternim auditu naleznete zde: https://
global.theiia.org/about/about-in-
ternal-auditing/Pages/Internatio-
nal-Internal-Audit-Awareness-Mon-
th.aspx?utm _source=SilverpopMai-
lingerutm medium=emaile>utm
campaign=20170488 Global Lea-
dersLink 051917%20 (1)erutm_con-
tent=erspMailing ID=15171318¢spU-

serID=NjM5Njg4NjQzODcS1¢&sp]-
0bID=983594412¢spReportld=0T-

gzNTkONDEySO

Porozuméni a audit velkych datovych
soubort je téma nového prirucky vy-
dané Mezinarodnim institutem in-
ternich auditort. V dne$ni dobé ma-
sivniho zpracovavani velkého mnoz-
stvi dat jisté uzite¢nd pomucka pro
nejednoho interniho auditora. Bliz-
$1 informace naleznete zde: https://
global.theiia.org/about/about-in-

ternal-auditing/Pages/Internatio-
nal-Internal-Audit-Awareness-Mon-
th.aspx?utm_source=SilverpopMailin-
g&utm medium=emailebutm cam-
paign=20170488 Global Leader-
sLink 051917%20(1)&utm _con-
tent=&rspMailingID=15171318¢spU-
serID=NjM5Njg4NjQzOD-
cS1&spJobID=983594412¢»spReportl-
d=0TgzNTkONDEyS0

BUILDING
AWARENESS

A TOOLKIT WITH TIPS AND TEMPLATES
FOR ELEVATING AND ADVOCATING FOR
THE INTERNAL AUDIT PROFESSION.

May 2017

‘i’%me Institute of
Internal Auditors

Jste ucetnim expertem, ktery mo-
mentalné pracuje jako interni auditor
a premyslite, jak by se vase znalos-

ti a zkusenosti daly vyuzit pro dob-
rou véc? IFRS (International Finan-
cial Reporting Standards) Foundati-

Ceho si Andrea pov§imla
aneb co se déje
na mezinarodni scéné

on spolupracuje se Svétovou bankou
na zavadéni mezinarodnich tcetnich
standardii v rozvojovych zemich. Ne-
dilnou soucasti implementace téch-
to standardd je také zavedeni vniti-
nich kontrolnich systémii a procest
pro zajistovani informaci. Zajimavy
¢lanek na toto téma si miizete precist
na tomto odkazu:
https://www.accountingtoday.com/
news/ifrs-foundation-teams-with-
world-bank-on-aiding-developing-e-
conomies

Dotknul se jeden z poslednich celo-
svétovych kybernetickych ttoki rea-
lizovany v patek 12. 5. 2017 také vas
nebo vasi firmy? Mozna tento ttok
pomohl zdiiraznit vyznam kyberne-
tické bezpecnosti a souvisejicich kon-
trolnich mechanizmd, které musi

byt spravné a v¢as implementova-

ny, aby pomohly ochranit vase data.
Bliz$i informace naleznete v ¢lan-

ku na tomto odkazu: https://www.ny-
times.com/2017/05/14/world/euro-
pe/cyberattacks-hack-computers-mon-

day.html



https://global.theiia.org/about/about-internal-auditing/Pages/International-Internal-Audit-Awareness-Month.aspx?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=20170488_Global_LeadersLink_051917%20(1)&utm_content=&spMailingID=15171318&spUserID=NjM5Njg4NjQzODcS1&spJobID=983594412&spReportId=OTgzNTk0NDEyS0
https://global.theiia.org/about/about-internal-auditing/Pages/International-Internal-Audit-Awareness-Month.aspx?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=20170488_Global_LeadersLink_051917%20(1)&utm_content=&spMailingID=15171318&spUserID=NjM5Njg4NjQzODcS1&spJobID=983594412&spReportId=OTgzNTk0NDEyS0
https://global.theiia.org/about/about-internal-auditing/Pages/International-Internal-Audit-Awareness-Month.aspx?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=20170488_Global_LeadersLink_051917%20(1)&utm_content=&spMailingID=15171318&spUserID=NjM5Njg4NjQzODcS1&spJobID=983594412&spReportId=OTgzNTk0NDEyS0
https://www.accountingtoday.com/news/ifrs-foundation-teams-with-world-bank-on-aiding-developing-economies
https://www.nytimes.com/2017/05/14/world/europe/cyberattacks-hack-computers-monday.html

neodrad;

rada. A to nejen diky
na unor prijemnému

slune¢nému pocasi,

antickym pamatkam

a italské kuchyni...

Ing. Zuzana Kitto, CIA, CISA, CPA
UniCredit Bank Czech Republic a Slovakia, a.s.

od pojmem
Global Council
jsemsi

~ predstavovala
* zasedéni zastupct
I h clenskych

ti1, kde se formalizuji

zhodnuti ucinéné fidicimi

- organy ITA. Takze spiSe

reprezentativni a formdlni
akci. Na strankach ITA
jsem informaci ohledné
ucelu tohoto shromézdéni
moc nenasla. Nezbyvalo
nez nechat se prekvapit.

A o prekvapeni nebyla
nouze.

To prvni ¢ekalo ve formé
domaciho ukolu, ktery
jsme dostali nékolik tydnt
predem. Stanovy ITA fikaji,
ze Global Council dava
vstupy do strategického
smérovani ITA. Takze
cilem tohoto cvi¢eni bylo
pomoci strukturovaného
dotazniku zrevidovat
strategicky plan ITA

na obdobi 2015-2020. Nic
moc zazivného, co by mé
do Rima navnadilo.

Dalsi prekvapeni ¢ekalo
hned po ptijezdu.
Konference se trefila

do nékolikadenni stavky
taxikara proti sluzbé
Uber. Ve mésté nejezdil
jediny taxik. Nejlepsi
zpusob, jak prinutit turisty
pouzivat Uber © Nas
zachranil pokoutny Alzifan
v malickém Fiatu, ktery
nas, bezradné, oslovil

na nadrazi. Aspon jsem

si po letech procvicila
francouzstinu...

Ctytdenni program se
skladal ze dvou hlavnich
dnii nabitych prednaskami
a workshopy a dvou dnt
doplnkovych aktivit.

Po tvodni re¢i Angely
Witzany (ITA Global
Chairman of the Board)

a prezidenta italské IIA
Maurizia Bonziho ptisla
na fadu objevna prednaska
hlavniho auditora
Vatikanu, Libera Miloneho.
Tento byvaly partner
KPMG je ve Vatikanu
prvnim svého druhu,
protoze interni audit
zavedl teprve v roce 2014
papez Franti$ek. Funguje
v$ak na velmi podobnych
principech jako vSude
jinde. Nejzajimavéjsi bylo
,»15 nemoci viidci“ papeze



Frantiska - skvélé spojenti

krestanskych principt

s manazerskymi.

Vybiram jen nékteré

z 15 jmenovanych nemoci:
mit nerovnovahu
mezi praci a ostatnimi
oblastmi Zivota
prilis se spoléhat
na plany a malo
na intuici a improvizaci
travit pfili§ malo casu
propojovanim lidi
a stavénim mosti
nedélit se s ostatnimi
o chvalu a odménu
dévat svij vlastni
uspéch pred uspéch
ostatnich.

Povedly se také
workshopy, ve kterych
jsme ve skupinkach

po deseti fizené hodnotili

a prioritizovali strategicky
plan ITA a vyménovali

si zkusenosti. Moji
skupinku vedl Larry
Harrington, jednotlivé
otazky mél peclivé
pripravené a predvedl
profesionalni facilitaci.
Bylo velmi zajimavé poznat
dil¢i aspekty fungovani
jednotlivych institutd

ve skupince — napt. Finska,
Polska, Singapuru. Ukazalo
se, Ze v8ichni re§ime
podobna témata - clenstvi
internich auditort ze
statni spravy, poplatky
versus podpora ze strany
ITA, vzdélavani... Ja jsem
reprezentovala CIIA, nas
prezident Tomas$ Pivorika
ptijal roli zastupce ECIIA,
vzhledem k tomu, Ze

z Boardu ECIIA nikdo jiny

neptijel. Na podobnych
akcich je mi vzdy velkou

cti prezentovat nas

institut, ktery ve srovnani

s podobnymi zemémi zcela
vynikd, a to jak poctem
¢lent, tak predevsim Skalou
aktivit, které aspésné
nabizime: konference,
seminare, kurzy/akademie,
kulaté stoly, setkavani
auditort z riznych

oblasti, klub mladych,
quality assurance, ¢asopis,
preklady, knihovna...
Sklizime za to obdiv, uznani
a prosby o prenos know-how
do ostatnich zemi.

Na vecernim programu
mé prekvapila moznost
vzit véude s sebou drahé
polovicky. Prvni vecer
na stfe$e majestatniho

tradi¢niho hotelu, kde
celd konference probihala,
odkud byl naprosto
jedine¢ny vyhled na celé
mésto. Druhy vecer ve staré
fimské pevnosti s velmi
osobitou atmosférou.

Nas$ stiil nemohl byt lépe
namixovan, po levici jsem
méla zastupce némeckého
a $vycarského institutu,
po pravé potom Jordansko
a Mongolsko.

Celkem se v Rimé seslo

80 zemf reprezentovanych
160 ucastniky. Pristi rok
se zastupci I1A sejdou

v Panamé. Uvidime, jestli
se nam podari se zucastnit
itam!




CEE Leadership Meeting 2017
v Bélehrade

rezident CITA, Tomas také ECIIA (¢len The management

Pivonka, se zucastnil boardu ECIIA) a IIA (¢len vyboru

setkdni prezidenti institutt pro advocacy). Setkani navazovalo

interniho auditu ze stfedni na narodni konferenci ITA Srbsko,

a vychodni Evropy. kde také Tomas vystoupil s prezentaci
Na setkani reprezentoval nejen na téma poradenska ¢innost interniho
Cesky institut internich auditord, ale auditora.

inzerce

KPMG PR
nvestulte do vzaeian

KPMG Business Institute nabizi pestrou Skalu
Skoleni a kurz(l zamérenych predevsim na finanéni
fizeni, uCetnictvi a danég, problematiku podvodného
jednani, projektové fizeni a mékké dovednosti.

www.skolenikpmg.cz


www.skolenikpmg.cz

Setkani s prezidentem IIA Némecko
p. Berndem Schartmannem
(kvéten 2017)

V dubnu 2017 probéhlo

11. setkani internich auditori

z financni oblasti, tentokrat za podpory
spoleénosti EY.

V kvétnu 2017 jsme pfivitali
$tévu auditori ze S j
V pfijemné atmosféie jsme zejména
predstavili ¢&innost CIIA, Centralni
harmoniza¢ni jednotky MF
a vzajemnou spolupraci.

-_—

MEETING cAE'S
INTERNAL AUDIT
AT DEUTSCHE POST DHL GROUP
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EGISLATIVNICH ZMEN

Ing. Josef Vincenec
vedouci oddéleni interniho auditu
Krajsky trad Libereckého kraje

ice nez 130 internich
auditorti se letos
zucastnilo workshopu
CIIA pro vefejnou spravu
v Liberci. Tentokrat pod
nazvem Labyrint legislativnich
zmén. Titulek této reportaze volné
navazuje na klasickou hlasku mistrt
¢eského humoru, pant Smoljaka
a Svéraka, z filmu Marecku podejte
mi pero. Usty profesora Hrbolka
zaznél pravopisny rébus: ,,Sverepi
$akali zavile vyli na bily mésic.*
V nasem pripadé se nejednalo
o Sakaly, ale o sovy: ,Vyti vifili
ve viru legislativnich zmén.“ Alespon
tak to v pribéhu workshopu obcas
vypadalo. Do Liberce se sjely chytré

a zkusené hlavy, tak jako se moudré
sovy slétaji do Atén.

Workshop byl ptipravovan pod
zaStitou naméstka ministra vnitra pro
statni sluzbu Josefa Postraneckého.
Ten také prislibil osobni tcast

a pripravil si podrobnou prednasku
o0 aktudlnim stavu Sluzebniho
zakona. Viry kolem projednavani
novely tohoto zdkona byly tak silné,
ze nedovolily panu naméstkovi
osobné se workshopu zucastnit.
Misto toho musel byt pritomen

v Senatu, kde se pravé o tomto
zakoné jednalo. V prabéhu dne
jsme se dovédéli, Ze novela byla
schvalena. Svou prezentaci pro
liberecky workshop predal pani
Zuzané Briiknerové z MV CR. Ta
nejen samotnou prezentaci, ale

i doplnujici slovni komentar bravurné
zvlddla. Vyznamnou podporu celé
akci poskytlo Ministerstvo financi.
Jmenovité naméstek ministra
Toma$ Vyhnanek a tym jeho
spolupracovnikd.

Vyii vitili aktivné a moudre

ve ¢tyfech pracovnich skupindch.
V prvni se diskutovalo o aplikaci
Sluzebniho zdkona. Druha skupina
redila problematiku registru

smluv. Ve treti skupiné se zabyvali

ucastnici auditovanim verejnych
zakazek. Posledni skupina fesila
otazky spojené s kybernetickou
bezpec¢nosti. Zavéry shrnuli clenové
skupin do prezentace a diskuzniho
prispévku v plénu druhy den
dopoledne. Zajimavé bylo vystoupeni
Ondfeje Jaro$e ze spolecnosti
Dynatech o aktivnich kontrolnich
mechanizmech interniho auditu.
Petr Kheil z Ceské spofitelny poutavé
prezentoval nové provadéci smérnice
v Mezindrodnim ramci profese IA.
Dana Ratajska hovorila o novinkach,
které pripravilo Ministerstvo financi
v oblasti metodiky.

Dalsi vifent, tentokrat hudebni

a tane¢ni, si vychutnali acastnici
vecerniho setkdni nad ¢isi vina

ve spolec¢enskych prostorach hotelu
Babylon. A Ze se auditori umi otacet,
to dokdzalo nejen na tane¢nim
parketu, ale i s hudebnimi nastroji.
Jednim z ¢lent kapely Angels byl také
intern{ auditor.

Ze na vés plisobi tato reportdz
telegraficky, zkratkovité? Nevérite,

ze by se tolik udalosti veslo do dvou
ptildennich jednacich blokti? Ze byste
to chtéli jednou prozit na vlastni
kizi? Nezbyva, nez abyste se pristé
zucastnili osobné.



http://www.interniaudit.cz/profesni-vzdelavani/workshopy/liberec2017n/?idKategorie=271
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http://www.interniaudit.cz/profesni-vzdelavani/workshopy/liberec2017n/?idKategorie=271

SETKAVAME SE...

Nejen praci ziv je

interni auditor/kontrolor ©

iz nékolikatym rokem se pravidelné setkavame

v ramci moravskych mést, resp. naptic¢ celou

Moravou. V leto$nim roce jsme se velmi rady ujaly

role hostitelii u nas na mésté Sumperku. Jako misto

konéni jsme zvolily Stfedisko ekologické vychovy
Svagrov, které se nachézi v krasném prosttedi v srdci
Jesenikt. Velmi mile nds pfekvapil zdjem o tuto akci, které
se nakonec ztcastnilo na 4 desitky internich auditora

NIy

a kontrolort napfi¢ moravskymi kraji, od Olomouckého

pres Zlinsky az po Jihomoravsky. Pro u¢astniky byl
pripraven bohaty program zaméfeny mj. na vefejnospravni
kontroly a kontrolni ¥ad a na aktudlnim téma, a to zdkon

o registru smluv. Nedilnou soucasti byla také vzajemna
vymeéna zkudenosti tzv. best practise. A jelikoZ nejen praci
Ziv je intern{ auditor/kontrolor, tak i souc¢asti naseho
setkdni byla neformalni ¢ast, kdy ndm zameéstnanci
stiediska prostfednictvim zajimavych aktivit priblizili
ekologii. U¢astnici si mohli osvéZit své znalosti na$i krasné
ptirody, zejména zvifat v ni zijicich,
a diky hfe zvané ,,Neviditelna ruka
trhu® se mohli setkat s principy

a disledky fungovani volného
obchodu a porozumét tomu, jak
obchod souvisi s prosperitou zemé.
Setkani se podatilo po véech
strankach a dik za to patti

nejen organizatortim, ale i vSem
zucastnénym, ktefi vytvorili velmi
pratelskou atmosféru.

Jaroslava Kopové
vedouci IAK mésta Sumperka



SETKAVAME SE...

Interni auditori
severni Moravy se sesli
na Slezské Ostrave

od zastitou starostky
MVDr. Barbory Jelonkové
a diky podpote celého
vedeni méstského
obvodu Slezska Ostrava
se v budové slezskoostravské
radnice, ktera je evidovanou
kulturni pamatkou, konalo
pracovni setkani internich auditort
Moravskoslezského kraje.
Jedndani se uskutecnilo 18. kvétna
2017 a zahgjila ho svym kratkym
vystoupenim mistostarostka
Ing. Ivona Vankova. Samotné
jednani mélo na programu
tfi hlavni témata, ale nosnym
prispévkem byla urcité prezentace
Ing. Blanky Stefankové, kterd je
auditorkou KU MSK a také autorkou
nékolika publikaci. Jeji prispévek

na téma ,,Hodnoceni a program
kvality interniho auditu® byl pro
vSechny podnétny. Zastupce

MF CR Ing. Dana Ratajska pak
seznamila ptitomné s novinkami

z centralni harmoniza¢ni jednotky.
Reditel CIIA Ing. Daniel Hausler
se zaméfil ve svém prispévku

na vzdélavan{ internich auditort
vefejné spravy. Seznamil pfitomné
s nabidkou stavajicich vzdélavacich
programd a nastinil nové sméry
ve vzdélavani. Zavér jednani patfil
Slezskoostravské galerii, kam

byli v8ichni aéastnici pozvani

na expozici spojenou s vyro¢im
750 let mésta Ostravy.

Ing. Jitina Halamcakové — Slezska Ostrava
Foto Hana Bonckova

RADNICE




' PwC IT Assurance Services
Komplexni sluzby v oblasti fizeni rizik vaseho IT

Rostouci zavislost spole¢nosti na informacnich technologiich s sebou nese i zvyseni
pozadavk na odbornost internich auditord. Diky kazdodennimu kontaktu s hrozbami
a prilezitostmi soucasného IT vam v PwC umime pomoci v oblastech, jako jsou:

vV

IT audity - zamétime se na posouzeni odpovidajici miry
zabezpeceni a ochrany dat, informac¢nich systémd a celé IT
infrastruktury.

Ujisténi pro treti strany - jste-li odpovédni za spravu a provoz
systémii vyuzivanych internimi ¢i externimi klienty, poskytneme
jim komplexni ujisténi o robustnosti vaseho kontrolniho prostiedi.

Hodnoceni rizik outsourcingu IT - ohodnotime rizika, procesy
a kontroly ptimo u vasich poskytovatel( IT sluzeb.

Pokroéilé metody datovych auditii - pomiZeme vam lépe vyuZit
dostupna data v ramci postupti interniho auditu.

www.pwec.cg/interniaudit

L © 2016 PricewaterhouseCoopers Ceska republika, s.r.0. V8echna prava vyhrazena. “PwC”

je znacka, pod niz ¢lenské spolecnosti PricewaterhouseCoopers International Limited (PwCIL)

wc podnikaji a poskytuji své sluzby. Spoletné tvofi svétovou sit spolecnosti PwC. Kazda spoleénost
je samostatnym pravnim subjektem.

inzerce



http://www.interniaudit.cz/profesni-vzdelavani/antifraudakademie.php
www.pwc.cz/interniaudit

Clenové Rady CIIA a Kontrolni komise CIIA
0O zasedani 22. Snemu CIIA

Ing. FrantiSek Beckert, CIA
Ministerstvo financi CR

VICEPREZIDENT CIIA

Ing. Michal Cup, CIA, FCCA
KPMG Ceska republika, s.r.o.

ke

}/‘/
Ing. Jitka Kazimirova, CIA, FCCA
Allianz pojistovna, a.s.

Mgr. Katefina Miklosova
PricewaterhouseCoopers Audit, s.r.o.

Ing. Martin Bubenik, Ph.D.
CEZ, as.

Ing. Eva Klimova
Utad méstské ¢asti Praha 2

RADA CIIA

Mgr. Tomas Pivonka, CIA, CRMA
CEZ, as.

PREZIDENT CIIA

Ing. Miloslav Frumar, CIA Ing
Ceska spofitelna, a.s.
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4

Ing. Jan Kovalcik, CIA
Ceska spofitelna, a.s.

7
-e
d /]

L

Ing. Dana Ratajska
Ministerstvo financi CR

KONTROLNI KOMISE CIIA

Mgr. Frantisek Orsag, CIA
Ministerstvo financi CR
PREDSEDA

1
Ing. Zuzana Kitto, CIA, CISA, CPA
UniCredit Bank Czech Republic a Slovakia, a.s.

VICEPREZIDENT CIIA

. Petr Hadrava, ACCA, CIA, CISA
Sberbank CZ, a.s.

Ing. Michaela Kubyova, FCCA
Raiffeisenbank a.s.

-

Ing. Lukas Wagenknecht
Good Governace

Magr. Petr Svub, CIA, CISA
Ceska spofitelna, a.s.



www.interniaudit.cz/ciia/organy-sdruzeni/rada-ciia.php
http://www.interniaudit.cz/ciia/organy-sdruzeni/kontrolni-komise.php
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Ing. Tomas Babinec, CIA

Ing. Irena Kovalc¢ikova
(Andélova), CIA

Ing. Vadim Benes, CIA, CRMA
Ing. Barbora Jonastikova, CIA
Ing. Lukas Pecena, CIA, CGAP
Ing. Petra Sarochova, CIA

GRATULUJEME!

V soucasné dobé evidujeme

celkem 154 aktivnich certifikovanych,

s celkem 171 certifikacemi:

Celkem evidujeme 335 udélenych

certifikaci.

i

Certifikovani
interni au

Noveé certifikovani:

03 3

ditori

150 CIA
13 CRMA
4 CFSA
e 1 CCSA

3 CGAP

CFSA’-

CERTIFIED FIRANCIAL
SERVICES AUDITOR

Certifikace internich auditorti ve vefejné spravé

Pocet certifikovanych auditort ve VS dle oblastido 31. 1. 2017

Oblasti Pocet VIAA PocetVIAK  Pocet IA dle oblasti
Ministerstva, Ufad viady 34 29 136

Krajské trady 3 9 18

UFady mést a obci 10 12 65

Policie a Hasici 6 5 33

Vysoke Skoly 1 3 12

Zdravotnictvi, ldzné 5 2 17

Ostatni 33 18 110
CelkemIAveVS 92 78 391

© 123RF.com [Viorel Sima]



Novi Clenové

Ing. Jan Brabec, MBA, Individualni ¢len

Ing. Vladimir Broz, Ceska posta, s. p.

Magr. Katefina Cibulkova, Hasi¢sky zachranny sbor
Karlovarského kraje

Ing. Vitézslav Cerny, OHL Z5, a.s.

Mgr. Atanas Dandarov, Individuéini ¢len

Ing. Marcela Fialov4, Fakultni nemocnice Ostrava

Ing. Jana Guregova, Agentura pro podnikani a inovace
Ing. Richard Hampl, CEZ, a.s.

Ing. Jozef Harakal, U. S. Steel Kosice, s.r.o.

Ing. Hana Hartmanov4, Individudlni ¢lenka

Ing. Petr Hranos, CIA, CEZ Distribuce, a.s.

Ing. Sarah Kabanji, Individudlni ¢lenka

PhDr. Petr Kroupa, Narodni knihovna Ceské republiky
Jitka Kreckova, DiS., Prazska plynarenska Distribuce, a.s.,
¢len koncernu Prazska plynarensk3, a.s.

Ing. Jan Liska, Povodi Vitavy, statni podnik

Bc. Miroslava Libalova, DiS., Vseobecna fakultni nemocnice

v Praze

Mgr. Viera Magkové, DiplFR, CIA, NN Zivotnd poistovna, a.s.

Ing. Petr Miiller, Agentura pro podnikéni a inovace

Ing. Petra Pankova, Komer¢ni banka, a.s.

Bc. Ivana Pertlova, Individualni ¢lenka

Ing. Dusana Petelenova, ERGO Poistovnia, a.s.

Ing. Michal Placek, Statni pokladna Centrum sdilenych sluzeb, s.p.
Ing. Hana Plankova, Komeréni banka, a.s.

Ing. Mgr. Bc. Ondfej Pricha, Narodni agentura pro komunikaéni
a informacni technologie, s.p.

Ing. Arnold Ptasznik, Individudlni ¢len

Ing. Jan Smejkal, FCCA, Individudlni ¢len

Ing. Ota Splichal, Ceskomoravska zaru¢ni a rozvojové banka, a.s.
Mgr. Slavka Stefanikova, U. S. Steel Kosice, s.r.o.

Ing. Silvia Vasilakova, U. S. Steel Kosice, s.r.o.

Ing. Alexandra Vasilova, U. S. Steel Kosice, s.r.0.

Stépan Vondrasek, CEZ, a.s.

Mgr. Lukds Vymétal, Agentura pro podnikani a inovace

David Zimandl, FM CESKA, s.r.o.

Pribézny a pravidelny monitoring a auditing zavazka v Registru smluv

SW nastroj pro Pribézné monitorovani smluv uverejnénych v ISRS (obr.)

> Umoziuje jednotny piistup ke véem zvefejnénym zavazkim USC a jeho piispévkovych organizaci a obchodnich

spolecnosti (celé verejnopravni korporace).

» Provadi automatizovanou kontrolu spravnosti jejich zvefejnéni a identifikaci rizik, kterdA mohou mit vliv na Gcinnost

a platnost zverejnénych smluv.

:; Sluzba Pribézného monitorovani a auditovani uverejnénych smluv s rizikem v ISRS
» Interni auditofi spolecnosti DYNATECH s.r.o. provadéji pravidelny monitoring smluv uverejnénych ISRS a u smluv
s indikovanym rizikem provadéji jejich audit s cilem odstranit dana rizika.
» U nesrovnalosti, které se vyskytuji pravidelné, jsou navrZzena systémova opatreni.
»  Zjisténé skutecnosti (rizika a jejich osetreni) jsou pravidelné predavany objednateli.

w2 @l 31951 migg)  s8s

w2 @
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Dopad nesrovnalosti

Kontakt:

785 971224,06

obchod@dynatech.cz
+420 608 828 918
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http://www.dynatech.cz/

English

Annotation

Alena Bétakova, Vaclav Kupec - Myths vs. Modern
Approach to the Internal Audit

The authors focused on the identification of the most
often myths related to the internal audit profession.

Rodan Svoboda - Do You Believe the Myth, that the Auditor
Is Here to Assure that the Director Is Always Correct?

The author describes the system of the internal audit in
the organisation and the results of their work. He tackles
with the issue if the auditor does what he/she is supposed
to do or if they just provide the purpose built services to
the management. He deals with the signs that show that
the internal audit does not work correctly.

Evzen Mrazek - Myths About the Internal Audit

The article describes the most often myths which relate
to the internal audit profession. According to the author
it is necessary to recognize these myths, monitor, assess
and react to them by supporting the positive myths and
explaining the negative myths.

Vaclav Perich - Not To Make It the Sisyphos Myth

The author in his article deals with the fact that the
myths relating to the internal audit are usually caused by
incorrect relationship between the users of the internal
audit work and the internal auditors. He warns against
the situation when the myths are created because of the
internal auditors.

Richard F. Chambers - Five Classic Myths About Internal
Auditing

President of the ITA, Richard F Chambers is describing
five common myth about Internal Audit.

Stevan Villalobos - Frequent mistakes within a fraud
investigation

The article desribes most often mistakes the internal
auditors and fraud investigators make in various stages
of fraud investigation process.

Jan Spacil & Hana Erbsova - Myths and Facts About the
Delict Responsibility of the Legal Bodies

The authors continue with the topic of the magazine
issue 3/2013. They briefly show the experience with the
relating legal act and experience with its application.

Lukas Kintr — The Safety Measures According to the Act on
Cybersecurity — 2nd part — Technical Measures

This is continuation of the articles relating to the topic
of cybersecurity from the garant point of view with the
emphasis on technical measures.

Josef Vincenec - Legal Changes

The information from the workshop for internal auditors
from the public sector.




CENA
ZA INOVACI
"V INTERNIM
AUDITU

Cesky institut internich auditor(i vyhlasuje 2. roénik soutéze

CENA ZA INOVACI.

Realizovali jste inovativni projekt nebo prvek ve své ¢innosti

interniho auditu, ktery pfedstavuje novy pFistup a prinasi nejen

pfidanou hodnotu interniho auditu, ale také novy pohled na c E NA

interni audit?

Pak se zapojte do soutézé. Zucastnit se mlzete jako ZA I N OVACI
jednotlivec i jako organizace. Staci do 15. srpna 2017 zaslat {
pFihlasku véetné popisu projektu. Odborna porota nasledné V I NTE RN I M

projekty posoudi a tFi nejlepsi ziskaji CENU ZA INOVACI 2017! AU D | TU

vice informaci na www.interniaudit.cz



www.interniaudit.cz/ciia/zakladniinformace/inovace.php

MYEY V INFERNIN ALUBIEL





