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Véazené Ctendiky, vazeni ctendfi,

leto3ni rok je diky nékterym akcim CIIA ve znameni problema-
tiky auditu ve vztahu k IT. Zejména se jedna o konferenci na téma
,CYBER SECURITY", kterou v ¢ervnu usporadal CIIA ve spolupréci
s ISACA CRC za podpory EY a o Fijnovou narodni konferenci CIIA
,AUDIT” zaméfenou na aktudlni témata z oblasti auditu infor-
macnich technologii s dirazem na kybernetickou bezpecnost.
Tato konference je realizovédna pod zastitou feditele Narodniho
bezpecnostniho ufadu. Daldi témata dotykajici se IT jsou sou-
&asti i jinych akci CIIA. Nase redakéni rada navrhla téma ¢asopisu ,Interni audit a IT* jiz
v priibéhu minulého roku v ramci pfipravy témat jednotlivych cisel pro tento rok. Ne
nahodou byl i tento zamér schvalen. Z vyse uvedeného je jasné citit, ze se CIIA proble-
matikou IT a auditu systematicky intenzivné zabyva. V letoSnim roce pak zvlasté silné.
Timto rovnéz navazujeme na celosvétovy trend a potiebu vnimat kyberneticka rizika
i internimi auditory.

Toto Cislo ¢asopisu neni ani rekapitulaci konference ¢ervnové ani mistem pro uverejnéni
problematiky, kterd je souc¢asti konference podzimni. Neni to ani mozné, nebot vmést-
nat tuto problematiku do jednoho ¢isla profesniho ¢asopisu nelze. Pfesto zde najdete
¢lanky, které problematiku z uvedenych akci dopliuji, pfipadné rozvijeji nebo se jedna
o relativné samostatna témata.

Opét pfindSime zajimavy rozhovor, tentokrat s panem Harringtonem. Po rozhovoru
s panem Chambersem uvefejnéném v minulém ¢isle ¢asopisu jde o dalsi ,ulovek”, ktery
se Petrovi Hadravovi podafilo ziskat.

Véfim, ze vas obsah tohoto ¢isla zaujme a nenecha vas klidnymi pod tihou inspirace pro
vasi kazdodenni praci.

Jan Kovalcik
vedouci redakcni rady
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Zakon o kybernetické

bezpecnosti a smérnice NIS

Jiz vice nez rok a pdl je v Ceské republice G¢inny zakon
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvise-
jicich zakont (zakon o kybernetické bezpecnosti), upravujici pra-
vomoci a povinnosti statu a nékterych dalSich subjekt( v oblasti
kybernetické bezpecnosti.

Dlvod vzniku regulace je prosty, informacni a komunikac¢ni sys-
témy se staly nedilnou soucasti Zivota spole¢nosti a pro zabez-
peceni nékterych klicovych ¢innosti a sluzeb jsou tyto systémy
nepostradatelné.

K podobnému zavéru dospéla i Evropska unie, a proto byla 6. ¢er-
vence 2016 pfijata smérnice Evropského parlamentu a Rady (EU)
2016/1148 o opatienich k zajisténi vysoké spole¢né Urovné bez-
pecnosti siti a informacnich systému v Unii, tzv. smérnice NIS.

Smérnice NIS i zakon o kybernetické bezpecnosti reguluji stejnou
oblast, v nékterych pripadech se prekryvaji a v nékterych pfipa-
dech NIS na zékladé povinné transpozice zédkon rozsifi. Pro srov-
nani je nutné zacit u aktualné uc¢inného zékona.

1. Soucasny zakon o kybernetické bezpeénosti

Zakon o kybernetické bezpecnosti uklada povinnosti péti skupi-
nam subjektd (v § 3). Jedna se o:

a) poskytovatele sluzby elektronickych komunikaci a subjekty
zajistujici sit elektronickych komunikaci,
b) organy nebo osoby zajistujici vyznamnou sit,

¢) spravce informacniho systému kritické informacni infra-
struktury,

d) spravce komunika¢niho systému kritické informacni infra-
struktury,

e) spravce vyznamného informac¢niho systému.

Pro pfesné stanoveni, které subjekty se pod témito pojmy skry-
vaji, je tfeba nahlédnout vedle zdkona o kybernetické bezpec-
nosti i do jinych pravnich predpis(.

= VYBORY PRO AUDIT

1. Jakym zpiisobem ve Vasich podminkach zajistujete interni audit
v oblasti IT?

2. Jaky je Vas nazor na zajisténi dostatecné pozornosti na problemati-
ku IT ze strany interniho auditu, véetné kvalifikovanych auditorG?

— 4 3. Najaké oblasti IT se v ramci vykonu interniho auditu v soucasné
dobé nejvice zamérujete a ktera oblast vyzaduje dle Vaseho nazo-
< runejvétdi pozornost?
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Adam Kucinsky

Cyber Security/Policy Specialist, Auditor
Narodni bezpecnostni tfad - Narodni centrum
kybernetické bezpecnosti

V pfipadé poskytovatelii sluzby elektronickych komunikaci a sub-
jektl zajistujicich sit elektronickych komunikaci je nutné vyuzit
zékon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné
nékterych souvisejicich zdkont (zakon o elektronickych komuni-
kacich). Tyto subjekty urcovany nejsou a pfi jejich identifikaci se
vychdzi z definic uvedenych v § 2 pism. f) a n) zminéného zakona
o elektronickych komunikacich.

,Ceska republika jiz ma fungujici
ramec kybernetické bezpecnosti”

Orgdnem nebo osobou zajistujici vyznamnou sit je subjekt, zajis-
tujici pfimé zahrani¢ni propojeni do verejnych komunikacnich
siti nebo zajistujici pfimé pfipojeni ke kritické informacni infra-
strukture. Jde tedy vétSinou o nékterého ISP (Internet Service
Provider). Podobné jako u pfedchozi skupiny povinnych osob
urcovani jako takové neprobiha a subjekty se identifikuji samy
na zakladé definice.

Kritickou informacni infrastrukturu (dale také Kll) urcuje Narodni
bezpeé¢nostni tfad (NBU) podle kritérii stanovenych nafizenim
vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infra-
struktury. Proces urcovani, resp. posuzovani, zda systémy napl-
nuji stanovend kritéria, probihd ve spolupraci s danym spravcem
systémU s vyuzitim analyz dopadu incidentl a dalSich podkladd.
Samotny akt urceni, potom probiha podle zdkona ¢. 240/2000 Sb.,
o krizovém fizeni a o zméné nékterych zdkon(l (krizovy zakon)
a zavisi zde na povaze subjektl - organiza¢ni slozky statu jsou
uréeny na navrh NBU usnesenim vlady, ostatni subjekty pak opat-
fenim obecné povahy vydanym NBU. Obecné se jedna o takové
informacni a komunikaéni systémy, jejichz naruseni by mohlo
mit zavazny dopad na bezpecnost statu, zabezpeceni zakladnich
zivotnich potreb, zdravi nebo ekonomiku. Pro predstavu jsou to

Pavel Sramek
teditel UIA Skupiny Metrostav
Metrostav a.s.

1. Utvar IA byl v leto$nim roce rozsiten s o specialistu pro oblast IT.
2. Viz odpovéd ot. 1.

3. Vypracovaéni pravidel v rdmci Skupiny Metrostav a posouzeni souladu
v jednotlivych spole¢nostech Skupiny - hledisko ekonomické i bezpec-
nostni.




napfiklad systémy, na kterych jsou zcela nebo vyznamné zavislé
prvky ,fyzické” kritické infrastruktury, napf. elektrarny, pfenosové
soustavy elektrické energie, banky apod.

Posledni skupinou povinnych subjektd jsou sprdvci vyznamnych
informacnich systémi (dale také VIS). Spravcem VIS muzZe byt
pouze orgdn vefejné moci. V souladu s tim, jsou jako VIS uréeny
pouze systémy ve statni sfére, pficemz z regulace jsou prozatim
vylou¢eny systémy spravované obcemi. V deldim horizontu je
pracovéano s variantou rozsifeni a zahrnuti obci, aktudlni novela
zdkona s tim vSak nepocitd. VIS musi naplnit kritéria stanovena
vyhlaskou ¢. 317/2014 Sb. Zjednodusené to jsou takové infor-
macni systémy, které jsou svou funkci dllezité, nicméné dopady
jejich naruseni nedosahuji zdvaznosti urcené krizovym zako-
nem pro kritickou informacni infrastrukturu. Naruseni bezpec-
nosti informaci v téchto informacnich systémech by mohlo ome-
zit ¢i ohrozit vykon plsobnosti daného ufadu. Posouzeni napl-
néni kritérii pro VIS provadi sdm spravce systému, ktery by v pfi-
padé naplnéni téchto kritérii mél dany systém prohlasit VIS a zadit
plnit povinnosti. V prvni fadé tedy nahlasit kontaktni a nékteré
dal3i udaje stanovené vyhlaskou ¢. 316/2014 Sb. NBU. Velmi ¢asto
jsou takto urcovany systémy spisové sluzby, ekonomické a dalsi
systémy, kde by v pfipadé naruseni mohlo dojit k ochromeni ¢in-
nosti daného ufadu. Demonstrativni vycet VIS uvadi pfiloha ¢. 1
vyse zminéné vyhlasky ¢. 317/2014 Sh.

Aby tedy byl informacni systém urcen jako Kll nebo VIS, musi spl-
novat urcita kritéria stanovena legislativou. Jednak to jsou kritéria
urcujici miru zavaznosti disledkd naruseni téchto systéma (u Kl
se nazyvaji prdfezova, u VIS dopadova) a déle kritéria odvétvova
(u VIS oblastni), kterd vymezuji pouze nékteré klicové oblasti,
které jsou pro stat, resp. pro zajisténi jeho spolecenskych a hos-
podariskych funkci, dllezité. Z kazdé skupiny kritérii musi systém
splnit alespon jedno.

2.Smérnice NIS

Navrh smérnice je na padé Evropské unie fesen jiz od roku 2013.
FindIni podoba smérnice viak byla schvalena az 6. ¢ervence 2016
a o tfinact dni pozdéji byla publikovana v ufednim véstniku EU.'
Dvacdtym dnem od jeji publikace se smérnice stava ucinnou.
Od 8. srpna 2016 tak zacind bézet 21 mésicl transpozicni [hity
pro implementaci smérnice do narodniho prava ¢lenskych statd
Unie. To znamend, Ze do kvétna 2018 by mély byt pozadavky
smérnice zapracovany v ¢eském pravnim fadu. A se transpozi¢ni
IhGta v délce 21 mésict mize zdat pomérné dlouha, vzhledem
k blizicim se volbdm v Fijnu 2017 a vzhledem ke standardni délce

! Utedni véstnik Evropské unie Svazek 59 19. ¢ervence 2016, Smérnice
Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016
o opatrenich k zajisténi vysoké spole¢né Urovné bezpecnosti siti a infor-
macnich systémad v Unii.

Petr Gresl
auditor
Rogit s.r.o.

1. Nasi spole¢nosti se osvédcil, jako externimu dodavateli, pfistup za-
davatell formou prizvané osoby dle standardu 1210_A1. Diky tomuto

pristupu pfinasime jako externi dodavatel know-how internim audito-
rim a diky vzajemné spolupraci na auditech zvysujeme jejich odbornost
v této oblasti. Zakladnim benefitem pak je, Zze jsou napiiklad schopni pro-
vést ovéreni realizace doporuceni nebo pokryt nékteré oblasti IT samo-
statné.

legislativniho procesu tomu tak nemusi byt. NBU jako narodni
autorita v oblasti kybernetické bezpecnosti proto zapocal pfi-
pravu transpozice smérnice jiz pfed jejim zvefejnénim. Navrh
novely zédkona o kybernetické bezpecnosti, ktery zapracovava
smérnici do ¢eského pravniho fadu, jiz byl dokoncen a rozeslan
do mezirezortniho pfipominkového fizeni jesté pred oficidlnim
zvefejnénim smérnice ve Véstniku EU 15. ¢ervence 2016.

Smérnice NIS podobné jako soucasny zdkon stanovuje urcitd
préva a povinnosti v kyberprostoru. Netykd se plosné vsech sub-
jekta, ale definuje dvé skupiny povinnych osob - provozovatel
zékladni sluzby (PZS) a poskytovatel digitalnich sluzeb (PDS). Tyto
subjekty jsou rozdilné nejen kritérii a zpdsobem urceni, ale také
mirou regulace. Zatimco u PDS plati tzv. zasada maximalni har-
monizace, tedy pravidlo znemoziujici uklddani povinnosti nad
rdmec pozadavkl smérnice, u PZS toto omezeni neni a ¢lenskym
statim je umoznéno ukladat povinnosti vice.

2.1 Poskytovatelé digitalnich sluzeb

Poskytovatel digitdlnich sluZeb je subjekt poskytujici sluzby online
trzisté, internetového vyhledavace nebo cloud computingu.
Za online trzisté se povazuji platformy, umoznujici uzavirani
online smlouvy. Podle recitdlu? 15 smérnice se za trzisté nepo-
vazuji rlizné srovndvace cen apod. Cloud computing definuje
navrh novely zdkona jako sluzbu, kterd umoznuje pfistup k rozsi-
fitelnému a prizpGsobitelnému ulozisti vypocetnich zdroja, které
Ize sdilet. Internetovy vyhledavac pak v zakoné definovan neni.
Predstavu o tom, o jaké subjekty jde, si kazdy jisté udéla. V reci-
télu 16 smérnice je dale uvedeno, Ze se za internetovy vyhleda-
vac nepovazuje vyhledéavaci funkce v rdmci konkrétnich interne-
tovych stranek ani srovnavace cen.

Omezujicim kritériem pro viechny PDS je skute¢nost, Ze z regu-
lace jsou vylou¢eny malé a mikropodniky. Mikropodnikem se
zde rozumi podnik s méné nez 10 zaméstnanci, rocnim obratem
nebo bilan¢ni sumou mensi nez 2 miliony euro. Malym podnikem
je pak podnik s méné nez 50 zaméstnanci nebo ro¢nim obratem
¢i bilan¢ni sumou pod 10 miliond euro.® PDS nebudou uréovani
- jejich identifikace vychazi pfimo z naplnéni definice.

2.2 Provozovatelé zakladnich sluzeb

Provozovatelé zdkladnich sluzeb jsou subjekty klicové pro fungo-
vani spolecenskych a ekonomickych ¢innosti. PZS musi poskyto-
vat sluzbu, kterd je nezbytnd z hlediska zachovani kritickych spo-
lec¢enskych nebo ekonomickych ¢innosti, pficemz poskytovani

2 Recitdl je text predchézejici samotnym ustanovenim smérnice — slouzf
jako interpretacni pomucka.

3 Definice malého a mikropodniku viz Doporuceni Komise 2003/361/ES ze
dne 6. kvétna 2003 o definici mikropodnikd, malych a stfednich podnikd,
Annex , Article 2 (UF. vést. L 124, 20. 5. 2003).

2.V soucasné dobé doslo k vyraznému posunu v této oblasti diky zakonu
181/2014 Sb., o kybernetické bezpecnosti, kde je audit striktné vyzado-
van. Tato oblast zacina byt jednou z prioritnich a audity v této oblasti se
budou vykondvat kazdoro¢né.

3. Obecné je vSude kladen dlraz na bezpecnost informaci, nicméné z na-
Seho pohledu jako externiho dodavatele auditnich sluzeb je nutné také
vénovat pozornost fizeni IT v obecné roviné. Jen tak je mozné zajistit
efektivitu, Gcelnost a hospodarnost vynaloZzenych prostfedkt do IT. Bez-
pecnost je pouze jednim aspektem.
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této sluzby je zavislé na sitich a informacnich systémech a inci-
dent by mohl vést k vyznamnému naruseni poskytovani této
sluzby.* Smérnice ramcové stanovuje dopadova kritéria, kterd
by PZS mél naplnit pro své urceni. Podle smérnice maji ¢lenské
staty povinnost pfi posouzeni systému zvazit alespon hledisko
(I) poctu uzivatell zavislych na dané sluzbé, (Il) zavislost dal-
Sich odvétvi stanovenych v pfiloze Il smérnice, (Ill) mozny dopad
incidentd na ekonomické a spolecenské ¢innosti nebo na verej-
nou bezpecnost, (IV) podil daného subjektu na trhu, (V) zemé-
pisny rozsah zasazené oblasti a (VI) mozné alternativy sluzby.
Zvazeny maji byt rovnéz dalsi okolnosti specifické pro jednotliva
odvétvi.> Odvétvi, ve kterych se mohou vyskytovat PZS, uvadi
pfiloha ¢. 1l smérnice. Jednd se o energetiku, dopravu, bankov-
nictvi, infrastrukturu finan¢nich trhl, zdravotnictvi, dodavky
a rozvody pitné vody a digitalni infrastrukturu. Zahrnuta odvétvi
mohou byt ¢lenskymi staty rozsifena stejné jako dopadova krité-
ria. V ndvrhu novely zdkona o kybernetické bezpecnosti jsou tak
pfiddna jesté odvétvi chemicky primysl a verejnd sprava, ktera
byla identifikovdna jako bild mista pfi uvadéni zdkona o kyber-
netické bezpecnosti do praxe. PZS budou urcovani opatienim
obecné povahy, které bude vydavat NBU obdobné jako u KII.
Zatimco odvétvi, ve kterych budou PZS uréovéni, uvadi jiz navrh
novely zdkona, detailnéjsi rozpracovani dopadovych kritérii sta-
novi provadéci vyhlaska.

,Navrh novely zakona

o kybernetické bezpelnosti, ktery
zapracovava smernici do ceského
pravniho radu, jiz byl dokoncen

a rozeslan do mezirezortniho
pripominkového fizeni”

Podle vyse nastinéného znéni dopadovych a odvétvovych kritérii
Ize tedy dovodit, Zze PZS jsou obdobou KIl. PZS se s Kll v nékterych
kritériich prekryva, v nékterych viak bude PZS 3irsi. Kll je zaloZzena
na krizovém zdkoné a urcovana je podle kritérii uvedenych v nafi-
zeni vlady, kterd jsou od kritérii stanovenych smérnici ¢aste¢né
rozdilna. Subjektl urcenych jako Kl se navic vedle povinnosti ulo-
zenych ZKB tykaji také povinnosti vyplyvajici z krizového zakona.
Z téchto dlivod je kategorie PZS regulovana samostatné. Pokud

4 Clanek ¢. 5, odst. 2 smérnice.

5 Clanek ¢. 6, odst. 1 smérnice.

Bohuslav Poduska
feditel utvaru interni audit
Ceska sporitelna, a.s.

1.V rdmci Gtvaru IA Ceské spofitelny mame Gtvar IT auditu s tymem vyso-
ce specializovanych IT auditord. Interni audit v oblasti IT zajiStujeme hlavné
vlastnimi silami, ale nékteré hodné specifické oblasti feSime outsourcingem.

2.IT je ze strany Utvaru IA nasi spolecnosti vénovana velkéd pozornost.
Vzhledem ke skutec¢nosti, Ze plsobime ve financni oblasti, je ovéfovani
procesu v IT (auditl v oblasti IT) vénovéna pfiblizné jedna pétina kapaci-
ty utvaru IA.
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bude néktery subjekt splriovat kritéria jak pro PZS, tak i pro KiII,
pak bude urcen jako KII.

3. Povinnosti nové regulovanych subjektt

Jak bylo uvedeno vyse, navrh novely zdkona o kybernetické bez-
pecnosti zavadi dvé nové povinné osoby - PZS a PDS.

Ohledné povinnosti je mozné uvést, ze pro PZS se nebudou pfilis
lisit od povinnosti ulozenych KlI (kromé téch, které vyplyvaji pro
Kll z krizového zdkona). Podle navrhované novely zdkona budou
tedy PZS muset:

nahlasit kontaktni idaje,

pfijmout bezpecnostni opatfeni (standardizace),

detekovat a oznamovat incidenty, véetné pfipadnych preshra-
ni¢nich dopadd,

poskytovat NBU soucinnosti pro posouzeni naplnéni ur¢ujicich
kritérii,

fidit se pripadnymi opatfenimi k reakci na kybernetické bez-
pecnostniincidenty.

Vzhledem k tomu, ze PZS a Kll je svoji vyznamnosti na velmi
podobné trovni, nepfedpoklada se v této kategorii vyrazny nardst
povinnych osob. PZS budou ur¢ovéni zejména tam, kde jsou sou-
¢asna kritéria pro Kll nedostacujici, napt. v odvétvi zdravotnictvi.

Pokud jde o povinnosti tykajici se PDS, zde je regulace mirngjsi.
Povinnost zavedeni organizacnich a technickych opatfeni, ktera
jsou ,vhodnd, pfimérend a odpovidajici mife existujiciho rizika“, je
mozné vykladat rizné, a je zde tedy znacny prostor pro zavedeni
rdzné urovné zabezpeceni.

Shrnuti

Zavérem lze fici, ze kromé zavedeni nové kategorie povinnych
osob — PDS neni smérnice NIS pro Ceskou republiku pfilis prelo-
mova. Ceska republika jiz ma fungujici ramec kybernetické bez-
pecnosti a povinnosti a opatreni zavadéné smérnici, jsou jiz dnes
z velké ¢asti zavedeny a pInény (vedle vysSe uvedenych jde napfi-
klad o pfijeti ndrodni strategie, uréeni jednotného kontaktniho
mista, ustanoveni tymu CSIRT apod.). Smérnice je tak vyznamna
zejména pro staty, které podobnou regulaci jesté nezavedly,
a bude zajimavé sledovat, jakou cestu zvoli.

Tento ¢lanek je prvni ze série prispévkl tykajicich se problema-
tiky kybernetické bezpecnosti z pohledu garanta. V dalich ¢&is-
lech na néj navazi ptispévky vénujici se tématlm soucasnych
pozadavki na bezpecnostni opatieni a auditu shody se zakonem.

Prostor k vyjadrent.

IT auditofi provadéji, bud specializované IT audity (tzv. technologické au-
dity) nebo se podileji, napt. jako clenové auditorskych tymd a jako kon-
zultanti, na ovérovani bankovnich procest, v mistech, kde se proces do-
tyka IT. Zajisténi dostatecné kvalifikace IT auditor(, ale nejen IT audito-
rl, je proces naro¢ny zejména na financni zdroje. Specializovana IT sko-

leni jsou finan¢né nakladnéa a v mnoha oblastech samotna skoleni nesta-
¢i k ziskani a udrzeni znalosti a dovednosti, aniz by se danou oblasti ¢lo-
vék kazdodenné prakticky zabyval (napf. penetrac¢ni testovani). Podle na-
Seho nézoru je tfeba ekonomicky vyvézit ¢innosti, které zajistime vlastni-
mi silami, véetné narokd na odbornost a proskoleni IT auditord, a naopak
¢innosti vysoce specializované (napf. penetracni testy), které nakupuje-
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Sbér bezpecnostnich

auditnich zaznamu z ¢innosti

vykonanych nad

Ing. Daniel Kardos, Ph.D.

auditor bezpecnosti informaci
oddéleni bezpecnosti ICT
Ministerstvo préace a socialnich véci CR

elektronickou dokumentaci

Zverejnénim informaci americké elektronické spionaze Sokoval
svét Snowden v roce 2013. Dalsim rozsahlym pfikladem naruseni
bezpecnosti informaci je unik internich dokument( spole¢nosti
Mossack Fonseca, zndmy jako Panama Papers.

Pokud se nepovedlo ochranit informace o americké $piondzni ¢in-
nosti, je zcela naivni se domnivat, ze Unikdm informaci Ize zabra-
nit. To samoziejmé nevylucuje, Ze je mozné snizit pravdépodob-
nost naruseni bezpecnosti informaci pomoci implementace r(iz-
nych opatteni.Jako Ucinny nastroj bezpecnosti informacise v sou-
¢asnosti jevi pouziti automatizovaného systému zéznamu auditni
udalosti. Ukazuje se, ze vytvéreni zdznamu vybranych auditnich
udalosti, tj. udélosti, které chceme zaznamendvat pro potieby
nasledného auditu, je velmi ucinny analyticky a kontrolni nastroj
bezpecnosti informacnich a komunikacnich systému. Slouzi pro
potfeby zpétné, reaktivni analyzy bezpecnostni udalosti.

Musime se smifit s tim, Ze nelze zcela zabranit uniku informaci.
Pokud ale budeme vytvaret dostatecné detailni zaznamy o ¢in-
nosti uzivateld a o ¢innosti samotného informacniho systému,
budeme schopni alespon analyzovat to, co se stalo. Budeme
schopni z auditniho zdznamu zjistit ,kdo”, ,co” a ,kdy” v systému
udélal. Auditni zaznamy mohou slouzit také jako technicky pro-
stfedek pro posouzeni shody s politikou nebo stanovenymi inter-
nimi zésadami organizace, pro fizeni pfistupu uzivateld k aplika-
cim. Samotné fizeni pfistupu se skldda z identifikace, autentizace
a autorizace uzivatele. Identifikace znamena predlozeni identi-
fikatoru, pfi pfihlasovani do informacniho systému se nejcastéji
uzivatel identifikuje uzivatelskym jménem. Pak nésleduje auten-
tizace uzivatele k ovéreni, zdali je uzivatel tim, za koho se vydava,
coz se pfi prihlaseni projevuje vétSinou nutnosti zadat heslo.
Poslednim krokem Fizeni pfistupu je autorizace, to jest umoznéni
identifikovanému a ovéfenému uzivateli v informacnim systému
vykonavat cinnosti, ke kterym je opravnén. Politika fizeni pfi-
stupu by méla ocekavat neocekdvané. Pii neocekdvané udalosti
jsou automaticky shromazdované auditni zdznamy priméarnim
analytickym prostifedkem fizeni bezpecnosti pfistupu. Proto, aby
to bylo technicky mozné, mé vétsina informacnich systému tuto

me. Pro rozvoj odbornosti IT auditort je prospésné ¢lenstvi v profesnich
organizacich, u IT zejména v ISACA. Ziskavani profesnich certifikaci, napt.
CISA, CISM a dalsich, napomaha odbornému rozvoji IT auditord.

3.V soucasné dobé se nejvice zamérujeme na oblast fizeni IT, vcetné out-
sourcingu, oblast kybernetické bezpecnosti, bezpecnosti a funkénosti IT

systému a klicovych aplikaci.

Velkou pozornost podle naseho nazoru vyzaduje / bude vyzadovat ob-
last cloud computingu, vyuzivani,chytrych” zatizeni a oblast agilniho vy-
voje IT aplikaci.

funkcionalitu v sobé zakomponovanou. Vétsina informacnich sys-
témU je dnes vybavena technickymi prostfedky na urovni hard-
ware a software umoznujicich automatizované vytvéret auditni
zaznamy. Tyto systémy se staly silnym a uc¢innym nastrojem neje-
nom internich auditord informacni bezpecnosti, ale také mana-
zerl bezpecnosti informaci.

,Ukazuje se, ze vytvareni zaznamu
vybranych auditnich udalosti,

tj. udalosti, které chceme
zaznamenavat pro potreby
nasledného audity, je velmi
Gcinny analyticky a kontrolni
nastroj bezpecnosti informacnich
a komunikacnich systemd”

Oblast vytvéfeni auditnich zdznamG v rozsahu kybernetické
bezpecnosti upravuje § 21 vyhlasky ¢. 316/2014 Sb., o kyberne-
tické bezpecnosti. Vyhlasku stanovil Narodni bezpecnostni urad,
podle § 28 odst. 2 zdkona ¢. 181/2014 Sb., o kybernetické bezpec¢-
nosti k provedeni § 6 pism. a) azc), § 8 odst. 4,§ 13 odst. 4a § 16
odst. 6 zakona. V § 21 vyhlasky jsou ve ¢tyfech odstavcich stano-
veny pozadavky na ,Nastroj pro zaznamendvani ¢innosti kritické
informacni infrastruktury a vyznamnych informacnich systém,
jejich uzivatel( a administratord”.

Na zakladé § 21 je spravce informacniho systému kritické infor-
macni infrastruktury, spradvce komunika¢niho systému kritické

Miroslava Bulubas Milecova
Manager Audit Leasing & Austrian subsidiaries
UniCredit Bank Austria

1. Okrem specialneho auditneho timu, ktory sa zaobera vyhradne IT au-
ditom, IT work program a vybrane testy v oblasti IT (napriklad access
rights management) su sucastou kazdeho procesneho auditu a auditu
dcerskych spolocnosti.

2. Myslim si ze je potrebne venovat velmi vysoku pozornost IT proble-
matike a overovaniu kontrol v tejto oblasti. Vzhladom k tomu, ze ka-
pacity specialistov, IT auditorov, su obmedzene a zaroven z dovodu ze
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informacni infrastruktury a spravce vyznamného informacniho
systému povinen pouzivat nastroj (informacni systém) pro zazna-
menavani cinnosti informacniho systému kritické informacni
infrastruktury, komunikac¢niho systému kritické informacni infra-
struktury a vyznamného informacniho systému.

,Auditni zaznamy mohou slouzit
také jako technicky prostredek pro
posouzeni shody s politikou nebo
stanovenymi internimi zasadami
organizace, pro rizeni pristupu
uzivatelU k aplikacim”

Pomoci nastroje musi sprévce zajistit:

a) sbér informaci o provoznich a bezpec¢nostnich ¢innos-
tech, zejména typ cinnosti, datum a cas, identifikaci technic-
kého aktiva, které ¢innost zaznamenalo, identifikaci plivodce
a mista ¢innosti a Uspésnost, nebo nelspésnost ¢innosti a

b) ochranu ziskanych informaci pfed neopravnénym ¢tenim
nebo zménou.

Na&stroj musi zaznamenavat:

a) pfihlaseni a odhlaseni uzivatel( a administratord,

b) ¢innosti provedené administratory,

¢) ¢innosti vedouci ke zméné pfistupovych opravnéni,

d) neprovedeni ¢innosti v disledku nedostatku pfistupovych
opravnéni a dalsi netspésné cinnosti uzivatel(,

e) zahajeni a ukonceni ¢innosti technickych aktiv informac¢niho

20EAM  OSEHAVRAFDAD
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IT je urcite oblast v ktorej si v dnesnej dobe musi kazdy auditor neu-
stale prehlbovat vedomosti, sme pristupili k rozsireniu auditneho pro-
gram v pripade procesnych auditov o povinnu,IT” cast. V nasej banke
a dcerskych spolocnostiach pravdepodobne neexistuje process, ktory
by nebol podporeny IT aplikaciou a preto vnimame vybrane IT kontro-

ly ako sucast procesnych auditov. Napriek zvysenej pozornosti priestor
na zlepsenie stale existuje a hoci zlepsujeme interne vedomosti v oblas-
ti IT auditov, pocitujeme zaroven nedostatok kvalifikovanych IT audito-
rov a problem ziskat ich, ci uz externe alebo interne.

systému kritické informacni infrastruktury, komunika¢niho
systému kritické informacni infrastruktury a vyznamného
informacniho systému,

f) automaticka varovna nebo chybova hlaseni technickych aktiv,

g) pristupy k zaznamlm o ¢innostech, pokusy o manipulaci se
zdznamy o ¢innostech a zmény nastaveni nastroje pro zazna-
menavani ¢innosti a

h) pouziti mechanizm identifikace a autentizace, véetné zmény
udaju, které slouzi k prihlaseni.

Déle spravce musi zajistit:

Jednou za 24 hodin synchronizaci jednotného systémového ¢asu
technickych aktiv patficich do informacniho systému kritické
informacni infrastruktury, komunika¢niho systému kritické infor-
macni infrastruktury nebo vyznamného informacniho systému.

Spravce informacniho systému kritické informacni infrastruktury
a spravce komunika¢niho systému kritické informacni infrastruk-
tury musi vyse uvedené zdznamy o ¢innosti uchovavat nejméné
po dobu tfech mésicu.

LYt systémy se staly silnym

a ucinnym nastrojem nejenom
internich auditor® informacni
bezpelnosti, ale také manazerd
bezpelnosti informaci”

Kdo je spravcem informacniho systému kritické informacni infra-
struktury, spravcem komunika¢niho systému kritické infor-
macni infrastruktury nebo spradvcem vyznamného informacniho
systému, stanovuje nafizeni vlady ¢&. 432/2010 Sb., o kritériich
pro urceni prvku kritické infrastruktury, ve znéni nafizeni vlady
¢. 315/2014 Sb., vyhlaska ¢. 317/2014 Sb., o vyznamnych infor-
macnich systémech a jejich urcujicich kritériich, a usneseni vlady
¢. 390/2015 ke 2. aktualizaci Seznamu prvkd kritické infrastruk-
tury, jejichz provozovatelem je organizacni slozka statu.

V rdmci pGsobnosti zdkona o kybernetické bezpecnosti je vytva-
feni vyse uvedenych automatizovanych auditnich zdznam@ mini-
mem. Nad ramec téchto povinnosti je mozné se dobrovolné
inspirovat technickymi normami upravujicimi jak organizacni,
tak technicka opatfeni k vytvareni automatizovanych auditnich
zadznam.

3. Zameriavame sa prevazne na procesy riadenia pristupovych prav
(identity and access management), dodrziavanie principu minimalnych
privilegii, klasifikaciu a ochranu dat, ale aj change management,
business continuity a disaster recovery. Na zaklade nasich analyz rizik,
najvacsiu pozornost si vyzaduje cyber security, network management
a mainframe security.

6 INTERNI AUDITOR 3/2016



INFORMACNI TECHNOLOGIE

AUDIT A

INTERNI

Bezpecnost pri vyuzivani
osobnich mobilnich zarizeni

1. Uvod

Svét, ve kterém Zzijeme, ndm neustdle pfindsi technologické
novinky, kterym se musime pfizptdsobovat. Tyto nové technologie
ndm mohou usnadnit nase zivoty, zlepsit efektivitu nasi prace, zvy-
sit vysledky hospodareni spolec¢nosti, ve kterych pracujeme, apod.

Jednou z novinek u nds, aviak na zépad od nas jiz hojné vyzivané,
je fenomén BYOD. BYOD je zkratkou anglického ,Bring Your Own
Device”, coz v prekladu znamena ,Pfines si vlastni zafizeni”. Jak jiz
ze samotného prekladu vyplyva, vyuziti tohoto pfistupu umoznuje
zaméstnanclm pouzivat sva vlastni zafizeni k vykonavani pracov-
nich ¢innosti. Ackoliv v zadpadnich zemich je BYOD chapano kom-
plexné — tedy spole¢nosti umoziuji zaméstnanctim pfinaset teore-
ticky jakékoliv zatizeni, v Ceské republice jsme v BYOD pfistupu stale
jesté v pocatcich, a BYOD je tak ¢asto spojovano pouze s mobilnimi
zarizenimi, typicky s mobilnimi (chytrymi) telefony a tablety.

Zaméstnanci radi vyuzivaji mobilni zafizeni, nebot je mohou pou-
Zivat prakticky kdekoliv a kdykoliv, a s internetovym pfipojenim,
které je na téchto zafizenich bézné, mohou vzdélené pfistupovat
k systém0m spolec¢nosti.

~Vyuzivani mobilnich zafizenf
ve spolecnostech nabyva stale
vetsiho vyznamu”

2. Vyuzivani mobilnich zaFizeni a jejich rizika

Vyuzivani mobilnich zafizeni ve spolec¢nostech nabyva stale vét-
siho vyznamu. V zdpadnim svété podporuji mobilni zafizeni
nepfeberné mnozstvi obchodnich procest napfi¢ rdznymi pri-
myslovymi odvétvimi. | v Ceské republice se jiz mobilni zafizeni
dostavaji do kazdodenniho zivota zaméstnanc.

Dle zkuenosti autora jiz v Ceské republice existuje mnoho spo-
le¢nosti, které se rozhodly vyuzivat mobilni zafizeni jako takova
pro podporu svych business procesu. At je to ¢isté pomoci moz-
nosti pfipojeni mobilniho zafizeni k firemni e-mailové schrance,
nebo pokrocilejsi zplsob s moznosti pfipojeni k vybranym infor-
macnim systémdm. Diky tomu je mozné zvysit produktivitu

Stépanka Kochmanova

interni auditor

Magistrat mésta Plzné

1. Caste¢né vlastnimi zdroji (napf. oblast spravy pfistupovych opravnéni),
specifické oblasti dodavatelsky.

2. Problematice IT je zcela jednoznacné na strané IA naprosto nezbytné
vénovat dostate¢nou pozornost. Resp. celé oblasti tzv. kyberbezpecnosti.

3. Z pohledu USC je priorita ochrana osobnich Gdajti a archivace dat IS.

The Institute of
Internal Auditors

Jan Andrascik, CISA, CISM, CRISC, CMDSP
Senior konzultant

oddéleni ICT poradenstvi Deloitte

Ceska republika

Jan Andrascik je Senior konzultantem

v oddéleni ICT poradenstvi Deloitte Ceska
republika. BEhem své kariéry byl soucésti
nékolika projektl napfi¢ riiznymi sektory

v oblastech poradenstvi informac¢ni
bezpecnosti, penetracniho testovani,
stejné jako nékolika projektu fizeni rizik

a bezpecnostnich auditti napfi¢ Evropou

a Asii. Specializuje se na technickou
bezpecnost operacnich systému, databazi,
siti a aplikaci; a fizeni zranitelnosti

nastroji QualysGuard, Nessus, Acunetix ¢i
Greenbone. V soucasné dobé se specializuje
na bezpecnosti mobilnich zafizeni, BYOD

a Internet véci. Je drzitelem certifikaci CISA
(Certified Information Systems Auditor), CISM
(Certified Information Security Manager),
CRISC (Certified in Risk and Information
Systems Control), CMDSP (Certified Mobile
Device Security Professional)

a15S0 22301:2012 Business Continuity
Manager.

zaméstnancl, a tim dosahovat
vyssich ziskd.

Dalsiho zvyseni produktivity je
mozné dosahnout vyuzitim pfi-
stupu BYOD, ktery je mozné
povaZovat také za benefit pro
zaméstnance, nebot jim pfinasi
svobodu rozhodnuti nad tim,
jaka zafizeni chtéji pro své pra-
covni ¢innosti pouzivat. Timto
pfistupem je tak mozné zvy-
it spokojenost zaméstnancd,
a tim pfipadné i jejich produkti-
vitu, nebot budou mit moznost pracovat se systémy, které znaji,
a nebudou se muset ucit zachazet s novym typem systému.

Ackoliv je pouzivani mobilnich zatizeni jiz v Ceské republice rozsi-
fené, dle zkusenosti autora jen nékolik spole¢nosti umoznujicich
tento zplsob prace aktivné fesi bezpecnost takto pouzivanych
mobilnich zafizeni.

2.1 Rizika vyuzivani mobilnich zafizeni ve spolecnostech

S vyuzivanim mobilnich zafizeni souvisi mnoho rizik, ktera je
nutné pii planovani jejich pouzivani brat v Gvahu. Tato rizika
nemuseji souviset pouze s chybami vyskytujicimi se v samotnych
operacnich systémech jednotlivych platforem, ale ¢asto souviseji
pfimo s chovanim uzivateld.

Mobilni zafizeni jsou ze své podstaty pfenosnd, a na rozdil od kla-
sickych stolnich pocitacl je tak neni lehké kontrolovat. Stolni
pocitace jsou mimo softwarovou ochranu chrdnény také fyzicky.
Typicky je tak zabrdnéno pfistupu neopravnénych osob k témto
pocita¢im. To vsak u mobilnich zafizeni zajistit nelze. Mobilni
zafizeni jsou témér vzdy po ruce svym uzivatellm, v pfiru¢ni
tasce, v kapse apod., a neni tak mozné efektivné zajistit jejich
fyzickou bezpecnost. Mohou tak byt snadnym cilem k odcizeni
¢i zmanipulovani.

Samotné odcizeni viak neni tim rizikem, kterého by se mély spo-
le¢nosti obdvat, rizikem je az nasledna akce, kterou je mozné se
zafizenim provést po jeho odcizeni, at uz je to pristup k citlivym
informacim ve firemnim e-mailu, pfistup k citlivym souborim
ulozenym na zafizeni, ale i pfistup k potencidlné citlivym inter-
nim systém(m apod.

Milan Novak

interni auditor

Vojenska zdravotni pojistovna CR

1. Interni audit v oblasti IT je u VoZP CR zajistovan internim auditem po-
jistovny, ale i kvalifikovanymi externimi auditorskymi spolec¢nostmi.

2. VoZP CR, stejné tak jako ostatni zdravotni pojistovny, je spravcem
mnozstvi osobnich udaji mnohdy citlivého charakteru (napfr. databaze
Cerpani zdravotni péce pojisténci, a tedy informace o jejich zdravotnim
stavu). Navic specifické postaveni VoZP CR spociva i v tom, Ze jsou u ni po-
vinné pojisténi vojaci Armady CR, jejiz nékteré slozky podléhaji nejvyssi-

3/2016 INTERN[ AUDITOR 7



Naptiiklad v pfipadé e-mailovych zprav to muze byt ziskani cit-
livych internich Udajd - v pfipadé pracovnika oddéleni lidskych
zdroji to mohou byt osobni Udaje zaméstnancd, Uudaje o vysi
jejich platl, v pfipadé vysoké managementu to naopak mohou
byt informace tykajici se hospodareni spole¢nosti, ucetni zavérky
a dalsi, a to jesté pred jejich zverejnénim. Pokud takové infor-
mace pfipadnd nepovolana osoba ziska, mGze jich snadno zneu-
zit ke spekulacim na burze, pfipadné muze jinak dojit k poskozeni
spole¢nosti z legislativniho pohledu.

,S vyuzivanim mobilnich zafizeni
souvisi mnoho rizik”

Citlivé informace nemuseji byt ukladany pouze v e-mailovém
klientu, ale mohou byt uloZzeny pfimo v uloZisti zafizeni nebo
na jeho pamétové karté, v takovych pfipadech hrozi stejna rizika
jako pfi zneuziti informaci z e-mailového klienta.

Aby spolec¢nosti podporovaly své zaméstnance, mohou jim
z mobilnich zatizeni umoznit pfistup k internim produkcénim
systémim. Zpfistupnéné systémy mohou byt prakticky jaké-
koliv — od béznych systéma pro schvalovani dovolenych pres
schvalovani financ¢nich vydaji az po komplexni ERP systémy.
V ptipadé nekorektné zabezpecenych mobilnich pfistupt
mohou pfistupy do produkénich systému predstavovat znacné
riziko, nebot v pfipadé zneuziti mobilnich zafizeni by pfipadny
uto¢nik mohl ziskat citliva data spole¢nosti z téchto systémd,
pfipadné je i upravovat ¢i mazat, stejné jako je toho schopen
opravnény uzivatel.

Dalsim bezpec¢nostnim rizikem pii komunikaci se systémy spo-
lecnosti mlize byt nezabezpecend komunikace. Mobilni zamést-
nanci mohou vyuzivat mobilniho pfistupu do spole¢nosti napfi-
klad skrze verejné bezdratové sité restauraci ¢i letist. Avsak pfi
pouzivani takovychto verejnych siti existuje riziko, ze veskerd
komunikace sméfujici ze zafizeni zaméstnance do systému spo-
le¢nosti mGze byt monitorovana pfipadnymi Gto¢niky, a mohou
tak byt ziskany napf. pfihlaSovaci Udaje zaméstnance k systé-
mum, které mohou byt nasledné zneuzity. Urcitym bezpecnost-
nim rizikem mohou byt i pfidavna zafizeni, ktera zaméstnanci pfi-
pojuji ke svym mobilni zafizenim pomoci Bluetooth. Aktudlné to
mohou byt jiz pomalu se rozsifujici tzv. ,wearables” ¢i ¢esky ,nosi-
telnosti”, coz jsou zafizeni, kterd mohou lidé nosit na svych télech

mu stupni utajeni, a proto IT musi byt technologicky schopno zajistit tento
pozadavek. Existenci potenciondlniho rizika zneuziti citlivych dat zamést-
nanci je nutné brat jako moznou variantu selhani lidského faktoru. Z toho-
to diivodu je role auditord kvalifikovanych pravé pro oblast IT nezastupi-
telna, stejné jako je nezastupitelnd ¢innost auditord spolecnosti v prabéz-
ném ovérovani systému k zajisténi opravnénosti jednotlivych uzivateld.

3. Z hlediska interniho auditu VoZP CR je pozornost zamétena na zajis-
téni systému pouzivani IT jeho uzivateli, tj. zaméstnanci. Jednd se prede-
vsim o nastaveni pristupovych opravnéni, systém rozhodovéni o stano-
veni opravnéni pro jednotlivé zaméstnance, evidenci opravnéni do jed-

- typicky se jedna o chytré hodinky ¢i naramky, ale miize se jed-
nat napfiklad i o chytré sperky, obleceni apod.

+Nositelnosti” obvykle nemaji zadné ¢i velice omezené moznosti
zabezpeceni, i kdyz mohou obsahovat citlivé informace. Je mozné
na né ziskdvat SMS zpravy, v omezené mife e-mailové zpravy di
jiné citlivé informace, napf. zdravotni informace uzivatele apod.

Dale nejsou-li ve spole¢nostech stanovena adekvatni pravidla
pouzivani mobilnich zafizeni pro pracovni ucely, nemaji spolec-
nosti prakticky zadnou kontrolu nad pouzivanim mobilnich zafi-
zeni v pracovnim procesu — nemohou vynucovat bezpecnostni
pravidla ani nemohou zddnym zptsobem kontrolovat zachazeni
s mobilnimi zafizenimi. Je tak mozné, Ze uzivatelé budou moci
za uziti zadnych ¢i minimalnich bezpecnostnich opatieni pfistu-
povat k systémlm spolecnosti, a ohrozit tak jejich fungovani.

Zaméstnanclm téz bude umoZznéno instalovat nekontrolo-
vané aplikace. Obzvlasté u nékterych platforem tak bude exis-
tovat zvysené riziko instalace 3kodlivé aplikace — malware, ¢i
dokonce spyware, coz umozni pfipadnym Gtocnikm ziskat pfi-
stup k datdim na zafizeni, pfipadné ziskat kontrolu nad zafizenim.

Bez adekvatni kontroly tak spole¢nostem hrozi, ze uZivatelé
nebudou sva zafizeni zddnym zplGsobem zabezpecovat nebo je
zabezpedi nedostate¢né, a data tak nebudou chranéna takovym
zplsobem, ktery by spole¢nosti vyhovoval. Zaroven bude mozné,
Ze uzivatelé budou pouzivat takové mobilni platformy, které jsou
nedostatec¢né zabezpecené, nebo budou pouzivat jejich zasta-
ralé verze, ¢cimz dale snizi celkovou bezpecnost dat na zafizenich.

,Stanovené bezpecnostni
pozadavky je nasledné nutné
vynucovat na zarizenich
zamestnancy”

Aktudlné jsou mezi uzivateli nejznaméjsi platformy Apple iOS,
Google Android, Windows Phone a BlackBerry, ackoliv absolutné
nejrozsifenéjsi jsou viak pouze Google Android a Apple iOS.

Kazdé z mobilnich platforem je svymi vlastnostmi specifickd, a to
jak z hlediska funkcionality, tak z hlediska svého zabezpeceni.
Nékteré platformy jsou tak vhodnéjsi pro osobni pouziti, zatimco
jiné jsou vhodnéjsi pro pracovni pouziti, ackoliv souc¢asné trovné
zabezpeceni nejpouzivanéjsich platforem se jiz blizi porovna-
telné vysi, a to i diky aktivitdm vyrobcl samotnych zatizeni.

notlivych moduld, systém ukonceni uzivatelskych opravnéni v souvislos-
ti s ukoncenim pracovniho poméru, schopnost systému generovat histo-
rii vstupt daného zaméstnance do systému, nastaveni pravidel pro aktu-
alizaci a zmény prihlasovacich podminek do [T, jak je zajistén systém za-
lohovani dat a jejich ochrana proti havarijnim staviim, systém nastave-
ni vstupl do mistnosti s ulozenim serverd, nastaveni systému nahlizecich
funkci a funkci operacnich apod. Externi, specializovany audit IT by mél
byt zaméren predevsim na testovani systému proti napadeni, tedy testo-
vani odolnosti systému proti neopravnénym vstuplm, proti stazeni dat,
a to jak samotnymi zaméstnanci, tak Utoky z venci, tedy mél by identifiko-
vat mozné cesty a procesy Vv IT, které nejsou dostate¢né ochranény.
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Zaméfime-li se pouze na nejpouzivanéjsi platformy - Android
a i0S, mUzeme porovnat jejich Urovné zabezpeceni. Ve svych
poslednich verzich jiz oba dva systémy Sifruji kompletné svij sou-
borovy systém, coz snizuje riziko
odcizeni dat pfi kradezi zafizeni,
avsak pouze v pfipadé, kdy uziva-
tel pouziva heslo k zamceni zafi-
zeni. Zaroven dochazi k pode-
pisovani celého systému, coz jej
¢ini obtiznéji napadnutelnym pfi
jeho startu.

V pfipadé aplikaci jsou jednot-
livé aplikace spoustény v tzv.
sandboxu, kdy neni systémem
aplikacim umoznéno pfimo pfi-
stupovat k funkcim systému,
kromé povolenych funkci.

Ziskani pfistupu k povolenym : fﬂvéi?ti:ingfLﬁsz
funkcim se vsak u obou platfo- - atd.

rem lisi. Zatimco u iOS mUze uzi-
vatel povolit pfistup k jednotli-
vym funkcim v momenté, kdy si
je aplikace vyzada, a ma moznost je nasledné i odebrat, v pfi-
padé Android musi uzivatel pfi instalaci povolit aplikace vyuzi-
vani vech funkci, které si zdda. Pokud uzivatel nesouhlasi s vyu-
Zitim nékterych funkci, nelze aplikaci nainstalovat. Zaroven nenf
mozné omezit vyuzivani systémovych funkci v pfipadé, ze si
to uzivatel nepfeje. V systému Android je zarovefh mozné udé-
lit aplikaci prava sprévce zafizeni, zatimco u systému iOS je tato
moznost velice omezena. Do systému iOS zéroven neni mozné
instalovat aplikace jinym zpUsobem neZ prostfednictvim Apple
AppStore, zatimco systém Android umozniuje instalaci odkud-
koliv, pokud to uzivatel vyzaduje, coz dale zvySuje mozna
rizika. Dale je rozdil v uvadéni aplikaci do oficidlnich distribuc-
nich kandld - zatimco spole¢nost Apple aktivné testuje veskeré
uvadéné aplikace i jejich aktualizace, spole¢nost Google necha
vyvojare zvefejnit jakoukoliv aplikaci, a pokud se projevi jako
Skodliva, dokdaze ji spole¢nost Google automaticky smazat ze
vsech zafizeni, kam byla nainstalovana.

» Monitoring (bezpe¢nostnich)
aktivit

3.Zabezpeceni mobilnich zaFizeni ve firemnim prostiedi

Aby spole¢nosti mohly umoznit svym zaméstnanclim pouzivat
vlastni mobilni zafizeni, je vhodné zajistit takovou Uroven zabez-
peceni téchto zafizeni, aby bylo mozné ochranit data spolecnosti,
ale zaroven aby toto pf¥ilis neomezovalo vlastniky zafizeni. Pfedné
je tak nutné stanovit bezpecnostni politiky pro pouzivéni vlast-
nich mobilnich zafizeni. Tyto politiky by mély stanovovat, jaké
skupiny uzivatell smi pouzivat jaké typy mobilnich zafizeni, jaky
zpUsob zabezpeceni bude u jednotlivych zafizeni vyuzivan, mély

Tomas Mrkos
interni auditor, Ministerstvo obrany

1. Vlastnim internim auditem.

2. S ohledem na soucasny zakon o kybernetické bezpecnosti a pozadav-
ky na bezpec¢nost v kybernetickém prostredi obecné, ne zcela dostate¢ny
predevsim v otazce kvalifikace internich auditord.

3. Kyberneticka bezpecnost v dikci zdkona o kybernetické bezpecnosti.
Nejvétsi pozornost si podle mého néazoru zasluhuji akvizice v souvislos-
ti s vystavbou IT systému (datova ulozisté, utajované systémy, rozhrani
v ramci verejné spravy i prostiedi internetu).

by tak popisovat kompletni zivotni cyklus zafizeni — od jeho zapo-
jeni do prostiedi spole¢nosti az po jeho vyfazeni. Pfiklad procest
zivotniho cyklu mobilnich zafizeni je zobrazen nize:

Pridavani novych
zafizeni/uzivatelU/aplikaci
Zména
zarizeni/uZzivatelU/aplikaci
Implementace detailniho
bezpeénostniho nastaveni
atd.

» Pozadavek na sluzbu

» Vyfazeni /likvidace
zarizeni/uzZivatele/aplikace

+ Skoleni
uzivatelt/bezpeénostniho
povédomi

+ atd.

Stanovené bezpecnostni pozadavky by mély vychazet z analyzy
rizik spole¢nosti. BéZné se na zakladé vysledkl analyzy rizik a jako
zakladni bezpecnostni opatfeni stanovuje pozadavek na Sifrovani
zafizeni a s tim spojené heslo k odemceni zafizeni, pro které se sta-
novuje politika. Ackoliv nejpouzivanéjsim heslem k odemceni byva
Ctyfmistni ¢iselny PIN, idedlné je pouzivat hesla silngjsi, nebot ¢tyi-
mistny PIN je mozné prolomit ve velmi kratkém case, a ziskat tak pfi-
stup k datlim zafizeni. Dle rizikového profilu je vhodné také vyme-
zit okruh aplikaci, které by uzivatel nemél pro svou praci pouzi-
vat — typicky se jednd napf. o cloudova ulozisté typu Dropbox, One
Drive apod. Dle typu spole¢nosti a typu pouzivanych dat je mozné
rozhodnout také o dalSich omezenich, jako je napt. omezeni fotoa-
paratu, omezeni hlasovych asistentl, omezeni zalohovéani do clou-
dového ulozisté a vynuceni Sifrovaného zalohovani do lokalniho PC
apod. Zaroven, aby bylo mozné adekvatné kontrolovat jejich zave-
deni, je nutné stanovit pozadavky na samotna zafizeni - je vhodné
omezit vybér pouze na nékteré platformy a také na jejich nékteré

verze (idedlné na nékteré z nejaktudlnéjsich).

Takto stanovené bezpecnostni pozadavky je nasledné nutné
vynucovat na zafizenich zaméstnancd. K tomuto ucelu slouzi
typicky systémy Mobile Device Management, zndmé pod zkrat-
kou MDM. Systém MDM umoznuje vyuzivat funkce dané mobilni
platformy k jeji spravé. Po instalaci klienta MDM na mobilni zafi-
zeni tak sprdvce MDM muize ziskat kontrolu nad zafizenim. Systém
MDM tak spole¢nostem umoziuje vynutit bezpecnostni nasta-
veni, umoznuje omezit aplikace, které muize uzivatel na svém

Josef Cerny
specialista interniho auditu
Metrostav a.s.

1.V dtvaru interniho auditu mame specialistu na ICT technologie. Inter-
ni audity v oblasti IT mdme zaméfeny na zabezpeceni oblasti ICT (bez-
pecnost informaci, pravidla spravy ICT, pravidla uzivateld, TOPO a zneuzi-
ti prostredkd ICT zaméstnanci), na funkcénost aplikaci k podpofre procesd,
a na zabezpeceni dostupnosti sluzeb ICT (technické interni audity).

2. Systémy ICT obsahuji vyznamné informace pro potieby provadénych
zjisténi internim auditem a jsou vyznamnym zdrojem auditni stopy k za-
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zafizeni pouzivat, pfipadné umozni nainstalovat tzv. kontejner,
v ramci kterého bude dochdzet k vynucovéni vétsiny bezpecnost-
nich pozadavk( a samotné mobilni zafizeni bude dotceno pouze
minimalné.

V ptipadé vyuziti kontejneru je tak mozné, aby uzivatel pfistupoval
ke svym pracovnim e-mailovym zprdvdm pouze v ramci daného
kontejneru, zarovenn mize umoznit zpfistupnit nékterd sdilena
ulozisté, a usnadnit tak pfistup k souborlm na cestach. Aby vsak
byla zajisténa bezpecnost takto ulozenych dat, byva cely kontej-
ner Sifrovan a dale umoziuje omezit okruh aplikaci, pomoci kte-
rych bude mozné otevfit soubory ulozené v rdmci kontejneru. Toto
umozni pouze minimalni zasah do uzivatelského komfortu a omezi
bézné pouzivani mobilniho zafizeni zcela minimalné.

,Bezpelnost mobilnich zafizeni
nebude uz jen okrajovou
zalezitosti”

Systém MDM také umoznuje monitorovat dodrzovani bezpec-
nostnich zdsad a nasledné omezit funkcionality povolené spo-
le¢nosti v pfipadé, kdy dojde k poruseni nékteré z bezpecnost-
nich zasad. Napf. v pfipadé, kdy uzivatel na své zafizeni nainsta-
luje aplikaci, kterd neni povolena, napt. Dropbox, MDM zjisti pfi-
tomnost nepovolené aplikace a mize zakazat ¢i omezit pfistup
ke kontejneru s daty spolec¢nosti, pfipadné pokud dojde ke hru-
bému poruseni bezpecnostnich zdsad, dokdze smazat cely kon-
tejner a odebrat veskeré pristupy k systém{m spolec¢nosti ¢i v nej-
horsim pfipadé smazat kompletné mobilni zafizeni.

Fungovani systému MDM je obecné znazornéno na nasleduji-
cim schématu:

EXE
o]l
% % HQ/EMM Admin

jisténi diikazl o provadénych cinnostech. Systémy ICT jsou soucasti pod-
pory vétsiny fidicich procest v organizaci a nastrojem k zajisténi komuni-
kace v procesnim fizeni spole¢nosti.

3. Interni audit se zaméfuje na provéreni bezpecnosti systému ICT proti
narusenim z vnéjsiho prostredi, na provéreni dostupnosti aplikaci a infor-

maci pro plynulé provadéni procestl v organizaci a na provéreni zajisté-
ni Business Continuity. Pro potreby ujisténi o kontrolni ¢innosti provéfuje
oblasti vyuzitelnych dat.
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Administrator systému nastavi bezpecnostni pozadavky v rdmci
systému MDM, ktery nésledné bezpecnostni pozadavky vynuti
na mobilnich zafizenich, nastavi néktera vychozi nastaveni, napf.
pfipojeni k firemni Wi-Fi siti, e-mailovy Ucet uzivatele, a také nainsta-
luje kontejner. Zaroven nainstaluje aplikaci, kterd je nutna pro praci
v rdmci spole¢nosti a také jednu aplikaci zakaze. Nasledné bude
systém MDM mobilni zafizeni monitorovat a v pfipadé nesouladu
nékterého nastaveni, mize omezit funkénost firemnich aplikaci.

Nastaveni MDM je v3ak statické a nedokaze aktivné odolédvat
nové vznikajicim hrozbam. Napt. administrator nastavi seznam
zakazanych aplikaci, které by mél MDM zakézat, avsak nové apli-
kace ptibyvaji kazdy den, a administrator by tak musel pravidelné
sledovat vSechny nové aplikace a aktualizovat seznam zakaza-
nych aplikaci tak, aby splfoval bezpecnostni pozadavky spo-
le¢nosti. K tomuto ucelu jiz nyni existuji systémy Mobile Threat
Protection, zkrdcené MTP, které dokazi dynamicky upravovat
bezpecnostni nastaveni mobilnich zafizeni dle aktuélnich pod-
minek. V takovémto pripadé administrator nastavi seznam zaka-
zanych aplikaci a nasledné v ramci systému MTP vybere, jaké
typy aplikaci maji byt zakdzané. MTP bude monitorovat nové
aplikace i nové aktualizace a v pfipadé, Ze nékteré z nich budou
odpovidat nastaveni, budou automaticky pfidany do seznamu
zakdzanych aplikaci. Mimo jiné dokéze MTP reagovat na rizika
v bezdréatovych sitich.

Fungovani systému MTP je obecné zndzornéno na nasledujicim
diagramu:

By

HQ/EMM

Situace odpovidd predeslému diagramu. Systém MDM vynutil
bezpecnostni nastaveni, nainstaloval kontejner a aplikaci a moni-
toruje soulad zafizeni s pozadavky. Spravce MTP nastavil typ apli-
kaci, které by nemély byt pouzivany. Zatimco je uzivatel na ces-
tach, pfipoji se do bezdratové sité, kterou MTP identifikuje jako
potencidlné nebezpeénou. Pomoci systému MDM tak zakéze pfi-
stup ke kontejneru spolec¢nosti. Mezitim je publikovdna nova
aplikace, kterd odpovida profilu zakdzanych aplikaci. Aplikace je
systémem MTP identifikovdna a nasledné pfidéna do seznamu

Jaroslav Chlouba
vedouci interniho auditu
Pojistovna VZP, a.s.

1. Neni v silach interniho auditu v nasi spolecnosti obsahnout celou pro-
blematiku IT do vétsiho detailu, takze cas od casu je nutno vyuzit sluzeb
najatych specialistd.

2. Co se tyka pozornosti interniho auditu ve vztahu k problematice IT je
zajisténi jeji pozornosti neoddiskutovatelné z mnoha diivodu. Mezi nej-
vyznamnéjsi patfi urcité pofizovaci naklady - a to jak HW, tak i SW. Nemé-
né vyznamna je také otazka vyuzivani IT a personélnich kapacit. V fadé




zakazanych aplikaci v prostfedi MDM. MTP tak umozriuje systému
MDM dynamicky reagovat na vznikajici hrozby, ¢imz zvysuje cel-
kovou uroven bezpecnosti pouzivanych mobilnich zafizeni.

,Zabezpeleni mobilnich zafizeni
je odsouvano nebo feSeno pouze
minimalné”

4. Audit zabezpeceni mobilnich zafizeni

V pfipadé auditu bezpecnosti mobilnich zafizeni by se mél auditor
zaméfit jak na kontrolu pfislusnych politik, tak na jejich nasledné
vynuceni pomoci technologickych nastroj.

Politiky a jejich bezpecnostni pozadavky by mély reflektovat rizika
identifikovand v rdmci analyzy rizik. Obsah politik by mél korespon-
dovat s zivotnim cyklem mobilnich zafizeni. Politiky by téz mély
zohlediovat pravni pozadavky - v pripadé BYOD patii mobilni
zafizeni zaméstnanclm, a je proto obtizné omezovat jejich pou-
zivani, respektive aplikovat omezeni pfistupu k systémim spolec-
nosti formou smazani celého mobilniho zatizeni. Zaroven by poli-
tiky mély specificky definovat nakladani s informacemi o poloze
uzivatele zafizeni, nebot v pfipadé zapojeni mobilniho zafizeni uzi-
vatele do systému MDM mohou byt polohovéa data automaticky
sbirdna systémem. V takovém pfipadé mize spolecnost neoprav-
néné shromazdovat osobni Udaje uzivatele. V idedlnim pfipadé
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pripadl se ani kvalifikovany interni auditor neobejde bez pomoci specia-
listy na oblast IT formou outsourcingu.
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3. Kromé jiz uvedenych financnich otazek ve vztahu k hospodarnému
a efektivnimu vyuzivani IT a potfebného servisu, nabyva na vyznamu

v posledni dobé také zajisténi bezpecného provozu a ochrana dat pred
zneuzitim.

Ludmila Jirarnova
vedouci interniho auditu a kontroly
CHMU

o 0 0 o
LOC e
SO [ 13 7
Doy

J’ \FDDD:E[

by téz politiky mély stanovovat rlizné skupiny uzivatell s riznymi
druhy opravnéni a pfistupd — typicky je mozné se setkat se skupi-
nou nejvyssiho vedeni, kterd ma pfistup k nejcitlivéjsim informa-
cim, a méla by proto mit nejvyssi Uroven zabezpeceni, dale jsou to
zaméstnanci s pristupem k citlivym udajd, coz jsou bézné pracov-
nici HR oddéleni, pracovnici finan¢niho oddéleni, oddéleni prodeje
apod.,, tieti skupinou byvaji ostatni uzivatelé.

Bezpecnostni pozadavky na jednotlivé skupiny by mély obsaho-
vat pozadavky na mobilni platformy a jejich verze, povolené ¢i
zakazané aplikace a detailni bezpecnostni nastaveni pro dané
platformy.

Soulad s bezpecnostnimi politikami je nasledné nutné ovéfit
v nastaveni jednotlivych skupin systému MDM. V tomto pfipadé
je viak nutné klast ddraz na to, co spole¢nost povazuje za MDM
feseni. Mnoho spole¢nosti se domnivd, ze zabezpeceni poskyto-
vané technologii Exchange ActiveSync bézné pouzivanou e-mai-
lovymi servery je srovnatelné se zabezpecenim poskytovanym
systémy MDM. Avsak poskytovana uroven ochrany je vtomto pfi-
padé zcela minimalni a nemUze aktudlné systém MDM nahradit.

5.Zavér

Zabezpeceni mobilnich zafizeni je stejné komplexni, ne-li kom-
plexnéjsi zalezitosti nez zabezpeceni béznych stolnich pocitacd
¢i laptopd, a i presto spolec¢nosti vénuji vysoké usili zabezpeceni
pocitacli, zatimco zabezpeceni mobilnich zafizeni je odsouvano
nebo feseno pouze minimélné. Mobilni zafizeni jsou soucasti
nasich zivotd a ¢im dal vice operaci bude mozné provadét prave
z nich. Spole¢nosti by se tak mély ptipravit, ze bezpec¢nost mobil-
nich zafizeni nebude uz jen okrajovou zalezitosti.
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Prostor
k vyjadieni.

1. Interni audit v kazdém roce provéruje oblast IT dle planovanych audi-
td. Jedna se o osm oblasti od spolehlivosti IT az po kyberneticky zakon.

2. Problematika IT je v CHMU na prednich mistech. Pozornost v oblasti

IT je dilezitou soucasti pfi poskytovani vysledku z nasich odbornych cin-
nosti - meteorologie, hydrologie a ¢istoty ovzdusi. Mame ctyfi interni au-
ditory IT, ktefi provéfuji spolehlivé zadana témata internich auditt.

3. Zamérujeme se v soucasné dobé na kyberneticky zékon - nastave-
ni pro CHMU, dokumentace a postupy. Byl jmenovan Vybor kybernetické

bezpecnosti. | |
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Zmény v pristupu utocniku
za poslednich pét let a dalsi

vyhled (1. dil)

Lidska spole¢nost se stéle vice spoléhd na online prostiedky,
které tak nabyvaji na hodnoté a stavaji se ldkavym cilem pro uto¢-
niky vieho druhu. S tim roste vyznam zabezpeceni téchto pro-
stfedkl i souvisejici infrastruktury. Historie je v mnoha pfipadech
zdrojem pouceni pro lepsi pfipravu na budoucnost.

S trochou nadsézky lze fici, Ze neuplyne tyden, aby se neobjevila
nova kritickd zranitelnost, a mésic, aby se néjaky incident neobjevil
na prednich strankach novin. To, Ze se bezpecnost dostava do hlav-
niho zpravodajstvi, je dobréd zprava. Jednotlivci i organizace tak
Castéji vnimaji bezpecnost jako dulezity faktor, a nikoliv jako nutné
zlo. Jiz ddvno neplati, ze cilem utocniki jsou jen systémy umisténé
v temnych salech velkych korporaci, nybrz kazdy jednotlivec, ktery
pracuje s internetem a vyuziva néjaké sluzby. Zde jsou podle nas
nejzajimavéjsi udalosti v oblasti kybernetické bezpecnosti minu-
lych péti let v CR a zbytku demokratického svéta'.

Poslednich pét let u nas a ve svété

Nasledujici souhrn obsahuje jen nékolik malo nejzajimavéjsich
a nejzasadnéjsich bezpecnostnich udalosti daného roku u nas
a ve zbytku zapadniho svéta. Je viak na misté upozornit, ze krité-
ria jako ,nejzajimavéjsi”, ,nejvétsi”, ,nejzasadnéjsi” apod. jsou kri-
térii subjektivnimi. Neexistuje jednotné méfitko, podle kterého by
se zavaznost nebo zajimavost Utokl méla posuzovat. Nejcastéji
pouzivanym méfitkem je velikost dopadu Utoku na organizaci
nebo jednotlivce, méfend penézi. Avsak i tak je velice zavadé-
jici, nebot vzdy se jedna o hruby odhad, jak veliky finan¢ni dopad
méla ztrdta danych dat na chod organizace.

Prezentovany seznam je vybérem autord.

Rok 2010

Svét

O zranitelnosti SCADA systémi se dlouho teoretizovalo, ale
v ¢ervnu 2010 byl zachycen vzorek malwaru Stuxnet, ktery byl
velmi presné zacilen na sabotovani irdnského jaderného pro-
gramu. Slo navic o prvni - oficialné nepotvrzeny - malware vytvo-
feny statem, v tomto pfipadé USA.

Zavér a pfelom roku pak patfil WikiLeaks a s tim souvisejicim DDoS
utokdm skupiny Anonymous na spolecnosti Visa, Mastercard,
Paypal a dalsi.

' Clanek ¢erpa z mnoha vefejné dostupnych zdrojd. Je viak vhodné zmi-
nit, Ze napfiiklad o bezpe¢nostnich incidentech v Ciné existuji jen strohé
zaznamy (pokud vlbec), a prezentovany stav tedy odrdzi spise realitu
zdpadniho svéta.

2 HORACEK, Filip. Na bankomatech Ceské spofitelny opét byly falesné
¢tecky — iDNES.cz [online]. 2010 [cit. 201604-05]. Dostupny na World Wide
Web: http://ekonomika.idnes.cz/na-bankomatech-ceske-sporitelny-opet-byly-
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CR

V CR byl rok 2010 pomérné klidny. Velké banky se potykaly se
skimmingem i phishingovymi kampanémi?, Ceska posta pred
vanocnimi svéatky celila DDoS utoku na aplikaci zajiStujici hro-
madné online objednavky?.

Rok 2011

Svét

Tento rok probihal ve znameni kradezi dat a hackingu skupin
Anonymous a Lulzsec. Asi nejvétsim utokem bylo ukradeni mili-
onU identit uzivateld herni konzole Playstation od Sony a hack-
nuti e-mailt od nejvétsiho poskytovatele e-mailu zdarma, spo-
le¢nosti Google. V tomto pfipadé jsou podezirani hackefi z Ciny.*

CR

U nés jsme tento rok zaznamenali vinu pfipadl phishingu, napa-
deno bylo mnoho finan¢nich instituci a pozor si museli dat napfi-
klad i zakaznici internetovych provider(.

Ceskd sporitelna a Raiffeisenbank se potykaly se zvysenym
poctem podvodnych e-mail(, které se snazily vylakat z klienta
vyuzivajicich internetové bankovnictvi udaje o platebnich kar-
tach. Uto¢nici se snazili pfimét adresaty kliknout na odkaz fales-
ného internetového bankovnictvi, a nasledné vlozit udaje o jejich
platebni karté.>¢

Rok 2012

Svét

Pocatek pusobeni Spionazniho malware Turla se datuje
do roku 2012 a sahd az do dnesnich dnl. Tento malware se zamé-
fuje predevsim na pocitacové systémy vlad a velvyslanectvi. Jeho
plsobeni neni destruktivni, ale vykazuje prvky Spionaze, nebot
se zaméfuje na citlivé informace, které predavé utocnikdim. Cely
kyberneticky Utok se dd rozdélit na tfi hlavni ¢asti: V prvni ¢asti je

3 STASTNY, Jiri. Hackefi uto¢i na Ceskou postu, firmy nemdzou podavat
on-line objednévky - iDNES.cz [online]. c2010 [cit. 2016-04-05]. Dostupny
na World Wide Web: http://ekonomika.idnes.cz/hackeri-utoci-na-ces-
kou-postu-firmy-nemuzou-podavat-on-line-objednavky-130-/ekonomika.
aspx?c=A101209_200754_domaci_js

42011 CyberAttacks Timeline — HACKMAGEDDON [online]. c2011 [cit.
2016-04-05] Dostupny na World Wide Web: http./www.hackmageddon.
com/2011/06/22/2011-cyberattacks-timeline/

° FISER, Miloslav. Raiffeisenbank celi phishingovym podvoddm — Novinky.
cz [online]. 2011 [cit. 2016-04-05] . Dostupny na World Wide Web: http.//
www.novinky.cz/internet-a-pc/221377-raiffeisenbank-celi-phishingovym-pod-
vodum.html

® MERAVA, Tereza. Podvodnici zautocili na klienty UPC. Rozesilaji jim falesné
e-maily —iDNES.cz [online]. c2011 [cit. 2016-04-05]. Dostupny na World Wide
Web:  http//mobil.idnes.cz/podvodnici-zautocili-na-klienty-upc-rozesilaji-jim-
falesne-e-maily-1d8-/mobilni-operatori.aspx?c=A111111_100559 _mob_oper-

falesne-ctecky-pz0-/ekonomika.aspx?c=A100816 182730 _ekonomika_fih

atori_mer
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vyuzit spear phishing a watering hole Utok pro infikovani cile troj-
skym koném Wipbot. V druhé ¢asti jizzminény trojsky kan vytvori
v systému zadni vratka, ¢imz pfipravi skrytou cestu pro infikovani
systému trojskym koném Turla. Zde nastava treti ¢ast utoku, kdy
Turla zacind dlouhodobé shromazdovat dllezitd data. Turla se
aktivuje vzdy pfi zapnuti pocitace.

CR

Znamé hackerské hnuti Anonymous v lednu 2012 zablokovalo
pomoci DDoS utoku stranky Ceské protipiratské unie (CPU).
Diivodem bylo prohlaseni CPU, ve kterém schvalovala zabloko-
vani stranek sluzby Megaupload.’

Dalsi DDoS utok od hnuti Anonymous sméfoval na stranky
Ochranného svazu autorského (OSA); divodem byl nesouhlas
Anonymous s mezindrodni obchodni dohodou ACTA, jejimz uce-
lem je vytvoreni mezindrodniho systému pro vynucovani dusev-
niho vlastnictvi.®

DDoS utokdm skupiny Anonymous se nevyhnula ani Obcanska
demokraticka strana (ODS). Utoénici nejprve provedli klasicky
DDoS utok a nasledné prolomili zabezpeceni stranek a obsah
nahradili svym vlastnim. Podafilo se jim ukrast 30 000 jmen ¢lent
ODS. Tento seznam rozeslali médiim se vzkazem politikiim, aby
odmitli mezinarodni obchodni dohodu proti padélani ACTA.?

V Unoru hacktivisté napadli web poslanecké snémovny pomoci
DDoS utoku; spravci sité se rozhodli web odpojit, a ten byl nedo-
stupny az do ¢asnych rannich hodin."

Jako udalost s bezpe¢nostnim presahem je tfeba vnimat i pocin
umélecké skupiny Ztohoven ,Moralni Reforma®“, kdy byli schopni
v kratkém ¢asovém Useku rozeslat poslancim PS PCR pres
500 podvrzenych SMS."

NV srpnu a zafi 2013 pak nékteré
banky v CR zasahl zatim asi
nejsofistikovanejsi utok”

Rok 2013

Svét

K udaélosti, kterd nendvratné zménila svét (nejen) IT bezpecnosti,
doslo v kvétnu 2013, kdy byvaly systémovy inzenyr americké
Narodni bezpecnostni agentury (NSA) a senior advisor pro CIA

7 WIFT. Utok Anonymous na web Ceské protipiratské unie a co je to vlastné
DDoS? - Utok na web CPU a jeji reakce | Diit.cz [online]. c2012 [cit. 2016-04-
05]. Dostupny na World Wide Web: http.//diit.cz/clanek/utok-anonymous-na-
web-ceske-protipiratske-unie-a-co-je-to-vlastne-ddos

& NYVLT, Véaclav — KUZNIK, Jan. Anonymous napadli servery OSA, web ¢eské
vlady i Evropského parlamentu — iDNES.cz [online]. c2012 [cit. 2016-04-05].
Dostupny na World Wide Web: http/technet.idnes.cz/anonymous-napadli-
servery-osa-web-ceske-vlady-i-evropskeho-parlamentu-1mp-/sw_internet.
aspx?c=A120126_134112_sw_internet _nyv

Edward Snowden zvefejnil pres 1,7 milionu tajnych dokument
NSA. K jejich ukradeni pouzil sviij administratorsky ucet a SSH
klice svych koleg(l.”? Snowdenovy dokumenty jsou stéle zpraco-
vavany, nicméné svétu odhalily dlouhodobé masové sledovani
a odposlouchavani ze strany zapadnich tajnych sluzeb ve spolu-
praci s komercnimi poskytovateli sluzeb a infrastruktury.

V fijnu 2013 doslo k uzavieni nejvétsiho mezinarodniho ilegal-
niho obchodniho portalu Silk Road a zat¢eni jeho majitele a pro-
vozovatele Rosse Ulbrichta. Tento portal pouzival systém TOR
zajistujici anonymizaci uzivatele pii pohybu na internetu. Aféra
méla bohuzel za nasledek pouze zrod fady nasledovnikli a upo-
zornila vefejnost na existenci ,darknetu”. K dopadeni Ulbrichta
nakonec ziejmé pfispélo sledovani a korelace pohybu bitcoinG,
které maji (nepfesné) povést naprosté anonymity.

Dne 20. bfezna 2013 probéhlo v Jizni Koreji nékolik kybernetic-
kych utokd, které byly pojmenovény ,DarkSeoul”. Tyto utoky cilily
na fadu vladnich webovych stranek, jako napfiklad na webové
stranky ministerstev, vojenskych velitelstvi, americkych sil v Jizni
Koreji a hlavnich bankovnich instituci v regionu. Odhaduje se, ze
bylo zasazeno okolo 40 vladnich a firemnich webovych stranek.
PFi vyuziti specidlniho malware bylo mozné provést utok typu
DDoS. Pro tento utok se predpokladalo vyuziti az 11 000 osob-
nich pocitacd, které byly nakazeny skodlivym kédem.

Od cervna 2013 bylo ruskou skupinou Dragonfly napadano velké
mnozstvi webovych stranek organizaci ¢innych v odvétvi ener-
getiky. Nejvice zasazeny byly organizace nachézejici se v USA
a zapadni Evropé. Internetové stranky byly infikovany skodlivym
malware a pfesmérovaly navstévniky na stranky, které obsaho-
valy Lightsout exploit kit. Tento kit kontroloval software, ktery
navstévnik pouzival. Toho bylo vyuzito k ziskani kontroly nad
napadenym pocitacem.Z napadenych pocitacd v nékolika zemich
ziskala skupina fadu informaci, které mohou v budoucnu ohrozit
operatory energetické rozvodné sité, fadu podnikd zabyvajicich
se vyrobou energie, provozovatele ropného potrubi a poskytova-
tele prdmyslovych zafizeni.

Za nejvétsi krddez roku 2013 je v neposledni fadé povazovén unik
az 110 miliont zaznam( osobnich Udajl a kreditnich karet zakaz-
nika sité obchodnich dom Target.

CR

V bfeznu do CR ne¢ekané pfisly masivni DDoS Gtoky a zastihly cile
nepfipravené. Po zpravodajskych serverech byl Uspésné napaden
nejvétsi lokdlni portal Seznam.cz a nésledujici den také stranky
fady ceskych bank, coz v jednom pfipadé vedlo i k vypadkdm POS
terminald.

Pomérné primitivni Gtok v fddu jednotek Gbps byl veden zfejmé
z Ruska a nikdo se k nému nepfihlasil, motivace z(istava nejasna.
Dle délky vypadkd lze usuzovat, Zze s timto typem hrozby
avdanémrozsahu chybély praktické zkusenostinavsech drovnich

10 PELECH, Tadeds. Web snémovny byl nepfistupny — jak se branit DDoS?
| Computerworld.cz [online]. c2012 [cit. 2016-04-05]. Dostupny na World
Wide Web: http.//computerworld.cz/analyzy-a-studie/web-snemovny-byl-ne-
pristupny-jak-se-branit-ddos-44521

" Moralni Reforma [online]. c2012 [cit. 2016-04-05]. Dostupny na World Wide
Web: http.//ztohoven.com/mr/index-cs.html

Hackefi zverejnili osobnidata tisicd ¢lent ODS-CT24-Ceské televize [onlinel.
€2012 [cit. 2016-04-05]. Dostupny na World Wide Web: http./www.ceskatele-
vize.cz/ct24/domaci/1181108-hackeri-zverejnili-osobni-data-tisicu-clenu-ods

12 ESPOSITO, Richard — COLE, Matthew. How Snowden did it — NBC News
[online]. c2013 [cit. 2016-04-05]. Dostupny na World Wide Web: http./www.
nbcnews.com/news/other/how-snowden-did-it-f8C11003160
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infrastruktury, nicméné nasledné rychlé korektivni kroky CSIRTu
i zasazenych instituci tento typ utokl vyrazné ztizily.

V cervenci pronikl do hlavnich zprav bezpec¢nostni incident
Penzijni spole¢nosti Komercni banky, kdy bylo mozné bez zvlast-
nich nastroji a zcela oteviené ziskat osobni uUdaje pfiblizné
50 000 obc¢and z databaze kontaktl. Zranitelnost byla obje-
vena ndhodou a urychlené odstranéna, avsak bohuzel pro KB az
po zvefejnéni.”® Tento incident podtrhuje dllezZitost bezpecného
zivotniho cyklu softwaru, dohledu nad dodavateli a pravidelného
penetracniho testovani.

V srpnu a zafi pak nékteré banky v CR zasahl zatim asi nejsofistiko-
vanéjsi utok, napadajici dvoufaktorovou autentizaci a autorizaci
pomoci SMS zprév. Prvnim krokem bylo ziskani pfihlasovacich
udaji do internetového bankovnictvi. Utoénici poté pomoci velmi
kvalitniho phishingu presvédcili obéti k instalaci ,bezpecnostni
aktualizace” na svlij smartphone. Tento malware (Hesperbot)
ve skutec¢nosti zachytaval autoriza¢ni SMS zpréavy a preposilal je
uto¢nikGm. Vyse ztrat, kterou cilové banky zaznamenaly, nebyla
sdélena. Udajné viak byli Gto¢nici vyjimeéné rychli ve vykli-
zeni UCtU, na které si prostiedky prevadéli. Naslednou analyzou
tohoto malware bylo zjisténo, ze mohl byt snadno pouzit pro
utoky na dalsi banky na c¢eském a slovenském trhu.' 1> 16

.V dubnu 2014 byla objevena
jedna z doposud nejzavaznejsich
chyb v zabezpeceni v historii
internetu”

Rok 2014

Svét

V dubnu 2014 byla objevena jedna z doposud nejzdvaznéj-
ich chyb v zabezpeceni v historii internetu. Chyba s nazvem
Heartbleed v protokolu OpenSSL umozni Uto¢nikim zachyta-
vat datovy pfenos po do té doby divéryhodném zabezpeceném
protokolu HTTPS. Heartbleed otfasl predevsim divérou vefej-
nosti v bezpecnost open source, prestoze nikde nedochdazelo

13 SLIZEK, David. Chyba v bankovnictvi Komeréni banky umozriovala piistup
k datdm o klientech — Lupa.cz [online]. c2013 [cit. 2016-04-05]. Dostupny
na World Wide Web: http./www.lupa.cz/clanky/chyba-v-bankovnictvi-ko-
mercni-banky-umoznovala-pristup-k-datum-o-klientech/

1 Komer¢ni banka. CBA varuje pfed novou formou hackerskych Gtokd —
Komer¢ni banka [online]. c2013 [cit. 2016-04-05]. Dostupny na World Wide
Web: http./www.kb.cz/cs/o-bance/tiskove-centrum/tiskove-zpravy/cba-varu-

k zatajovéani detaild o chybé. Dale doslo k nékolika mohutnym
kradezim dat — JPMorgan Chase (86 miliont zdznamu zakazniku),
Home Depot (56 milioni zaznam zakaznik), iCloud (,citlivé”
fotografie a videa nékterych celebrit) a Sony (obrovsky objem
interni komunikace).

CR

U nds byl rok 2014 ve srovnani se svétem relativné klidny.
Pokracovaly phishingové kampané a skimming; incidenty vsak
nijak nevybocovaly z bézné praxe a jiz se ani v tak hojné mire
neobjevovaly v masmédiich.

Rok 2015

Svét

V Unoru byla ozndmena kradez osobnich udaji klientl ame-
rické zdravotni pojistovny Anthem.” V ¢ervnu obvinily USA Cinu
z kybernetického utoku, pfi kterém byla ukradena data ¢tyfem
milidndm zaméstnancl vladnich organizaci s bezpec¢nostni pro-
vérkou. Cilem utoku byl viadni personalni tfad (OPM) a ukradena
byla citlivé data jako jména, ¢isla smluv socidlniho pojisténi a data
narozeni osob, které byly ,jen” v evidenci tohoto ufadu. V cer-
venci skupina ,The Impact Team” ziskala a posléze zvefejnila data
37 milionG uzivatell internetové seznamky ,pro nevérné” Ashley
Madison. Na tomto piikladu je nejjasnéji vidét, ze uzivatelé sluzby
utrpi mnohem vétsi skodu nez cil Gtoc¢nika.

Kampan Carbanak/Anunak, kterd byla objevena a popsana
v Unoru 2015, udajné zpUsobila bankam celkové ztraty ve vysi
jedné miliardy dolar(. Ponechdme-li stranou spornou vysi skody
a jeji rozsah, vyjimecna je presnost provedeni, kdy utocnici pfi
podvodnych transakcich vérné napodobovali chovani konkrét-
nich uzivatel(, aby transakce nevypadaly neobvykle, a vyhnuly se
tak odpovidajici kontrole.'®

CR
| Ceskou republiku zaséhla vina ransomware. Zajimava je per-
fektni lokalizace podplrného ,ekosystému”, vcetné nastaveni
cen odpovidajicich lokélni ptijmové roviné (v fadech tisict korun).
Platba probiha vesmés v bitcoinech. Phishing se zacal vyskyto-
vat na socialnich sitich a kvalita standardniho e-mailového phis-
hingu trvale rostla. Na pfelomu roku se uto¢niklim z rasistické
skupiny White Media podafilo proniknout na soukromy e-mai-
lovy Ucet premiéra Bohuslava Sobotky a zvefejnit nékolik e-maill
z jeho schranky. Podle poskytovatele sluzby Seznam.cz se nejed-
nalo o hackersky utok jako takovy, protoze na e-mailovém uctu
nedoslo k zddné podezielé aktivité. Uto¢nik uz heslo musel znat,
kdyz se na e-mailovy Ucet pfipojoval. Je tedy pravdépodobné, ze
utocnici premiérGyv pocita¢ predem napadli.’”

Pokracovdni pristé

7 PERLROTH, Nicole. Anthem Hacking Points to Security Vulnerability of
Health Care Industry — The New York Times [online]. c2015 [cit. 2016-04-05].
Dostupny na World Wide Web: http/www.nytimes.com/2015/02/06/busi-
ness/experts-suspect-lax-security-left-anthem-vulnerable-to-hackers.html? r=0

je-pred-novou-formou-hackerskych-utoku-1712.shtml

15 PELANTOVA, Petra — Euro. Jak vysét konta. Hackefi dél Uto¢i na ceské banky
[online]. c2013 [cit. 2016-04-05]. Dostupny na World Wide Web: http://euro.

'8 GReAT. The Great Bank Robbery: the Carbanak APT — Securelist [online].
€2015 [cit. 2016-04-05]. Dostupny na World Wide Web: https./securelist.com/
blog/research/68732/the-great-bank-robbery-the-carbanak-apt/

el5.cz/archiv/jak-vysat-konta-hackeri-dal-utoci-na-ceske-banky-1040752

'® PERMAN, Tomas. ESET odhalil trojana, ktery ohrozoval klienty ¢eskych
bank [online]. c2013 [cit. 2016-04-05]. Dostupny na World Wide Web: http.//
www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/article/eset-odhalil-tro-

19 MIKULKA, Milan. Ochranu hackefi neprolomili. Znali heslo, nebo skeno-
vali Sobotklv pocita¢, brani se Seznam - Aktuélné.cz [online]. 2016 [cit.
2016-04-05]. Dostupny na World Wide Web: http./zpravy.aktualne.cz/
domaci/utocnici-skenovali-premieruv-pocitac-nebo-znali-heslo-k-jeho/r~9fd-

jana-ktery-ohrozoval-klienty-ceskych-bank/
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Skoleni auditorti v Ceském
hydrometeorologickém ustavu

Pred ctyfmi roky jsem byl pozaddn vedoucim inter-
niho auditu k vytvofeni 3koleni pro interni auditory Cesky
hydrometeorologicky tstav (CHMU). Vichni interni auditofi jsou uzi-
vatelé PC a obcas provadéji interni audit na oblasti IT. Spoluprace
se rozvinula. Skolim interni auditory pravidelné kazdy rok v dubnu
a fijnu. Prezentace probihd v délce asi tfi hodin, plus dotazy. Vybral
jsem par zdkladnich informaci, které je nutné urcité védét a pri-
b&zné si opakovat. Rikam ,opakovani je matka moudrosti”.

Skoleni auditorii v CHMU podle Zakona o kybernetické

bezpecnosti

Vénujeme se predevsim témto tématim:

A/ Aktualni bezpecnostni hrozby.

1) Probereme si rizika politiky BYOD (Bring Your Own Device)
a mobilnim utokdm.

2) Co jsou Embedded zafizeni a jakym zptsobem mohou byt
infikovana.

3) Dal$im bodem bude Windows, coZ je stéle jedna z nejcilenéj-
Sich platforem vzhledem k majoritnimu rozsireni.

4) Koukneme také na exploity — hlavné se zaméfime na déravé
doplriky internetovych prohlizec¢i:

- Flash,

- Adobe Reader,

- Java.

Dale rizika socialniho inzenyrstvi a dolovani penéz z neznalych

uzivateld.

A nakonec cilené Utoky na spolecnosti.

B/ Povéry v informacnich technologiich.
Antivirus je mrtva technologie.
Nejlepsi antivirus je Zddny antivirus.
Linux/Mac je bezpecny systém.
Windows je nebezpecny OS.
Brouzdani po bezpe¢ném internetu.
Skutecnost:
Bezpecny internet = nebezpecnd pohadka, kterou byste
neméli krmit ani malé déti.
Apple OS X byl v poslednich letech nékolikrat velmi Uspésné
napaden; napf. virus Flash back infikoval 600 000 pocitacu
s Apple OS X béhem 14 dn.
Linux repository = zdrojem vsech distribuci Linuxu, véetné dal-
$iho sw. Byl Uspésné napaden v srpnu 2011.
Trvalo 17 dni, nez si toho spravce viibec povsiml. V té dobé kazdy
spravce linuxovych serverl a pracovnich stanic nevédomky
instaloval exploity.
=> Bezpecny operacni systém ani jiny software neexistuje!
(Viz dalsi kapitola.)

C/ Efektivni obrana?
Principy:

1) Pouceni zaméstnanc(.

2) Pravidla pro zachéazeni s daty.

Milan Rybak
) System & GIS specialist
Cesky hydrometeorologicky Ustav

3) Stanoveni zékladnich pravidel bezpecnosti.

4) V pripadé infiltrace motivovat zaméstnance k feSeni této
situace.

5) Chranit koncové stanice bezpecnostnim softwarem.

6) Ukladani logt operacnich systém( => moznost zpétné
analyzy.

7) Kazdy ¢lanek bezpecnosti spolu souvisi.

Ukazeme si moznosti uzivateli, jak se branit proti témto
hrozbam na prikladu nejrozsifenéjsiho operacniho systému
Windows.
1) Nevypinat zakladni bezpecnostni prvky OS (UAC, firewall...)
2) Nastavit bezpecné (= komplexni) uzivatelské (min. 9 znaku)
i administratorské heslo (min. 12 znaka).
3) Nepouzivat vestavéné anonymni Ucty (napf. Administrator).
4) Nepracovat v uctu s admin pravy, pouze v Uctu s omezenymi
pravy (v OS Windows je to Ucet skupiny Users).
5) Nesvérovat svij Ucet ani heslo jiné osobé.
6) Prace s postou a postovnimi klienty typu MS Outlook: ¢ist
i odesilat veskeré zpravy ve formatu cistého textu.
7) Nepouzivat nechranéné protokoly typu http, ftp, telnet aj. pro
zadavani kritickych hesel ani pro citlivou komunikaci (napf.
s bankou).
8) Pouzivat pIné aktualizovany Windows + bezpecnostni systém
+ vSechny sitové programy.
9) Zablokovat ve firewallu veskerou pfichozi komunikaci.
10) Neptipojovat k internetu opera¢ni systém s citlivymi daty
(Ucetnictvi, databaze, hesla).
11) Zakéazat nebezpecné funkce Windows (autorun, autoplay...)
12) Nastavit vSéechny pouzivané i-prohlizece do bezpecného
rezimu, tj.:
a/ nastavit Vysoké zabezpeceni,
b/ povolit Chrdnény rezim.
Bezpecnost svou a své vypocetni techniky ma kazdy ve svych
rukou.

V CHMU se pravidelné opakuji v internich auditech oblasti IT
a to béhem tfi let na vSech pracovistich:

Spolehlivost IT (fizeni incidentu, fizeni problému, fizeni zmény

a hodnoceni spolehlivosti IT).

Rozvoj SW (pofizovani, evidence, vyfazeni nebo prevod, oprava,

stazeni, kontrola).

Umistovani dat na internet.
K naplnéni pozadavk(i Zakona o kybernetické bezpecnosti
v CHMU povede jesté dlouha cesta. Vybor kybernetické bez-
pecnosti pracuje naplno a vysledky se projednévaji na pora-
dach vedeni. Vysledky se dostanou do planu internich auditl
nebo budou vypsany audity mimofadné. Bezpe€nost zamést-
nanct i pracovnich vysledkt je na pfednim misté v ¢innos-
tech CHMU.
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Audit kybernetické bezpecnosti

ve verejné sprave

Dne 1. ledna 2015 nabyl Gc¢innosti zakon ¢. 181/2014 Sb., o kyber-
netické bezpecnosti (dale také ,zdkon o kybernetické bezpec-
nosti“). Zakon zavadi do ceského pravniho fadu povinnost vyko-
navat tzv. audit kybernetické bezpecnosti. Cilem tohoto ¢lanku je
nastinit mozné pristupy k sladéni ukoll interniho auditu' orgédnt
vefejné spravy v oblasti spravy a fizeni bezpecnosti informaci
(Information Security Governance) s timto specifickym druhem
ujisténi.

,Stezejnim kritériem pro vymezeni
vztahu auditu dle ISO norem
kiinternimu auditu dle IPPF jsou
podminky pro zajisteni jeho
nezavislosti a objektivity”

Zajem organizaci o bezpecnost jejich dat, informaci a informac-
nich systém roste s jejich vzrlstajici zavislosti na téchto feno-
ménech a s jejich stale vétsim napojenim na sité elektronickych
komunikaci?>. Parlament Ceské republiky schvéalenim zikona
o kybernetické bezpecnosti vyjadfil potfebu tuto oblast regulo-
vat na zakonné Urovni.

Z4kon o kybernetické bezpecnosti upravuje prava a povinnosti
osob a plisobnost a pravomoci organd vefejné moci v oblasti
kybernetické bezpeclnosti. Kybernetickym prostorem se podle
tohoto zdkona rozumi digitalni prostfedi umoznujici vznik, zpra-
covéani a vyménu informaci, tvofené informacnimi systémy, a sluz-
bami a sitémi elektronickych komunikaci®. Zdkon ukladd spravciim
informacniho systému kritické informacni infrastruktury, komu-
nika¢niho systému kritické informacni infrastruktury a vyznam-
ného informacniho systému v rozsahu nezbytném pro zajisténi
kybernetické bezpecnosti zavést a provadét bezpecnostni opat-
feni pro zminéné systémy, které spravuji, a vést o bezpecnostnich
opatienich bezpec¢nostni dokumentaci®. Bezpecnostnim opatie-
nim se rozumi i kontrola a audit kritické informacni infrastruktury

1V rezimu zékona ¢. 320/2001 Sb., o finané¢ni kontrole.

Ing. Lucie Vesela, CIA
feditelka odboru Interni audit,
Ministerstvo financi CR

Mgr. Stanislav Klika
senior manazer, BDO Audit s.r.o.

a vyznamnych informacnich systémd®. Zékon
o kybernetické bezpecnosti obsah a rozsah bez-
pecnostnich opatieni blize nevymezuje a odka-
zuje na provadéci pravni predpis. Tim je vyhlaska ¢. 316/2014
Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnost-
nich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti
podani v oblasti kybernetické bezpecnosti (vyhlaska o kyberne-
tické bezpecnosti). Vyhlaska stanovi, ze v rdmci kontroly a auditu
kybernetické bezpecnosti se posuzuje soulad bezpecnostnich
opatfeni s pradvnimi predpisy, vnitinimi predpisy, jinymi predpisy
a smluvnimi zavazky vztahujicimi se k informac¢nimu systému kri-
tické informacni infrastruktury, komunika¢nimu systému kritické
informacni infrastruktury a vyznamnému informac¢nimu systému
a provadi a dokumentuji pravidelné kontroly dodrzovéni bezpec-
nostni politiky®. Pojem ,audit kybernetické bezpecnosti” je legis-
lativni zkratkou a zahrnuje shora uvedené ¢innosti.

Vyhlaska stanovi, ze sprévci informacniho systému kritické infor-
macni infrastruktury a sprdvci komunika¢niho systému kritické
informacni infrastruktury urci role manazera kybernetické bez-
pecnosti, architekta kybernetické bezpecnosti, garanta aktiva
a auditora kybernetické bezpecnosti.” Vyhlaska nepozaduje, aby
byl auditor kybernetické bezpecnosti zaméstnancem pfislusného
spravce. Je tedy mozné pro zajisténi této role najmout externistu.

> Poptavka organizaci po systematickém fizenf rizik vztahujicich se k infor-
macim a informacnim systémim se odrdzi v rozmanité nabidce rdznych
ramcl (pojeti) fizeni, které Ize pro Ucely zvladani téchto rizik vyuZit (napt.
COBIT, normy fady ISO/IEC 27000 atd.). Tyto rdmce se lisf pfistupem, v¢etné
dlrazu na rdzné procesy a kontroly, sifi svého zabéru a samoziejmé i mirou
obecnosti. Zminéné ramce fizeni mohou pro auditory také pfedstavovat
vychodisko (kritérium) pro planovani a provedenf auditu.

3§ 2 pism. a) zékona o kybernetické bezpecnosti.

°§ 5 odst. 2 pism. m) zakona o kybernetické bezpecnosti.

5§ 15 odst. 1 vyhlasky o kybernetické bezpecnosti. Uvedené povinnosti
jsou adresovany spravclim podle § 3 pism. ¢) az e) zakona o kybernetické
bezpecnosti. Proto se domnivame, Ze povinnost v rdmci auditu kyberne-
tické bezpecnosti urcit opatfeni a zohlednit vysledky kontrol v pldnu roz-
voje bezpecnostniho povédomi a v planu zvlddani rizik nenf uréena audi-
torovi kybernetické bezpecnosti, a to také s ohledem na pozadavek jeho
nezavislosti.

4§ 4 odst. 2 ve spojeni's § 3 pism. ¢) az e) zékona o kybernetické bezpec¢nosti.

16 INTERNI AUDITOR 3/2016

’'§ 6 odst. 2 vyhlasky o kybernetické bezpecnosti.

[mindscanner] © 123RF.COM



Na spravce vyznamného informacniho systému jsou kladeny nizsi
pozadavky a nemusi definovat roli auditora kybernetické bezpec-
nosti, a tedy ani provadét audity kybernetické bezpecnosti pro-
stfednictvim této role®. Auditor kybernetické bezpecnosti musi
svoji roli vykondvat nestranné a vykon jeho role musi byt oddélen
od ostatnich bezpecnostnich roli. Jiné zaruky nezavislosti audi-
tora kybernetické bezpecnosti vyhlaska nestanovi. Vyhlaska dale
predepisuje kvalifika¢ni predpoklady pro auditora kybernetické
bezpecnosti: auditor musi byt pro tuto ¢innost proskolen a pro-
kazat odbornou zpusobilost praxi s provadénim auditd kyber-
netické bezpecnosti po dobu nejméné tii let®. Spravci informac-
niho systému kritické informacni infrastruktury a spravci komuni-
kac¢niho systému kritické informacni infrastruktury jsou povinni
v rdmci systému fizeni bezpecnosti informaci nejméné jednou
ro¢né zajistit prostfednictvim auditora kybernetické bezpecnosti
provedeni auditu kybernetické bezpecnosti'®. Auditor kyberne-
tické bezpecnosti v ramci auditu hodnoti také spravnost a ucin-
nost zavedenych bezpecnostnich opatfeni'. Vyhlaska podrobnéji
postupy auditu kybernetické bezpecnosti neupravuje. Vzhledem
k tomu, Ze pravni Uprava kybernetické bezpecnosti vychazi zejm.
z fady norem ISO/IEC 27000, tyto normy vice pfiblizime.

Rada norem ISO/IEC 27000 je dilem Mezinarodni organizace pro
normalizaci ISO a Mezinarodni elektrotechnické komise (IEC).
Pfedmétem upravy ISO/IEC 27000 je fizeni bezpecnosti infor-
maci. Jadro tvofi norma ISO/IEC 27001:2013 - Systémy fizeni
bezpecnosti informaci — Pozadavky a jak plyne z nazvu, upra-
vuje strukturu a vlastnosti systému Fizeni bezpecnosti informaci
(Information Security Management System — ISMS). ISMS je defi-
novan jako ¢ast celkového systému fizeni organizace, zalozend
na fizeni rizik. ZpGsob fizeni ISMS je zaméren na ustanoveni, zava-
déni, provoz, monitorovani, pfezkoumani, udrzbu a zlepSovani
bezpecnosti informaci (blizsi informace jsou uvedeny v normé
ISO/IEC 27000 - Pfehled a slovnik ISMS). Aby organizace mohla
tvrdit, Ze jeji procesy jsou ve shodé s normou ISO/IEC 27001:2013,
musi splnit vSechny jeji pozadavky. Norma ISO/IEC 27001 je zalo-
zena na modelu PDCA™ (Plan - Do - Check - Act), tedy na cyklu
planuj — délej — ovéfuj — jednej. Smyslem PDCA je zajistit stalé
zlepSovani systému fizeni. Z pohledu normy ISO/IEC 27001 faze
,planuj” pfedstavuje ustaveni ISMS, vcetné vymezeni jeho roz-
sahu, hranic, identifikace a zhodnoceni rizik a vybér pfislusnych
opatieni k jejich zvladani. Zavadéni a provoz ISMS vcetné reali-
zace bezpecnostnich opatieni odpovida fazi ,délej” a faze ,ové-
fuj” se uskutecnuje prostfednictvim monitorovani a prezkou-
mavani ISMS. Pomyslny cyklus je zavrsen fazi ,jednej” udrzbou
a zlepsovanim ISMS.

Pravidla pro provadéni auditl ISMS Ize nalézt v normé ISO/IEC
27007: 2011 - Smérnice pro auditovani systému fizeni bezpec-
nosti informaci. S touto normou vsak pfi auditovani ISMS vystacit
nelze. Text zminéné normy totiz obsahuje velké mnozstvi odkazl

8§ 6 odst. 3 vyhlasky o kybernetické bezpec¢nosti.

?§ 6 odst. 6 vyhlasky o kybernetické bezpecnosti.

19§ 3 odst. 1 pism. f) vyhlasky o kybernetické bezpec¢nosti.

1§ 15 odst. 2 vyhlasky o kybernetické bezpecnosti.

2 Podobné jako napf. fada ISO 9000 upravujici systém Fizeni kvality, fada 1SO
14000 upravujici systém Fizenf vztahu k okoli a norma 1SO 45001 upravujici
fizeni bezpec¢nosti a ochranu zdravi pfi praci.

na normu ISO 19011:2011 - Smérnice pro auditovani systému
managementu, kterd pro auditory ISMS predstavuje vychodisko
pro uplatiiovani principd a postupl auditovani.

Jnterni audit mdze proverovat
i-fungovani funkce auditu
kybernetické bezpecnosti”

Abychom mohlidefinovataudit dle ISO/IEC27007:2011a1SO 19011:
2011 v kontextu jinych ujistovacich funkci organizace, ato zejména
ve vztahu k internimu auditu podle Mezinarodniho ramce pro-
fesni praxe interniho auditu (IPPF), je nutné popsat nejen zékladni
principy plynouci z norem ISO/IEC 27007: 2011 a ISO 19011: 2011,
ale také pochopit, jak se vyvijel pfistup Mezindrodni organizace
pro normalizaci ISO k auditovani systémd managementu. Prvni
normy ISO (napt. 10011) upravujici audit systému managementu
vznikly v ndvaznosti na vydani normy ISO 9001 upravujici sys-
tém fizeni kvality v roce 1987. Cilem I1SO 9001 je dosahovani kva-
lity (jakosti) — slovy této normy - stupné splnéni pozadavkud sou-
borem inherentnich charakteristik. Pfistup podle 1ISO 9001 Ize
tedy popsat jako zaméreni Usili organizace na dosahovéni shody
s pozadavky. Tim byla do zna¢né miry urena i orientace a vycho-
diska auditu upraveného jiz zminénymi doprovodnymi normami
a obecné budouci zaméfeni auditu dle ISO norem™.

Podstatnd je skutecnost, Ze rizikové orientovany pfistup se
do Upravy auditu systémd managementu ISO dostavéa jen
pozvolna a ani v posledni verzi 1ISO 19011: 2011 neni dlsledné
akcentovan (s riziky vsak vice ,pracuji” normy rady 27000). Ani
jiné aktivity charakteristicky spjaté s internim auditem, jak je defi-
novan v IPPF, nejsou normami ISO upraveny. Tak napfiklad 1SO
auditor mGze (ale také nemusi, pokud to nebylo stanoveno jako
cil planu konkrétniho auditu) poskytovat doporuceni ke zlepseni
proces(, a to na zakladé své auditni (ujistovaci) ¢innosti. Oproti
tomu vysledkem cinnosti interniho auditora pracujiciho podle
IPPF musi byt pfidana hodnota organizaci pfi zaméreni se na tfi
hlavni vzajemné propojené oblasti: fizeni rizik, fidici a kontrolni

3 Dalsim pfirGstkem do skupiny norem upravujici systémy managementu
byla v druhé poloviné devadesatych let norma 14001 upravujici systém
fizeni vztahu k okoli. Tu opét nésledovaly normy, jejichz predmétem byl
audit systému fizenf vztahu k okoli inspirované Upravou auditu systému
fizeni kvality. V roce 2001 pak byla vydana norma ISO 19011: 2002 — Smérnice
pro auditovani systém0 fizeni kvality a systém fizeni vztahu k okoli, kterd
nahradila pfedchozi samostatné standardy pro audit systémd manage-
mentu a jejimz cilem bylo zajistit vétsi kompatibilitu postupd pfi auditovani.
Posledné jmenovanou normu nahradila v roce 2011 norma ISO 19011: 2011,
se stejnym ndzvem, kterd je stale platnd (pfipravuje se viak dalsi revize). Je
vhodné doplnit, Ze uvedené normy upravuji jak tzv. ,interni” audity (audity
prvni stranou), které provadi organizace sama, tak tzv. ,externi” audity —
tedy audity druhou a tfetf stranou — provadéné externimi subjekty. V prv-
nim pfipadé jde o audity v ramci dodavatelského fetézce, v druhém pfipadé
jde o audity za Ucelem ziskanf certifikace souladu s pfislusnou ISO normou.
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procesy a fizeni a spravu organizace. Interni auditor tohoto cile
dosahuje jak v navaznosti na vystupy z provedenych auditd, tak
jako poradce a klicovy partner fidicich a kontrolnich organu orga-
nizace. Jednou z dalsich nevyhod auditovani dle ISO norem je, jak
bylo naznaceno vyse, jejich vyvojem podminéna zavislost na jed-
notlivych rdmcich systémd managementu podle ISO (a to i pres
snahy o vétsi obecnost norem pro auditovani).

Stézejnim kritériem pro vymezeni vztahu auditu dle ISO norem
k internimu auditu dle IPPF jsou podminky pro zajisténi jeho
nezavislosti a objektivity. ISO 19011: 2011 stanovi pouze, Ze audi-
tofi maji provadét svou praci nestrannym zplsobem, tj. ve vsech
pfipadech byt spravedlivi a nepodjati a vnimat veskeré vlivy
narusujici jejich Gsudek v rdmci provadéni auditu (srov. 4 Principy
auditovani, a) Integrita). VSude, kde je to proveditelné, maji byt
auditofi nezavisli na auditované ¢&innosti a maji ve viech pfipa-
dech jednat zplGsobem, ktery vylucuje predpojatost nebo konflikt
zajmu. U internich audittd maji byt auditofi nezavisli na provoz-
nich manazerech auditovanych funkci (srov. 4 Principy auditovani,

' Uvedenym zavérdm dle naseho nézoru neni na prekdzku oznaceni ujisto-
vaci ¢innosti vykondvané podle ISO/IEC 27007: 2011 a I1SO 19011: 2011 termi-
nem ,audit”. Pokud bychom vysli napf. z definice auditu pouzité Davidem
N. Ricchiutem v jeho knize Audit (Auditing), pak bychom na audit nahlizeli
jako na ,systematicky proces objektivniho ziskadvani a vyhodnocovéni infor-
maci o ekonomickych ¢innostech a udélostech, s cilem zjistit miru souladu
mezi témito informacemi a stanovenymi kritérii a sdélit vysledky zaintere-
sovanym zdjemctm”. Jak nékteré funkce v rdmci druhé linie obrany, interni
audit dle IPPF, tak i tzv. statutarni audit by naplfovaly vyse uvedené znaky
auditu. Vdechna tato pojeti auditu se vsak také vzajemné lisf, zejména jiz
zminénou mirou nezdvislosti, pfedmétem poskytovaného ujisténi nebo
adreséty, kterym je toto ujisténf poskytovano. | ceskd legislativa upravuje
,audity” rizného zaméreni, Ucelu a poskytovatelli. Proto Ize jiz na tomto
misté predjimat, ze pravni normy tykajici se auditu kybernetické bezpec-
nosti stanovené zdkonem o kybernetické bezpecnosti budou existovat
samostatné vedle norem upravujicich internf audit stanovenych zdkonem
320/2001 Sb., o finan¢ni kontrole.

18 INTERNI AUDITOR 3/2016

e) Nezdvislost). Pro tGcely 1ISO norem postaci, kdyz osoba, kterd
audit provadi, nebyla pfedtim odpovédnd za ¢innost, kterd je
predmétem auditu, nejsou pozadovdna jind opatieni na zajisténi
nezavislosti. Naproti tomu IPPF stanovi celé spektrum nastroju
k zajisténi jak funk¢ni, tak organiza¢ni nezavislosti. Funkce auditu
dle ISO/IEC 27007: 2011 a ISO 19011: 2011 sice disponuje urcitou
Urovni nezdvislosti, aviak tato omezend mira nezdavislosti neni
dostate¢nou zdrukou pro zajisténi skute¢né objektivniho wujis-
téni adresovaného fidicim a kontrolnim organim organizace.
Z pohledu modelu tfi linii obrany tak audit ISMS dle ISO/IEC
27007: 2011 a ISO 19011: 2011 spada do druhé linie obrany™.

Ze shora uvedeného dale plyne, Ze interni audit musi fidicim
a kontrolnim organtim organizace podavat ujisténi i o fungovani
funkce auditu ISMS dle ISO/IEC 27007: 2011 a1SO 19011: 2011. To by
soucasné mélo prispét k naplnovani standard 2110.A2, 2120.A1
a 2130.A1. Funkce interniho auditu by zdsadné neméla prebi-
rat odpovédnosti patfici funkcim druhé linie obrany. Vzdy by se
méla vyvarovat prevzeti manazerské odpovédnosti za fizeni rizik.
Pokud vsak nékteré odpovédnosti funkci druhé linie obrany pfe-
vezme, musi byt pfijata opatfeni snizujici riziko ztraty objektivity
ujisténi podavaného internim auditem. Plati také, ze funkce inter-
niho auditu by méla navézat uzkou spolupraci s funkcemi druhé
linie obrany, véetné funkce auditu ISMS dle norem ISO/IEC 27007:
2011 a1SO 19011: 2011. Interni audit se v zajmu zamezeni duplicity
¢innosti maze také za urcitych podminek spolehnout na vysledky
préce jinych poskytovatell ujisténi.

Shora uvedené poznatky je tfeba nyni konfrontovat s legislativni
Upravou auditu kybernetické bezpecnosti a interniho auditu.
Utvar interniho auditu podle zakona o finanéni kontrole je nadale
odpovédny za poskytovani nezavislého a objektivniho ujisténi
o fungovani zavedenych informacnich systém( a o spolehlivosti
jimi shromazdovanych, zpracovavanych, uchovdvanych a pfe-
davanych informaci. To mze znamenat, Ze interni audit maze

[Leo Wolfert] © 123RF.COM



provérovat i fungovani funkce auditu kybernetické bezpecnosti.
Kromé spoluprace téchto dvou funkci mohou existovat i dalsi
moznosti, jak zajistit povinnosti stanovené zadkonem a vyhlas-
kou o kybernetické bezpecnosti, a to zejm. s ohledem na skutec¢-
nost, ze postupy auditu kybernetické bezpecnosti nejsou vyhlas-
kou o kybernetické bezpecnosti upraveny a vyhlaska neodkazuje
na pouziti mezinarodnich standardu.

,Muze napfiklad nastat situace,

ze vedouci organu verejné spravy.
poveri zajistenim role auditora
kybernetické bezpelnosti
zamestnance zarazeného v Utvaru
interniho auditu”

stanovenych ukolG. Pokud by tedy nastala zminéna situace, je
nutné, aby vedouci orgdnu verejné spravy a vedouci Utvaru inter-
niho auditu pfijali u¢inné zasady a postupy pro zajisténi nezavis-
losti a objektivity interniho auditu. Témi rozumime predevsim
pfimou podfizenost Utvaru interniho auditu vedoucimu organu
vefejné spravy a jeho organiza¢ni oddéleni od fidicich a vykon-
nych struktur, nezavislost v planovani ¢innosti, podavéni zprav
vedoucimu orgdnu vefejné spravy® a vykon auditu dle IPPF. Tyto
postupy je pak nutné promitnout do dokumentace pfedepsané
zdkonem a vyhlaskou o kybernetické bezpecnosti'.

5§ 29 odst. 1, § 30, § 31 odst. 1 zdkona ¢. 320/2001 Sb., o finan¢ni kontrole.

' Napt. § 6 odst. 1 vyhlasky o kybernetické bezpecnosti.

wost. INFRASTRUCTURE sese

SYNC

mP(P

Adtss .
1WA WORLD...
gy BUSlNESS..,

WDRKSTA'

witMOBILE PC

sm&eINTERNE

MGze napfiklad nastat situace, ze vedouci
organu vefejné spravy povefi zajisténim
role auditora kybernetické bezpecnosti
zaméstnance zafazeného v Utvaru
interniho auditu. Ustanoveni § 29

odst. 4 zdkona o finan¢ni kontrole
stanovi, ze utvar interniho auditu
nelze povérovat ukoly, které jsou

v rozporu s nezavislym plnénim jemu

A([tSS INFORMATION MO

MOBILITY MAIL SYN(
SVN[ \NFURMAT] N leEA§T

»«nusmmn rm “"’“““““““INFDRMATI

< INFORMATION

MG

WORKSTATION WORLD DESKTOP
. “"‘P( | |

Piehled fady norem ISO/IEC 27000

OBILE e Mo.!s-uEEX\é%

vvvv
\NHIASTRU(

INESSvessaGe MA“W(ORLD

ATAPC TechNoLoGy..

INFORMATION TECHNOLOGY DeskTop SECURITY NETWORKING

f | 9 'y i
y (OMPUTING™Wu WORLD DESKTOP

ISO/IEC 27000: 2016 - Pfehled a slovnik

Stanovi zakladni pojmy pouzivané pfi fizeni bezpecnosti

. informaci, prehled fady norem ISO/IEC 27000 a Givod do ISMS
: azakladni popis PDCA.

ISO/IEC 27001: 2013 - Systémy fizeni bezpecnosti
informaci - Pozadavky

. Stanovi (zévazné) pozadavky na ISMS.

ISO/IEC 27002: 2013 - Soubor postupti pro fizeni
bezpecnosti informaci

Popisuje vhodna (doporucend) bezpecnostni opatieni.

ISO/IEC 27003: 2010 — Smérnice pro zavadéni systému
fizeni bezpecnosti informaci

Obsahuje doporuceni pro postup zavedeni ISMS.

ISO/IEC 27004: 2009 - Méfeni fizeni bezpecnosti informaci

Upravuje pravidla pro sledovani t¢innosti ISMS.

ISO/IEC 27005: 2011 - Rizeni rizik bezpeénosti informaci

: Upravuje pravidla pro fizeni rizik bezpe¢nosti informaci.

ISO/IEC 27006: 2015 - Pravidla certifikace ISMS

Upravuje pravidla pfi udélovani certifikaci ISMS.

ISO/IEC 27007: 2011 — Smérnice pro auditovani systému
fizeni bezpecnosti informaci

Upresnuje pravidla pro provadéni auditt ISMS. Dopliiuje normu ISO
: 19011: 2011 - Smérnice pro auditovani systémi managementu.

ISO/IEC TR 27008: 2011 - Smérnice pro auditory o fizeni
(kontrolach) bezpecnosti informaci

: Poskytuje navod k prezkoumavani implementace a fungovani
: kontrol bezpe¢nosti informaci.
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Interview with lIA 2015-2016

Chairman of the Board

Lawrence J. Harrington, CIA,

QIAL, CRMA

Performed by Petr Hadrava, Internal Audit Manager, MetLife

Larry Harrington is global chairman of The lIA, and chief audit executive (CAE) for

A

The Institute of
Internal Auditors

Raytheon Company, which specializes in defense, civil government, and cybersecurity
markets throughout the world. Prior to joining Raytheon in 2004, he led the internal
audit function for several Fortune 100 companies, where he also served in other areas,

including finance, human resources, and operations.

Committed to corporate diversity, Harrington has been a member of Raytheon’s Executive Diversity Leadership Team since
2010, guiding the company'’s strategy to advance its culture of diversity and inclusion. Further, he was a key driver in the deve-
lopment of a diversity strategy for The IIA during his service on the North American Board of Directors.

Over the last 25 years, Harrington has held numerous leadership roles with The IlA that have positioned him well for his term as
global chairman. A member of the Global Board of Directors since 2009, he has served as senior vice chairman of the Board, and
as vice chairman of both the Professional Guidance and the Global Services Committees. He is also past chairman of the North
American Board of Directors and the Professional Issues Committee, and past president of The IIA’s Greater Boston Chapter.

Harrington earned a bachelor’s degree in accounting from Bentley University, and has completed Harvard’s Advanced
Management Program. He has continually invested in himself by achieving professional certifications to grow his internal audit
competencies and learn about the business functions within the scope of his internal audit responsibilities. He is a frequent
speaker at seminars on auditing, change management, people development, and motivation.

For his term as The IIA’s global chairman, Harrington chose the theme, “Invest in Yourself.” Throughout the year, he is urging
internal auditors to enhance their value by undertaking professional development opportunities. From reading topical and
timely material, to adding professional certifications, to attending conferences and workshops in internal auditing and on
the business functions they audit, internal auditors can improve their own professional skills and opportunities and better

serve their organizations and stakeholders.

Petr: Today it is a great pleasure for me to meet with Larry
Harrington, the Global Chairman of The IIA. Good afternoon
Larry, welcome to the Czech Republic. It is great to have you here.

Larry: This is my first time here, and | have to tell you Prague is
absolutely beautiful city. People are very friendly, and my wife
and | have been enjoying the city for the weekend. The weather
was supposed to be not so nice, but The IIA made the difference
and the sun came out and it turned out to be a beautiful weekend.

Petr: That’s nice to hear! Are you visiting only the Czech Republic
or is your visit here a part of a wider tour?

Larry: We are on a tour across more countries. We started in Oslo
speaking at the conference and then we went to Frankfurt, from
Frankfurt to Copenhagen, from Copenhagen to Prague, and we
will finish with a speech in Amsterdam. My chairmanship ends in
July 2016, and this is my last tour. When | finish my chairman’s
year, | will have been to almost two dozen countries, and, within
the United States, in almost two dozen Chapters. | have talked
to almost twenty five thousand internal auditors during this year.

Petr: So it will be great to listen to your insight today. | hope you
will have a lovely stay here in the Czech Republic, and that you
will like Prague and that the weather will be nice. And now let’s
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start discussing the main topic of our interview. You as the Global
IIA Chairman chose the theme: “Invest in yourself.”

Larry: Yes, that's correct.

Petr: | was searching the internet before our interview for your
name and for this theme. | found a very interesting discussion on
youtube when you were speaking very passionately about this
theme. What was the main driver for you to choose this topic?

Larry: Each Chairman selects a theme. And if we recall some of
the past themes they are ‘Assess our roles’, ‘Think of the possibili-
ties’, ‘Say it right’ and ‘Mind the gap”. | saw how the themes were
interrelated to each other, but | also saw that for each of those
to be successful one has to invest in themselves to improve your
relevance, to be able to learn how to communicate effectively,
to think of all the possibilities for creating a good brand. | picked
the theme to build on each of the previous themes but focused
a little different.

The last fifteen years of studies by the lIA has shown the average
investment that an auditor puts into himself has not changed. Yet
during these fifteen years we've watched technology explode;
we've watched technology change industries and change compa-
nies. CEOs today are trying to keep up with all this transformation,



and they have said in certain studies that they struggle with hav-
ing enough people who understand the need for transformation.
We have the skills to drive transformation. Internal auditors are
such a unique profession because we see every function in the
company, and we look at risk across multiple industries, and so we
see how fast business is changing. We can be the change agents
that CEOs need to drive change.

I will give you an example. In the Middle East all the budgets were
based on US$60-barrel oil. It dropped to US$30-a barrel. | was
invited by the governments to speak to internal auditors across
the Middle East because they want internal auditors to help them
transform, because their revenue is not going to double, and they
can't cut expenses into half, so they want internal audit to bring
to the table Lean Six Sigma and leading practices. They asked me
to come and talk to the profession about how we learn to invest
in ourselves and grow the skills that we need in order to help our
countries. In the Middle East we were successful.

When | talk to folks from governments, since 2008 almost every
country’s debt has increased. Interest rates will go back to his-
torical levels at some point. When they do the debt payments
are going to consume so much of government spending that
either governments around the world will have to dramatically
raise taxes, which will have a big effect on the economy, or they
will have to cut back, which will also have a dramatical effect.
Internal auditors working for government, whether it is local,
state or the federal level, bring our skills to evaluate programs
that are effective or ineffective or help bring leading practices.
Regardless whether it is a non-profit, a for-profit organization or
government, internal auditors today have to know so much more,
and we can’t do that unless we start to invest in ourselves.

You see today that the chairman of AT&T, one of the largest
telecommunication companies, has said to all of his employees
they must invest in themselves as well, not just what the company
does. He has described how fast the telecommunication industry
is changing, and if you do not adapt you will become extinct.

And so when you look at it from all different dimensions, investing
in yourself is critical. And yet, as a profession we are not invest-
ing enough. We as individuals, we are not investing enough. As
individuals we rely heavily on what our company does and does
not do, and yet today not only do we need to learn internal audit
skills, we need to understand risks and business and tools like Six
Sigma and Lean and we must become greater at understanding
technology and cyber and all of those things that are impacting
our company. If we don’t, we will not be as relevant as we need
to be. Thinking about the possibilities we can bring to our com-
panies is limitless, and helping them close the gaps will help our
organizations be successful.

At the end of the day internal auditors are the good people.
People often don't look at us as the good guys. We have to work
to change our brand, and by helping people see that we grow
sales, we can help grow profits. We can help our governments be
sustainable.

Petr: Yes, | think internal auditors are in a great position, and you
mentioned that. We are expected to have end-to-end mindset,
and we can assess the process from the holistic point of view. We
are not limited as employees working for a particular department
and not caring too much what other departments are doing.

Larry: Absolutely. We can bring leading practices from other
industries into whatever industry we are in so that we bring,
not only that end-to-end mindset, but also bring business-to-
business knowledge and lessons learned and we can really help
organizations transform.

Petr: Yes. You also mentioned something | think is critical to us
which is being proactive in the sense that if the company is not
ready to pay for those conferences and lessons for the internal
auditors we should not give up. | think our approach should not
be, “The company does not want to pay for it so | do not care.
I am not going to invest my time, my money.” | expect this is not
correct and acceptable approach.

Larry: This is so important. You made a great point. Look at your
industry. You are in financial services. Look at how the regula-
tions have changed, everything that you do and how you need
to transform. When | talk to some small audit functions they say,
“Oh, I do not have a budget for trainings and development.” But
EY does free webinars, PwC does free webinars, all the service
providers do free webinars.

As | travel around the globe what really shocks me is how few
people go to the IIA website on a regular basis. On the IIA website
we have leading practices. We have Centre of Excellence for Chief
Audit Executives. We have a Centre of Excellence for government
auditors. We have just created a Centre of Excellence for financial
services industry. When PwC puts on the White Paper it is on our
website. When EY puts up a White Paper it is on our website, and
it’s all there for free.

The CBOK (The Common Body of Knowledge) is an example.
As | have travelled around the globe for the last year, less then
10% of the people on all the audiences have downloaded even
one report from the CBOK. | say to people it doesn’t have to be
expensive. You have so much free stuff if you want invest your
time, and also you can read a business book and understand who
are the leaders who have transformed the business.

As young professionals particularly, it is so important to under-
stand that the world is changing, and at the end of the day you
can bein front of the change or behind the change. Where do you
want to be? Take it from the surfing point of view. Do you want to
be in front of the wave, enjoy the ride, or not? So that is why it is
so exciting. It is an exciting time for internal auditors. We have to
be able to tie the head and heart together and help them under-
stand that we must each of us take control of our own destiny
before someone else does. We must have a desire to achieve
a continuous learning mindset and to recognize that we can help
change the world, but we can only do that with knowledge.

Petr: | think it is our task, the task of internal auditors, to convince
the management that we are there for them, that we want truly
to help them, that we are not going to look into the past to much,
but we are going to focus into the future and show them that we
are in the same boat and that their concern is my concern.

Larry: Absolutely. You just hit on another great point. Internal
auditors are often accused of looking through the rear view mir-
ror always auditing what happened the last year. Todays’ studies
show that people want insight and foresight, and that means
internal audit has to understand the risk and how risks are chang-
ing. We must audit the right things. To be world class you have
to be auditing the right things and for auditors to audit the right
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things you need to have the right relationships, the right knowl-
edge, the right concerns around the risks and ultimately it is our
job to show value every day and the more value we show the
more management is going to utilize internal audit and the more
they are going to invest in internal audit.

I will give you another idea. This is an investment one should
make. Invest 8 hours and read the book written by Richard
Chambers: ‘Lessons Learned on the Audit Trial’. You will take away
some nuggets of gold that you can use in your own career. One of
the things that | suggest to people is this. Companies have stra-
tegic plans. They look at the industry; they look at the strengths,
weaknesses, opportunities, threats; they look at the competitors,
their strategies and out of that comes the strategic plan. Out of
that come goals and objectives for the CEO, for all of the direct
reports and they flow down. So why wouldn’t you as an individual
have a strategic plan? Why wouldn’t you know your strengths,
your weaknesses, your opportunities and threats? Why wouldn’t
you know who the competition is that could get the next job that
you want to have and why wouldn’t you be investing in yourself
so that you can be successful? We need people to thing about
themselves as a business and as a business you only have one
product. It is called "your knowledge” and you only have one
customer. That’s who you are working with. That's a pretty high
risk business with one customer and one product. So expanding
your knowledge, expanding your brand, expanding your reputa-
tion is crucial. Bad things will happen in good organizations and
imagine that you somehow lose your job. Do you want to be one
of three hundred looking for a new job or do you want to have
such a brand that you are employed in a second because of your
reputation? That’s the message we want to get across to people.
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Petr: Could you elaborate more how we can invest in ourselves?
I am sure there are hundreds and hundreds of possibilities.

Larry: | will give you some easy tips. Number one - going to
the IIA website at least monthly and downloading the leadership
documents, reading them and sharing them across the internal
audit function and utilizing them with your Audit Committee and
your management. These documents often provide great talking
points for you and your management. Number two - attend the
free IIA webinars. Number three — read business books. Number
four - get your CIA, get your CISA, get Certified Fraud Examiner
certification or other certifications. There are number of them
available! Invest in yourself and build your credentials. Utilize
the resources of local A chapters or institutes who hold training
programmes, offer newsletters and other things. This is just to
demonstrate what you can do.

I will give you another example. Often when | speak let’s say there
are ten tables with six people at each table. | will ask if anybody is
here with their fellow team members from their work. It happens
at one table six hands up. So | say, “You all work together! There are
94 people you don’t know. Why are you sitting together? You see
each other in the office every day.” So another thing we can do is
to expand our network, expand our relationships. We all learn from
other people if we take the time to build those relationships. And
when you are out at the conference or lesson, spend the time with
people you don’t know. Ask them about the best audits they have
done. Ask them about their risk assessment. Learn from each other.

For 75 years the IIA has had one slogan: ‘Progress through shar-
ing’. We share everything as a profession. But if you have a small
network, how much are you sharing and getting from others?
So these are all very inexpensive tips. You can certainly go for
advanced degree. You can do lots of symposiums and seminars,
but those cost money. There are so many things you can do for
free! And what they take is your time.

People say to me sometimes, “Larry | have a work life balance
issue.” Do you drive to work? If yes, you can listen some of these
on iPod, iPad or while you exercise. You have to make the deci-
sion. You have to make a commitment in yourself. And then we
can find the way to balance those, and we can find them in a very
inexpensive way.

Petr: In my opinion if you consider something as a priority your
always find time to do it.

Larry: That's correct. That's why every New Year’s Eve people make
resolutions that on January 1 will give up on. | see you wearing
aring so you must be married. How many children do you have?

Petr: Yes, | am married and have two children.

Larry: Who do they rely on? If you are not investing in yourself,
if you do not make yourself more valuable, how does that affect
your family? | really try hard, and my message is to convey to peo-
ple to make it very personal. You are the most important thing in
the world, not your company, not your friends. How are you going
to succeed in this difficult world if you are not investing in your-
self? If the company lays you off tomorrow, they are not going to
worry one minute about it. But your wife and your children will
be worried about it, and you will have to find another job. It is so
important for people to understand that they must control their
own destiny.



Petr: As you mentioned expanding the network is very impor-
tant. Three years ago the auditors in the market did not know
what other auditors in other insurance companies were doing in
terms of internal audit. They were not sure what risk assessment
of others was saying, what audits are being and planned to be
performed. With the help of the Czech IIA we introduced regular
insurance auditors’ roundtable meetings in the effort to close this
gap as much as possible. During the roundtable meetings we are
sharing the best practices and thoughts just to ensure that we are
not missing anything important. This is very valuable.

Larry: Perfect and how much did that cost?

Petr: Time.

Larry: And did you get any value out of these meetings?
Petr: Yes, absolutely.

Larry: That is the message we need to convey to people. The IIA
is the centre of providing that information for you at so little cost,
and as a member of the IIA you have access to the websites. You
get all the free stuff if you take the time to visit and download
the materials.

Petr: You also mentioned the importance of expanding the net-
work. What about the conferences? | guess this is a great place to
meet with people you have not met before, listen to and share
the ideas, experience and real-life examples.

Larry: Absolutely. But | have a little different twist. While the II1A
has great conferences — in fact in New York we celebrate our

75th anniversary this year at the global conference — l also would
also remind internal auditors that in order for you to understand
the products and the things around you, you may need to attend
some conferences that are unrelated to internal audit but are all
about the business. Because if you do not understand the busi-
ness, how do you audit the business?

I share with people that when | worked in the consumer products
industry | sent one of my auditors to a supply chain conference.
Two thousand people - 1,999 supply chain experts and one
internal auditor. And she came back with all sorts of connections

and business cards. She was out there with one thing in mind.
The company was doing certain things. She wanted to find out
how thisis done in other companies, what are the lessons learned.
She learned so much that when she came back within a month
the supply-chain folks hired her out of internal audit because she
showed the connection between the business and internal audit,
and her inquisitiveness and her network was invaluable to the
company. So | also suggest that you think about how you learn
more about the industry, and the business, and the challenges,
and you will not always learn that at the internal audit conference.

Richard Chambers talks a lot about auditing at the speed of risk to
understand how risk is affecting your industry. So understanding
the financial services, government, commercial product is critical.
Going to some of those programs will really help you understand
what your competitors are fearing the most, what they see com-
ing. And it allows you to understand what could impact your
company, and what skills and what audits maybe you could do to
make a difference.
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Petr: Yes, this is actually a great point. | agree that those business
Subject Matter Experts are the best partners to learn from.

| discussed this with Richard Chambers recently, that very
often we can hear from the executives that internal auditors
they are nice guys but they don’t understand the business
risks, strategic risks, they don’t feel comfortable auditing risk
management. What are the best ways for internal auditors to
improve in these areas?

Larry: | will give you some simple ideas. 1. Build your network.
Meet regularly with the heads of different functions in the
company. Ask them what magazines they read, and read those
magazines. You could read the magazines a month or two after
they read them. You don’t have to buy those yourselves. As
a team you can leverage them so maybe you take one function,
| take a different function, and as we read that material, we share
with each other those ideas making the most sense and bring-
ing the most value for us. You don't even have to always look
for outside programmes if you build your relationships - have
a lunch, have a breakfast, have a regular meetings so that you
understand what each of those key functions are facing every
day, which ones are exceeding goals, which ones are struggling
with goals and why.

We ultimately want to make sure that our audit plan is aligned
against the key strategies of the company going forward,
because if we can help the company achieve its goals and objec-
tives, that means we are helping the company to be successful.
And the more successful we can help the company to become
the more valuable we are. Auditing something twelve months
ago that doesn’t change anything. It has no value to the com-
pany. So building those relationships of trust is important. What
will happen is that someone will call you and say, “I may have
a problem. Do you think you could send the team, and help me
figure it out?” The more calls you get to come and look at things
that are unexpected is a reflection upon your competency and
your abilities.

Petr: So it is again about sharing, sharing knowledge, sharing
best practices.

Larry: Absolutely. It is about building brand, demonstrating
the value that we can bring and the trust. The audit reports
should not just be about things they did wrong. We should be
known as folks who also talk about the things that have been
done well.

Another thing is that we have to understand that we are over-
head. People don't like overhead. If we contribute to the success
of the organization, people will invest in us; people will build
our function; people will come to us when they have a problem.
The leading internal audit organizations are spending 20-30%
of their time on unplanned audit activities because people trust
in them and come saying, “We have a problem here. Bring some
resources; help us figuring it out; help us transform that.” That's
when you know that you made a difference.

Petr: One of the last questions. What innovations can you see
coming in the next 5, 10 years? What will need to change within
internal audit departments or within the work we do to ensure
that we remain relevant?
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Larry: Those that are under the age of thirty, who are called
Millennials, their brains are developed differently than someone
like me. They are used to technology. It is intuitive to them. | see
that the biggest change going forward is greater use of tools
to analyze big data in order to be involved in cyber and other
kinds of themes. What it is going to require is a leader. As an older
leader, you will have to welcome them in. You will have to give
them opportunities. You will have to showcase to them some of
the skills that you have, and learn the skills they have. You will
have to empower them and take risk with them to do some of
the things that are intuitive to them. Technology will transform
internal audit. It is transforming companies. We have to be able to
be more nimble; we have to be able to look at big data differently;
we have to look at cyber differently, and that means as internal
auditors and internal audit leaders we must embrace the younger
folks to which the technology has become so intuitive.

As leaders today, and Richard Chambers talks about this in his
book, as leaders we must embrace diversity and inclusion, people
with different skills. And we must recognize that we give them
opportunities because they can help us use the skills and technol-
ogy that is changing to be able to add that insight and foresight.
Anybody can use a rear view camera and decide what was wrong
a year ago. For auditor to look into the future, you have to use
technology, and you have to connect the dots, and you have to be
able to utilize programming techniques that allow you to connect
those dots. This is the area that is going to change the most in the
next several years.

Also the younger folks do not want to go and sit three days at
the conference. They want just-in-time learning. So as a profes-
sion we will have to figure out how we provide just-in-time
learning. How do we create a library of speakers to enable you
to choose three speakers who talk about that topic of your audit,
and you review those just before the audit starts so that it is just
in time. We will have to transform how we provide the learning
opportunities, because they are so used to Googeling the right
answer. They are used to getting it when they need it and not
three month before because there happens to be seminar in July,
September or November. So we will have to transform how to
provide knowledge transfer to people.

Petr: And this is also again about keeping up with the speed of
risk.

Larry: That's correct. Absolutely.

Petr: That's it for today. It was a great pleasure for me to have this
interview with you. What would be your final words and message
to the readers of the IIA Journal?

Larry: Take pride in being an internal auditor. We have the great-
est job than anyone in any company. Take pride in what you do.
Invest in yourself, and add value that no one else in the company
can add.

Petr: Thank you so much for your insight and all the best.

Larry: Thank you Petr, and have a nice day.



NOVINKY V IPPF

Co je nového v IPPF?

V ¢ervnu nam IIA prichystala tfi zbrusu nové provadéci smérnice:

IG 1010 - Prijeti Definice interniho auditu, Etického kodexu
a StandardU ve statutu interniho auditu

1G 2500 - Monitorovani
IG 2600 - Predavani informace tykajici se pfijeti rizika

Ceské preklady téchto smérnic naleznete v pfiloze tohoto vydani
casopisu, coz ¢ini zbytec¢nym zde podrobnym zptsobem probirat
jejich obsah. Nicméné mi dovolte vas upozornit na nékolik zaji-
mavych véci, a tim vas motivovat k jejich precteni.

1G 1010 - Prijeti Definice interniho auditu, Etického
kodexu a Standardii ve statutu interniho auditu

Tato provadéci smérnice poskytuje prakticky navod, jak do sta-
tutu interniho auditu zahrnout poZadavek souladu svych ¢&in-
nosti se stézejnimi prvky Mezindrodniho ramce profesni praxe
interniho auditu. Projednani statutu interniho auditu s vedenim
a orgdny spolec¢nosti tato smérnice povazuje za vybornou pfilezi-
tost pro vysvétleni jednotlivych prvkd povinnosti, které internim
auditoram uklada IPPF.

Dr. Antonin Senfeld, CIA
manazer operacnich rizik
AXA CR/SK

Zavérem tato smérnice zminuje zpUsoby, jakymi predavat infor-
mace o vysledcich follow-upu. Za nejlepsi praxi je povazovano,
pokud je interni audit schopen vyc¢islit pozitivni zlepseni (finan¢-
niho i nefinan¢niho charakteru), kterého bylo dosazeno diky
zavedeni ndpravného opatieni.

IG 2600 - Pfedavani informace tykajici se prijeti rizika

Tato provadéci smérnice tematicky navazuje na pfedchozi smér-
nici 2500 a zabyva se situacemi, kdy management v¢as (nebo
vlibec) nezavede napravné opatieni, které souvisi s nalezem
vysoké rizikovosti, a vystavi tak organizaci nepfijatelnému riziku.

Smérnice poskytuje vycet ostatnich cinnosti, které by inter-
nimu auditu mély poskytnout uceleny obrazek nejen o aktual-
nich rizicich, ale také o nové vznikajicich rizicich (emerging risks).
Za velmi dilezité smérnice povazuje projednani nepfijatelného
rizika s ¢leny managementu s cilem sdileni nazord, pochopeni
pohledu managementu a dosazeni dohody o feseni. Teprve az
v pfipadé nedosazeni dohody pfichazi ke slovu eskalace rizika
vedeni a posléze i orgdnim spolecnosti. Zadvérem je uveden pre-
hled jednotlivych typ rizik s vysokou zévaznosti.

1G 2500 - Monitorovani

Pod timto pomérné stru¢nym nazvem nalez-
nete navody ke sprdvnému nastaveni procesd,
které byvaji souhrnné oznacovany terminem ,fol-
low-up” - nasledna kontrola plnéni doporuceni.
Tato smérnice zdlraznuje potiebu nastaveni fol-
low-up procesu se zietelem k pozadavkim a oce-
kavanim jak managementu, tak vedeni a organt
spole¢nosti. Smérnice posky-
tuje nékolik variant prova-
déni follow-up:

Pravidelna ¢tvrtletni aktua-
lizace stavu aktualné ,splat-
nych” auditnich doporuceni.

Samostatné follow-up
zakazky u auditl s vyznam-

Pfijemné ¢teni novych
Provédécich smérnic
vam preje

Mezindrodni rdmec profesni
praxe interniho auditu

Antonin Senfeld

International Professional
Practices Framework

PROVADECI SMERNICE 2500 - IMPLEMENTATION

{
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f Praxe interniho
|
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audity

Internati

" Practices
I
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Framework

nymi zjisténimi.

Follow-up v pribéhu dalsi
auditni zakézky planované
do stejné oblasti.

pROVADECI SMERN!

Je na rozhodnuti vedouciho
interniho auditu, jaky zpuUsob
zvoli, a to zejména se zietelem
k ocekdvané urovni rizika souvi-
sejiciho s nezavedenim auditniho
doporuceni.

E
ICE 1010~ IMPLEMENTATION GUID

1010
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MEZINARODNI SETKANI

Tyden v Novém Yorku

Na zacatku cervence jsem stravil vice nez tyden v New Yorku. Zucastnil jsem se tam série akci
Mezinarodniho institutu internich auditorti (l1A). Slo o Global Council a Valnou hromadu lIA,

A

The Institute of
Internal Auditors

Mgr. Tomas Pivorika, CIA, CRMA
feditel Gtvaru Interni audit CEZ, a.s.
prezident CIIA

Mezinarodni konferenci llA a jednani Vyboru pro propagaci profese IIA (l1A Global Advocacy
committee), jehoz jsem ¢lenem. VSechny akce byly ve znameni oslav 75 let existence IIA.

Global Council a Valna hromada llA

Global Council je poradnim orgdnem
Boardu lIA. Je slozen ze zastupcl jed-
notlivych narodnich institutl. Diskuze
na Global Council byly vedeny dva dny
a jejich hlavnim tématem byl Globalni
strategicky plan (strategie) IIA pro
roky 2015-2020 a jeho naplhovani.
Tento plan stoji na nésledujicich ¢ty-
fech pilifich: Profesionalita, Propagace
profese, IIA jako Globalni lidr profese
a Budovéni kapacit. Jednani Global
Council jsem se ucastnil poprvé a byl
to pro mé velky zazitek (vidét zastupce
160 zemi spole¢né pracovat na napl-
fnovani strategie IIA). Bez nadsazky
mohu fici, ze az tady jsem si uvédomil,
ze lIA je skutec¢né globdlni organizaci.

n
. oG ’RC congratula;
« _s‘fhe 1A on 75 yea,

[ ﬁjund i

Foto 2: Zastupci z luht éeskych na mezinarodni konferenci
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Foto 1: Gala veéer na Global Council - zleva: president ClIA Tomas Pivorika,
Angela Witzany (soucasna prezidentka IIA), Richard Chambers (CEO llA), Larry
Harrington (minuly prezident lIA) a Ladislau Ventura (prezident lIIA Angola)

Hlavnim bodem Valné hromady lIA bylo, podobné jako u Snému ClIA,
schvaleni Vyro¢ni zpravy a volba ¢lent Rady a prezidentky IIA, kterou
byla zvolena Angela Witzany a my jsme ji méli mozZnost pfivitat
na mezinarodni konferenci Praze v minulém roce. Soucasti Global
Council bylo i setkdni prezidentt institutl 1A ze stfedni a vychodni
Evropy. Na tomto setkdni bylo dohodnuto, Ze budu témito insti-
tuty nominovan do Rady Evropské konfederace institutd interniho
auditu (ECIIA). Velmi jsme si s kolegy uzili i gala vecer uspofadany
k 75. vyroci llA (viz fota 1 a 3).

Mezinarodni konference lIA

Konference se nesla opét v duchu oslav 75. vyroci lIA. Hlavnimi
tématy pak byla vhodné zvolena aktudlni témata — geopolitické
otazky a rizika podnikéni a kyberneticka bezpecnost. Osobné mé
nejvic zaujalo vystoupeni lana Bremmera (geopolitolog, profesor
na Universitry of New York), a to uz jen proto, Zze néjakou dobu
ho sleduji na Twitteru (pro zajemce o geopolitiku viele doporu-
¢uji). Velmi milé bylo na konferenci (tak daleko od domova) potkat
kolegy z Ceské republiky a spofitelny © (viz foto 2).

Vybor pro propagaci profese 1A

Na jednani vyboru byl dohodnut tfilety akéni plén, ktery sméfuje
k naplnéni jednoho ze ¢ty pilitl Globalniho strategického planu 1A
pro roky 2015-2020, kterym je Globalni propagace profese. Na jed-
nani vyboru jsem prezentoval i aktivity CIIA v oblasti propagace IA,
zejm. pak oslavy 20 let CIIA jako ptipadovou studii. Tato prezentace
byla pfijata velmi pozitivné s fadou doplnujicich dotazu.



Foto 3: Prezidenti IIA CR, Bulharska a Madarska
maji radi blondynky ©
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Foto 4: Zavéreéné foto z Global Council (kdo najde prezidenta CIIA, obdrzi darek ©)
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Zhruba pfed dvéma dekadami se u jednoho panonského jezera
sesla skupina lidi diskutujicich o moznostech doplnit nékteré ze
standard(l pro vnitini fizeni a kontrolu ve vefejnych institucich.
Sjeli se zrGznych kontinentd, a ackoliv je spojoval spolecny zéjem
o zlepseni chodu vefejného sektoru, jejich profesni zkusenost
byla také rozmanita. Izraelsky pravnik pfedstavil poznatky, které
v jeho zemi udélali po pfijeti prvniho zédkona o internim auditu
z roku 1992, skandinavsti ekonomicti experti prezentovali pUso-
bivé analyzy velkych objem( dat o fungovani programt vefejné
podpory v socidlni oblasti, britsti a americti pocitacovi odbor-
nici referovali o Uskalich informatizace rdznych verejnych agend.
Diskuze probihala v Zivém, a vlastné nadéjném ovzdusi. Vsechna
vystoupeni podavali zaujati a presvédcivi odbornici, vétsinou
pfimi autofi nebo spolutvirci téch technickych feseni ¢i odbor-
nych materialQ, které byly prezentovany.

Nalada se viak ponékud pozménila, kdyz doslo na téma mozného
vyuzivani tehdy prudce se rozvijejiciho internetu. Nepochybné
bylo velmi ldkavé integrovat Uzemné rozprostranéné informacni
sité vefejnych instituci pomoci tohoto rychle a slibné se Sificiho
prostiedi, avsak ¢ast pfitomnych odbornikl s internetovymi zku-
Senostmi vyrukovala s fadou varovani. Tvrdili, Ze internet vytvari
zéludné a tézko hajitelné prostredi, které se osvédcilo v siti akade-
mickych a vzdélavacich instituci, ale je pf¥ili$ riskantni pro organi-
zace s cennymi daty bez moznosti komunikovat po vlastni sepa-
ratni siti. Samoziejmé se ozvali zastadnci internetu a argumento-
vali mimo jiné tim, ze jde o problematiku technicky fesitelnou
spravnym uplatnénim Sifrovacich algoritm a technik.

,Hrozby virtualniho svéta
predstavuji nikoli permonici i
bludicky, nybrz hackefi”

Tato diskuze neskoncila ukon¢enim oficidlniho denniho pro-
gramu. Ovladdla potom jesté neformdlné vedenou debatu
po vecefi. V8echny nds velmi zaujal a také pobavil jeden Brit,
ostatné obdivovatel G. K. Chestertona a J. R. R. Tolkiena, licici pro-
stfedi internetu jako tajuplny paralelni svét s fadou zvlastnosti
a odlisnosti. Poukazoval zejména na to, jakou rychlosti se cela ta
velikd soustava siti rozviji, jak masivné pfibyva uzivatell a kapa-
city pfenosl. ,NemUzeme toutéz rychlosti postihnout vsechny
zplsoby novych a zaludnych hrozeb, které tam vzniknou. Jaké
Skody uz nadélaly za deset let pocitacové viry i na samostatné
pracujicich pocitacich, co teprve na tak rozvétvené siti...” tvrdil.
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A navazal malebnym vykladem rozvijejicim myslenky Ericha von
Déanikena o mimozemstanech. Vsechny legendy a pohadky o kou-
zelnicich, skfitcich a magickych formulich jsou pry jen naivné
tradovanou vzpominkou na zkusenost nasich pfedkd s mimo-
zemstany. Vysoce inteligentni a technologicky skvéle vybaveni
navstévnici z vesmiru tehdejsi lidi oslfiovali svymi technickymi
kousky, pro jaké nebylo jiné nez ¢isté magické vysvétleni. Vichni
,ETs" pak z néjakych dlvodd nasi planetu opustili a zdstalo
po nich jen néco nevysvétlenych ukazl a ty legendy i pohadky
o proménach kameni ve zlato, o létajicich lidech, o vilach tanci-
cich na vodé a o zaklinadlech, u nichz uz si nikdo nemohl pama-
tovat, ze to nebylo ABRADA-KABRA, ale obycejny povel ¢i kla-
vesova zkratka k néjaké aplikaci. Vypravéc to byl skvély, a navic
dobry spole¢nik. A nejspi$ své alegorické vyklady nemyslel nijak
vazné, ale jako stary a zkuseny informatik si urcité vazné starosti
s budoucim vyvojem délal.

Nejednou jsem si na néj vzpomnél, jak by napfiklad reago-
val osvicensky vzdélanec, kdyby byl svédkem nasi hlasové akti-
vace zdénlivé necinného iPhonu a nasledného telefonického
hovoru, nebo zadani povelu pro 3D tiskarnu, aby ,vytiskla“ model
Guggenheimovy galerie v Bilbau. Nepokousely by se o néj mys-
lenky na magii nebo podivné bytosti? Nam viem je viak jasné, ze
hrozby virtudlniho svéta pfedstavuji nikoli permonici ¢i bludicky,
nybrz hackefi - vzpominka na onoho starého skeptika se mi totiz
vybavila Uplné stejné, kdyz jsem si v brozufe IIA z letoSniho cer-
vence precetl konstatovani prezidenta vyznamné spolecnosti pro
IT bezpe¢nost RSA Amita Yorana, Ze odvétvi kybernetické bez-
pecnosti selhdvd'. Brozura ten vyrok uvadi v souvislosti se sta-
tistikou incidentl za posledni dobu, podle které rychle vzrastaji
jak pocty incidentd, tak zpGsobené skody. Napf. priimérna vyse
skody na jedno prolomeni ochrany dat se zvysila ze 3,52 miliond
USD v roce 2014 na 3,79 miliont USD v roce 2015, pficemz v jed-
notlivych pfipadech $kody dosahovaly i u renomovanych firem
desitek miliont USD. Tyto mimoradné zévazné incidenty byly
vyvolany vcelku banalnimi utoky vpasovanim malweru do fingo-
vané zpravy od obvyklého dodavatele napadené spole¢nosti.

To nejsou moc povzbudivé zpravy pro interniho auditora plso-
biciho u organizace, jejiz agendy jsou z velké ¢asti provozovéany
s podporou informacnich technologii napojenych na vefejné sité.
Pfitom pro spolecnosti existuji jesté zéludnéjsi hrozby spojené
s informacnimi technologiemi v SirSim slova smyslu. Prezident 1A
Richard Chambers v ¢ervnu na svém blogu uvefejnil velmi zaji-
mavy prispévek k falSovani emisi dieslovych motorG s titulem:
,Zvysi tento skandal povédomi o hodnoté interniho auditu?” Aniz
by sam blize rozebiral téma ,diesel scandal”, upozornuje na sta-
novisko dvou investorskych skupin (PIRC a ISS), z néhoz Ize vycist,
Ze obé vyznamné investorské skupiny poukazuji u postizenych

! Global Perspectives: Issue 4, Internal Audit as Trusted Cyber Adviser, lIA
Altamona Springs, 2016-July, 15p.



organizaci na absenci funkce silného interniho auditu, ktery by
byl nélezité zasvécen do vsech oblasti strategického sméfovani
spole¢nosti, a tedy pfislusnych rizik. V té souvislosti je pak sro-
zumitelnéjsi ddraz vétsiny poslednich publikaci [IA na zapojeni
manazerd interniho auditu do strategického planovani a do spo-
luprace s klicovymi manazery a odborniky informacnich techno-
logii nejen ve firemnim informacnim systému, ale také ve viech
Utvarech spolecnosti, jejichz ¢innost je pro organizaci dule-
zitd. Obdobné je kladen diraz také na co nejtésnéjsi spolupraci

,Odveétvi kybernetické bezpelnosti
selhava”

s partnery (stakeholders), kdyz se zvazuje vyhodnocovani rizik
v povaze vzajemnych kontaktd nebo pfi navazovéani produkto-
vych fetézcd. llustrovat to mize napf. skute¢nost, ze v zafi 2015
némecky list Bild am Sonntag uved| s odvolanim na interni vy3et-
fovani Volkswagenu, ze automobilka jiz v roce 2007 obdrzela
dopis od dodavatelské firmy Bosch, ve kterém byla upozornéna,
ze software dodany automobilce neni uréen pro bézny provoz
automobilli, a varovala pfed moznym nezakonnym vyuzivanim
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tohoto softwaru. Neni moc pravdépodobné, zZe by firemni struk-
tury zabyvajici se fizenim rizik nebo internim auditem o tomto
dopise cokoli védély stejné jako o podvodném zlepsovaku fal-
Sujicim vysledky testd. Neni na misté spekulovat co by - kdyby.
Rozhodné je vsak na misté vytrvale usilovat o nalezité posta-
veni interniho auditu v komplexnim hodnoceni rizik, v¢etné téch,
kterd vyplyvaji z pokusl snizovat firemni naklady pouzivanim
informacnich technologii. Rovnéz je nutné dat prostor internim
auditorm pfi hodnoceni rizik ve spolupraci se zainteresovanymi
partnery (stakeholdery).

A na zéavér si neodpustim dalsi doporuceni pro pfemysleni.
Spole¢nost Ernst & Young v roce 2013 vydala v edici Insights on
governance, risk and compliance sice stru¢nou, avsak velmi
hutné pfipravenou pfirucku (dostupnou na webu) s ndzvem
Ten key IT considerations for internal audit - Effective IT
risk assessment and audit planning (Deset klicovych uvazeni
o informacnich technologiich pro interni audit - Efektivni hod-
noceni IT rizik a planovani auditu). Téch osmadvacet stranek neni
ani tak pocteni jako spise navod k postupnému probirani jednot-
livych otazek, které pred internim auditorem vyvstavaji ve snaze
postihnout nejen tradi¢ni otazky bezpecnosti dat, spravného
nastaveni pfistupovych prav a odolnosti informacniho systému
jako celku, nybrz také nové vyzvy dané presouvanim informac-
niho obsahu na cloudova feseni, rdznorodost vztah( se zaintere-
sovanymi partnery nebo obtiZe pfi nastaveni priorit mezi Uspo-
rami a riziky ve slozitém prostfedi. Uvazovani je to sice pomérné
nesnadné, ale v porovnani se skeptickymi vzdechy nad zaludnosti
kyberprostoru pfinasi stfizlivou a zvladnutelnou perspektivu.

3 A
2000

Y Y- 3
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NOVINKY

Ceho si Petr povsiml
(nejen) v legislative

Pokud se ohlédnu za nedavno publikovanymi dokumenty pro
oblast naseho zdjmu, mohu za spole¢ného jmenovatele ozna-
¢it problematiku kybernetické bezpecnosti. K tomu jsem vybral
nasledujici materialy:

Basilejsky vybor pro bankovni dohled publikoval pomtcku k poci-
tac¢ové odolnosti pro infrastrukturu financ¢niho trhu , Guidance
on cyber resilience for financial market infrastructures”
(www.bis.org/cpmi/publ/d146.htm). Cilem této pomlcky je upo-
zornit na kybernetickd rizika a na moznosti k posileni odolnosti
proti kybernetickym utoklm v organizaci. Tento dokument muize
soucasné poslouzit jako pfispévek k celkovému rdmci tizeni rizik
organizace. Pfesto, ze tento dokument je uréen pro subjekty
na finan¢nim trhu, m{iZe se stat, podle mého nazoru, inspiraci pro
subjekty v ostatnich sektorech.

Spolec¢nost Deloitte publikovala stru¢ny materidl k Gloze inter-
niho auditu v rdmci kybernetické bezpecnosti , Cybersecurity
and therole of internal audit: An urgent call to action” (www2.
deloitte.com/us/en/pages/risk/articles/cybersecurity-internal-au-
dit-role.html). Stézejni ¢asti materidlu je prehledny ,ramec” pro
hodnoceni oblasti kybernetické bezpecnosti internim auditem.
V tuzemském prostiedi, v knihovné pfipravované legislativy
k projednani vlddou CR, byl publikovan navrh zmény zakona

7N

The Institute of
Internal Auditors

Ing. Petr Kheil

metodika interniho auditu, fidiciho
a kontrolniho systému,

vcetné jeho vyhodnocovéni

Ceska spofitelna, a.s.

o kybernetické bezpecnosti a zakona o svobodném p¥i-
stupu k informacim. Cilem pfedloZzeného névrhu je transpozice
Smérnice EU 2016/1148 o opatienich k zajisténi vysoké spolecné
urovné bezpecnosti siti a informacnich systému v EU.

Z dalsich informacnich zdrojd by nasi pozornosti nemél uniknout
nasledujici vybér:

Pro interni auditory ze sektoru vefejné spravy byla na inter-
netu IIA publikovana uzite¢nd pomucka ,,A Comparison of
Authoritative Guidance Frameworks” (www.global.theiia.org/
standards-guidance/leading-practices/Pages/The-lIA-and-INTOSAI-
A-Comparison-of-Authoritative-Guidance.aspx). ~ Tézistém  této
pomucky je prehledné porovnani standard( INTOSAI se stan-
dardy lIA.

Na internetu COSO byla publikovana informace o pfipravené
aktualizaci rdmce COSO ERM z roku 2004. Nové ma tento kon-
cept v zdhlavi dodatek ,ERM - Aligning Risk with Strategy and
Performance”, ktery vyjadiuje podstatu a filozofiizmén. K celému
zaméru ziidil COSO zvlastni internetové stranky http://erm.coso.
org/Pages/default.aspx, kde je mozno ziskat dokumentaci a dalsi
souvisejici informace. V obdobi od 15. 6. 2016 do 30. 9. 2016 je
k pfedloZzenému navrhu organizovan celosvétovy prazkum.

Otazky interniho auditora

Vazeni ¢tenari,

stale mate moznost soutézit s Internim auditorem a odpovidat na otdzky z profese interniho auditu. Spravné odpovédi na otézky z pfi-
slusného ¢isla jsou zvefejnény vzdy v dalsim cisle casopisu Interni auditor. Odpovédi je mozné vyplnit na webu - www.interniaudit.cz,
a to do 30. listopadu 2016. Vyherce bude nésledné vylosovan na nejbliz§im jednani Redakéni rady. Vylosovany vyherce z ¢isla 3/2016

obdrzi jednodenni seminaf v ClIA zdarma dle vlastniho vybéru.

1. Co z nasledujiciho tvrzeni nejlépe popisuje tcel interniho
auditu?

a) pfidavat hodnotu spole¢nosti

b) pomédhat managementu s implementaci systému fizeni rizik
¢) zkoumat a hodnotit Ucetni systém

d) monitorovat interni kontroly pro externi auditory

2. Nejpresvédcivéjsi informace ohledné hodnoty aktiv
ziskame

a) dotazem na management

b) pozorovanim procesu

c) fyzickym zkoumanim

d) externé vypracovanou dokumentaci

3. Jaka je pfima odpovédnost jednotlivych uzivatelti EUC?
a) ndkup HW a SW

b) vedeni seznamu pouzivanych EUC
¢) strategické planovéni v oblasti EUC
d) fyzické zabezpeceni vybaveni
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1. Obchodovani s futures

s cilem snizeni nebo
kontrolovani rizika se nazyva:
a) pojisténi

b) hedging

c) kratké prodeje

d) faktoring

(spravna odpovéd'je b)

Spravné odpovedi

z Cisla 2/2016...

d) likviditni riziko
(spravna odpovéd je d)

3. Hlavnim zaméfrenim tzv.
2. Riziko, Ze cenné papiry nebu- ~balanced scorecard” je:
dou moci byt rychle prodany a) zamestnanci
za pfiméFenou cenu, se nazyva: b) strukturaspolecnosti
a) riziko defaultu ) strategie
b) urokové riziko d) systémy
o) riziko nakupni sily (spravna odpovédje c)

Vyherce z minulého ¢isla:
Ing. Olga Mertlova, Ph.D.
Statni fond dopravni infrastruktury

GRATULUJEME

Prostor pro vase
odpovédi.
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i Mgr. Jan Musil, Povodi Odry, statni podnik
Ing. Alexandra Abelov4, 1toldesign s.r.o.
y Mgr. Barbora Pompe, MONETA Money Bank, a.s.
Ing. Jindrich Blaha, MBA, Ceska posta, s.p.
. Ing. David Rado3ovsky, Ceské posta, s.p.
Andy Broughton, Wolters Kluwer CR, a.s.
Miloslava Samcova, Mésto Sobéslav
Jakub Danék, Deloitte Audit s.r.o.
Ing. Ivica Sekerkova, Slovenska posta, s.p.
Ing. Véra Fouskova, Zlinsky kraj
Ing. Ivo Stfeda, CIA, MONETA Money Bank, a.s.
Jana Harantov4, DiS., Krajské feditelstvi policie Plzenského kraje
Ing. Jana Viktorie Seinerova, Plzefiska teplarenska, a.s.
Igor HuzZevka, Slovenska posta, a.s.
Ing. Lenka Siklova, Mésto Chrudim
Bc. Bronislava Johannes, DiS., Individualni ¢lenka
Ing. Markéta Strajtova, Sprava zelezni¢ni dopravni cesty,
Ing. Gabriela Kazimourova, Wiistenrot — stavebni spofitelna a.s.
statni organizace
Bc. Alena Knollova, Méstsky urad Beroun
B Magr. Stanislav Svara, IndividuéIni ¢len
Ing. Michal Kolafik, Ceska posta, s.p.
Ing. Lukés Trcala, Ministerstvo dopravy CR
Ing. Libor Kozisek, Statni pozemkovy urad
Ing. Jifi Vecefa, Ministerstvo pro mistni rozvoj CR
Ing. lvana Kubastova, Statni pozemkovy urad
Bc. Hana Vlasakova, Ceska posta, s.p.
Ing. Petra KuneSovd, Sprava zelezni¢ni dopravni cesty,
Ing. Alena Wisova, Podptrny a garancni rolnicky a lesnicky
statni organizace
fond, a.s.
Ing. Arnost Linzmaier, Individualni ¢len

inzerce

DATA 3

Datacons s.r.o. — dodavatel SW pro rizeni rizik a interni audit.

Spolecnost je autorizovany zastupce spole¢nosti SWORD Active Risk, pfedniho vyrobce SW pro interni audit
a fizeni rizik. Datacons ptipravil lokalizaci SW pro ¢eské zakazniky.
Nabizené sluzby:

- Dodavka, implementace a Skoleni SW pro interni audit a fizeni rizik

- Zpracovani fizeni rizik — formou sluzby — pfedate rizika, vystup — reporty pro managery
SW pokryva tyto normy a zakony:

- IS0 9001:2015, ISO 31000, ISO 27000, ISO13485, Soulad s ISO 27001, ISO 20000-1

- Zakon 320/2001,vcetn¢ aktualizace 2015, Vyhlaska 316/2014, metodika COSO

SW je mozné pouZit pro vSechna odvétvi — statni spravu, zdravotnictvi, privatni firmy a dalsi.

www.datacons.cz
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CIIA na socialnich sitich

Socidlni média jsou v soucasné dobé neopominutelnou soucasti
nejen zivota jednotlivcy, ale i podstatna informacni platforma pro
kteroukoli spole¢nost. Proto bychom vas radi pozvali, abyste se
pfipojili do nasi ,rodiny” na socialnich sitich. Vedle vyuziti téchto
médii jako dalSiho informacniho kanalu se snazime vytvofit i pro-
stor pro odbornou diskuzi a aktivni prostiredi, jehoz prostied-
nictvim mizete byt v kontaktu s ClIA i mezi sebou kazdy den.

4Prostor pro odbornou diskuzi”

Na socidlni siti LinkedIn fungujeme hned dvéma zpUsoby.
Prvnim jsou stranky spoleénosti Cesky institut internich audi-
tort, kde vas pravidelné informujeme o vsem podstatném, co
se na CIIA déje a nemélo by vam uniknout. https:/www.linkedin.
com/company/Cesky-institut-internich-auditoru-z-s-

Soucasné se mUZete na LinkedIn pfipojit do nasi diskuzni sku-
piny. Zde vds zveme k aktivni Ucasti, sdilejte s nami své postrehy,

The Institute of
Internal Auditors

Tereza Bubnikova
manazer dlouhodobého
vzdélavani a certifikace
ClIA

nazory, komentére, ptejte se a diskutujte navzajem. Pro pfihla-
$eni do skupiny je nutné nejprve pozadat o ptistup do skupiny.
Po schvéleni se jiz sméle mazete vrhnout do diskuzi.
https://www.linkedin.com/grp/home?gid=8483240&trk=my

groups-tile-flipgrp

Radi bychom vés také pozvali, abyste se stali nasimi odbérateli
na socialni siti Twitter: https:/twitter.com/lIACzech. Zde vam pfi-
nasime nejnovéjsi aktuality a nejrychlejsi postrehy, komentére
a novinky a sdilime s vdmi zajimavé piispévky tak dynamicky, jak
jen to moderni technologie umoziuji.

Vase podpora na socidlnich sitich je pro nds dllezitd! Vase
komentére, ,lajky” i sdileni aktivit ndm poskytuji jedinec¢nou
zpétnou vazbu. Prostiednictvim socidlnich siti ndm muzete dat
jasné najevo, co vas zajima, o ¢em byste se chtéli dozvédét vic,
co je pro vas aktudlni. Vyuzijte tuto moznost podilet se na dénf
v CllA a byt s namiv kontaktu kazdy den, a to rychle a jednoduse
z pohodli svého domova, kanceldre, nebo kdykoli skrze aplikace
v chytrych telefonech. CIIA neni jen institut, CIIA jste vy, nasi
c¢lenové a pratelé.

CROSEUS®

Pravidelné auditovani
prispévkovych
organizaci

Automaticke
kontroly
finan¢nich plana
a operaci

obchod@dynatech.cz

Pribézny monitoring
financnich tokd

Zvyseni pridané hodnoty IA.
Posileni role IA v organizacich.
Zlevnéni a zefektivnéni auditnich cinnosti.

Nevahejte nas kontaktovat.
Radi vam sluzbu osobné predstavime.

www.dynatech.cz
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KVALITY

CIIA A HODNOCENI

CIIA Vam nabizi sluzby

v oblasti hodnoceni kvality

V soucasné dobé se potieba kvalitniho a nezavislého interniho
auditu stava ve vsech sférach zdvaznéjsi a zdvaznéjsi. Hodnoceni
kvality interniho auditu poskytuje internimu auditu zpétnou
vazbu ohledné jeho fungovani vidi vlastni organizaci, o¢ekavani
dalsich stran zicastnénych ve fungovani organizace i dobré praxi
interniho auditu.

Pozadavek na toto hodnoceni kvality vychazi ze stan-
dardi €. 1300 a 1310, které nam fikaji, Ze jednou z povinnosti
vedouciho interniho auditu je vypracovat a pravidelné aktua-
lizovat Program pro zabezpeceni a zvysovani kvality inter-
niho auditu, ktery musi zahrnovat jak interni, tak externi hod-
noceni. A pravé zde prichazi CIIA s nabidkou svych sluzeb
v oblasti hodnoceni kvality.

Pokud program jesté viibec nastaven nemate, nebo ho potre-
bujete aktualizovat, tym experti Ceského institutu internich
auditord vadm pfipravi a nastavi na miru Program pro zabez-
peceni a zvysovani kvality pro vami fizeny audit tak, aby
umoznil hodnoceni souladu ¢innosti interniho auditu s Definici
interniho auditu a se Standardy, a také hodnoceni, zda se audit
fidi Etickym kodexem.

Externi hodnocenivyplyva zjizzminéného standardu 1310 a spe-
cifikuje ho standard 1312: ,Externi hodnoceni musi byt prove-
deno minimalné jednou za pétlet odborné zptsobilym a nezavis-
lym externim hodnotitelem nebo externim hodnoticim tymem.”
Zinterpretace potom vyplyv4, ze ,externi hodnoceni mohou byt

CESKY INSTITUT INTERNICH AUDITORU NABIZi SLUZBY V OBLASTI

i
4

r
S
PROGRAM KVALITY INTERNIHO AUDITU

Nemdte nastaven Program pro zabezpeceni a zvysovdni
kvality interniho auditu? Nebo Program potrebujete
aktualizovat?

ertii Ceského institutu internich auditord
ven nastavit nebo aktualizovat Program
Vami fizeny interni audit.

REALIZACE EXTE|

i S

pro oblast prog

Nebo jste podobnym
neprosli?

‘ogram pro zabezpeceni a zvySovani
terniho auditu

smérnice)

rozpocet oddéleni
- Sestavovani planu
- Realizace zakézek
- Vnimani interniho

fiA

ZAJISTENI KVALITY

The Institute of
Internai Auditors

INTERNIHO AUDITU

Ubéhlo uz standardy poz
externiho hodnoceni kvality Vaseho i

Zamétime se predevsim na tyto klicové oblasti:

- Organiza¢ni za¢lenéni interniho auditu
- Predpisova zékladna interniho auditu (Statut
interniho auditu, Manual interniho auditu a podobné

— Rizeni Gtvaru interniho auditu (lidské zdroje,
interniho auditu

Zakladni osou pfi provadéni externiho hodnoceni ‘
kvality interniho auditu je pro nas Mezinarodni
ramec profesni praxe interniho auditu.

A ]

&iia § WA

cesiy NsTiTUT
INTERNICH AUDITORD
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manazer dlouhodobého
vzdélavani a certifikace
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provedena formou plné externiho hodnoceni nebo ve formé
sebehodnoceni s nezavislou externi validaci.”

Pokud védm vice vyhovuje moznost Externiho hodnoceni kva-
lity interniho auditu, zaméfime se na viechny klicové oblasti fun-
govani interniho auditu. Zakladni osou pro nds je Mezinarodni
ramec profesni praxe IA. Vedouci internich auditd, v jejichz fir-
mach jsme zatim hodnoceni provadéli, ocenovali v referencich
predevsim profesiondlni pfistup naseho hodnotitelského tymu
(napf. Ing. Ladislava Slancov4, feditelka Odboru interniho auditu
NKU, nebo Ing. Blanka Adémkova, vedouci odboru interni audit
a fizeni rizik Ceské posty) a také pFinos hodnoceni pro rozvoj
interniho auditu (napf. Ing. Jindfiska Cechové, feditelka odboru
interniho auditu SZIF, nebo Ing. Martin Dofi¢ék, vedouci odboru
interniho auditu Ceského telekomunikaéniho ufadu).

Pokud je pro Vas vhodnéjsi forma Nezavislé validace sebehod-
noceni kvality interniho auditu, pak se zaméfime na vami pro-
vedené sebehodnoceni, budeme predpokladat, Ze jste pfi ném
prosli vSechny mezinarodni standardy pro profesni praxi inter-
niho auditu, definici interniho auditu a eticky kodex a vyjadrili
se k tomu, jak vas utvar naplniuje jednotlivé pozadavky. Nas tym
expertl s bohatymi zkuSenostmi potom poskytne nezdvislou
validaci vaseho sebehodnoceni.

Tym experta ClIA je zkratka pfipraven vam pomoci jak se
samotnym nastavenim programu kvality interniho auditu,
tak s obéma typy externiho hodnoceni.

b

DA CESKY INSTITUT
cIIA INTERNICH AUDITORU

A VALIDACE SEBEHODNOCENI{
INTERNIHO AUDITU

e sebehodnoceni kvality interniho auditu
te ho externé validovat?

Externi validace se zamé¥i na ovéieni Vami

 brodnoklida

P P
Ze jste pFi ném prosli vsechny Mezinarodni
standardy pro profesni praxi interniho auditu,
definici interniho auditu a eticky kodex a vyjadFili
jste se k tomu, jak Vas atvar napliiuje jednotlivé
pozadavky Mezinarodniho ramce profesni praxe
interniho auditu.

nych 5

externim hodnocen

il |

Znéni mezindrodniho standardu pro oblast
hodnoceni kvality:

1312 - Externi hodnoceni

okd profesni troveri vsech
apod.) ; Iského tymu.”
interniho auditu poita

auditu ve spoleénosti
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Novi certifikovani (nejen) interni auditori

V soucasné dobé evidujeme celkem 323 certifikaci: V mésicich obdobi
cerven-srpen 2016
291 CIA
nam rady certifikovanych rozsitila (CIA):
11 CGAP
2 Qi Ing. Jana Dlouha, CIA
5 CFSA
14 CRMA GRATULUJEME!

Upozornéni: Kompletni certifika¢ni program je nutné dokoncit do ¢ty let od podani registrace.

CQA A/ ) G CFSA @

CERTIFIED CERTIFIED GOVERNMENT CERTIFICATION IN CERTIFIED FINANCIAL
INTERNAL AUDITOR UDITING PROFESSIONAL CONTROL SELF-ASSESSHENT SERVICES AUDITOR

Certifikace internich auditort ve verejné spravé

Poéet certifikovanych auditora ve VS dle oblasti do 31. 7. 2016

Oblasti Pocet VIAA Pocet VIAJ Pocet VIAS Pocet VIAK Pocet IA dle oblasti
Ministerstva, Utad vlady 35 21 50 27 133
Krajské urady 3 3 3 9 18
Utrady mést a obci 9 15 27 12 63
Policie a Hasici 7 9 10 4 30
Vysoké skoly 1 7 3 1
Zdravotnictvi, l[azné 4 2 7 2 15
Ostatni 32 23 28 18 101
Celkem IA ve VS 91 73 132 75 371
Prehled o poctu Zadosti a vydanych certifikatd
Pocet Zadosti od 1. 1. 2016 62
Pocet vydanych certifikatt 61
Celkovy pocet zadosti od r. 2011 492
Celkem vydanych certifikati od r. 2011 469
Upozornéni pro certifikované
VIAS VIAK
HIaseni CPE do konce roku 2016 pro vydané
certifikaty v roce 2013 2012, 2014
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KOMERCNI SDELENT

Zefektivnéte sve finance a usetrete
na bankovnich sluzbdch

V profesnim Zivoté trdvite ¢as zdoko-
nalovdnim procesti a zefektiviiovdnim
prdce vasi spolecnosti. Mdte ale stejny
pristup i ve svém soukromém Zivoté?
SnaZite se napriklad hledat mozZnosti,
diky kterym zefektivnite své osobni
finance, aniz byste zbytecné prepld-
celi? Jak usetfit za bankovni sluzby

od bézného uctu az po hypotéku vam

poradi v UniCredit Bank.

Casto cestujete a nechcete platit za kazdy
vybér hotovosti z bankomatu? Sjednejte

si bezpoplatkovy bézny ucet U konto

od UniCredit Bank. Pfi spinéni jednoduché
podminky aktivniho vyuZivdni konta s kre-
ditnim obratem 12 000 korun mésicné jej
ziskdte zcela zdarma.

Staci, kdyZ si na Ucet nechdte posi-

lat svou vyplatu a mdte bez poplatku

vse od vedeni Uctu, pres transakce, az

po vybery z jakéhokoliv bankomatu doma
Ci kdekoliv na svété. Ty ocenite zejména,
kdyz casto cestujete. At soukromé, nebo
pracovné. S U kontem si zdarma vybe-
rete hotovost v Londyné stejné jako v New
Yorku nebo Pekingu.

ZISKEJTE LEPSI SAZBU PRI REFINANCOVANI HYPOTECNIHO UVERU

Viyznamnou polozkou osobniho rozpoctu je bezpochyby bydleni. Pokud
jste své bydleni poridili na hypotecni Uvér jiz pred nékolika lety, urcité jste
za posledni dva roky zaregistrovali prudky pokles jejich rokovych sazeb.
Lepsi sazbu a niZsi spldtky mizZete ziskat i vy, staci peclivé ohlidat termin
refixace vasi hypotéky.

Béhem refixace si muZete v bance vyjednat vyhodnéjsi podminky a snizit
si urokovou sazbu az o nékolik procentnich bodd proti situaci pred néko-
lika lety. VV UniCredit Bank vdm dnes nabidneme sazbu od 1,49 % p.a.,
kterou si mizete zafixovat na tii nebo pét let dopredu. Rozdil ve spldtce
rozhodné pocitite. Na stejné vyhodné podminky ale dosdhnou i klient,
kteff teprve resi svij prvni tvér na byt nebo dum.

Pokud se vdm novd nabidka vasi soucasné banky nebude libit, prejdéte
s celou hypotékou za lepsimi podminkami jinam. Prejit s hypote¢nim
uvérem do jiné banky je dnes stejné jednoduché jako zménit poskytova-
tele béZzného uctu, slozitd administrativa je ddvno minulosti.

V UniCredit Bank dokonce mizete od loriského roku refinancovat hypo-
téku po internetu. Staci zaslat vsechny podklady ke svému stdvaji-

cimu uvéru nafocené telefonem, klidné vecer po prdci z klidu domova,
a banka vse vytidi za vds. Na pobocku zajdete jen k podpisu smlouvy.
Cely proces nezabere vic neZ pét pracovnich dnd.

PODNIKATE V AUDITU? VYUZIJTE VYHODNE PODNIKATELSKE UCTY

Pokud podnikdte a mdte viastni auditorskou praxi, mdzete v UniCredit
Bank také ziskat konto, se kterym usetrite na poplatcich. Pro auditory
nabizi banka specidlni Konto PROFESE Plus. Samozrejmosti je prestizni
zlatd platebni karta, nadstandardni Grokovd sazba na bézném ctu

a pri splnéni podminek aktivniho vyuZivdni dctu i vedeni konta zdarma
stejné jako u béZzného U konta. Usetrit mizete i diky Siroké nabidce
financovdni podnikatelt — od kontokorentu az po bankovni zdruky.

Jako auditor se pro vasi firmu nespokojite s prvnim reSenim. Hleddte
to nejefektivnéjsi a snazite se procesy neustdle zlepSovat. Stejné tak se
nespokojte s tim, co dnes vyuzivdte pro své osobni finance.

Dobré bankovni sluzby nejsou samozrejmost. Vezméte je do vlastnich
rukou a chtéjte od své banky vic. Prijdte si s ndmi promluvit o tom, jak
usetfit na béZzném uctu, Gverech i jak investovat na nejblizsi pobocku
UniCredit Bank.

Vice informaci o sluzbach UniCredit Bank www.unicreditbank.cz
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English Annotation

Adam Kucinsky

- Cybersecurity Act and the NIS Directive

This article is the first one from the series of articles about cyber-
security from the sponsor point of view. It deals mainly with the

legal structure.

Daniel Kardo3

- Collection of data gather from security audits of the
electronic documentation

The article deals with the audit data creation in the framework of
the cybersecurity act. In an comprehensive manner it summarizes
the possibilities of the access conrol and audit trail creation and
the liabilities of the administrators.

Jan Andrascik

- Security of the use of personal mobile devices

The author deals in his article with the security of the use of
personal mobile devices. He explains the trends in this area,
describes the risks connected with the use of the mobile devies.
One chapter is devoted to the protection of the mobile devices in
the company environment. Shortly it mentions security audits of

the mobile devices.

Jifi Slaby

- Changes in the approach of the perpetrators for the last
five years and further development (1% part)

The article introduces interesting world and national security

events.

Milan Rybak

- Training of the auditors in the CHMU

The cybersecurity act, quick IT development and the security of
human resources and data are to be discussed regularly at the

internal auditors’ training.
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Lucie Vesel4, Stanislav Klika

- Cybersecurity audit in the public sector

The aim of the article is to introduce possible approaches to the
IT security governanci in the public sector and coordination with

other internal audit tasks.

Petr Hadrava

- Interview with 11A 2015-2016 Chairman of the Board
Lawrence J. Harrington, CIA, QIAL, CRMA

Theinterview is focused on the theme of the 2015-16 [IA Chairman
of the Board being “Invest in Yourself”. Such investment is critical

to remain relevant and value adding for the company.

Antonin Senfeld

- What is new in the IPPF?

The author informs about new Implementation Guides issued by
the llIA and introduces their interesting content.

Toméas Pivonka
- A week in the New York
Information about the lIA activities in relation to the celebration

of the 75t anniversary of the IIA.

Véclav Pefich

- Ignes Fatui, Knockers and von Daniken

The author deals in his article with the threats and risks which
are connected with the current wolrd in the form of the new
technologies, and with the importance of their management
and security. In this connection it shows the necessity of strong

internal audit with correct position.

Tereza Bubnikova

- llAin the social networks

Information about the CIIA activities in the social networks
LinkedIn and Twitter.



KPMG [ RHSNGs:
nvestye do vzaeian

KPMG Business Institute nabizi pestrou Skalu
Skoleni a kurz(l zamérenych predevsim na finanéni
fizeni, uCetnictvi a dané, problematiku podvodného
jednani, projektové fizeni a mékké dovednosti.

www.skolenikpmg.cz

inzerce

;ji;--;-'-t_gé; PREMIUM

Xus? Svoboda!
na maximum nase prémiové konto s balickem sluzeb zdarma.

spéch U konta PREMIUM svij piijem ve vysi alespori 50 000 K¢ mésicné nebo drzte u UniCredit Bank z0statek alespori
ntrolovano vzdy k 20. dni v mésici). Nejen Ze budete mit konto zcela zdarma, ale k tomu ziskate fadu dalSich vyhod:

karty véetné dvou zlatych (z toho 1 kreditni a 1 debetni)

omati viech poskytovateld v CR i ve svéts

tenci PREMIUM s lékafem na telefonu 24 hodin denné

nimi sluzbami v pfipadé hospitalizace N . 2 o
Jednou jste dole, jednou nahore. ‘ Vitejte v

S nami zvladnete obayT. ’}) UniCredit Bank

.CZ

Toto sdéleni slouZi pouze pro informacni GEely a neni ndvrhem na uzavieni smlouvy.
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‘ www.érstecorporatebanking.cz

,CIM JEDNODUSSI
SMLOUVA, TiM PEVNEJSI
OBCHODNI VZTAH.“

Ing. Ladislav Denk
Jednatel
VAHALA a spol. s r.o.
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Corporate Banking

kdy uzavfel, fleméla 50 stra
)to parthery, pto které je také podani

V zahraniéi jsem se naucil, jakou vahu ma dlvéra a dané slovo. Nejlepsi smlouva,
ale je napsana ru¢né na kusu papiru. Obchodujeme na ni jiz vice nez 10 let. Vybira
ruky ta nejpevnéjsi smlouva.

Pro podnikani zalozené na dlveére kontaktujte Erste Corporate Banking‘."f‘ g
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