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Véazené Ctendiky, vazeni ctendfi,

jak uz je tak trochu tradici, rad bych vyuzil prosincového cisla
Interniho auditora k bilancovani letosniho roku. S radosti opét
zacinam tim, ze to byl dobry rok (uz si pomalu pfipaddm jako
vinat ©). Podatilo se toho hodné, nicméné rad bych vyzdvihnul
tfi momenty, které jsou pro mé nécim vyjimecné: narodni kon-
ferenci, soutéz o inovace a aktivity ClIA na mezinarodnim poli.

Z narodni konference o IT v internim auditu jsem byl doslova nadseny. Bavila mé uvol-
néna, pratelska a pracovni atmosféra, ktera na konferenci panovala. Ti, ktefi zazili pred-
nasku Martina Hudecka, mi budou véfit, Ze mam dozivotni zazitek (a jisté si vzdy vzpo-
menou na cervenou kosili). A opét jsme prekrocili rekordni pocet Ucastnikl na narodni
konferenci. Prvni ro¢nik soutéZe o inovaci v internim audit do pismene naplnil ambice,
které Rada ClIA pfi vyhlasovani soutéze méla. Podafilo se nam rozpoutat diskuzi o inova-
cich v auditu, ¢lenové institutu se soutéze aktivné ucastnili v hojném poctu a vyhlaseni
vysledkd bylo ddstojné a zéroven zdbavné (zdravim do Ostravy). V tomto roce jsme také
zurocili nékolikaletou praci na mezinarodnim poli. Nase aktivity vyvrcholily mym zvole-
nim do predstavenstva ECIIA. TakZe opét po dvaceti letech je zastupce CIIA v nejvy3sim
vedeni ECIIA. Za toto zvoleni musim podékovat vam, ¢lendim CIIA a zejména koleglim
v Radé, bez jejichz podpory by se tento Uspéch neudal.

A jaké jsou priority pro rok 20177 V rdmci institutu se osobné chci zaméfit na dvé skupiny
stakeholderd, které jsou pro budouci Uspéch ClIA a profese kli¢ové — mladou generaci
auditoru a reditele Utvarl IA. Z pohledu profese bude, dle mého nazoru, pfisti rok o kyber-
netické bezpecnosti, narlstajici regulaci a schopnosti auditord rychle identifikovat nové
hrozby a rizika podnikani a jesté rychleji je ,proauditovat” (auditing at speed of risk).

Preji vam klidné proziti adventniho ¢asu a véechno dobré do nového roku.
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PRISTUPY INTERNIHO AUDITORA

AUDIT NIKDY NESPI

Angela Witzany, llA Global Chairman of the Board, fika, Ze interni auditofi
si uchovaji svoji relevantnost pouze v pripadé, ze budou neustéle vénovat

pozornost prioritam organizace, které poskytuji auditni sluzby.

Zijeme v ,neustale pFipojené”, 24/7 spole¢nosti. Nae chytra zafi-
zeni ndm umoznuji byt neustale online, spole¢nosti jsou dostupné
nepretrzité a velka rychlost cykld je standardem. Ocekdvame
nepretrzity pfistup k informacim a rychlé dodavky produktd a slu-
Zeb. N&S svét je hyperpropojeny a je v neustalém pohybu.

Soucasti této nové skutecnosti je, Ze riziko a zmény se staly firem-
nimi konstantami. Neustale se objevuji nova rizika, kterych si musi
byt interni auditofi védomi a musi drzet krok s nejnovéjsim vyvo-
jem. Musime si byt neustale védomi toho, co se déje v prostredi
nasi organizace, jaky je vyvoj v legislativé a v nasi profesi obecnég,
a vSechno musime délat v rdmci zrychlujiciho se svéta kolem nas.

Proto jsem si jako téma mého predsednictvi vybrala ,AUDIT
NIKDY NESPI“. V sou¢asné dobé si interni auditofi nemohou dovo-
lit usnout na vaviinech. Musime nabizet inovativni a proaktivni
cesty ke zlepSeni a neustdle nabizet novd feSeni. Méli bychom
vyuzit kazdé pilezitosti k posileni nasi znacky, budovani davéry
a kultivaci vztah(. K riziku musime pristupovat ostrazité a s maxi-
malni pozornosti. Interni auditofi si uchovaji svoji relevantnost
pouze v ptipadé, Ze budou neustale vénovat pozornost prioritam
organizace, které poskytuji auditni sluzby.

Jnterni auditofi si uchovaji svoji
relevantnost pouze v pfipade,
ze budou neustale véenovat
pOzornost prioritam organizace,
které poskytuji auditni sluzby”

Moje téma se také lUzce vaze k mistu zalozeni IIA - New Yorku —
mésta, které nikdy nespi. Jiz od zalozeni lIA v centru Manhattanu
pfed 75 lety interni auditofi pracovali netinavné a se zapdle-
nim, aby plnili neustale se vyvijejici o¢ekdvani rlznych zainte-
resovanych stran. Na tomto tempu musime stavét a pokracovat
v ném, pokud chceme svym klientdim poskytovat kvalitni sluzby
i v obdobi neustilych zmén. Zdokonalovanim nasich komuni-
kac¢nich schopnosti, uplatiovanim uceleného pfistupu, délanim
spravnych véci, zaméfenim se na strategii a zamérenim se na
budoucnost si mdzeme pfipravit cestu k jesté proaktivnéjsimu,
firemné orientovanému pfistupu.
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Angela Witzany, CIA, QIAL, CRMA
vedouci interniho auditu ve spole¢nosti Sparkassen
Versicherung AG ve Vidni

Spravné komunikovat

Efektivni komunikace s riiznymi zainteresovanymi stranami je pro
praci interniho auditora zasadni. Management a vybor pro audit
ocekavaji, ze nabidneme svUj vhled do obchodnich zélezitosti
a tento odprezentujeme zplisobem, ktery bude nejen slyset, ale
bude mozné mu i jasné rozumét.

Schopnost interniho auditu komunikovat zavisi ¢aste¢né na vzta-
zich auditord v rdmci spolecnosti. Bez silnych vztah( ani ta nejlepsi
sdéleni a nds vhled do obchodnich zaleZitosti nemusi zasdhnout
cilovou skupinu nebo padnout na trodnou pUdu. Interni auditofi
musi investovat do budovani vztah(l a snazit se dobre poznat své
klienty. NemUGzeme se potkavat v kanceldfi jenom se svymi audit-
nimi kolegy. Musime zavitat i do jinych oddéleni a komunikovat
s témi, kterym v nasi organizaci poskytujeme sluzby. Méli bychom
vyuzit kazdé prilezitosti nejen k formalni, ale i k neformalni komu-
nikaci — zejména s nasimi klicovymi zainteresovanymi stranami
— abychom se dozvédéli nové nebo ménici se skute¢nosti. Dat si
snidani, obéd nebo $alek kavy se zastupcem managementu muize
byt prvnim krokem k tomu, aby nas hlas byl slyset.

CESTA K PREDSEDNICTVi

2009 Member, IIA-Austria Board of Directors

2010 President, IIA-Austria; Member, [IA Professional
Certifications Board

2012 Member, ECIIA Management Board

2013 Treasurer, lIA Global Board of Directors

2014 Senior Vice President, ECIIA; IIA Vice Chairman of the
Board-Professional Guidance

2015 Senior Vice Chairman, IIA Global Board of Directors

2016 Chairman, IIA Global Board of Directors

Foto: lan Ehm



Efektivni komunikace samoziejmé nevyzaduje jen obratnost pfi
sdileni informaci, musime také pozorné naslouchat tomu, co fikaji
nasi klienti. Ze je tato dovednost nesmirné dlilezita, dokazuje to,
Ze vice nez 90 procent respondentl prizkumu (IIA 2016 North
American Pulse of Internal Audit) uvedlo, Ze aktivni naslouchani je
zapracovano do jejich skolicich programd a ndborovych iniciativ.

Musime umét naslouchat ,mezi fadky”, abychom slyseli pod-
statna sdéleni. Dobry posluchac spravné pochopi to, co klient
fikd, a ujisti ho o tom. Auditofi, ktefi maji tuto schopnost, zlepsuji
kvalitu shromazdovani auditnich informaci, stejné jako vylepsuji
obrazek o auditu coby spolehlivého partnera, ktery si uvédomuje
obavy a priority spole¢nosti.

Zaujmout uceleny pristup

Auditofi s ucelenym pfistupem maji fadu kompetenci. Zatimco
zkusenosti s Ucetnictvim nebo financemi jsou jisté pro auditory
cenné, existuje mnoho dalsich schopnosti, které nam umoznuji
fesit rizika ovlinujici nasi organizaci.

Kybernetické utoky a otdzky bezpecnosti v oblasti soukromi
a informaci nadale suzuji organizace vsech typt. Jak ukazuji
nedévné globalni prizkumy, kybernetické riziko je klicové riziko
pro pfedstavenstva a management; spolu s velkou rychlosti ino-
vaci v oblasti novych technologii jde o hlavni vyzvy pro interni
auditory v soucasné dobé a jsou ve stale vétsi mife v hledacku
nasich zainteresovanych stran. Otazkou pro interni auditory je,
zda mame technické znalosti pro posouzeni a feseni rizik tohoto
typu. Musime neustale investovat do rozsifovani IT znalosti, aby-
chom byli schopni naplnit oc¢ekavéani svych zainteresovanych
stran, a pro zajisténi uceleného souboru dovednosti. Jedna cesta
vede pfes intenzivni $koleni s cilem vytvofit kvalitni zaklad zna-
losti v ramci auditorského tymu. Kromé zapojeni IT auditor(,
kazdy interni auditor potiebuje mit zakladni, nebo i vyssi uro-
ven IT znalosti. Nicméné pro nékteré audity nebo vysetiovani v IT
oblasti budou organizace neustale potfebovat vyuziti externiho
dodavatele IT znalosti.

GLOBALNI PREDSEDNICTVi

Jako globdlni predsedkyné IIA pro obdobi 2016-2017 méam

v planu pilné pracovat se svymi kolegy na podpofre dlouho-
dobého strategického planu Institutu — chci se postarat o to,
aby profese interniho auditu byla vieobecné povazovana

za nepodstradatelnou pro efektivni fizeni, risk management
a kontrolu. Tento cil ma pét hlavnich casti:

Profesionalita IIA bude fidit profesi interniho auditora pro-
strednictvim v¢asného rozvoje relevantnich znalosti, global-
niho vedeni a nédvody pro kariérni rozvoj.

Obhajoba (profese interniho auditu) IIA zviditelni profesi
interniho auditu a zvedne poptavku po této profesi a postara
se o to, aby interni audit byl povazovan zainteresovanymi
stranami za nepostradatelny.

1A jako vidce IIA bude uznédvan jako viidce pro interni audit.
Kapacita IIA bude globélné spolupracovat za tcelem rozsi-
feni kapacity profese interniho auditu.

Udrzitelna hodnota IIA nasadi jak financ¢ni, tak obchodni
modely, které vytvori udrzitelnou hodnotu pro ¢leny.

Tésim se na to, Zze pomohu Institutu proménit tuhle vizi v rea-
litu, a na fizeni nasi profese tak, aby méla v budoucnosti vétsi
relevanci a vliv.

Uplatnéni mékkych dovednosti (tzv. soft skills) mGze byt pro
nas uspéch stejné duilezité jako technické znalosti, mozna i vic.
Auditofi s ucelenym pfistupem se napfiklad obratné orientuji
v politickém klimatu spolecnosti a fesi problémy cestou kompro-
misu. Jsou efektivnimi vyjedndvaci oddanymi k nalezeni spole¢-
ného feSeni pro spokojenost viech zainteresovanych stran.

Provédéni auditni prace s rozsitenymi obzory zahrnuje nejen
dovednosti, ale i zpGsob mysleni — ucelené, integrované mys-
leni. Auditofi, ktefi se na svoji praci divaji z nékolika perspektiv,
budou schopni mnohem Iépe posoudit situaci v Sirsim kontextu,
a tim poskytnou svoji spole¢nosti cennou hodnotu. Tento holis-
ticky pfistup se odrazi v hlavnim produktu nasi prace, v audit-
nim reportu, a v nasich poradenskych sluzbach. Auditni prace je
hodné odlisnd a ma nizsi hodnotu, pokud je pouzit kratkozraky,
jednorozmérny pfistup.

Samoziejmé, zadny interni auditor nemUze ovladat vsechny zna-
losti a dovednosti — a to je misto, kde se uplatni tzv. integrované
auditovani. Auditni tym jako celek potiebuje spravné lidi se sprav-
nymi znalostmi a zkusenostmi. Kromé toho musi auditofi Uzce
spolupracovat a klast velky dliraz na sdileni informaci za tcelem
zvy$eni schopnosti tymu vyuzit tohoto integrovaného pfistupu.
Pokud méame spravny mix auditor(l v auditnim tymu, ktery efek-
tivné spolupracuje, vytvafi to solidni zaklad pro uspéch.

Délat spravné véci

Pfi své praci musime klast velky diraz na etiku. Jenomze etické
chovani znamend mnohem vic nez jen dodrzovani pravidel a stan-
dardd - auditofi musi byt pfi provadéni auditli transparentni.
Auditni proces by za viech okolnosti mél byt jasny a presny, dobfe
zdokumentovany s dohledatelnymi dikazy, a mél by byt vykonany
pravdivé a se zdravym Usudkem.

Budovani zékladll transparentnosti zabere néjaky cas. Vyzaduje
to nepretrzitou komunikaci s nasimi zainteresovanymi stranami
a intenzivni snahu je vzdéldvat v oblasti auditniho procesu. Také
to zahrnuje uvédoméni si, ze transparentnost znamena vic nez
jen provadét svou praci ¢estné. Jinymi slovy, ¢lovék muize byt
Cestny, aniz by se nutné choval transparentné. Dulezité je jasné
formulovat nase cile a pfesné ukazat, jak mGze byt nase préace pro
organizaci ptidanou hodnotou. Tato nase snaha musi byt nepre-
trzitd a uplatiiovana pfi jednéni s kazdym klientem.

Etické chovani také znamend jednat s integritou. Auditofi musi
demonstrovat spravné charakterové vlastnosti, profesionalitu
a respekt ke klientam.

Musime dodrzovat Eticky kodex IIA a za vSech okolnosti udrzovat
co nejvyssi standard chovani. Pokud pljdeme piikladem v oblasti
integrity, mlzeme podpofit etické chovani i mimo auditni profesi
a byt prikladem pro zbytek organizace. Interni auditofi by méli
byt nositeli etického pfistupu.

Mit strategicky pFistup

Auditofi musi pFistupovat ke své praci s védomim strategie organi-
zace. Pfesto podle nedédvné studie (Internal Audit Common Body
of Knowledge Study), kterou provedla IIA Research Foundation,
az 43 % auditnich plan0 neni dostatecné v souladu se strategii
organizace. Toto zjiSténi predstavuje vyznamnou pfilezitost pro
auditory ke zlep3eni.
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Angela na setkani se ¢clenem predstavenstva spole¢nosti Sparkassen
Versicherung AG, panem Manfredem Bartalszkym (uprostied) a finan¢nim
feditelem, panem Manfredem Rapfem. Foto: lan Ehm

Odstranéni tohoto nedostatku, tedy nedostate¢ného souladu se
strategii organizace, vyzaduje soustfedéné usili. Je nasi povinnosti
ptat se na strategii organizace a ujistit se, Ze ji rozumime. Vedouci
interniho auditu muUze napfiklad pozadat o svoleni k ucasti
na poradach vénovanych strategii organizace - i kdyby mél byt
pouze hostem bez hlasovacich prav — aby se dozvédél, o ¢em se
v oblasti strategie diskutuje. Pfipadné by interni auditor mohl
dostavat zapisky z téchto porad, pokud jeho Ucast neni mozna.

Bez pochopeni strategie organizace bude auditni ¢innost vyko-
navana naslepo a auditofi nebudou dostate¢né v souladu s tim,
co déla organizace. Cely auditni tym si musi byt védom strategie
spole¢nosti, protoze jim to pomUze pii kazdodenni praci s klienty.

Zamérieni na budoucnost

Ruku v ruce s nasim strategickym zaméfenim, interni auditofi
musi byt schopni pfedvidat. Historicky se nase profese zamé-
fovala na minulé udalosti. Rekli jsme, jaké chyby jsme udélali,
a pomahali jsme organizaci vyhnout se jim v budoucnu. Ale dnes
je vyzadovdno mnohem vic.

Musime vzit v Uvahu klicové rizika, kterym nase organizace
mohou celit, a podélit se o tyhle Uvahy se svymi zainteresova-
nymi stranami. Timto zpUsobem se mohou nasi klienti [épe pfi-
pravit na vyzvy nebo pfileZitosti, a to predtim, nez se projevi.
Divani se vpred ndm umoznuje varovat pred moznymi katastro-
fami, které prameni z nedostate¢né pozornosti vénované pod-
nikatelskym rizikiim, nebo vyuzit nové rlistové pfilezitosti, které
mohly uniknout pozornosti managmentu.

Interni auditofi musi aktivné vyhledavat informace, které jim
pomohou pochopit, co bude dal. DlleZitou soucasti tohoto pro-
cesu je hledat prilezitosti k navazani kontaktu s vedenim a mana-
gementem za Ucelem posouzeni jejich obav a priorit. V odvét-
vich, kterd jsou pfisné regulovand, by auditofi méli udrzovat
dobry vztah s reguldtorem, aby ziskali pfedstavu, co se chysta
v oblasti novych pozadavku.

Interni auditofi ¢asto mohou vytusit blizici se regula¢ni pozadavky

a drzet krok v oblasti dalSich zalezitosti, které se chystaji, a to
vyménou znalosti mezi sebou v rdmci svého oboru. J4 se napfiklad
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KDO JE ANGELA WITZANY?

Aktivity
Osobni LyZovani, cestovani, pozna-
Cely zivot Zije ve Vidni, vani, G¢ast na fotbalovych
Rakousko. zapasech, ¢teni na plazi,
ochutnavky jidla a vina.
Vzdélani Nedavno investovala do

Titul v oblasti obchodni védy
z ekonomické univerzity ve
Vidni. Studovala také anglic-
tinu a francouzstinu.

restaurace ve Vidni, ktera se
vyznacuje rakouskym jidlem
z rlznych oblasti této zemé.

setkdvam dva az tfikrat rocné s dalSimi vedoucimi interniho auditu
v ramci pojistovnictvi, abychom se podélili o nové informace
a osvédcené postupy. Na nasem poslednim setkani jsme dis-
kutovali, jaky vliv maji nové regulace, jako je napf. U Solvency Il
Direktiva, na nasi strategii v rdmci interniho auditu a na nasi kaz-
dodenni praci. Tato setkdni mi umoznuji odhadnout nadchézejici
udalosti a pomahaji mi vytvaret pfidanou hodnotu pfi fizeni rizik
V organizaci.

Zaméstnanci v auditu na vSech Urovnich musi zGstat naladéni
na to, co se bude dit v budoucnu, a to prostfednictvim své prace
s jednotlivymi oddélenimi ve spole¢nosti.

Kazdy tyden pfi setkanich s mym auditnim tymem si sdilime zna-
losti, které jsme ziskali pfi praci s klienty, abychom se ujistili, ze
vsichni mame lepsi prozuméni soucasnych a budoucich cilG.
Taky klademe velky dliraz na auditni trénink — dalsi kli¢covou ¢ast
k tomu, abychom zustali soustfedeni na budoucnost. Trénink by
nemél byt sporadicky - mél by se sklddat z nepfetrzitého a konti-
nualniho vzdélavani. Znalosti nejnovéjsich trendl v oblasti inter-
niho auditu nam davaji moznost vidét, co se bude v budoucnu
dit, a Iépe nés pfipravi na to, abychom zainteresovanym stranam
poskytli predpovédi, které po nas pozaduiji.

Reakce na vyzvy

V roce 2015 vydal IIA revidovanou verzi IPPF, s cilem pomoci audi-
torim zorientovat se v zménach a stale rostoucich podnikatel-
skych vyzvéch. Jako ¢lenka tymu, ktery pomohl s revizi rdmce,
pevné véiim v jeho poslani pro auditni profesi: ,Posilit a chranit
hodnotu organizace poskytovanim ujisténi, rad a vhledd, kterd
jsou objektivni a zalozend na riziku.” Jednoduse feceno, je nasi
povinnosti formovat vnimani interniho auditu a pozvednout tuto
profesi na jesté vyssi Uroven.

Béhem mého prfedsednictvi bych s vami chtéla sdilet své nazory,
zkuSenosti a vyzvy, se kterymi se setkavam. Nicméné chtéla
bych slyset i vas nazor. Existuje nékolik rozmanitych zplsobd,
jak dosahnout nasi mise. Bez ohledu na vase postaveni, velikost
auditniho oddéleni nebo odvétvi je mym osobnim cilem naslou-
chatinternim auditordm z celého svéta a ziskat nejriiznéjsi nazory
na nasi profesi.

Musime pracovat nelinavné a se zaujetim na nasi cesté byt co nej-
lepsi a byt neustdle ve stiehu pfi hledani ptileZitosti k pridavani
hodnoty organizaci. Spole¢né mizeme pozvednout profesi inter-
niho auditu a zajistit, aby nase profese byla neustéle relevantni.
Tésim se na vase pfibéhy a na nasi spole¢nou cestu k dosazeni
tohoto cile.

Copyright © 2016 by The Institute of Internal Auditors, 1035 Greenwood Blvd, Suite 401, Lake Mary, Florida 32746, USA.

Allrights reserved.
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KYBERNETICKA BEZPECNOST

Bezpecnostni opatreni

zakona o kybernetické
bezpecnosti - 1. cast
— organizacni opatreni

Ing. Lukas Kintr

Cyber Security/Policy Specialist, Auditor
Nérodni bezpe¢nostni ufad - Narodni
centrum kybernetické bezpecnosti

podle

Pokracovdni série prispévkii vénovanych problematice kybernetické bezpecnosti z pohledu garanta zamérené

na bezpecnostni opatreni dle zdkona o kybernetické bezpecnosti. | pres rozdéleni tohoto ¢ldnku na dvé ¢dsti vénované
v prvnim pripadé organizacnim a ve druhém pripadé technickym opatrenim se nelze vzhledem k rozsdhlosti
problematiky bohuZel vénovat vSem opatrenim s takovou mirou detailu, kterou by zasluhovaly.

Z&kon o kybernetické bezpecnosti (dale ZKB) povinnym organtm
a osobam uvedenym v § 3 ukladd fadu povinnosti, mezi kterymi
je mimo jiné zavedeni bezpecnostnich opatfeni. Dle ZKB jsou
bezpecnostni opatfeni ¢lenéna do dvou zakladnich skupin, a to
na organizacni a technicka opatfeni. Specifikace jednotlivych
opatfeni a rozsah/Uroven jejich pInéni v zévislosti na kriti¢nosti
jednotlivych typd urcenych systému (prvkd KIl'/VIS?), respektive
pozadavkl kladenych na jejich spravce, jsou dale rozvedeny pro-
vadécim pravnim predpisem - vyhlaskou ¢. 316/2014 Sb., o kyber-
netické bezpecnosti (dale VKB).

Jak jiz bylo naznaceno, vzhledem k podstaté systému nastaveného
aktualné platnym znénim ZKB jsou v porovnani s VIS prostfednic-
tvim VKB kladeny na prvky Kl pfisnéjsi (komplexnéjsi) pozadavky.
Tzv. prechodné obdobi (nékdy oznacované také jako pfechodné
Ih{ity) ur¢ené pro zavedeni pozadovanych opatieni je pro oba vyse
uvedené typy systému stanoveno shodné na jeden rok.

Organizacni opatieni
Systém rizeni bezpecnosti informaci

Zavedeni systému fizeni bezpecnosti informaci (dale pouze ISMS,
nékdy ptekladané jako SRBI) Ize chapat jako vieobecné bezpe¢-
nostni opatieni. Jako takové logicky agreguje nékolik odkazl
na jind opatfeni, jako jsou fizeni rizik, stanoveni bezpecnost-
nich politik a jejich udrzovani. Pro prvky Kll je v této oblasti dale
vyzadovéno zajisténi auditu kybernetické bezpecnosti s ro¢ni
periodou a nékolik dalsich dil¢ich opatfeni formou monitoringu
a vyhodnocovani G¢innosti zavedenych bezpecnostnich opatieni

' Prvky Kil jsou mysleny komunikacni a informacni systémy kritické infor-
macni infrastruktury.

2VIS jsou mysleny vyznamné informacni systémy.

m NAS CASOPIS

1. S jakymi tématy byste se radi setkali v casopise v nasledujicich
cislech?

2. Co Vas v minulych cislech ¢asopisu Interni auditor nejvice zaujalo?

3. Jak jste spokojeni s formou a formatem casopisu?

a politik. Ponékud nestastné vsak definuje pozadavek na stano-
venirozsahu ISMS a fizeni provozu a zdroju s timto systémem spo-
jenych pouze pro prvky KIl. V pfipadé VIS tak nemusi byt dle VKB
vyse zminéné stanoveno, ackoli je bez toho téméf nemozné ISMS
spravné a efektivné provozovat.

Rizeni rizik

V ramci fizeni rizik a v ndvaznosti na predchozi bod jsou detailnéji
rozpracovana opatreni formou zavedeni metodiky pro identifikaci
a hodnoceni aktiv a rizik, v¢etné pozadavkl na hodnoceni dllezi-
tosti aktiv a na druhé strané zvazovani hrozeb a zranitelnosti pfi
hodnoceni rizik. Ve je podlozené vyctem bodU, které maji byt
brany pfi hodnoceni rizik v potaz a odkazem do pfiloh ¢. 1 a 2
k VKB, které obsahuji vzorové (pouze doporucené) stupnice pro
hodnoceni. Pochopitelnym rozdilem v pozadavcich na Kll a VIS je
rozdilny rozsah zvazovanych aktiv. Zatimco v pfipadé Kl maji byt
hodnocena viechna aktiva a s nimi souvisejici rizika (hrozby a zra-
nitelnosti), v pfipadé VIS se tak ma dit pouze pro primérni aktiva.
Pokud vsak chce organizace ziskat lepsi pfehled o svych aktivech
a maximalizovat pfidanou hodnotu tohoto opatieni, Ize obecné
doporucit pInéni tohoto opatieni nad rdmec povinnosti.

Vystupem fizeni rizik ma byt nékolik vzdjemné provézanych
dokument(. Vychozim dokumentem je zprava o hodnoceni aktiv
a rizik a v ndvaznosti na ni a idedlné na néktery z registrii opat-
feni ma byt sestaveno prohlaseni o aplikovatelnosti. DalSim doku-
mentem navazanym na zpravu o hodnoceni rizik je plan jejich
zvlddani - tyto dokumenty nelze vytvaret a spravovat izolované.
VKB mimo jiné definuje minimélni pozadavky na obsah téchto
dokument(. Zcela zésadni je pak uvédomit si, Ze se jedna o konti-
nudlni proces, a nikoli o jednorazovy, jak je nékdy mylné chapano.

Tomas Malcharek
interni auditor ICT a bezpecnosti
Metrostav a.s.

1. Audity IT a kybernetické bezpecnosti.
2. X

3. Spokojen.
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VKB umoznuje plnit, podobné jako ve vétsiné ostatnich pripadu,
toto opatreni jinym zptsobem, nez uvadi VKB, za predpokladu ze
tento jiny zpUsob zajistuje stejnou nebo vyssi bezpecnost.

Bezpecnostni politika

| bezpecnostni politiky jiz byly avizovény v pozadavcich na zave-
deni ISMS. Hlavnim opatfenim v této oblasti je stanoveni bezpec-
nostni(ch) politik pokryvajici(ch) taxativné vyjmenované oblasti
v rozdilném objemu pro Kll a VIS. Praxe ukazuje, Ze tento taxativni
vycet mize byt chdpan jako seznam jednotlivych politik, opatieni
vsak mifi predevsim na pokryti uvedenych oblasti a nechava plné
v kompetenci spravce, zda vytvofi jednu vieobjimajici politiku,
nebo ji rozdéli do nékolika dilcich. Stejné tak nejsou dllezité nazvy
téchto politik, ale jejich obsah a Uplnost s pfihlédnutim, zda je, ¢i
neni dana oblast pro spravce a dotceny systém/prvek relevantni.

Organizacni bezpecnost

V oblasti organiza¢ni bezpecnosti je definovdno bezpecnostni
opatfeni pozadujici jak pro prvky Kll, tak VIS zavedeni tzv. vyboru
pro fizeni kybernetické bezpecnosti a dalsi bezpecnostni role,
véetné jejich prav a povinnosti. Tyto role jsou manazer, archi-
tekt a auditor kybernetické bezpecnosti a garant aktiva, pficemz
tyto role jsou pro spréavce Kll povinné, zatimco pro sprévce VIS
je povinnd pouze role garanta aktiv a zavedeni ostatnich roli
je ,dobrovolné” - role maji byt dle VKB zavedeny pfimérené.
Na zdkladé dosavadni praxe vsak lze silné doporucit stanoveni
alesport manazera KB. Ve vétsiné pfipadu je totiz lepsi, kdyz napln
(povinnosti) této role v rdmci organizace vykonava jeden ¢lovék,
nez kdyz je rozmélnéna mezi vice osob bez redlné odpovédnosti.
V této pasazi VKB jsou déle uvedeny popisy jednotlivych bezpec-
nostnich roli a vieobecny pozadavek na zajisténi jejich odbor-
ného vzdélavani v souladu s dale popisovanym pldnem rozvoje
bezpecnostniho povédomi.

V realu se casto setkdvdme s dotazy na pozadovanou tfiletou
praxi u zastupcl bezpecnostnich roli. Jeji prokazovani se muze
zdat obtizné, nicméné pro splnéni tohoto pozadavku plné dosta-
Cuje cestné prohlaseni podlozené relevantnimi zkusenostmi
souvisejici s oborem, at uz se jedna o audit, navrh sité, nebo jeji
zabezpeceni.

Stanoveni bezpecnostnich poZzadavk( pro dodavatele

Dalsi z pozadovanych bezpecnostnich opatfeni je zaméreno
na fizeni vztah(l s dodavateli ve smyslu zajisténi fizeni bezpec-
nosti informaci. Nejde o nic slozitéjSiho nez o seznameni doda-
vatele se stanovenymi bezpecnostnimi politikami, pfipadné dal-
simi relevantnimi bezpecnostnimi pozadavky a jejich zaneseni
do relevantnich smluv formou ustanoveni o bezpecnosti infor-
maci. Situace se komplikuje v pfipadé stavajicich (dlouhodo-
bych) smluy, jejichz zména ¢i doplnéni nemusi byt zcela trivialni.

Véra Stembirkova
vedouci UIA
Olomoucky kraj

1. Samoziejmé cokoliv se tyka zmény a dodrzovani Standardd, veske-

rych zmén v oblasti mezinarodnich metodik a doporuceni pro interni au-
dit. Nebylo by Spatné se podivat na otazku spisové sluzby, a to jak vede-
ni vlastniho spisu auditu a jeho archivace, tak i obecnému vedeni spiso-
vé sluzby v ndvaznosti na zménu zdkona o archivni a spisové sluzbé pod-
le nafizeni EU a pfipadné i zkuSenosti z praxe ¢i interniho auditu (treba
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Na zcela samostatnou kapitolu by pak byla problematika vybéro-
vych fizeni. Po spravcich Kl je navic pozadovano pravidelné hod-
noceni rizik spojenych s dodavkou (dodavatelem) a povinnost
smluvné stanovit Uroven poskytovanych sluzeb (SLA).

Rizeni aktiv

Bezpecnostni opatfeni vénované fizeni aktiv dale rozvadi pro-
blematiku identifikace a hodnoceni aktiv zminénou v poZadav-
cich (opatfenich) na fizeni rizik. Pro Uplnost tedy zopakuiji, ze jedi-
nym rozdilem mezi pozadavky na fizeni aktiv pro spravce VIS a KlI
je povinnost fidit také podpurnd aktiva a jejich vazby na primarni
aktiva vyzadovana u prvkd Kll. Nasledujici pozadavky jako identi-
fikace a hodnoceni dulezitosti aktiv, ur¢eni garanti odpovédnych
za jejich spravu a dalsi rozvoj, jejich hodnoceni z hlediska d{ivér-
nosti, dostupnosti a integrity jsou jiz spole¢nd pro vsechny kate-
gorie systémd.

,Na zakladeé dosavadni praxe’s VIS
vsak Ize silné doporudit stanoveni
alespon manazera kybernetické
bezpelnosti”

Jednou z oblasti, pro které ma byt zpracovédna bezpecnostni poli-
tika, souvisejici s touto problematikou, je klasifikace aktiv. Ta by
méla obsahovat dalsi z pozadavkl souvisejicich s fizenim aktiv,
a to pravidla pro rozlisovani jednotlivych trovni aktiv a dale pravi-
dla pro manipulaci s nimi, jejich uzivani, evidenci a ochranu.

Bezpecnost lidskych zdroji

Oblast bezpecnosti lidskych zdroji je podpofena opatfenim,
jehoz pfedmétem je zpracovani zminovaného planu rozvoje bez-
pecnostniho povédomi, nyni vSak ne pouze v kontextu bezpec¢-
nostnich roli, ale v kontextu celé organizace. Plan ma mj. zahr-
novat formu, rozsah a obsah skoleni napfi¢ vsemi rolemi, véetné
té uzivatelské. Kromé sestaveni planu je obsahem tohoto bez-
pecnostniho opatfeni také pozadavek na dohled nad jeho vyko-
nem a vedenim zdznamu o jeho prlibéhu. Dale stanoveni pravi-
del a postupl kontroly dodrzovani viech bezpecnostnich politik
ze strany uZivatelU s dlirazem na dodrzovani pravidel pro mani-
pulaci s aktivy, predevsim vracenim svéfenych aktiv.

ministerstvo vnitra?) nebo prislusny urad? Tato oblast se také dotyka apli-
kace (ovérenych) elektronickych podpisti a prace s digitalnimi dokumen-
ty —a jsme zase v oblasti kybernetické bezpecénosti (viz otdzka ¢. 3).

2. Opravdu velmi mne zaujalo posledni ¢islo IA 3/2016, kde je rozpraco-
vano téma kybernetické bezpecnosti srozumitelnou formou pro pracov-
niky ,nepraktikujici” v oblasti IT. Nasi pracovnici vypocetni techniky si bu-
duji postaveni nedotknutelnych ,guru’, na které nikdo nema. Vyklad ob-
lasti kybernetické bezpecnosti byla poddna ve srozumitelné podobé a je
jednim z obrovskych krokd k tomu, aby si ,ajtaci” uvédomili, ze se bud




Podpora zvySovani bezpecnostniho povédomi v celém kontextu
organizace ma velky dopad na zabezpecenijednotlivych systém?
a jejich bezpecny provoz. Je jednim z kli¢covych faktord v prezen-
taci davérnosti (davéryhodnosti) celé organizace okolnimu svétu.
Spravce Kl (pro spravce VIS plati opét pfiméfené v navaznosti
na ur¢ené bezpecnostni role) zpracuje pravidla pro uréeni osob
zastéavajicich bezpecnostni role, napt. jejich zanesenim do orga-
niza¢niho radu.

Rizeni provozu a komunikaci

Hlavni motivaci pro zavedeni opatfeni v oblasti fizeni provozu
a komunikaci je zajistit integritu, stabilitu a bezpecnost provozu
systému. Prvnim dil¢&im krokem k takovému vysledku je stanoveni
provoznich pravidel a postupu. Nasledné je pak na misté monito-
ring provozu a detekce kybernetickych bezpeénostnich udalosti
s pravidelnym hodnocenim vystupl a fesenim detekovanych
udalosti v souladu se zavedenymi opatfenimi v oblasti zvladani
kybernetickych bezpecnostnich udalosti a incidentt. K zajisténi
zminované stability pak ma pfispét pravidelné zélohovani dopl-
néné provérovanim funkénosti provedenych zaloh.

Nad ramec téchto pozadavkd VKB spravcdm prvkl Kl predepi-
suje zakladni body obsahu vyse zminovanych pravidel a postupd,
jako je pozadavek na stanoveni prdv a povinnosti jednotlivych
roli (od manazera az po uzivatele), postupy pro spusténi restartu
a ukonceni chodu systémU po selhdni, komunika¢ni matice pro
nestandardni stavy aj., dédle potom pozaduje také striktni oddé-
leni vyvojového, testovaciho a produkéniho prostredi.

Rizeni pFistupu a bezpeéné chovdni uZivateli

V ramci opatfeni pro fizeni pfistupl a bezpe¢ného chovani uzi-
vatel( maji byt stanoveny zakladni principy fizeni pfistupt (tech-
nické parametry jsou stanoveny v technickych opatfeni VKB).
Spravce systém Kll a VIS ma dle aktuélnich provoznich a bez-
pecnostnich potieb pfidélovat pfistupova opatieni, pficemz pfi-
déluje kazdému uzivateli jednoznacny identifikator. U pfihlaso-
vacich udaji samoziejmé musi byt zachovana maximalni davér-
nost, musi byt pfijata opatieni, ktera brani jejich zneuziti treti
osobou. V ndvaznosti na fizeni aktiv by zde mél byt aplikovan
princip need-to-know. Spravce systému KlIl musi dale stanovit
jasna pravidla pro pfidélovani privilegovanych uzivatelskych/
/administratorskych Gctd. Dohlizi na vykon a dodrzovéni poli-
tiky fizeni pfistupl a fidi pfistupy s ohledem na bezpecné uzi-
vani mobilnich zafizeni.

Akvizice, vyvoj a udrzba

Nelze opomenout zavedeni bezpecnostnich opatfeni souvise-
jicich se zménami zabezpecovanych systému. Predpokladem
pro zabezpeceni této oblasti je sestaveni bezpecnostnich poza-
davkd souvisejicich s pozadavky na zmény a jejich zaneseni

zméni, anebo je nékdo vymeéni. Skokové zvyseni povédomi o jejich pra-
ci je neocenitelné.

3. Ano, forma i format ¢asopisu mi vyhovuje. Pisemnou podobu mam
casto v pfiru¢nim zavazadle na cestach, jde ¢ist na nastupisti vlaku i v ¢e-

karné u lékare, nebo v dopravnim prostfedku. Naposledy se mnou cesto-
val minuly rok do Spanélska, kde jsem ho prelouskala od a do z. Kvalitni
papir byl odolny i proti morské vodé - ostatni tiskoviny nevydrzely. Elek-
tronickou formu ¢asopisu moc nevyuzivam, ale kdyz potrebuji konkrétni
tisk, sahnu i na jeho format.

do zménovych projektd, at uz se jedna o zmény souvisejici s vyvo-
jem, nebo udrzbou. Pro prvky Kl je dale stanoven pozadavek
smétujici k fizeni rizik (potfeba fidit rizika spojend s touto proble-
matikou) a také k fizeni provozu (oddéleni vyvojového, testova-
ciho a produk¢niho prostredi, véetné dat).

Zvldddni kybernetickych bezpecnostnich uddlosti a incidentt

Pro zajisténi maximalni mozné plynulosti a bezpecnosti zabezpe-
covanych systému si dalsi opatfeni vyzadované VKB stavi za cil
nastaveni procesu zvladani kybernetickych bezpecnostnich uda-
losti a incidentl (dale pouze uddlosti a incidenty). Logicky prvni
feSenou oblasti musi byt zajisténi oznamovani udélosti ze strany
uzivatell a administrator(l podporené vyse zmiriovanymi detek¢-
nimi systémy. O téchto ozndmenich musi byt vedena evidence
doplnénd o prostredi pro vyhodnocovani ozndmenych/deteko-
vanych uddélosti a naslednou analyzu, jejimz vystupem ma byt
mimo jiné rozhodnuti, zda se jedna o udélost, ¢i incident, a jeho
pfipadna klasifikace. Pro pfipad vyskytu incidentl maji byt sta-
noveny postupy pro jejich fedeni a hlaseni dle zakonné povin-
nosti NBU. Dale maji byt stanoveny postupy pro sbér vérohod-
nych ddkaz( a pficin. Provedenim analyz nad témito informacemi
pak ma dojit ke zdokonaleni implementovanych opatteni, pfi-
padné nasazeni novych opatfeni s cilem zamezit opakovani fese-
ného incidentu. Veskeré kroky provadéné v rdmci zvladani uda-
losti a incident(i by mély byt dokumentovany.

WV redlu se Casto setkavame

s dotazy na pozadovanou triletou
praxi.u zastupcl bezpecnostnich
roli”

Rizeni kontinuity ¢innosti (Business Continuity Management)

Klicové pro zavedeni opatieni v této oblasti je stanoveni mini-
malni Urovné poskytovanych sluzeb pro provoz, uzivani a fizeni
dotcenych systém. Dale maji byt ptipraveny plany zabezpecujici
obnoveni této Urovné sluzeb (Disaster Recovery Plan), véetné sta-
noveni doby na obnovu chodu - doba, béhem které bude vyse
definovana minimalni Groven opét zajisténa. Aby bylo toto opat-
feni funkeni, je nutné v rdmci zpracovanych pland definovat také
prava, povinnosti a odpovédnost zainteresovanych osob. Plany
by mély korespondovat s pravidly pro fizeni provozu.

Jii Skoblik
interni auditor
Vysoka skola barnska - Technicka univerzita Ostrava

1. Novela zédkona ¢. 320/2006 Sb.
2. Nové standardy.

3. Ano, jsem.
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Kontrola a audit Kll a VIS

Aby bylo zajisténé neustdlé zlepSovani urovné zabezpeceni
dotcenych systémd(, definuje VKB jako posledni bezpecnostni
opatfeni pozadavek na provadéni kontroly a auditu Kll a VIS.
Konkrétné formou posouzeni souladu zavedenych bezpecnost-
nich opatfeni s pravnimi, vnitfnimi a jinymi relevantnimi pred-
pisy, pfipadné jinymi smluvnimi zavazky. Soucasné ma byt zajis-
téna pravidelnd kontrola dodrzovani stanovenych bezpecnost-
nich politik, jejiz vystupy jsou brany v potaz pti aktualizaci planu
rozvoje bezpecnostniho povédomi, a pfipadné planu zvladani
rizik - pfesnéji fe¢eno analyzy rizik samotné.

Pro KIl je pak toto opatfeni rozsifeno o pozadavek na provadéni
testl zranitelnosti technickych prostfedkd opét s vystupem slou-
Zicim jako podklad pro provadéni analyzy rizik.

Shrnuti

Dulezitym faktorem pro Uspésné zavedeni vyse popsanych opat-
feni je uvédoméni si, Ze se jednd o komplexni vzédjemné provéza-
nou problematiku, kterou je nutné fesit napfi¢ celou organizac¢ni
strukturou povinné osoby. Smyslem VKB neni zavadét jednotliva

Tomas Mrkos
interni auditor
Ministerstvo obrany

1. Rad bych se setkal s problematikou podvodt v prostredi verejné spra-

vy (dale VS). Akcentuji prave VS, protoze vétsina podvodl konci Setienim

organt cinnych v trestnim fizeni a zajimala by mne konkrétni tloha inter-
niho audiu v téchto pfipadech. Dale mne zajima moznost vyuziti postupt
forenzniho auditu internimi auditory ve VS.
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opatreni, ale funk¢ni systém opatieni s cilem budovat bezpec-
nou, fungujici organizaci, a podpofit tak jeji dobré jméno.

,Podpora zvySovani
bezpecnostniho povedomi

v celém kontextu organizace
ma yvelky dopad na zabezpeceni
jednotlivych systému a jejich
bezpelny provoz”

Pokracovdni ¢ldnku vénované technickym opatifenim doplnéné
o nékolik doporuceni pfi implementaci opatreni podle VKB bude
v pristim cisle casopisu Interni auditor.

[Kheng Ho Toh] © 123RF.COM

2. Zaujala mne predevsim problematika kybernetické bezpec¢nosti a da-
tova analyza.

3. Ano jsem. :-)




INTERNI AUDIT A INFORMACNI TECHNOLOGIE

Cloud ocima regulatora

1. Uvod

Neutuchajici technicky pokrok v oblastech sitové konektivity, dis-
ponibilniho vypocetniho vykonu, kapacity ulozist dat i efekti-
vity jejich zpracovani umoznuje nebyvalou dostupnost dat a apli-
kaci pro firmy i domdacnosti. Data a aplikace jsou dostupna prak-
ticky odkudkoliv, kdykoliv, z mnoha rliznych oblasti a zdrojl. To
vse je umocnéno rozmachem stale vykonnéjsich mobilnich zafi-
zeni. Nenfi proto divu, Zze vyuziti informacnich a komunikacnich
technologii je a nadéale bude rozpoznéavéano jako obchodni pfile-
Zitost a stale castéji aplikovano v praxi nefinancni i finan¢ni indu-
strie. Jde naptiklad o inovace vyuzivajici platformy typu cloud
computing, big data, blockchain, fundraising (crowd/equity/
/peer-to-peer funding/lending), biometrika, robotika, loT (inter-
net of things), Al (artificial inteligence) a dalsi.

V souvislosti s poskytovanim sluzeb na financnich trzich jsou tato
feseni obvykle zahrnovana pod pojmem ,Fintech”. Kromé vyuziti
vy$e uvedenych technickych platforem je jejich nasazeni spojo-
vano s predpoklddanou dalsi personalizaci poskytovanych pro-
duktl a sluzeb vyzadujici zmény obchodnich modelt stavajicich
finan¢nich instituci, véetné dalsi promény existujicich distribuc-
nich kanalQ. Zaroven jsme v rdmci téchto trendd svédky snahy
o zapojeni dalsich dosud neregulovanych subjektd do poskyto-
vani finan¢nich produktl a sluzeb. Rada potenciélnich aplikaci
vsak prozatim narazi na mnoha omezeniv oblasti technické, orga-
nizacniilegislativni. Navic je zfejmé, ze kromé pfinosG predstavuji
uvedené disledky zmény rizikového profilu jednotlivych instituci
i celého sektoru. To vyzaduje ddkladnou pfipravu na strané insti-
tuci i regulator( tak, aby viechna rizika byla pfimérené zvladana.

Z téchto divodl proto neni dosud vétsina z vyse uvedenych
technologii finan¢nimi institucemi ve vétsim rozsahu vyuzivana.
Urcitou vyjimku z tohoto pravidla predstavuji feSeni zalozena
na cloud computingu. V této oblasti jiz nékteré financni insti-
tuce ziskavaji zkusenosti s jeho praktickym vyuzivanim u vybra-
nych (méné vyznamnych) systémU a sluzeb. Proto je tento ¢l3-
nek vénovan pravé problematice cloud computingu s ddrazem
na jeho obezietné vyuzivani.

2. Cloud computing a uplatnéni principu pfimérenosti

Obecnym ptistupem CNB je nebranit institucim ve vyuzivani
technologickych inovaci. CNB zachovavé v této oblasti ddsled-
nou technologickou neutralitu a ddraz klade na zvladnuti rizik

Ludmila Jiranova

vedouci interniho auditu a kontroly

CHMU

1. Zkusenosti internich auditor( z rGznych oblasti auditu, novinky — zéko-

ny a déle az po zpracovavani smérnic pifimo v organizacich.

2. Kyberneticka bezpecnost.

3. Ano, jsem spokojena s vytiskem, ktery ziskavam, ale i moznosti otevre-
niv PC.

Ing. Martin Fleischmann, Ph.D.
Ceska narodni banka,
Sekce dohledu nad finan¢nim trhem

souvisejicich s nasazenim konkrétniho feSeni. Pfipustné je tedy
pouziti jakéhokoliv feseni, pokud splfiuje pozadavky platné regu-
lace a o¢ekéavani CNB.

V uplynulych letech nékteré financni instituce zvazovaly nebo se
pfipravovaly na vyuzivani cloud computingu. V reakci na rostouci
pocet dotaz(i a konzultaci proved| dohled CNB v roce 2015 Set-
feni mapujici vyuzivdni a zdméry aplikace cloud computingu v sek-
toru bank, pojistoven a druzstevnich zalozen. CNB na tento vyvoj
reagovala také fadou vystoupeni na toto téma na rGznych férech
adne 4.12.2015 zvefejnila otdzky a odpovédi ke cloud computingu.
Nasledné se CNB rozhodla upravit tuto aktudlni problematiku
jesté komplexnéji a dne 19. 8. 2016 vydala Uredni sdéleni k vykonu
na financnim trhu - cloud computing'.

Toto sdéleni obsahuje vymezeni cloud computingu?, vénuje se
uplatnéni principu pfiméfenosti pfi vyuzivani cloud computingu
a upravuje o¢ekéavani CNB v této oblasti. Uredni sdéleni neposky-
tuje ,rule-based” vycerpavajici voditka. Jednotlivé pfipady vyu-
zivani cloud computingu se totiz natolik lisi, Zze jejich posouzeni
a vyhodnoceni vyzaduje individudlni pfistup. Nicméné uredni sdé-
leni takovéto posouzeni vyznamné metodicky podporuje, a to
v mezich stanovenych pozadavky pravnich predpis. Za zminku
dale stoji, Ze v jeho plsobnosti nejsou pouze banky a spofitelni
a uvérni druzstva, ale také tuzemské pojistovny a tuzemské zajis-
tovny. Kromé nich je v3ak vyuzitelné jako metodickd pomtcka i pro
dal3i poskytovatele finan¢nich sluzeb podléhajicich dohledu CNB.

Oblast outsourcingu, a tedy i cloud computingu, je standardni
soucasti kontrol provadénych dohledem CNB v oblasti fizeni rizik
informacnich systémi a technologii. Pribézné je dale dohled
CNB informovan o zamérech sjednat outsourcing ve formé
cloud computingu mj. i na zdkladé oznamovaci povinnosti sta-
novené v § 107 Vyhlasky ¢. 163/2014 nebo v odst. 5, § 7g, zdkona

Viz http://www.cnb.cz/miranda2/export/sites/www.cnb.cz/cs/legislativa/
vestnik/2016/download/vestnik_2016_08_20816560.pdf

2 Vymezeni pojmu ,cloud computing" zohledriuje definici Narodniho Ustavu
pro normalizaci a technologie USA NIST (2009), kterd znf: ,Cloud computing
is a model for enabling ubiquitous, convenient, on-demand network access
to a shared pool of configurable computing resources (e.g., networks, servers,
storage, applications, and services) that can be rapidly provisioned and relea-
sed with minimal management effort or service provider interaction.” ( http://
nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf ).

Dana Vojikova

senior IA

Magistrat mésta Plzné

1. Rada bych poznala praktické piiklady metodiky a provadéni riiznych
typu auditd od riiznych auditor(.

2. Vzdy mne potési, kdyz se vénujete tématiim z praxe.

3. Uvitala bych ,skladnéjsi“ provedeni casopisu, nez je A4, a castéjsi vyda-
ni. Elektronicka forma je vyborna.
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¢.277/2009 Sb. o pojistovnictvi. Oznamené zaméry cloud compu-
tingu pak CNB posuzuje, vzhledem k znaéné rozmanitosti jednot-
livych aplikaci, pfipad od pfipadu a vétsinou je konzultuje s pfi-
slusnou financ¢ni instituci a eventudlné také s potencidlnim doda-
vatelem. Smyslem této c¢innosti je na jedné strané seznamit se
s hlavnimi charakteristikami daného feseni a zplsobem, jakym
hodld pfislusna instituce kontrolovat souvisejici rizika, a na druhé
strané vyjasnit ocekavani regulatora v daném individualnim pfi-
padé tak, aby dand instituce i poskytovatel méli moznostjiz v této
fazi Gcinné omezit pfipadna budouci rizika nebo od outsourcin-
gového zaméru vcas, a tedy bez vétsich skod ustoupit. Vysledkem
téchto konzultaci viak neni posouzeni, a tedy ani schvéleni pfi-
slusného outsourcingového vztahu. Soulad s regulaci a ocekava-
nimi CNB je posuzovan az prostfednictvim kontrol na misté a p¥i-
padna naprava nedostatkl je obvykle pozadovana na zakladé
vysledkd téchto kontrol.

,Obecnym pristupem CNB je
nebranit institucim ve vyuzivani
technologickych inovaci”

Na urovni regulatornich autorit EU panuje dlouhodobé shoda, ze
cloud computing je formou outsourcingu, a tudiz podléha regu-
laci pro outsourcing. Ponékud odlisna situace je vsak v nazoru
na zpUsob aplikace této regulace. Zatimco nékteré autority trvaji
v pfipadé vyuzivani cloud computingu na splnéni viech poza-
davkl kladenych na outsourcing v plném rozsahu, jiné dospély
k zavéru, ze je za urcitych okolnosti mozné a vhodné uplatnit
princip pfiméfenosti. Smyslem tohoto pfistupu je snaha téchto
reguldtord nebranit finan¢nim institucim ve smysluplném a obe-
zfetném vyuziti cloud computingu.

| v tomto piipadé je sice nezbytné reflektovat viechny pozadavky
stanovené regulaci, avsak zplsobem, ktery odpovidd povaze,
rozsahu a komplexnosti dotcenych ¢innosti, souvisejicim rizikiim
a dalsim relevantnim okolnostem konkrétniho pfipadu. V souladu
s pfistupem k vyuzivani technologickych inovaci zminénym vyse
se CNB fadi mezi tuto druhou skupinu regulatornich autorit, které
dospély k zavéru, ze Uplné splnéni vsech pozadavkt kladenych
na outsourcing je u cloud computingu v nékterych pripadech
prakticky tézko dosazitelné, a v nékterych oblastech mulze byt
dokonce kontraproduktivni, tj. mGze paradoxné zvysovat riziko-
vou expozici dotéenych instituci i finan¢niho sektoru jako celku.?

Jaroslav CHLOUBA
interni auditor, klicova funkce pojistovny
Pojistovna VZP, a.s.

1. Osvéta k ipravam Standardt IIA od 2017 a mozna také jesté QAR
(kvalita se musi stale zlepsovat).
2.Téma vybor( pro audit — i na toto téma Ize jesté pokracovat a rozsi-

fit jej s ohledem na aktualné platnou legislativu, kterd prosla v posled-
ni dobé zménami.

3. Ur¢ité ANO. Casopis se stale zlep3uje.
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Dulezitym predpokladem uplatnéni principu pfimérenosti je
dikladné zhodnoceni a zohlednéni vyznamu, rizikového profilu
a povahy konkrétni aplikace cloud computingu. V této souvislosti
CNB o¢ekava, ze ,Zmirnéni nebo modifikace jsou akceptovatelné
napf., jde-li o informacni a komunikacni systémy na podporu spo-
luprace a sdileni informaci pouze v ramci poskytovatele finan¢-
nich sluzeb anebo v ramci skupiny, jejimz je ¢lenem, nebo o ulo-
zeni nebo zpracovévéni vefejné dostupnych dat. Pokud by viak
byl vysledny stav, i s pfihlédnutim k zadsadé pfimérfenosti, v nesou-
ladu s povinnostmi poskytovatele finan¢nich sluzeb stanovenymi
pravnimi pfedpisy, poskytovatel finan¢nich sluzeb k vyuziti cloud
computingu v dané oblasti by nemél pfistoupit.”

Jinymi slovy to znamena, Ze outsourcovéni jednotlivych ¢asti IS/
IT dané instituce formou cloud computingu v souc¢asné dobé neni
pfipustné, pokud by se jednalo o néktery z vyznamnéjsich infor-
macnich systémd. Vyznam jedné kazdé soucasti IS/IT je pfitom
pfedurcen fadou kritérii, jako jsou napftiklad kriti¢nost obchod-
nich funkci podporovanych danym IS/IT ¢i charakter v ném zpra-
covavanych dat. Praxe zatim potvrzuje, ze toto obezfetnostni
ocekavani CNB je sdileno i ze strany finan¢nich instituci, a svédéi
tak o jejich racionédlnim a obezietném pfistupu.

3. Specifika cloud computingu a zvladani rizik s tim spo-
jenych

Pred tim, nez instituce pfistoupi k vyuzivani cloud computingu, je
tieba, aby ve svych strategiich jasné a konkrétné vymezila cel-
kovy pfristup a hlavni zasady vyuzivani cloud computingu
a patfi¢né zohlednila jeho specifika. V téchto dokumentech nesmi
chybét upfesnéni hlavnich zasad a postupll pro zajisténi davér-
nosti, integrity a dostupnosti informaci. Tato formalni vymezeni
jsou zakladem pro zavedeni postupl pro rozpoznavani a fizeni
rizik spjatych s vyuzivanim cloud computingu do praxe. Za tce-
lem jejich Gcinného a efektivniho zajisténi si financni instituce
potiebuje zachovat dostate¢né odborné kapacity v oblasti tech-
nické, organizacni a pravni.

3 Prikladem tohoto paradoxu miize byt striktni trvani requldtord na pro-
vadeéni pravidelnych kontrol a auditd u poskytovatele ze strany regulova-
nych instituci bez jakéhokoliv omezeni. V pfipadé globalné pdsobicich clou-
dovych poskytovatell by to predstavovalo nejenom jejich znacnou zatéz
v dUsledku kontrol velkého mnozstvi finan¢nich instituci, ale mohlo vést
k situaci, kdy rizika spojena s vyzrazenim bezpecnostnich opatfenf apliko-
vanych poskytovatelem prevysi hodnotu ujisténf ziskaného v ramci takové
kontroly. Na druhé strané vsak, jak je vysvétleno v dalsim textu, to nezna-
mena rezignaci financ¢ni instituce na pravo kontroly ¢i auditu poskytovatele,
ba naopak.

4 Urednf sdéleni CNB ze dne 19. srpna 2016 k vykonu ¢innosti na finan¢nim
trhu - cloud computing, Podrobnégjsi informace o pFistupu Ceské narodni
banky ke cloud computingu, odst. 4.

Prostor k vyjadrent.




[Dmitriy Shpilko] © 123RF.COM

Jak jiz bylo naznaceno vyse, vyplyvaji z povahy cloud compu-
tingu néktera specifika, kterda mohou v urcitych pfipadech ovliv-
novat rozsah, obsah a rekonstruovatelnost informaci o fidicich
a kontrolnich procesech dodavateld relevantnich pro posouzeni
rizik souvisejicich s poskytovanou sluzbou. Tim muze byt ovliv-
nén i vykon kontroly a auditu nad outsourcovanymi procesy
ze strany finan¢ni instituce. Tyka se to nejcastéji pfipadd, kdy
poskytovatelem je velka globalné pUlsobici spole¢nost. v praxi se
jedna napiiklad o omezeni pfi ziskavani informaci, jejich ovéreni
a pii zajisténi nezavislého ujisténi o urovni fidiciho a kontrolniho
systému poskytovatele ze strany povinné osoby, a to z hlediska
kontrolnich mechanizm na vsech 3 liniich obrany tzn. na linii:
i) operativni a provozni, ii) fizeni rizik a iii) interniho auditu.

| v téchto pripadech CNB o&ekava, Ze finanéni instituce disponuje
ve vsech fazich zivotniho cyklu® dostate¢nymi informacemi o fidi-
cich a kontrolnich procesech relevantnich pro posouzeni viech
rizik vyplyvajicich z vyuzivani cloud computingu a zaroven dis-
ponuje pravem provést piimo kontrolu a/nebo audit procesa
vyznamnych pro bezpecnost a dostupnost dat, sluzeb a outsour-
covanych cinnosti na misté u poskytovatele.

Pokud jsou vsak presto nékteré kontrolni a auditni cinnosti
u poskytovatele zajistované financni instituci nebo ziskdvani
téchto informaci z jeho strany z objektivnich divod omezeny (at
uz z hlediska zplsobu provedeni, rozsahu, zaméreni, mista, nebo
¢asu), musi mit financni instituce pravo zadat duvéryhodné
a odborné zpisobilé tieti strané kontrolu nebo audit pro-
cesG vyznamnych pro bezpecnost a dostupnost dat, sluzeb
a outsourcovanych ¢innosti na misté u poskytovatele.

Kromé toho viak muze v téchto ptipadech finan¢ni instituce vyu-
Zivat cloud computing vyhradné s podminkou uplatnéni dalsich
dodatecnych opatieni tak, aby méla jistotu, Ze pracovni postupy

v oblasti bezpecnosti informaci jsou alespon na urovni postup,
kterou by financniinstituce pouzila, pokud by dané ¢innosti i nadale
zajistovala sama. To samoziejmé mj. pfedpokladd, Ze si insituce
zachové dostatecné odborné kapacity na vsech tfech liniich
obrany, nejenom pii pfipravé smluvniho vztahu, ale také pfi jeho
zavedeni a provozovani sluzby, v€etné procest souvisejicich s pfi-
padnym ukoncenim sluzby. Pro ilustraci Ize jako tato dalsi opatteni
aplikovana ze strany financni instituce uvést nasledujici aktivity®:

Zajistit, aby kontroly a audity’ u dodavatele poskytovaly aktu-
alni, pravidelné, odborné a nezavislé ujisténi o fidicich a kon-
trolnich procesech, a zahrnovaly identifikaci, popis a posou-
zeni viech rizik podstupovanych finan¢ni instituci v souvislosti
s vyuzivanim cloud computingu,

Disponovat zpradvami z téchto kontrol a auditt tak, Ze tyto jsou
trvale v drzeni povinné osoby nezavisle na dodavateli.t Zpravy
by mély byt vypracovévany jednou ro¢né nebo s periodicitou
zajistujici pro financni instituci adekvatni nezavislé ujisténi.

5 Zivotni cyklus zahrnuje tyto faze a prvky: pfiprava smluvniho vztahu,
vlastni smlouva — kontrakt, provozovani a vyuzivani sluzby, ukonceni smluv-
niho vztahu .

5 Jedné se o ilustrativni, nikoliv Uplny ¢i jediny mozny vycet. Konkrétni

opatfenf je tfeba vzdy ptizpUsobit konkrétnim podminkdm clooud compu-
tingového vztahu.

7 CNB v ramci ohlasovaci povinnosti dle § 107 Vyhlasky ¢. 163/2016 oce-
kava sdélenf informaci o externich auditorech poskytovatele.

8 Ve fazi pfipravy smluvniho vztahu maze byt v oddvodnénych pfipadech
po pfechodnou dobu pfipustné, aby zpravy byly v plném rozsahu a bez dal-
sich omezeni zpfistupnény (napfiklad formou zabezpeceného dalkového
pfistupu), tedy bez toho, aby je v této fazi zivotniho cyklu outsourcingu
méla finan¢nf instituce v pfimém drzeni.
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Poskytnout na vyzadani tyto auditni zpravy Ceské narodni
bance tak, aby byly pouzitelné pro tkony v plisobnosti CNB
vyplyvajici z ptislusnych pravnich predpis@®.

Zajistit, aby prace s auditnimi zprdvami umoziiovala zpétnou
vysledovatelnost a rekonstruovatelnost.

Disponovat ve viech fazich zZivotniho cyklu outsourcingového
vztahu moznosti prlibézné a bez zbyte¢nych omezeni kontak-
tovat uréené zaméstnance poskytovatele, ktefi jsou pIné kom-
petentni poskytnout vysvétleni a informace ohledné internich
procest a postupl poskytovatele souvisejicich s outsourcova-
nymi daty a sluzbami, a to véetné vysvétleni informaci, nélezt
a napravnych opatfeni tykajicich se auditnich zprav.
Disponovat, kromé vyse uvedeného, ve viech fazich Zivotniho
cyklu dalsimi dokumenty a informacemi, které zajistuji dosta-
te¢né doplnéni informaci o vnitfnich postupech a opatrenich
zavedenych u poskytovatele k omezeni rizik a spolu s dalSimi
dokumenty a informacemi o poskytovateli umozniuji prabéz-
nou identifikaci a hodnoceni rizik podstupovanych finan¢ni
instituci, v¢etné hodnoceni efektivity outsourcingu.

Smlouva o poskytovéani outsourcingu je zasadnim dokumen-
tem upravujicim danou sluzbu. Zaroven je sjedndvani smluvnich
podminek nejlepsi prileZitosti k eliminaci celé fady rizik na strané
financni instituce. Pokud tato pfilezitost neni adekvatné ucho-
pena, zaklada si dand instituce do budoucna na vazné kompli-
kace v podobé negativnich dopadl na jeji ¢innost i financ¢nich
ztrat. Aby se smlouva mohla stét efektivnim nastrojem fizeni out-
sourcingového vztahu, musi vychazet z provedené analyzy rizik,
o které bude jesté fec. V pfipadé cloud computingu je to o to
naléhavéjsi, ze smluvni protistranou je vétSinou partner dispo-
nujici fadové vétsimi zdroji, prostiedky a tedy i vlivem nez drtiva
vétsina financnich instituci — jeho potencidlnich klienta.

Navic je tieba vzit v vahu i nasledujici specifika:

WV ptipadé vyuziti cloudovych sluzeb jsme obvykle postaveni
pfed nutnost vyporadat se s pozadavky narodnich, nadnarod-
nich a zahrani¢nich jurisdikci, zejména v oblasti ochrany bankov-
niho tajemstvi a osobnich udajd. Vzhledem k charakteru cloud
computingu, a s tim souvisejici preshrani¢ni plsobnosti jeho
hlavnich poskytovatell, je nutné tyto aspekty v celé jejich Sifi
osetfit. Umisténi outsourcovanych dat a sluzeb spolurozhoduje
o rozsahu legislativnich pozadavkd, které budou pro dany vztah
ve hie. To obnasi nejen povinnost zajistit smluvni ustanoveni spl-
nujici pozadavky viech moznych pfislusnych pravnich a regu-
latornich norem, ale zajistit také jejich jednoznacnost (elimino-
vat riziko nejasného vymezeni) a praktickou pouzitelnost (vynu-
titelnost) stanovenym zpUsobem, v potiebném case a rozsahu.
... Kromé volby pravniho fadu je pfi pfipravé outsourcingového
vztahu déle tfeba dlkladné zanalyzovat moznosti a zpUsoby
feseni ptipadnych spord. Mimo to je nutné jiz ve smlouvé pama-
tovat na moznost zmén, Uprav i na moznost ukonceni outsour-
cingového vztahu. O preciznim vymezeni povinnosti dodavatele
a instituce v oblasti dostupnosti, divérnosti a integrity informaci
nemluvé."”

9 Zejména kontrolni fad, spravni fad, zakon o bankéch, zadkon o CNB.

19 Fleischmann, Martin, Dohled nad informac¢nimi systémy financnich insti-
tuci v podminkdch outsourcingu, DSM - data security management ¢islo
2/2014, cerven 2014,
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K tomu je tfeba dodat, ze velmi dilezita je srozumitelnost a jed-
noznac¢nost smlouvy. Finan¢ni instituce musi pfesné porozu-
mét vyznamu pouzité smluvni terminologie a presné jednotlivé
pojmy vymezit. Na prvni pohled jednoznacné pojmy jako napfi-
klad ,zakaznicka data”, ,data centrum” apod. mohou bez pres-
ného vymezeni a pochopeni zplsobit v budoucnu vazné pro-
blémy. Smlouva je také mistem, kde ma financni instituce rela-
tivné nejvétsi prostor eliminovat riziko nerovného postaveni
ve smluvnim vztahu. Toto riziko roste s velikosti poskytovatele
anaopak klesa s tim, v jaké mife je poskytovatel pfipraven prizpQ-
sobit se individudlnim potifebam a regulatornim pozadavkam kla-
denym na financ¢ni instituce. Z dosavadnich zkusenosti vyplyva,
Ze v tomto ohledu, jsou mezi dodavateli obdobnych produkti
a sluzeb znac¢né rozdily.

Jesté vyznamnéjsi nez dokonalé formulovéni smlouvy je proto
vlastni vybér poskytovatele. Proces posouzeni a vybéru posky-
tovatele by mél vSechna vyse uvedena hlediska reflektovat.

,Pripustné je pouziti jakehokoliv
feSeni, pokud splnuje pozadavky
platné requlace a ocekavani CNB”

V centru pozornosti dohledovych autorit je analyza rizik sluzeb
cloud computingu. Jeji kvalita pfedurcuje kvalitu vsech prvki
fizeni outsourcingového vztahu na strané instituce, a to ve vsech
fazich jeho zivotniho cyklu. Jak jiz bylo feceno, analyza rizik musi
byt zohlednéna a vyuzita pfi pfipravé smluvniho vztahu. Kromé
jiz vy$e zminéného rizika nerovného postaveni musi identifiko-
vat, zhodnotit a o3etfit vSechna dalsi relevantni rizika, a to
v roviné technické, procesni i pravni. Analyzu rizik by méla
finan¢niinstituce vyuzivat pfifizenirizik IS/IT a pfi kontrole posky-
tovatele outsourcingu napt. v oblasti bezpeénostnich zasad, bez-
pecnostniho monitoringu ¢i fizeni bezpecnostnich incidentd.
Z tohoto divodu je nezbytné provadét pravidelné a pfi kazdé
vyznamné zméné aktualizaci analyzy rizik. Vypracovani kvalitni
analyzy rizik vyzaduje ziskani potfebnych informaci o relevant-
nich procesech a c¢astech fidiciho a kontrolniho systému posky-
tovatele. Napftiklad je nutné disponovat informacemi o hrozbach
identifikovanych v analyze rizik poskytovatele, a mit tedy jasno
v tom, kterd rizika a jakym zplGsobem pokryva a fesi dodavatel,
a ktera jiz nikoliv. Dale je nutné porozumét obsahu terminolo-
gie pouzité v dokumentaci poskytovatele — jde naptiklad o jed-
noznacné pochopeni terminl typu ,data” vs. ,metadata” apod.
Finan¢ni instituce musi byt rovnéz sezndmena s umisténim dat
a sluzeb tak, aby mohla prokazatelné dolozit lokaci a Fidit rizika
umisténi svych dat (rizika zemi a jurisdikci, AML rizika, apod.),
a tojak z hlediska fyzické, tak i logické bezpecnosti. Soucasti ana-
lyzy rizik musi byt také oblasti zminéné nize.

V podminkach cloud computingu, zejména v pfipadé velkych
globalnich poskytovatell, je obvykle obtiznéjsi identifikovat
vyznamné subdodavatele, a tedy rozpoznat a kontrolovat reté-
zovy outsourcing. Je to ddno velkym poctem casto rliznorodych
subdodavatelll a také vlastni povahou cloud computingu, kdy
dochazi k odstinéni nizsich technologickych vrstev od koncového



zdkaznika. Z uvedeného vyplyv4, Ze je v takovych pfipadech raci-
onalni zaméfit se na subdodavatele, jejichz ¢innost pro poskyto-
vatele mdze mit redlny dopad na schopnost poskytovatele plnit
své zavazky vici pfislusné finan¢ni instituci, spravné je identifiko-
vat a osetfit vSechna rizika a pozadavky s tim spojené.

,Soulad s requlaci a ocekavanimi
CNB je posuzovan az
prostiednictvim kontrol na miste”

Dal$im vyznamnym zdrojem potencialnich rizik je oblast bezpe¢-
nosti pfistupu k informacim. Finan¢ni instituce by proto méla
disponovat dokumenty a informacemi, které ji umozni se ujistit,
Ze postupy poskytovatele v této oblasti jsou alespon na urovni
postupl, které by pouzila finan¢ni instituce, pokud by ¢innost
zajistovala sama. Velmi dulezité je znat podminky pfistupu pra-
covnikl poskytovatele k datlim finan¢ni instituce, véetné zave-
denych kontrolnich mechanizm. Vzhledem k povaze cloud com-
putingu CNB v této souvislosti ocekava, ze pfistup pracovnikii
poskytovatele k datim financni instituce bude minimalizovan
na zakladé striktniho uplatnéni zésady ,need to know". Finan¢ni
instituce by se méla rovnéz ujistit o zplGsobu, jakym jsou oddé-
lena data a sluzby jednotlivych klientd vyuzivajicich stejnou clou-
dovou sluzbu. Zaroven je nezbytné ovérit zabezpeceni dat neje-
nom z hlediska jejich ulozeni v databazich poskytovatele (,data
at rest”), ale také béhem jejich zpracovani (,data in use”) a pre-
nosu (,data in transit”).

,Dulezitym predpokladem
uplatnéeni principu prfimérenasti

je dukladné zhodnoceni

a zohlednénf vyznamu, rizikového
profilu a povahy konkrétni aplikace
cloud computingu”

Change management poskytovatele je také jednou z oblasti,
s jejimz fungovanim musi byt finan¢ni instituce v potiebném
rozsahu obezndmena. Kromé toho je tfeba se s dodavatelem
dohodnout na rozsahu a konkrétnim zpGsobu provadéni zmén.
Planované zmény sluzby musi byt komunikovény s dostatec-
nym predstihem, aby nedochazelo k naruseni integrity a/nebo
dostupnosti dat a sluzeb. Je tedy nutné vytvofit technické, orga-
nizac¢ni i legislativni pfedpoklady zajistujici komplexni pfiprave-
nost financni instituce a jejiho informacniho systému na aktuali-
zace sluzby provéddéné poskytovatelem.

V rdmci procesd monitoringu a incident managementu je
tieba zajistit, aby poskytovatel cloud computingu hlasil finan¢ni
instituci vSechny udalosti, které ohrozily nebo narusily bezpec¢-
nost jejich dat. Pfikladem muze byt situace, kdy dojde k neauto-
rizovanému zpfistupnéni dat instituce zaméstnanci poskytova-
tele, jednd se automaticky o bezpecnostni incident, ktery musi
byt rovnéz neprodlené finan¢ni instituci ohlasen.

V neposledni fadé je tieba vénovat pozornost zajisténi kontinuity
cinnosti. Diraz by mél byt kladen na situace, kdy muize dojit k ome-
zeni pFistupu k vlastnim datiim, a je tedy nutné zajistit pfesun dat
zpét nebo k jinému poskytovateli outsourcingu. Pro tyto Ucely by
méla financni instituce vypracovat strategii presunu vlastnich dat
zpét nebo k jinému poskytovateli outsourcingu. Je zadouci, aby
finan¢ni instituce vénovala pozornost i rizikim souvisejicim s tzv.
vyssi moci, véetné embarg a dalsich geopolitickych rizik. Je rovnéz
nezbytné, aby se finan¢ni instituce ve svych pohotovostnich pla-
nech zaméfila i na pFipad ztraty dodavatele sluzby cloud com-
putingu nebo jednostranné ukonceni outsourcingu. Z uvede-
ného vyplyva, ze je Ucelné uzivat pokud mozno oteviené formaty
dat, které jejich pfipadnou migraci usnadni (data portability). Pfesun
vlastnich dat by mél byt predmétem redlnych test( tak, aby toto ,tes-
tovani navratu” potvrdilo redlnou dobu potifebnou k uskutecnéni
presunu dat i adekvatnost prostiredkd, kterymi je tfeba pro tako-
vou akci disponovat. Pro pfipad ukonceni sluzby je tieba zajistit bez-
pecné smazani dat. Asi neni tfeba zddraziovat, Ze plany kontinuity
obchodnich ¢innosti by mély primarné akcentovat, jak si s vyse uve-
denymi situacemi poradi business finan¢ni instituce.

Z hlediska zajisténi kontinuity ¢innosti je treba vénovat zvyse-
nou pozornost zalohovani dat. V pfipadé cloud computingu jde
totiz obvykle o zélohovani na principu ,v3echna vejce v jednom
kosiku”. Proto je nutné zvazit, zda neni nutné néktera data zalo-
hovat jinde nez u poskytovatele.

4.Zavér
Vyse uvedeny text odrazi zkusenosti dohledu CNB s aplikaci cloud
computingu na ¢eském finan¢nim trhu a ¢aste¢né i zkusenosti
daldich evropskych dohledovych autorit z této oblasti.
Vyplyvé z ngj, ze CNB za ur¢itych podminek akceptuje uplatnéni
principu pfiméfenosti pro vyuzivani cloud computingu.
Mezi klicové a zaroven problematické oblasti spojené s vyuziva-
nim cloud computingu v této souvislosti spatfuje zejména:
Zajisténi kontroly a auditu ze strany finan¢ni instituce
Smlouva
Proces posouzeni a vybér poskytovatele

Analyza rizik

1

2

3

4

5. Retézovy outsourcing
6. Bezpecnost pristupu k datliim

7. Change management

8. Monitoring a incident management
9

Zajisténi kontinuity ¢innosti s dirazem na omezeni pfistupu
k vlastnim datlim

10. Zalohovani dat

Upozornéni:
Zde uvedené informace vyjadiuji ndzory autora, které se nemusi
nezbytné shodovat s oficidlnim ndzorem Ceské ndrodni banky.
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Zmény v pristupu utocniku
za poslednich pét let a dalsi

vyhled (2. dil)

Historie ukazuje vzorce chovani utoéniki

V oblasti bezpecnosti je velice tézké vyvozovat trendy, nebot
utocnici se jiz ddvno nesnazi ohromit svét kreativitou, ale vydélat
krimindIni ¢innosti penize, a je jedno, zda pouziji deset let stary
trik, nebo Uplnou novinku. Pfesto je mozné jisté zavéry z minu-
losti vypozorovat.

Staré pristupy stale funguji
Obrézek 1 ukazuje porovnani poslednich tfi let z pohledu typu

pouzitého utoku. Velikost kruhu znaci zavaznost praniku a barva
poté typ utoku dle legendy.
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Piehled nejvétsich utoku v letech 2013 az 2015 a jejich rozdéleni
podle druhu

Tento prehled ve zkratce prozrazuje nékolik fakt(:
pro velké uniky dat se jiz pomalu vytraci dfive velice hojné vyu-
zivany SQL injection utok,
pres veskerou snahu vyrobcl bezpecnostnich technologii
a firem o jejich implementaci existuje znacné procento utokd,
u kterych se nepodaii zjistit jejich
plivod a provedeni,
kazdym rokem roste pocet sofistikova-
ného malware,
spise nez dlouhodobé planované akce
jsou DDoS utoky sezonniho charak-
teru a reaguji na okamzitou situaci,

Top Threats 2014

1. Malicious code:
Worms/Trojans

2. Web-based attacks

utoc¢nici se mnohem vice zaméili 3. Web application
na $patné nebo nevhodné nastavené Abieetionatacks
prvky infrastruktury, kdy neni tfeba 4. Botnets
vyslovené zneuzit zranitelnost, ale kde 3 el
nepozornost nebo ledabylost adminis-

e y . . .S
trator(i otevie dvefe mnohem snaze, 6. Spam
klasické phishingové kampané jsou 7. Phishing
stdle popularni, dokonce mirné

8. Exploit kits

na vzestupu.
9. Data breaches

10. Physical damage/theft floss
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Jiny pohled na trendy v hrozbach poskytuje kazdoro¢ni zprava
ENISA (2). Jak je vidét, v poradi prvnich péti kategorii k zadné
zméné meziro¢né nedoslo, pouze roste jejich intenzita.

Vlady nestoji stranou

Kromé viny hacktivismu je jasné patrné rostouci zapojovani statd
na kybernetickém bojisti, coz jde ruku v ruce s vyvojem geopo-
litické situace. Po Snowdenové odhaleni je navic zfejmé, Ze tito
aktéri disponuji zna¢nymi prostfedky a operuji mimo rdmec béz-
nych zakon.

Ukrajinskd krize naplno uka-
2015 zala, Ze kyberprostor je regu-
lérni soucasti bojisté a ze moderni
armady jsou na valku pfipraveny.
Kybernetické utoky se béhem
poslednich péti let staly plnohod-
notnou soucasti zbrojniho arze-
nalu a propagandy.

Phishing: vétsi zacileni,

SQLi DDoS

Malware Undisclosed

Pravdépodobné neexistuje e-mailova schranka, do které by nebyl
nékdy dorucen alespon jeden nigerijsky (¢i podobny) dopis. Tento
typ utoku stale pretrvava, ale celkové dochazi ke specializaci.
Malware Carbanak, za kterym stoji stejnojmennd krimindIni sku-
pina a které se pfipisuje krddez v souctu az 1 miliardy americkych
dolard, je toho pfikladem. Nicméné presnéjsi zacileni a rostouci
kvalita je zjevnd i v bézném spamu a také na sociélnich sitich. Je
to zplsobeno i zvétsujici se digitaIni stopou, kterou za sebou jed-
notlivci nechévaji.

Assessed Assessed Change in
Trends 2014 Top Theoats 2015 Trends 2015 |  ranking
n 1. Malware ﬂ
2. Web based attacks 1]
O 3. Web application attacks O
U 4. Botnets U
ﬂ 5. Denial of service ﬂ
U 6. Physical damage/theft/loss :) 1\
7. Insider threat (malicious,
ﬂ accidental) ﬂ 1'.
() 8. Phishing =) | J
ﬂ 9. Spam U ,1,
1] 10. Explait kits (1) J

Nejrozsifenéjsi typy hrozeb dle ENISA
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Technicka zranitelnost se neresi

Odstranovani zranitelnosti aplikaci a infrastruktury se za posled-
nich pét let nikam vyrazné neposunulo, vyuziti zranitelnosti tedy
stale zUstava nejbézné;jsim zptsobem prlniku. Podle studie spo-
le¢nosti Verizon bylo v roce 2015 az 99,9 % zneuzitych zranitel-
nosti znamo vice nez 1 rok™. Z pohledu na Obrazek 3 je patrné, ze
pocet nalezenych zranitelnosti se za posledni |éta vyrazné nezvy-
Sil, ale ani nesnizil.

Pocet zranitelnosti
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Detekce incidentii stale pokulhava

Detekce bezpecnostnich incidentl se zlepsuje, avsak velmi pomalu.
Podle studie Trustwave z roku 2013 ¢inila primérna doba odhaleni
bezpecnostniho incidentu 210 dni, v roce 2015 to bylo 188%°.

| v ptipadé, ze je incident detekovan, je jeho nasledné feseni
mnohdy také problémem. Rada organizaci se vénuje primarné
béznému provozu a vysetfovani incidentu, kdy ¢asto neni ztrata
zifejmad ihned, ma vétsinou podfadnou prioritu. Dobrou zpravou
je rostouci pouzivani SIEM systému a dohledovych bezpecnost-
nich center (SOCQ).

Budete Gispésné napadeni

Pokud vase spole¢nost nebyla zatim Uspésné napadena, v nadcha-
zejicich letech zcela jisté bude. Pfipadné plati v poslednich letech
velmi sklofovana verze pfedchozi véty — pokud jesté nebyla vase
spole¢nost napadena, jen o tom jesté nevite. Velké Uniky dat
a informace nejen ze Snowdenova odhaleni pfispély k tomu, ze
se idea neprostupné vrstvené hradby okolo IT prostiedkll ukazuje
byt utopickou. Vyrobci se jiz nékolik poslednich let snazi tomuto
trendu pfizpUsobit a postupné prechdzi s vyrobky ze skupiny pro
zamezeni napadeni (protoze je nevyhnutelné) na typ pro detekci
napadeni (co nejdfive, co nejpfesnéji). Je vhodné si uvédomit,
Ze vy nebo vase organizace nemusi byt uto¢nikovym cilem, ale
pouze ,prestupnym bodem”, jak se dostat k informacim.

Ransomware

Ransomware je na silném vzestupu a diky dnes jiz béznému vyu-
zivani velkych ulozist i v domacim prostredi pfedstavuje velice

19 Verizon. 2015 Data Breach Investigations Report [online]. c2015 [cit. 2016-
04-05]. Dostupny na World Wide Web: http./www.verizonenterprise.com/
DBIR/2015/

uspésnou formu utoku. V prabéhu let vyzral z trividlniho blo-
kovéni pfihlaseni do systému v sofistikovany Sifrovaci malware
a ochrana proti nému je zatim velmi obtizna. FBI dokonce pfed
¢asem vydala tiskovou zpravu, ve které doporucuje obétem ,pro-
sté zaplatit”. | pfes to, ze se objevily varianty, kdy $lo o podvod
a ani po zaplaceni nedoslo k odsifrovani obsahu, tak ve vétsiné
pfipadd se jednalo o ,legitimni” ransomware, kdy po zaplaceni
obét dostala sva data zpét.

Pocet uzivatelii napadeny Trojan-Ransom

Q42014 Q12015 Q22015 Q32015
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Svétla, nebo temna budoucnost? Top trendy pro 2016
Stru¢ny prehled incidentd za uplynuld léta jasné ukazuje, ze
rozhodné neni na misté predpokladat snizeni aktivity hackerd.
Naopak, Uspesnost Uspésnost fady utokd je dokladem toho, ze
kyberneticky prostor je dnes nejvydélecnéjsim odvétvim zlocinu
a mnohé skupiny dfive operujici na ¢erném trhu se zbranémi, dro-
gami a dalS$im nelegdinim zbozZim se dnes pfesouvaji do online
svéta. DDoS utoky dnes rutinné prekracuji 100 Gbps (zatim
nepotvrzeny rekord drzi itok na BBC z ledna 2016 — 602 Gbps?').
Pozadavky na patchovanirostou a spole¢nosti stéle nestihaji bez-
pecnostni zaplaty aplikovat véas.

Je pravda, Ze malware se uz dnes nesifi pomoci disket a misto USB
klicenek se dnes kradou celé laptopy, ale pro kvalitni zabezpe-
Ceni je stale platnym pravidlem mit zakladni bezpecnostni opat-
feni v pofadku a pouzivat zdravy selsky rozum.

Kybernetickd bezpecnost je zavodem ve zbrojeni, ve kterém
jsou ,ti dobfi” z principu v nevyhodé. Staré hrozby nikam nemizi,
s $irsi paletou utok a jejich rostouci kvalitou pouze stoupa ,tlak”
na branici se stranu. Je dobrou zpravou, ze povédomi o bezpec-
nosti v kybersvété roste mezi organizacemi i béznymi uzivateli,
a proto se s nékterymi typy hrozeb setkdvdme méné nez dfive,
kde typickymi predstaviteli této mizici skupiny jsou:
SQL injection, session hijacking (penetracni test je prakticky
nezbytny krok pfi publikaci webové aplikace),
Odposlouchéavani odposlouchavani bezdratovych siti (Sifro-
vani WEP jiz zcela vymizelo, uzZivatelé vyuzivaji end-to-end $if-
rovani),

2 Trustwave. 2015 Trustwave Global Security Report [online]. c2015 [cit.
2016-04-05]. Dostupny na World Wide Web: https./www2.trustwave.com/
GSR2015.html

21 KHANDELWAL, Swati. 602 Gbps! This May Have Been the Largest DDoS
Attack in History [online]. c2016 [cit. 2016-04-05]. Dostupny na World Wide
Web: http.//thehackernews.com/2016/01/biggest-ddos-attack.html
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Defaultni defaultni uzivatelské ucty a jejich hesla (to ovsem vsak
neplati o pouzivani slabych a odhadnutelnych hesel, které jsou
stéle jednim z nejslabsich mist).
To v zadném pfipadé neznamend, ze Utocnici prestali tyto uve-
dené moznosti hledat. Pouze je nachazeji méné casto.

Ransomware v prvni lize

Rok 2016 bude rokem ransomware. Dokud IT prdmysl nepfijde
s Siroce pfijatelnym feSenim, jedna se pro Gto¢niky o snadny vydé-
lek. Vyzkum Cisco poskytl vypocet, ktery ukazuje, Ze jen na jed-
nom z rozsifenych virl typu ramsomware (Angler) utocnici vydé-
ldvaji az 34 milion USD ro¢né.?? Ransomware se zacne masivnéji
rozsifovat na mobilni telefony, kterym uzivatelé svéfuji stale vice
cennych dat, a zaméfi se také na prostredi cloudovych ulozist.
Prvni verze ransomware ukazaly i své zranitelné stranky a u nékte-
rych se vyzkumnikim podafilo nalézt kli¢ k odsifrovani bez nut-
nosti zaplaceni, ale Utocnici se poucili a jiz na toto nelze spoléhat.

Doporuceni: V piipadé jednotlivych uzivatelt zde pomUze nej-
starsi opatfeni — obezietnost a selsky rozum. V. mnohych pfipa-
dech se totiz ransomware $ifi za pomoci naivnich uzivateld, otevi-
rajici podezrelé prilohy od neznamych odesilatel(l, nez konkrétni
technickou zranitelnosti. V korporatnim prostfedi je vhodnou
prevenci predevsim dasledné zédlohovani a kontrola konzistence.

Mobilni malware

Narast mobilniho malware je s neuvéritelné rychlou adopci chyt-
rych zafizeni vSeho druhu raketovy. Pro nasledujici obdobi pfed-
pokladame rapidni narast skodlivych kédd, a to predevsim o dva
typy malware — ransomware a sledovani uzivatelovy aktivity.

Doporuceni: Zavést vhodné Enterprise Mobility Management
feSeni pro snizeni rizika uniku citlivych dat, ale pamatovat
na potreby uzivatell. Velmi dalezitym krokem také je prepracovat
systém sdileni soubord ve spolec¢nosti, a to z dlivodd, aby uziva-
telé nemuseli v piipadé restriktivnich omezeni hledat nové snazsi
(a nebezpecné) zplsoby, jak sdilet firemni dokumenty, nad kterymi
nebude mit spole¢nost kontrolu (dropbox, soukromé emaily atp.)

Phishing blize uzivatelim

Phishingové kampané budou mnohem cilenéjsi. Pfed lety byly
v CR bézné amatérsky a strojové prelozené e-maily pIné pravopis-
nych chyb a nekvalitni napodobeniny webovych stranek. Jejich
Uspésnost nebyla valna. Posledni dva roky ukazaly, ze i mala Ceska
republika je pro uto¢niky zajimavym cilem a vyplati se jim vénovat
dostate¢nou pozornost lokalizaci. Lze tedy ¢ekat mnohem kvalit-
néjsi padélky e-mailli a celych sluzeb s cilem oklamat i zkusené
oko profesionala. Poslednim trendem jsou phishing utoky na soci-
alnich sitich. Obchodni vyznam pfitomnosti na téchto sitich pro
spolec¢nosti roste, byvaji i oficidlnim komunika¢nim prostredkem
napf. pro podporu klientl. Hodnota facebook uctu takové firmy
ma pro uto¢nika vysokou cenu. Ve vyzkumu Cloudmark 84 %
dotazovanych spole¢nosti spole¢nosti uvedlo, Ze v poslednich
12 mésicich zaregistrovaly Uspésny spear phishing.

22 C[ZEK, Jakub. Cisco zmapovalo virus Angler. Zaskodnici na ném vydélajf az
34 miliond dolard ro¢né - Zivé.cz [onlinel. c2016 [cit. 2016-04-05]. Dostupny
na World Wide Web: http-/www.zive.cz/bleskovky/cisco-zmapovalo-virus-an-
gler-zaskodnici-na-nem-vydelaji-az-34-milionu-dolaru-rocne/sc-4-a-181359/
default.aspx
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Tato fotka vazné porusuje nase autorska prava.
Dobry den, piseme vam z divodu, Ze vase fotka, a to pfimo tato
http://fcbfb-photo == B E = = L
cz.com/
poruSuje nase autorska prava.
Fotka ma nase grafické vodoznaky a znacky, které sme nesvolili
vefejné Sifit
Prosime vas timto o véasné odstranéni obsahu v odkazu vyse
abysme predesli dalsim a nechténym problémim a nemuseli to fesit
jinym zptisobem
Dékuiji za vase urychlené vyfeSeni situace.

I ™ facebook-

S pozdravem a pfanim pékného dne
By Dzolakal, zastoupeni MAFRA Group

Priklad facebook phishingu

Doporuceni: Aby bylo toto riziko akceptovano top managemen-
tem, je tfeba ukdzat jeho dopad v podobé provozniho rizika.
Snazit se vycislit Skody, které takové kampané zpUsobuji. Dobrym
zplsobem je vedeni prezentovat priklady malware, ktery se
do instituce dostal kvuli takové kampani. V druhém kroku dopo-
ruc¢ujeme jednoduchy monitoring v podobé sledovéni hlavi¢ek
protokolu http, které snadno ukazi vétsinu pripadl phishingové
kampané.

Multi platformni malware

Uzivatelé alternativnich operac¢nich systému jiz nejsou v pozadi
uto¢nik( a drtiva vétsina moderniho malware vznika paralelné
pfinejmensim na 2 nebo viechny 3 hlavni platformy (Windows,
Linux, MacOS). V roce 2016 se procenta jesté vice vyrovnaji a pre-
devsim ransomware bude vznikat na platformy Windows a MacOS
simultdnné.

Doporuceni: Bohuzel neexistuje jedno doporuceni, které tento
trend zvrati, ale mame-li jmenovat, poté v prvni fadé bezpec-
nostni skoleni uzivatell svéta Apple vyrokd, ktefi v mnohem vétsi
mife reprezentuji skupinu ne-IT vzdélanych uzivateld, spoléhaji-
cich na automatiku platformy nastavenou vyrobcem.

Piemysleni jako cilova skupina

Velikym trendem, ktery se zacal objevovat az na konci roku 2015,
a je tedy velice Cerstvy, je zména pfemysleni Utoc¢nikd. Starsi
utoky (libovolnou metodou) mély spole¢ny zdklad v tom, jak
utocnici premysleli — nalézt velmi kredibilni obét, védét, co ma
smysl od takové zcizit, a to ukrast. Pfikladem je dostat se k ban-
kovnimu uc¢tu obsahujici miliony korun, a ¢im vice na uc¢tu ulo-
zeno, tim [épe. Takové mysleni se méni, protoze ukrast takovéto
abnormalné veliké mnozstvi penéz bude jednak snadze deteko-
vano a bude také vyrazné tézsi takovou ¢astku dostat do normal-
niho obéhu. Utoénici presli na premysleni uzivatel(i tim, ze pre-
stali byt chamtivi a cili na bézné uzivatele. Pfikladem je malware,
ktery se vydava za oficialni program policie, usvédcujici uzivatele
z porusovani vlastnickych prav a pozadujici zaplacena ,pokuty”.
Takova pokuta se pohybuje v fadu jednotek EUR nebo USD, a je
tedy uzivateli akceptovana a zaplacena. Navic povahou odra-
zuje uzivatele pfi takovém incidentu notifikovat policii, ze doslo
k utoku, nebot predpoklada, Ze uzivatel nékdy v historii skute¢né
vlastnicka prava porusil (stazeni filmu, seridlu, hry, programu
apod.) a neptljde se dobrovolné udat.

Doporuceni: Plati stejné doporuceni jako v pfipadé ransomware
a obecného malware.



PRUZKUM O INTERNIM AUDITU

Trendy v internim auditu

v Ceské republice
- vysledky pruzkumu

Zijeme v neustale se zrychlujici dobé&. Vyvoj prostiedi (napf. regu-
lace, ménici se potfeby a chovani zakaznikd, konkurence, nové
distribu¢ni kandly, IT a nova rizika) klade vyrazné vyssi naroky
na soucasné obchodni modely a systémy fizeni spole¢nosti. Tyto
zmény se odrazeji i v pozadavcich na funkci interniho auditu.
Velky diraz je kladen mj. na oblast spolehlivého fizeni rizik a roli
interniho auditu pfi identifikaci, predvidani a hodnoceni rizik,
dale pak na oblast firemni kultury, compliance a etiky obchodu
a na ptidanou hodnotu interniho auditu. Interni audit se dnes
neobejde bez detailniho IT know-how a vyuziti datové analytiky,
které umoznuji vyssi efektivitu, detailnéjsi pochopeni problému
a efektivnégjsi fizeni rizik, véetné téch spojenych s informacnimi
technologiemi.

JInternf audit v Ceské republice
se vyviji smérem, kterym jdou
celosvetoveé trendy”

Cilem prazkumu KPMG Ceska
republika bylo zjistit, jak si
v tomto ménicim se pro-
stfedi stoji utvary interniho
auditu prednich ceskych spo-
le¢nosti. Oslovili jsme vedouci
téchto utvard a zamérili jsme se
zejména na soucasnou roli inter-
niho auditu, na to, jak dnes fun-
guje a jaké je jeho budouci smé-

5%
5%

fovani. Prlzkumu se zuUcast-
nilo 39 respondentl z rlznych
odvétvi.

Z prizkumu vyplyva, Ze interni
audit v CR prochazi podobnym
vyvojem jako ve svété. Vedouci
utvar( interniho auditu pova-
zuji za stéle vice klicova rizika
v oblasti IT / IT bezpecnosti
a nové prichazejici regulace
a chtéji se na tyto oblasti v nej-
blizsi dobé v ramci své ¢innosti

Komu je IA funkéné podiizen?

Generalni feditel

m Predstavenstvo

B Skupinovy audit

m Dozor¢i rada nebo Vybor pro audit
Auditni vybor + skupinovy audit

® Generalni feditel + DR/ VPA

= Predstavenstvo + DR/ VPA

Komu je IA administrativné podfizen?

Mgr. et Ing. Marek Cap, FCCA, CIA
Director

Risk Consulting,

KPMG Ceska republika

Ing. Michal Cup, FCCA, CIA
Associate Manager

Risk Consulting,

KPMG Ceska republika

primérné zaméfit. Zaroven pfiznavaji, ze jim v téchto oblastech
chybi dostatec¢nd expertiza, kterou neni jednoduché na trhu ziskat.

V obecné roviné prizkum potvrdil rozdilnou zralost funkce inter-
niho auditu v jednotlivych oborech a spole¢nostech. Vyspélost
konkrétniho interniho auditu odpovida mife regulace spolec¢-
nosti, pfislusnosti spole¢nosti k lokalni nebo mezinarodni sku-
ping, pfistupu k fizeni rizik a strategii a cilim spole¢nosti. V Ceské
republice dosahuji zejména regulované spole¢nosti zmezinarod-
nich skupin nejvétsi zralosti funkci interniho auditu - ty se blizi
Urovni ,best practice”. Prizkum zaroven potvrdil, ze i pro Cesko
jsou relevantni trendy ovliviujici vyvoj funkce interniho auditu
popsané v uvodu.

Aby funkce interniho auditu v tomto vyvoji obstala, musi byt
postavena na konkrétnich zakladech, jasné a srozumitelné komu-
nikované strategii a musi efektivné pfrispivat k fizeni rizik spolec-
nosti. Aby toho dosahla, musi rozvijet své zakladni zdroje, tj. lidi
a praci s daty a informacemi.

JAK FUNKCE INTERNIHO AUDITU V CESKU OBSTALA
V KONFRONTACI S CELOSVETOVYMI TRENDY?

Zaklady fungovani interniho auditu

Interni audit v Ceské republice stoji na principech nezavislosti
a vychazi ze zakladd postavenych na mezinarodnich standardech
interniho auditu. V fadé pfipadl (34 %) je vsak interni audit stale
funkéné podfizen generdinimu fediteli nebo predstavenstvu.
Tento stav nespliuje poza-
davky na nezdvislost interniho
auditu a zdroven oslabuje jeho
roli v ramci treti linie obrany.
Rozumime, ze  dlvodem
tohoto usporddani je casto
pouze formalni role dozorci
rady nebo vyboru pro audit
a s tim souvisejici nizka frek-
vence jejich jednani a inter-
akce téchto orgdnu s vedou-
cim interniho auditu. | pre-
sto doporucujeme vedoucimu
interniho auditu téchto spole¢-
nosti otevfit téma s vedenim
a akcionafem spolecnosti, pod-
fidit funk¢né svou ¢innost akci-
onafi, propagovat strukturu tii
linii obrany, a posilit tak firemni
kulturu a roli interniho auditu
a jeho pfidanou hodnotu.

® Generalni feditel
Predstavenstvo

Finan¢ni feditel
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Strategie interniho auditu

Zé&kladni definice, vymezeni role a mise interniho auditu jsou
obsazeny ve statutu interniho auditu. Vedle statutu je vhodné mit
rovnéz jasné definované konkrétni cile pro roli interniho auditu
relevantni pro spole¢nost a jasnou a komunikovatelnou strate-
gii pro dosazeni téchto cild a pro rozvoj interniho auditu. V fadé

pfipadd jsou vsak cile a strategie stanoveny spise neformélné
a ,implicitné”. Domnivdme se, Ze jasné stanoveni cill a strategie
prispivéa ke zvyseni kredibility interniho auditu a jeho postaveni
v rdmci fddného systému Fizeni spolec¢nosti.

Role interniho auditu pii Fizeni
rizik

Podle definice interniho auditu ma
interni audit pomahat spole¢nosti
dosahovat jejich cilt tim, Ze pfinasi
systematicky a metodicky pfistup
k hodnoceni a zlep3ovani systému
fizeni rizik, fidicich a kontrolnich
procesd a systému fizeni spolec¢-
nosti. Tato Uloha interniho auditu
je z naseho pohledu ¢im dal tim
duilezitéjsi.

V oblasti fizeni rizik na$ prazkum
ukazal, ze v fadé spole¢nostiv Ceské
republice probiha rizikova analyza
izolované v rdmci interniho auditu
a bez vazby na systém fizeni rizik.

Domnivame se, Zze v dnesni dyna-
mické dobé je model izolované
rizikové analyzy prezity. Trendem
je naopak posun k systematic-
kému a koordinovanému systému
fizeni rizik v ramci druhé a tfeti
linie obrany, zakladani vybord pro
fizeni rizik a zavadéni dynamickych
modeld fizeni rizik zohlednujicich
korelace mezi jednotlivymi riziky.
Dalsim trendem je pfesun ke kontro-
lovani rezidudlnich rizik, a to pomoci
tzv. klicovych rizikovych indikatord.

Klicova rizika: IT a regulace
Neni prekvapivé, Ze v soucas-
ném globalizujicim se a ¢im dal
vice digitélnim svété se za kli¢cova
rizika povazuji IT a regulatorni
rizika. Tato rizika patfila mezi tfi
nej¢astéji zminovana v podstaté
ve viech odvétvich.

Lze s vysokou mirou jistoty oceka-

vat, Ze interni auditofi budou pod
¢im dal vétsim tlakem, aby svoji

Jaka je ptiblizna struktura jednotlivych typu
auditnich zakazek v procentech?

m Regulatorni
H Procesni / na zakladé RA
u VyZzadované vedenim

(nebo od skupiny)

® Ostatni

Jaka rizika vnima IA pro vasi spolecnost jako
nejzasadnéjsi?

38 %

IT

Jaké znalosti ¢i odbornost nejvice chybi IA
jako celku?

26 %

NECHYBI

¢innost zaméili pravé na tato klicova rizika. Bude proto dulezité

pfizpUsobit strategii a s predstihem si zajistit dostatecnou kapa-
citu nebo smérovat pribézny rozvoj a vzdélavani k nové obecné
a sektorové legislativé a soucasné ke sledovani novych trendt
a vyuzivani nastroja pro efektivni zajisténi auditli v IT oblastech.
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a vyvoj digitalizace.

,Domnivame se, ze v dnesni
dynamické dobeé je model
izolované rizikové analyzy prezity”

Lidé

Zékladem kvalitniho vykondavani
funkce interniho auditu jsou lidé
a efektivni komunikace v rdmci
spole¢nosti. Obecnymi zdklad-
nimi a preferovanymi pozadavky
na interni auditory jsou analytické
schopnosti a schopnost kritického
pfemysleni, komunikacni schop-
nosti, schopnost prace s daty,
chapani fungovani obchodniho
modelu a proces( spolec¢nosti a IT
znalosti. Nalézt kvalitni zamést-
nance s odpovidajicimi znalostmi
a zkusenostmi je vsak stale tézsi
a toto téma spolu s tématem roz-
voje lidi je jednou z priorit vedou-
cich interniho auditu.

Co ukazal pruzkum v oblasti
lidskych zdroja?

Téméf tfi ¢tvrtiny vedoucich inter-
nihoauditu povazujivelikostsvého
tymu za dostate¢nou. Zarovern pfi-
blizné 25% z nich uvedlo, Ze per-
sonalni kapacita utvaru je dosta-
te¢nd pouze na soucasny rozsah
jeho prace. Dokazali by si jedno-
duse predstavit vétsi tym, ktery
by se mohl vice, ¢astéji a hloubégji
vénovat kli¢ovym rizik(im a proce-
siim, a tim pridavat vétsi hodnotu
spolec¢nosti.

Podle prizkumu je typickym zna-
kem utvaru interniho auditu velmi
zkuseny tym (5 a vice let) s velmi
dobrou znalosti procest a byz-
nysu spole¢nosti, kterému se zpra-
vidla nedostava specifickych IT
znalosti.

Absenci téchto znalosti potvrzuje
prizkum i v oblasti nakupova-
nych externich sluzeb. Nejcastéji
jde o nédkup sluzeb v oblasti IT,

datové analytiky a sektorové specifickych technickych znalosti.
Tyto pozadované znalosti vzajemné koreluji a akceleruje je roz-
voj IT technologii, moznosti datovych analyz, kyberneticka rizika



Komunikacni schopnosti jsou klicovou vlastnosti interniho audi-
tora. Jasna a srozumitelnd komunikace je dllezitd pro efektivni
fungovani interniho auditu a propagovani jeho pfidané hodnoty.
V tomto kontextu je prekvapujici, ze prestoze vétSina respon-
dentl prizkumu uvadi, Ze maji zpravidla otevieny a flexibilni pfi-
stup k vedeni spolecnosti, v 38 % pfipadUl neni vedouci interniho
auditu pfitomen pfi projedndvani vysledkd auditd na jednani
vedeni. Zprava se samoziejmé projedndva vzdy s auditovanym
a obvykle i s ¢lenem vedeni odpovédnym za auditovanou oblast.
Presto povazujeme za dulezité, aby interni auditor mél moznost
(a vyuzival ji) pravidelné osobné prezentovat klicové zavéry (napf.
jednou za Ctvrtleti) z provedenych auditl vedeni, a mohl tak pre-
zentovat svoji praci a pfinos pro spole¢nost.

Z prizkumu déle vyplynulo, ze pouze 59 % respondent(l ziskava
pravidelnou formalni zpétnou vazbu od auditovaného utvaru
nebo od vedeni spole¢nosti. Ve svété byvé podil formaini zpétné
vazby mnohem vyssi, a to jak prostifednictvim dotaznikl po jed-
notlivych auditech, tak i formou sebehodnoceni auditniho tymu
a neformalnich diskuzi s auditovanymi, kde jsou zavéry z téchto
diskuzi zaznamenavany a vyhodnocovany. Proces ziskavani
zpétné vazby povazujeme za velmi dalezity pro rozvoj funkce
interniho auditu.

Jakym zplsobem ziskava IA zpétnou
vazbu z jednotlivych zakazek?

H Formalné

u Neformalné

m Nema pravidelnou
zpétnou vazbu

Data

V efektivni praci s daty a IT podpore spatfujeme budoucnost
efektivniho interniho auditu. V prizkumu témér tretina respon-
denttd uvedla, Ze zacali v poslednich tiech letech vyuzivat pfi své
¢innosti auditni software. V soucasné dobé jej vyuziva témér 60 %
ucastnikd prazkumu, a to prevazné utvard z mezinarodnich spo-
lecnosti se skupinovym utvarem interniho auditu. Je vSak nutné si
pfiznat, Ze ne vsichni respondenti jsou zimplementace auditniho
systému nadseni a poukazuji na ,zkostnatélost” systému a ke své
praci vyuzivaji pouze nutné a skupinovym auditem vyzadované
minimum. V téchto ptipadech (pfiblizné 20 %) je auditni software
vyuzivan napf. pouze jako ulozisté dokumentl nebo jako nastroj
pro sledovani ndpravnych opatfeni.

V oblasti datovych analyz pomérné vysoké procento respon-
dentd (44%) uvedlo, Zze pfi své praci datovou analyzu nevy-
uzivaji a vétsina z nich (60%) ani neuvazuje o jejim zavedeni.
Prekazkou pro tento krok vsak zpravidla nejsou finan¢ni divody
- z vlastni praxe vime, ze data Ize efektivné analyzovat pomoci
béznych , kanceldiskych balickd” nebo s vyuzitim nepfilis
nakladnych specializovanych softwarl — hlavnimi dlvody jsou

nedostate¢na odbornost internich auditord v oblasti zpracovani
dat a slozity pfistup k samotnym datdm.

Vyuzivani nastroju Continuous auditing / Continuous monitoring
internim auditem je v CR pomérné vzacné (méné nez 20 %) a spo-
¢ivd zejména v prdbézném monitoringu klicovych rizikovych
indikatord ve vybranych procesech a automatickém reportingu
o neopravnénych pfistupech do klicovych systému. V této oblasti
spatfujeme velky potenciél rozvoje.

Jypickym znakem Utvaru
interniho auditu je velmi zkuseny
tym (5 a vice let) s velmi dobrou
znalosti procest a byznysu
spolecnosti, kterému se zpravidla
nedostava specifickych IT znalosti”

Interni audit v Ceské republice se vyviji smérem, kterym jdou celo-
svétové trendy. Je proto zfejmé, Ze pred ndmi stoji velké vyzvy, jez
budou ménit fungovani i pfistup k praci internich auditor(. Radi
vam se zvladnutim téchto vyzev pomizeme.

Kompletni vysledky prizkumu naleznete na:
https.//home.kpmg.com/cz/cs/home/clanky-a-analyzy/2016/10/
pruzkum-trendy-v-internim-auditu-v-ceske-republice.html

Prostor k vyjadrent.
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NOVINKY V IPPF

Co je nového v IPPF?

Na pocatku pfistiho roku k ndm pfi-
chazeji nové Standardy. Pojdme se
podivat na nejdudlezitéjsi zmény,
které nové Standardy pfindaseji.
Rozsifeni povinnosti vedouciho
interniho auditu

INTERNATIONAL STANDARDS

FOR THE PROFESSIONAL PRACTICE OF INTERNAL AUDITING

(STANDARDS)

Effective January 1, 2017

MEZINARODNi STANDARDY PRO PROFESNi PRAXI
INTERNIHO AUDITU

(STANDARDY)

S dcinnosti od 1. ledna 2017

Dr. Antonin Senfeld, CIA
manazer operacnich rizik
AXA CR/SK

Stupen souladu s Etickym kode-
xem a se Standardy a souvisejici
akeni plany,

Odpovédi vedeni na rizika, ktera
jsou dle usudku IA nepfijatelna.

Uloha vedouciho interniho
auditu nad ramec plisobnosti

Do Standardu 1110 - Organizacni
nezavislost je doplnéna povinnost

vedouciho IA informovat organy Posléni

Hlavni principy
Eticky
kodex
Standardy

Provadéci smérnice

spole¢nosti v pfipadé, kdy by
dochézelo k neoprdvnénym zasa-
hdm do oblasti plsobnosti inter-
niho auditu (napf. omezeni rozsahu
zakazky, omezeni pfistupu k pred-
métu auditu nebo zdsahy do zpravy
ze zakazky). Tato eskalace muze
byt uzite¢na zejména v pfipadech,
kdy se management snazi skryvat
nékteré aspekty své cinnosti pred
zraky akcionare.

Doplrikové
smérnice

interniho auditu

Zcela nové je zafazen Standard
1112 - Role vedouciho IA zasta-
vané mimo interni audit, ktery
upravuje situace, kdy vedouci IA
zastava v organizace jiné role mimo
oblast IA (fizeni rizik, funkce compli-
ance). Prijeti dodatecnych roli maze
narusit organiza¢ni nezdvislost
a z tohoto dlvodu musi byt zave-
dena prislusna preventivni opatreni.
Mezi tato opatieni patfi dohledové
¢innosti provddéné organy spole¢-

Dlouhou dobu nebylo ve Standar-

dech upraveno, zda a za jakych podminek mulze IA poskyto-
vat ujistovaci sluzby tam, kde predtim poskytoval poraden-
stvi. Odpovédi je nové zafazeny standard 1130.A3, ktery Fika,
Ze to mozné je, ale pouze za podminky, kdy povaha poradenstvi
nevede k omezeni objektivity.

V oblasti zabezpeceni a zvySovani kvality IA najdete v interpre-
tacich Standardl 1300 a 1312 nové zafazenou vétu pozadu-
jici po vedoucim IA, aby podporoval organy spolecnosti v jejich
dohledu nad programem pro zabezpeceni a zvySovani kvality
a nad externim hodnocenim. Jinymi slovy tato zména hovori
o vytvoreni vys$si zainteresovanosti organl spolec¢nosti na ¢in-
nosti IA, kterd by internim auditu méla pfinést vyssi pozornost
jeho problémdm (napt. s odbornosti, nezdvislosti, nedostat-
kem zdroju atd.). Zaroven do Standardu 1320 - Podavani zprav
o programu pro zabezpeceni a zvySovani kvality interniho
auditu bylo doplnéno taxativni vymezeni typu informaci, které
vedouci IA musi pfedavat orgdniim spolecnosti o programu pro
zabezpeceni a zvySovani kvality IA.

Oblast predavani zprav (Standard 2060 - Predavani zprav
vedeni a organim spoleénosti) je obohacena o povinnost
vedouciho IA pravidelné predavat vedeni a organlim spolecnosti
informaci o souladu s Etickym kodexem a Standardy. Souvisejici
interpretace nové obsahuje vycet konkrétnich polozek, o kterych
musi vedouci IA informovat vedeni a organy spolecnosti:

Statut IA,

Nezavislost utvaru IA,

Plan interniho auditu a jeho pInéni,

Pozadavky na zdroje,

Vysledky auditnich ¢innosti,
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nosti — napf. pravidelné hodnoceni

linii informacnich tokd a odpovéd-
nosti, a navrh alternativnich procest ur¢enych pro ziskani ujisténi
souvisejiciho s oblastmi dodate¢nych odpovédnosti. Toto usta-
noveni mize mit velky vyznam pro mensi Gtvary IA, kde casto
dochazi k soubéznému vykonu nékolika funkci.

Orientace IA na budoucnost, trendy, strategii, rizika,
proaktivni pristup:

Jako cervend nit se textem novych Standardd vine téma
vétsi orientace IA na strategii, trendy a nové vznikajici pro-
blémy. Souvisejici zmény najdete hned v nékolika standardech
(1210, 2000, 2010, 2200, 2201). K vyznamnému doplnéni doslo
u Standardu 2100 - Charakter prace, ktery nyni explicitné vyja-
dfuje, jak by se interni auditoti méli chovat, aby dochéazelo k riistu
dlvéryhodnosti a hodnoty IA (proaktivnost, porozuméni pod-
staté véci atd.). Touto zménou se text Standardd hlasi k nedavno
zavedenému prvku IPPF — Hlavnim principtim profesni praxe
interniho auditu.

Spoléhani se na praci ostatnich poskytovatelt
ujistovacich a poradenskych sluzeb

PUsobnost Standardu 2050 - Koordinace a moznost spolehnuti
je rozsirena i na podminky, za jakych se mize vedouci IA spoléhat
na praci ostatnich poskytovatell ujistovacich ¢innosti. Souvisejici
interpretace podrobnym zptsobem poskytuje vycet téchto pod-
minek. Doposud byly podminky vztahujici se na externi posky-
tovatele soucasti doporuceni pro praxi (1210.A1-1). Presun
do Standard znamend vyssi dlraz na povinnost dostat témto
pozadavkim.
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Uprava definic vybranych pojma

Ve slovnicku pojmi dochazi ke zpfesnéni vykladu pojmu ,Board
- Orgdny spolecnosti”, ,Chief Audit Executive — Vedouci interniho
auditu”, nové byl zafazen pojem ,Core Principles for the Professional
Practice of Internal Auditing — Hlavni principy profesni praxe inter-

niho auditu”.

Kromé vyse uvedenych zmén, byla ve Standardech provedena
cela fada mensich zmén. Aktualni znéni novych Standardi plat-
nych od 1. 1. 2017 je k dispozici na webovych strankéach CIIA. K dis-
pozici je i verze s vyznacenymi zménami.

V tomto ¢&isle ¢asopisu je pro ¢leny CIIA pFipraven jako darek
flash disk, na kterém je nahrano aktudlni znéni novych
Standardii - atois vyznacenymi zménami- k vasemu
vyuziti.

Soubory jsou k dispozici v ¢eském i anglickém jazyce.

Muzete se také jiz tésit na sprsku novych provadécich
smérnic (které nahrazuji dosavadni Doporuceni pro
praxi), lIA se zavazalo k vydani viech zbyvajicich provadé-
cich smérnic do konce tohoto roku. Na sezndmeni s nimi
se muzete tésit v dalsich vydanich ¢asopisu.

PROVADECI SMERNICE 1
PRUETI DEFINICE INTER!
‘A STANDA

RECOGNITION Of

V prvnim ¢tvrtleti 2017 CIIA planuje vydani celého nového Ramce,
a to v grafické podobé, na kterou jste zvykli z minula - na levé
strané pavodni anglické znéni, na pravé strané cesky preklad.

Pfijemné ¢teni novych Standardt vam preje,
Antonin Senfeld
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Pribézny monitoring
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Zvyseni pridané hodnoty IA.
Posileni role IA v organizacich.
Zlevnéni a zefektivnéni auditnich cinnosti.

Nevahejte nas kontaktovat.
Radi vam sluzbu osobné predstavime.

www.dynatech.cz
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KONTROLNI SYSTEM

RIDICI

Svazek klicti pro hodnoceni

kontrolnich systému

Tak se nam opét blizi konec roku, coz je pravidelné ¢as, aby-
chom my, interni auditofi, predvedli sviij majstrstyk. Pripravili
hodnotici zpravu o Fidicim a kontrolnim systému (RKS). Vite jak
na to? Ur¢ité ano, ale pfesto nicemu neublizime, kdyz se spolu
nad rlznymi pfistupy zamyslime. Mozna vas mohu inspirovat
tim, k ¢emu jsem se kdy dostal. A za¢nu vzpominkou na jeden
auditorsky workshop v Liberci. Je to jiz vice nez dva roky, co

se tam v jedné skupiné seslo patnact auditort z riiznych orga-
nizaci zmnoha koutti Ceské republiky. U¢elem bylo vytvo-

fit na zakladé vlastnich zkusenosti kazdého z Gcastnikd urcity
benchmark pro hodnoceni RKS. Vyuzili jsme moderované dis-
kuze pfechazejici do formulace zavéra vyplyvajicich z prevazu-
jici praxe, které by mohly byt nasledovany ostatnimi jako dobré
priklady. Vybavuiji si, Ze mne osobné prekvapila odpovéd hned
na prvni otazku, jakym zptGsobem u vas interni audit vyhodno-
cuje RKS. Vétsina respondentd se priklonila k tomu, Ze provéruji
fidici a kontrolni mechanizmy v procesech a aktivitach v ramci
dil¢ich auditnich zakazek a nasledné pak zjisténi zobecnuji

do zavérd pro roéni hodnotici zpravu o stavu RKS.

Jak je to u vas? Jdete na to podobnym zplsobem? Nebo radéji
planujete samostatny audit RKS? Zatimco o tom budete chvili
premyslet, pokusim se dobrat odpovédi z pohledu nezdvislého
konzultanta, ktery jiz vice nez deset let pomaha s nastavovanim
a hodnocenim RKS u mnoha organizaci vefejného, soukromého
i finan¢niho sektoru. V kazdé z téchto organizaci je interni audit
jinak nastaveny, a to i v zavislosti na regulatornich pozadavcich
a modelu fizeni, rizné odborné a kapacitné obsazeny, odlisné
praktikovany a pochopitelné i se specifickou praxi hodnoceni
RKS. Nechci tvrdit na zakladé toho, s ¢im jsem se kdy seznamil,
Ze néktery z uplatiovanych pfistup(i k hodnoceni RKS je $patny,
zkratka kazdy ma své vyhody i nevyhody. Pokud auditofi dokdzou
uplatnit své znalosti a zkusenosti, postupné svij zabér hodnoceni
kombinovat a rozsifovat, urcité budou svymi ujisténimi prinaset
fidicim organtm ¢i vrcholovému vedeni ¢im dal vétsi pfidanou
hodnotu.

Hodnoceni souladu RKS s pravnimi pozadavky

Kdo se pousti do hodnoceni RKS poprvé, da mi ur¢ité za pravdu,
zZe kritéria pro hodnoceni nejsnaze dohledd v platné legislativé.
Tyka se to pfedevsim organizaci vefejné spravy nebo subjektd
finanéniho sektoru. Obé dvé tyto skupiny maji totiz RKS regula-
torné vymezeny a vlastni hodnoceni tudiz vyplyne z posouzeni
souladu mezi pravnim pozadavkem a jeho aplikaci do vlastniho
systému fizeni, resp. jeho uplatiiovanim v systémech, procesech
a operacich. Vlastni compliance grid bude obsahovat posouzeni,
co vée ma RKS v organizaci zabezpecovat, kdo nese jak za systém
jako takovy, tak za jednotlivé jeho oblasti odpovédnost, jak ma
byt v rémci soustavy vnitfnich predpisd RKS popsan a jak je pak
v praxi uplatnovan. Odchylka pozadavk( od skute¢ného stavu je
auditnim zjisténim a vychodiskem pro doporuceni ke zlepseni
RKS v organizaci. Myslite si, Ze to je moc snadné? Ze neni nic leh-
¢iho, nez aplikovat jeden pravni predpis? Zkuste to a sami uvidite.
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Ing. Rodan Svoboda, CIA, CICA, CRMA
jednatel vzdélavaci a poradenské spolecnosti
Eurodan, s. r. 0., konzultant v oblasti VRKS a IA

svoboda@eurodan.cz

Jesté jsem nenarazil na organizaci, kterd by viemu z legislativy
vyhovéla. Dokonce jsem jedné instituci ani pro zésadni nesoulady
s pravnimi pozadavky nemohl poskytnout ujisténi, ze jim nasta-
veny RKS G¢inné brani v projevu rizik...

Soukromé spolec¢nosti jsou na tom s compliance auditem hare.
Rizeni rizik u nich Uzce souvisi s podnikatelskou Usp&snosti
a ve vefejném zajmu jsou regulovéna jen ta rizika, kterd se doty-
kaji pracovnikl, zadkaznikll a dalSich zainteresovanych osob,
reprezentovanych predevsim statnimi ¢i mistnimi spravnimi
organy. Je pak tedy na kazdém subjektu, jak si vlastni RKS nastavi,
komplexné to pro ného zadny pravni predpis nefesi. V tomto pfi-
padé Ize vyuzit jako kritéria pro kazdoro¢ni hodnoceni popsanou
Gpravu RKS z vnitfnich pfedpisd. Mozna to nebude pfipraveno
na komplexni systémové hodnoceni, ale nékde se zacit musi, Ize
nejprve provéfit soulad s dil¢imi pozadavky a postupné doporu-
¢ovat zdokonaleni RKS smérem k dobré praxi.

,Soukromé spolecnosti jsou Na
tom.s compliance auditem hare”

Kde hledat dobrou praxi, jak by si organizace méla sv(j RKS nasta-
vit? Tvrdim, ze na Spici pomysiného peletonu je financni sektor.
Diky evropskym nafizenim ¢i smérnicim a préci navazujicich auto-
rit typu EBA, ESMA ¢i EIOPA, jsou oblasti zahrnuté pod internal
governance ¢i internal control, velmi dobie popsané a lIze je pfi-
mérené vyuzit v libovolné organizaci. Mé-li vsak nékdo z jakych-
koliv divodd problém s aplikaci téchto evropskych predpist
a doporuceni do svych vlastnich podminek, mohu vas nasméro-
vat jesté dal. Pfimo ke standarddm upravujici RKS a fizeni rizik.
Tim nejlepsim, co je k dispozici, je v nedavné dobé aktualizovany
model COSO. Ur¢ité jste pak rovnéz zachytili, ze tento ramec RKS
bude béhem kratké doby doplnén i upravenym modelem ERM
pro fizeni rizik organizace svdzanym pravé s COSO zasadami.
Bude se to hodit, koneckonct i vyse zminéné evropské predpisy
k fizeni rizik a vnitfni kontrole z COSO modelu vychazeji.

Hodnoceni Géinnosti RKS dle zasad modelu COSO

V ¢em stoji za to se dukladnéji sezndmit s modelem COSO? Pravé
v tom, ze definuje RKS, vymezuje jeho cile, prvky, principy a cha-
rakteristiky téchto principd. V souladu s COSO se divdme na RKS
jako na uceleny soubor procesli a nastrojli umoziujicich fddnou
spravu a fizeni organizace (tj. veskerych v ni probihajicich ¢in-
nosti) a dosazeni dlouhodobych i kratkodobych cilG organizace.
Jejich prostfednictvim pak organy a vrcholovy management fidi
a kontroluji rizika, kterd by mohla ohrozit ¢i oslabit cile a bezpec-
nost organizace.



0d RKS se vyzaduje, aby zajistil dosazeni tFi skupin cild. Zejména
mam na mysli vykonnostni cile, tj. soustavné dosahovani oceka-
vanych vysledkd pfi naplnovéni stanovenych strategii, cild a dal-
sich pozadovanych vystup(, pfi soucasném zajisténi funkénosti
a efektivnosti vykonavanych ¢innosti a trvalého fungovani orga-
nizace. Nelze zde opominout ani cile v oblasti ochrany majetku,
tj. majetku vlastniho i svéfeného na smluvnim zakladé. Za druhé
pak usilujeme o dosazeni compliance cil(, tj. soustavny soulad
vykonu ¢innosti s pravnimi a dal$imi relevantnimi predpisy a pra-
vidly a s podminkami, za kterych byla organizace zalozena a které
upravuji jeji ¢innost. Stranou nestoji za tieti ani cile v oblasti
poskytovani informaci, tj. funkénost a efektivnost komunikace,
ziskavani, evidovani, pfenosu, zpracovani, aktualizace, vyuzivani,
sdileni, ohlasovéni (reportingu), uvefejiiovani (¢i jiného posky-
tovani), zabezpeceni, ochrany, uchovéavani, rekonstruovatelnosti
dat, resp. informaci. Ano, neodpustil jsem si trochu teorie, ale 1épe
pak pochopite, co se po vas bude pfi hodnoceni chtit.

Model COSO za ucelem dosazeni vsech tiech skupin cil( stanovi
17 principt propojenych s 5 prvky RKS, které jsou vhodné pro
vsechny subjekty. Kazdy princip ma vyznamny vliv na uplatnéni
afungovani pfislusného prvku. Rdmec pro RKS navic popisuje cha-
rakteristiky principl jako jejich dllezité vlastnosti. Management
ocekava, ze prostfednictvim nich budou uplatnény a fungo-
vat principy, a tim i jednotlivé prvky. Charakteristiky tak poma-
haji vedeni pfi navrhovani, zavadéni a provadéni RKS a nasledné
hodnoceni toho, zda pfislusné principy jsou uplatnény a fun-
guji. Rmec nevyzaduje, aby se charakteristiky posuzovaly samo-
statné, hodnoti se v souvislosti s jejich ur¢enim pro dany princip,
jsou tak dllezitym faktorem pro posouzeni pfitomnosti a fungo-
vani principu. Pfi navrhovéni a zavadéni fidiciho kontrolniho sys-
tému mUze vedeni rozhodnout, ze nékteré z téchto charakteristik
nejsou vhodné ¢&i relevantni, a mize identifikovat a zvazit dalsi,
které jsou zalozeny na konkrétnich okolnostech dané organizace.

Pokud mame definovéno, co vie tvoii RKS a co v rdmci organizace
zajistuje, Ize pristoupit k vlastnimu hodnoceni RKS. Pozadované
prvky RKS, jejich principy a navazujici charakteristiky principd
predstavuji soustavu metrik, o které je mozno se pfi posuzovani
souladu s modelem COSO opfit a vyuzit pfi formulaci zavérd,
do jaké miry jsou uplathovany v systému fizeni a kontroly organi-
zace a jak jsou v praxi ucinné.

Takovy interni audit RKS opirajici se o pozadavky modelu COSO
muze mit specifikovany naptiklad néasledujici auditni cile:

1. Posoudit naplfiovani zakladnich pozadavkd na RKS, vykon
¢innosti Fidicich a kontrolnich organl a vrcholového vedeni
organizace, nastavené odpovédnosti za jednotlivé cile RKS;

2. Provéfit u¢innost nastaveného RKS v procesech a aktivitach
organizace z pohledu jednotlivych prvki, principl a charak-
teristik (tj. kontrolni prostfedi, hodnoceni rizik, kontrolni akti-
vity, informace a komunikace, monitoring) s ohledem na iden-
tifikovana rizika téchto procesu;

3. Posoudit systém identifikace a napravy nedostatkd RKS
z pohledu dosahovani pozadované Grovné vyzrélosti RKS
za Ucelem zvyseni jeho ucinnosti.

Vsechny tyto auditni cile pak tym auditor( rozpracuje do pro-

gramu, ktery prioritné vychazi z porovnani stavajici Grovné RKS

vzhledem k metrikdm modelu COSO a pfihlizi k modelu vyzralosti
uplatiiovaného kontrolniho systému. Jde o to vytvofit si opét

velky hodnotici grid pozadavka a zjisténého stavu, diky tomu je
pak mozno identifikovat odchylky od standardizované urovné
a predkladat doporuceni ke zlepseni stavu v ¢lenéni podle nalé-
havosti.

,Kde hledat dobrou p[axi,jak by si
organizace mela svUj RKS nastavit?”

Hodnoceni souladu s pozadavky modelu COSO tak zpravidla pro-
biha v nékolika fazich. V prvni fazi auditofi pripravi rozpad jednotli-
vych prvkd RKS do principt a jejich charakteristik a stanovi k nim kri-
téria pro hodnoceni. V druhé fazi auditofi ptipravi model vyzralosti
jednotlivych procest, ktery pomaha jednotnym zplisobem vyhod-
notit miru souladu s poZadovanymi kritérii hodnoceni. Ve treti fazi
jsou pak sbirany relevantni informace nastaveni a vykonu RKS podle
organizacni struktury k jednotlivym kritériim hodnoceni. V zavé-
recné Ctvrté fazi pak auditofi provedou vlastni zhodnoceni souladu,
identifikuji odchylky a zformuluji pfipadna doporuceni.

Tento pristup k hodnoceni je pomérné dosti pracny, vyzaduje jak
odborné znalosti v oblasti RKS, tak i zkusenosti s procesni ana-
lyzou v organizaci a s aplikaci uznavanych principlG vyzrélosti
sytému. Takto Ize obvykle identifikovat slabiny a navrhnout pod-
statna zlepseni, ale ze své praxe vim, Ze se pro svou naro¢nost
komplexné vyuziva predevsim u velkych bankovnich domu di
u spole¢nosti s nadnarodnim vedenim. Nic vSak nebréni zacit,
podle mych informaci se do toho poustii auditofi vefejné spravy.

Jvrdim, ze na Spici pomysiného
peletonu je finan¢ni sektor”

Hodnoceni kli¢ovych pozadavki RKS

Oba popsané ptistupy sméfuji k hodnoceni RKS samostatnym
auditem. Pokud si jesté vybavujete to, co jsem zminil v mém
uvodu, drobet to koliduje s vétsinovou praxi mezi ¢eskymi audi-
tory, Ze pro hodnoceni vyuzivaji zavérl z jednotlivych auditnich
zakdazek. Jak tedy pfistoupite k tomuto celkovému shrnuti ucin-
nosti RKS ve své organizaci? Docela by mne to zajimalo, obavéam
se, ze i v ro¢ni hodnotici zprdvé budou prevladat spise dil¢i zjis-
téni nez ujisténi o tom, jak se dafi fidit rizika a dosahovat stano-
venych cilG...

Dovolim si i pro tento zplGsob hodnoceni RKS nabidnout feseni.
V posledni dobé jsem se setkal s jednim pristupem, ktery do jisté
miry kombinuje oba pfedchozi s praktickymi zjisténimi o fungo-
vani procesu, ¢innosti a operaci z pohledu fizeni a kontroly. Mlze
mit fadu variant, v obecné roviné Ize tento ramec pro formulaci
nézoru na G¢innost RKS popsat néasledujicim zpGsobem:
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STANOVENE CiLE ORGANIZACE
A REGULATORNi POZADAVKY

o ANALYZA RIZIKA NEDOSAZENi
CiL0 A ZTRATA MAJETKU

o ANALYZA RIZIKA NESOULADU
SE ZAKONY A PREDPISY

o ANALYZA RIZIKA
NESPOLEHLIVOSTI INFORMACI

PRO ROZHODOVANI A VYKAZY

PRIJATE CiLE RiZENi A KONTROLY
PRO ZVLADANI RIZIK

e VYTVORENI RiDICIHO
A KOTROLNIHO SYSTEMU

— T

SOUSTAVA RiDICiCH
A KONTROLNICH MECHANIZMU VE
VNITRNICH PROCESNICH PREDPISECH

e UPLATNOVANI RiDICiCH
A KONTROLNICH
MECHANIZMU

—  wechanmd ©

UCINNOST RiDICICH A KONTROLNICH
MECHANIZMU PRO RIZENI RIZIK

Popsany pfistup k hodnoceni G¢innosti RKS je postaven na tfech
procesech hodnoceni. Prvni pfinasi zavér, zda byla identifikovana
rizika s ohledem na cile organizace a pravni rdmec. Druhy spociva
v posouzeni, zda organizace na identifikovana rizika reaguje pfije-
tim cil fizeni a kontroly (control objectives), a jejich rozpracova-
nim v RKS. Ten posledni, tfeti hodnotici proces, pak jde po tzv. kli-
¢ovych pozadavcich. Médme-li uréeno, ¢eho chceme, resp. musime
dosahnout, lze pak do procest, ¢innosti a operaci zabudovat
odpovidajici fidici a kontrolni mechanizmy. Pozadavky na nékteré
z nich jsou klicové, bez jejichz fungovani nelze systémové zajistit
ucinné pokryti rizik organizace.

Vlastni hodnoceni RKS probiha odspodu vyhodnocenim procest,
¢innosti a operaci z pohledu klicovych pozadavky, tj. jak v nich
funguje kontrolni prostiedi a jednotlivé predbézné, pribézné
a nasledné vnitini kontroly, potfebnd dokumentace a monito-
ring kontrol. Pokracuje pres ujisténi o plnéni cilli fizeni a kontroly
zabranujici projevu identifikovanych rizik, az dospiva k zavéru,
nakolik je RKS a¢inny pro dosahovani cild v souladu s legislativ-
nim rdmcem. Diky tomuto pfistupu lze posuzovat Uc¢innost téchto
klicovych fidicich a kontrolnich mechanizm( postupné v rdmci
jednotlivych auditnich zakazek a celkovy zavér o RKS vystavit az
po ukonceni vsech dil¢ich hodnoceni.
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Pokud jsem varoval, ze vyuziti modelu COSO vyzaduje odborné
znalosti o RKS a zkusenosti s hodnocenim procestl z pohledu
zvladdani rizik, prace s klicovymi pozadavky to moc neusnadriuje.
Mozna predstavuje urcitou vyhodu vyuziti formalizace do hod-
noceni, coz na jedné strané klade vy3si ndroky na toho, kdo hod-
notici Sablony vytvéri, na druhé strané to umoznuje do testovani
kontrol zapojit i méné zkusené auditory, ktefi budou vyplhovat
zpracované Sablony v jednotlivych procesech.

V nasledujici tabulce se nesnazim o vycerpavajici popis vsech kli-
¢ovych pozadavkd, spi$ se pokusim vybrat par, které povazuji
za nejdulezitéjsi a bez nichz bych si fungovéani RKS nedokazal
predstavit.

Klicové pozadavky

Definovani funkci - jasné vymezeni, rozdéleni a oddéleni funkci,
kontrola ¢tyr oci, organizac¢ni schéma, pracovni postupy

Osetreni vstuptl — formulace potieb, kritéria, vybérové fizeni,
kontrola opravnénosti, hodnoceni, audit trail

Informace a komunikace - dohled diky transparentnimu posky-
tovani informaci vhodnym komunikac¢nim zptsobem

Pfimérené fidici kontroly — zabudovani rliznych forem pred-
bézné, pribézné a nasledné fidici kontroly do procest

Auditni stopa - dokumentace rozhodovani, vykonu a fidici kont-
roly jak v procesnim, tak finan¢nim tizeni

Automatizace kontrol - elektronickad podpora kontrol v rdmci
informacnich systému pro odborné/financni fizeni a vykazy

Preventivni a napravna opatieni - identifikace chyb a nesrovna-
losti, predchazeni, resp. v¢asné zachyceni a reakce

Urcité bychom mohli nalézt uvedené klicové pozadavky i v rdmci
principd a jejich charakteristik tak, jak ndm to popisuje model
COSO. Zde jsme nesli do detailniho posuzovani, vybirame si jen
ty klicové pozadavky na RKS, které by ndm mély usmérnit Fizeni
a kontrolu rizik ve vech hlavnich oblastech fungovani organizace.

Zavérem

Bylo by velmi kratkozraké, pokud bychom na zdkladé jakého-
koliv zvoleného hodnoceni G¢innosti RKS poskytli vyrok s uji3-
ténim, k némuz ndm dany pfistup poskytl informace. Mam
ted na mysli tfeba ujisténi o tom, Zze RKS je nastaven v souladu
s prisluSnym pravnim pfedpisem nebo ze organizace uplatnila
viechny prvky a principy RKS podle modelu COSO, pfipadné,
Ze se v posuzovaném procesu uplatiuji klicové pozadavky RKS.
Vzdy musime mit na zfeteli, pro¢ nase organizace vytvaii a udr-
zuje Gcelny a efektivni RKS. Formulujeme tudiz zavér z hodno-
ceni, ze nastaveny RKS G¢inné pfispiva k fizeni operaénich rizik
v procesech a aktivitdch, zejména k dosazeni ucelnosti, efek-
tivnosti a hospodarnosti operaci, k ochrané majetku, k dodrzo-
vani pravnich a vnitfnich predpisl a k ziskavani, evidovani, pre-
nosu, zpracovani, aktualizaci, vyuzivani, sdileni, predavani zprav
a k zabezpeceni dat.



VYBOR PRO AUDIT

Vybor pro audit - co jeste stoji

za povsimnuti

Problematice vyboru pro audit bylo neddvno vénovéno celé cislo
naseho casopisu. Pfesto, podle mého nazoru, existuje jesté néko-
lik oblasti, které stoji za povsimnuti — a to jak z pohledu ¢lentd
vyboru pro audit, tak z pohledu tajemnik{ spole¢nosti, externich
auditord a v neposledni fadé také internich auditoru.

Za vychodisko pro nasledujici text povazujme pomérné rozsah-
lou novelu zakona ¢. 93/2009 Sb., o auditorech (déle také ,ZoA"),
kterd nabyla uc¢innosti dne 1. fijna 2016, a Natizeni Evropského
parlamentu a Rady (EU) ¢. 537/2014 ze dne 16. dubna 2014 o spe-
cifickych pozadavcich na povinny audit subjektt verejného zajmu
(dale také ,nafizeni EU").

Jednim z prvotnich krokd vyboru pro audit by méla byt, podle
mého nazoru, revize a ziejmé také aktualizace statutu / jednaciho
fadu vyboru pro audit. At uz jde o nastaveni aktualizovaného roz-
sahu plGsobnosti vyboru pro audit o nové pozadavky, nebo o zakot-
veni dalSich povinnosti vyboru pro audit. Sou¢asné navrhuji pro-
vést revizi nastaveného systému a frekvence predavani informaci
od auditora do vyboru pro audit. Konkrétni zésady této spoluprace
muzeme najit v mezindrodnim auditorském standardu ISA 260.

V dalsSim textu se pojdme na nékteré vybrané pozadavky aktuali-
zované regulace podivat podrobnéji.

Jednim z pomérné casto diskutovanych pozadavkd se maze stat
problematika procesu uréeni statutarniho auditora nebo auditor-
ské spolecnosti (dale také ,auditor”), kde by mél vybor pro audit
jiz na samotném pocatku vnimat svoji vyznamnou Ulohu - dle
¢l. 16 natizeni EU ,vybor pro audit je odpovédny za vybé-
rové Fizeni”. V ramci zadavaci procedury k vybérovému fizeni
by neméli byt v predkladani nabidek omezeni statutarni auditofi
nebo auditorské spole¢nosti s malym podilem na trhu na auditor-
skou zakazku. Auditor je jmenovan nejvy3sim orgdnem subjektu
vefejného zajmu, na ndvrh dozor¢i rady. Navrh dozor¢i rady by se
mél opirat o doporuceni od vyboru pro audit, které by mélo obsa-
hovat nejméné dvé moznosti auditorské zakazky, s nalezitym
odlvodnénim, kterou moznost vybor pro audit uprednostnuje.

V souvislosti s plsobenim auditora v auditovaném subjektu
a k posileni jeho nezavislosti je vymezena maximalni mozna doba
trvani auditorské zakazky. Nafizeni EU v ¢l. 17 vymezuje alter-
nativy k prodluzovani trvani auditorské zakazky. Za konkrétni
navod s uvedenim moznych kombinaci pro urceni délky trvani
auditorské zakazky mizeme, podle mého nazoru, povazovat text
k § 43 v divodové zpravé k ndvrhu zékona ¢. 299/2016 Sb., kterym
se zménil zakon o auditorech.

K vyse popsanym pozadavkim zbyva jesté doplnit, Ze vybor
pro audit by mél pfi pfijimani rozhodnuti o pokracovani zakazky
dlisledné posuzovat pripadné ohrozeni nezavislosti audi-
tora a také objem celkové vyse odmén vyplacenych auditorovi
(,> 15 %"). Podle ¢l. 6 nafizeni EU musi auditor kazdy rok pisemné
potvrzovat svoji nezavislost vyboru pro audit auditovaného sub-
jektu a projednat s vyborem pro audit pfipadna rizika ohrozujici
nezdvislost auditora a zaruky pfijaté k jejich omezeni.
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Dalsi diskuze mohou byt vedeny k poskytovani sluzeb audito-
rem mimo povinné audity (tzv. neauditorské sluzby). Nafizeni
EU v ¢l. 5 vymezuje tzv. zakdzané neauditorské sluzby, které nesmi
pfimo ani nepfimo auditor poskytovat. Avsak pfi splnéni poza-
davkl definovanych nafizenim EU mize auditor poskytovat jiné
neauditorské sluzby nez zakdzané. K tomu by mél vybor pro audit
vydat pokyny se seznamem ,povolenych” sluzeb. A také s podmin-
kou, Ze poskytnuti takové sluzby pfedchazi schvéaleni vyborem pro
audit (nékdy také nazyvané jako ,predschvalovaci proces”) pro
subjekty v ramci skupiny. Nafizeni EU v ¢l. 4 uvadi limitni omezeni
pro vysi odmén za poskytnuté neauditorské sluzby auditorem.

,Jednim z prvotnich krokd vyboru
pro audit by meéla byt revize

a ziejme také aktualizace statutu /
/ jednaciho radu vyboru pro audit”

Dale by ¢lenové vyboru pro audit neméli opomenout, Ze nejpoz-
déji v den predloZeni zpravy auditora obdrzi tzv. dodate¢nou
zpravu auditora urcéenou vyboru pro audit. Tato zpradva musi
byt vypracovéna pisemné, s vysvétlenim vysledk( provedeného
auditu. Konkrétni nélezitosti této zprévy jsou vymezeny v ¢l. 11
nafizeni EU. Za povsimnuti stoji, mimo jiné, popis povahy, frek-
vence a rozsahu komunikace auditora s vyborem pro audit (zde
vnimam vazbu na vyse citovany ISA 260). Dodate¢nou zpravu by
mél auditor projednat s vyborem pro audit a dozor¢iradou. V sou-
ladu s ustanovenim odst. 2, § 44aa zdkona o auditorech, vybor
pro audit tuto dodate¢nou zpravu postoupi na vyzadani dozorci
radé a predstavenstvu auditovaného subjektu a dédle Radé pro
vefejny dohled nad auditem (dale také ,RVDA") a Ceské narodni
bance, pokud ¢innosti auditovaného subjektu podléhaji dohledu
Ceské narodni banky.

V neposlednitadé, vsouladu s ustanovenim odst. 3, § 44aa zakona
o auditorech, jednou ro¢né vybor pro audit vyhotovi zpravu
o ¢innosti, ve které zhodnoti svoji ¢innost ve vztahu k vymeze-
nému rozsahu plsobnosti a kterou poskytne Radé pro verejny
dohled nad auditem. Jaké obsahové nélezitosti by takova zprava
méla obsahovat, neni v regulaci upraveno. Proto v ramci snahy
o sjednoceni pfistupu vyborl pro audit k obsahové podobé
takové zpravy vyda RVDA metodickou publikaci.

Na zdvér staci uz jen neopomenout, ze v souladu s ustanovenim
odst. 7, § 44 zdkona o auditorech ,subjekt vefejného zajmu zve-
fejni na svych internetovych strankdch seznam ¢lent vyboru
pro audit; u téchto osob uvede takové udaje, které se zapisuji
u ¢lenl kontrolniho orgdnu do obchodniho rejstiiku”.

4 [m]
Prostor k vyjadrent.
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ZKUSENOSTI

ZAHRANICNI

Analysis of current condition of
Internal control in the Russian

Federation

1 HISTORICAL DEVELOPMENT AND CURRENT SITUATION
OF INTERNAL CONTROL IN RUSSIAN FEDERATION

History of internal control

It is necessary to estimate current condition of internal control
using historical base. The overview isn't complete without retro-
spective analysis.

Financial control arose simultaneously with starting and develop-
ing commodities exchange and finance'. China was the first coun-
try which used financial control system in 700 B.C. Independent
control of assets was practiced in Ancient Rome in 200 B.C. In
English speaking countries internal control was first mentioned
in 1130. It was a document from Board of Treasury in England
and Scotland archives. Financial control as a science and type of
economic activity started developing since the beginning of 19th
century. The main reason was developing joint-stock company.
Owner of this company didn't manage the company and didn’t
know specificity of work. The owners needed to check working
process, employees and managers. In 20th century the evolu-
tion of financial control (audit) was associated with developing
of stock market. Specific feature of stock market is availability
of a big group of people - investors. They are very interested in
truthful information about the company and as a result they were
interested in audit.

In Russia, before separating to independent science control was
investigated only together with accounting. It was complete
scientific development in accounting in 1870 year. Since this time
control started to look like we know it. It is possible to see history
of internal control by Investigating legal texts from different time
periods. We can see history of internal control from the end of the
18th century till nowadays in Table 1.

' Sokolov, YaV (2015) History of Accounting (Victopua ©yxrantepckoro
yyeTa), Moscow:Magistr, ISBN 978-5-9776-0100-9

2 Sheremet, A.D., Syuits V.P. (2014) Audit (AyauT), Moscow:Infra-M,
ISBN978-5-16-009379-6
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Table 1 Stages of development of internal control

Period Main legal texts  Internal control description

1870-1917 Directive of gov- Control was the part of the ac-
ernment control- counting system. Separation in the
ler Sokolskogo D. independent sphere was required
about advanced by specificity of joint-stock company
and actual
control in Russian
Impair*

1917-1991 Directive No104 Control was based on intradepart-
about Revision  mental revision. Inquiry was in case
13.05.1983 (cur-  of theft or embezzlement of govern-
rently invalid) ment property.

1991-2012 Federal law No.  Extremely high growth of audit

firms. These firms executed func-
tions of internal and external audit.
Government companies used tradi-
tional internal control, according to
USSR standards To create internal
control department was volun-
tary decision of each head of the
company. Creating internal control
department was mandatory only
for some sectors (banks, insurance
companies and so on).

119 about Audit
07.08.2001 (cur-
rently invalid)

Federal law No.
402 about Audit
06.12.2011

2012-nowadays All companies must organize inter-

nal control of all facts of activity. The
companies that are under obliga-
tory external audit must do internal
control for checking accounting
statements

Source: authors’ construction

Strict regulation of internal control has been implemented since
2012 year. Internal control can be performed by own recourses
or using outsourcing. However, outsourcing of internal control is
prohibited in a bank.

Internal control in the bank is a separate sphere. The first depart-
ment of internal control in Russia was established in the bank.
The Law No. 242-P about internal control system was published
in 2003. Now there is a big base of legal texts about internal
control in banks. Review of internal control in banks affects a lot
of information and can be the theme of the next research.

3 Gallagan, A.M. (1927) Historical development of accounting (CueToBOACTBO
B €ro uctopuueckom passutnm), Moscow: State publishing
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Internal control definition in the Russian Federation

According to the Law 13-11/2013 Internal control is a process of
assuring achievement of a) efficiency and effectiveness of organi-
zation'’s activity, financial and operational figures and soundness
of assets b) reliability and timeliness of accounting (financial) and
other reports c) compliance with laws in economic and account-
ing activities. Internal control also helps to achieve organization’s
objectives. It is expected to prevent or reveal deviations from
acting rules and procedures and garbling of data in accounting
(financial) and other reports.

The system of internal control is aggregate of organizational
structure, policies and procedures adopted by the management
of the organization as a means to ensure the effective conduct of
economic activity

Reference documents regulating internal control in the Russian
Federation and short review of these documents is provided in
Table 2. The main document is the Law 13-11/2013. It is similar
with the document COSO to some extent.

Table 2 The main documents regulating internal control
in the Russian Federation

No. Law Short review
1. Federal law Article 19. Internal control in ac-
aboutaccount-  counting
ing 402 dd 1. An economic entity must estab-
06.12.2011 lish and execute internal control of
performed economic events.
2.The economic entity that account-
ing (financial) reports are liable to
mandatory audit must establish
and execute internal control of
accounting activity and accounting
(financial) reports (except in cases of
accounting made by the manager of
the economic entity).
2. The Law M3- The key aspects of internal control
11/2013“Estab-  of an economic entity are offered:
lishment and a) Control environment;

6) evaluation of risks;

B) internal control procedures;

r) information and communication;
A) evaluation of internal control.
ityand making  Regulation of keeping records of
accounting Internal Control System and its
(financial) reports performer.

by an economic

entity”

execution of in-
ternal control of
economic events,
accounting activ-

The source: author’s development

Currently, joint stock companies are required to conduct annual
external audits and thereby confirm the validity of their public
reporting. Upon an initiative of the organization, audits can be
carried out more often. Joint stock companies with a state prop-
erty must also have annual internal revision for checks of financial
and economic activity. According to Russian law, the internal
auditor (controler) can not combine this post with any more.
The exception is a small firm, where the director also performs
the duties of the chief accountant.

The elements of internal control system are subject of control,
object of control, item of control, technique of control, method
and technology of control, process, collection and treatment of
initial information for control, informational analysis of results,
subject (expert) taking decision on the basis of results and a result
of control. In accordance with internal economic control there is
a system, a subsystem and an element. Such division allows solv-
ing the problems of internal control at any level from the whole
business to definite operation. In other words not only managers
and specialists are involved in internal control system but control-
ling persons (control administration) as well. It takes place due to
links between internal control and other functions of agricultural
activity management (Fig. 1).

Internal Internal

environment

Forecasting

Financial
account

Management
account

lw

H

Organization
and arrangement

Internal economic control

Internal
environment

Internal
environment

The source: author’s construction

Fig. 1 Position and function of internal economic control in agricul-
tural organization management system.
Legend of pic.1.: A - output information of management accounting,
interpreted in control system and implemented in management system;
B - transfer of information about financial accounting checked by internal
economic control system to outside administrations accepting financial
statements; C - input outer information subjected to internal economic
control and used in planning and forecasting of risks, uncertainties,
market condition etc.; D - information of internal economic control used
in management system as an evidence and base of taking decisions; E,
G - management accounting information checked in internal economic
control system and used in planning, forecasting and taking of manage-
ment decisions; F, H - financial accounting and economic analysis infor-
mation checked in internal economic control system and used in process
of activity organization, arrangement of economic operations, planning,
forecasting, making of accounting (financial) statements and evaluation
of survival rate of organizational property.

Organization of professional activity and professional
training in audit and internal audit (internal control).

External auditor’s activities in the Russian Federation have been
under supervision of Self-Regulatory Organization of Auditors.
It is non-profit organization based on membership relations.
According to the law about Audit, Self-Regulatory Organization
of Auditors must have minimum 10 000 individuals or 2 000 com-
mercial organizations as members. It should also have own rules
of quality control and professional code of ethics. Self-Regulatory
Organization of Auditors guarantees property responsibility
for each member to a customer by means of a compensation
fund. Each auditors’ organization or an individual auditor must
be a member of some Self-Regulatory Organization of Auditors,
otherwise, It cannot provide audit service. Self-Regulatory
Organization of Auditors is authorized to issue a certificate of pro-
fessional auditor. Availability of the auditor’s certificate increases
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salary expectations of an employee. To get the certificate is neces-
sary to satisfy the following conditions: work experience not less
than 3 years (minimum 2 years of them in auditing organization),
higher education in the state universities. Period of validity of the
certificate is unlimited. There is a prerequisite - advanced con-
tinual training at least 20 hours each year and at least 120 hours
during the last 3 years.

Russian agriculture control procedures are regulated by the law
No. 193 ,Agricultural Cooperatives”. Each agricultural cooperative
must be a member of Revision Union of Agricultural Cooperatives.
This Revision Union of Agricultural Cooperatives should inspect
Agricultural Organization annually or biennially. The Revision
Union also provides related services such as consulting and
outsourcing.

Professional associations of internal auditors are not regulated
by law and they are voluntary in the Russian Federation. One of
the most famous is the Institute of Internal Auditors®, based on
rules and procedures of the International Institute of Auditors.
The Institute of Internal Auditors was found in 2000. Its members
are representatives of different Russian and foreign companies
from different branches. The main task of the Institute of Internal
Auditors in the Russian Federation is to popularize the profession
of an internal auditor, development and distribution of ethical
and professional standards for internal auditors. It performs
a role of an expert in internal auditing, encourages professional
development of internal auditors®. As well as foreign colleagues,
the members of the institute have an exam and get certificates,
though, this certificate isn't obligatory for internal audit activity.
Its role is similar with advanced training.

2 PRACTICAL EXAMPLES OF INTERNAL CONTROL
IN AGRICULTURE OF THE RUSSIAN FEDERATION

The agricultural holding M. from Russian Federation has been
investigated. It has 20 thousand people in 16 regions of the
Russian Federation. There are both manufacturing and marketing
cycles in meat production (cattle, pig, chicken).

The processes of producing animal feed, growing and fattening
animals are sufficiently automated, that causes high safety and
protection against fraud. Zone of risk for internal control is grow-
ing and storage of grain. The process of control of sales through
retailers and own M. shops is quite wide and worth separated
investigations.

"Zone of risk for internal control is
growing and storage of grain”

° http://www.iia-ru.ru/

5Sonin, A.A. (2007) Internal audit: modern approach, Moscow: Finance and
Statistics
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Fig. 2 Scheme of internal control in M. holding

[ Process of internal control ]

4. Meat processing and transportation

1. Growing and storage of grain
2. Producing mixed animal feed
3. Growing and fattening of animals

5.Marketing and sale process

*A zone of high fraud risk is marked with grey color
*Zones that take part in the investigation are marked with dotted line

The base for a fraud is that several parts of the production proc-
ess are difficult to control or control could be done with big
estimated faulty proportion. This fault is the key of the fraud and
an embezzlement.

1. Internal control of growing and storage of grain

Growing and storage of grain create the biggest source of the fraud
asitis very difficult to find the fraud immediately. The fraud occurs
in technological process. For example, results of fertilizer embez-
zlement in spring could be identified only in autumn, when grain
was grown. By this time, a true legend explaining the reason for
disappearance of fertilizers could be prepared.

The most popular frauds in growing of grain

Stealing fuel from agricultural equipment for the purpose of
sale or barter exchange.

Using incomplete useful area of field. For example, the area of
afield is 2ha. After annual inventory, in document it would be
written, that this field has a problem - some growing trees or
partly soil collapse. In this case useful area of this field would
be 1,8ha. Expected yield grain for the control is from field
1,8ha. In reality there is 2ha of grain. The difference between
the yield from 1,8ha and 2ha goes to the pocket of a violator.
Cultivation of unrecorded (balance) fields. If productivity of
normal field has been decreased, the violator takes lacking
grain from these fields.

There is no theft of seed as the result of this theft i.e. empty fields
are discovered immediately. There is no changes of seed sorts
with low quality as low quality of seeds leads to small growing
and fattening of animals. There are extremely big sanctions for
decrease in growing and fattening of animals In M. holding.
Control procedures: inspection of timesheet in documents and
the actual result in field. All equipment should be furnished with
GPS-navigators.



The most popular frauds in storage of grain
Storage of grain in the best achieved conditions, but on the paper
it should be written that rate of grain loss is maximum.
An estimation of the grain should be done as soon as it is
delivered to a storage place. Controlled parameters are
density, impurity content and moisture. Laboratory worker
does test from 4-6 points from 1 car and gives a conclusion.
However, in case of criminal agreement the grain density
would be written 600 grams per liter instead of actual density
650 grams per liter. The difference goes to the violator.
Another criminal agreement is to overstate impurity content.
For example, according to the documents an impurity con-
tent is 14% instead of actual one 12%. After that, it is decided
to decrease impurity content to needed 12% and special pro-
cedure should be applied. In fact no procedure is applied. The
difference in quantity of grain goes to the violator. This fraud is
extremely difficult to control. Especially, when thefts of grain
are less than 3-5% of the total amount. It is very expensive
to weigh the grain at each storage for control. Calculation by
methods of bulk circles gives 15% error. Bulk circles method
suggests, that knowing radius, cone height and density of
heap grain, it is possible to calculate the quantity of the grain.
Sell normal grain for cash but in the documents it should be
written that this grain is of bad quality (impurity content). Bad
quality grain cost is 30% of price of normal grain. The price
difference in cash goes to the violator.

Control procedures: recalculate weight of grain and random
checks. Not all storage places are equipped with weight scales
at entrance and at exit. The price of weight scales is much higher
than small fraud. Quick response team that is equipped with fast
car and binoculars should be organized. They should selectively
check cars with grain at entrance and at exit of the storage.

2. Producing mixed animal feed

M. holding produces animal feed for internal use only. There are
no sales of animal feeds outside. In order to resist frauds special
color and figure of granules is used in animal feed. If this animal
feed with special characteristic appears at the market, the fraud
will be immediately recognized and violators will be found.

Control procedures: High level of automation, perfect control of
incoming grain, strong technological control of feed production.
Minimum use of human labor. There must be sensor checking
quality of feed 6-8 time per month and laboratory investigation
of feed once per month.

3. Growing and fattening of animals

Thereis journal to note number of piglets per one pig and number
of dying pigs.

The most popular frauds in growing animals

Number of piglets is underestimated. It is the way to hide
a distemper in future. If index of distemper is low, the workers
have benefits. Counting by heads and comparing data with
the documents is only possible in the end of the feeding
cycle. Disposal of the animals is not checked. In paper it is
written, that 3 days pig died and in fact it was 6 months pig.
The organizations have losses in unaccounted feed costs.

Number of piglets is overstated. Profit of the fraud is veterinary
medicines, used for a non-existing pig. These medicaments
are taken away from organization. It is very difficult to control
their theft in a little glass tubes. The glass cannot be indicated
in metal detector at exit.

Control procedures: Cattle and pig should be checked by weight
gained once per month. Weighing is made selectively. The prob-
lems with growing grain and preparing feed are identified only at
this stage.

4. Meat processing and transportation

This process is characterized by high level of automation, mini-
mum using of manual human labor. A car loaded with corpses is
sealed before transportation. There is a weight control before and
after transportation.

Fraud

Losses at transportation of meat on distance of 300 km were the
same as on distance of 2500 km. A inspector who made an inspec-
tion, accompanied a driver during transportation and checked all
procedures of loading and unloading. The rate of losses for 300 km
was ordinary and normal. Without the inspector the rate of losses
was high. After long investigation the answer was found. The con-
struction of the weight scales was illegally changed. If all meat was
put on the center of the scales, the result is normal. If meat was
near to the end of the scales, the weigh was less about 5 %. So in
the presence of the inspector meat was weighing by putting in the
center of the scales. Without the inspector employees could make
some manipulations. This 5% difference is shown in documents
like normal rate of losses. Extra meat was sold by unscrupulous
employees.

"If all meat was put on the center
of the scales, the result is normal.
If meat was near to the end of
the scales, the weigh was less
about 5 %"

3 DIFFERENCE BETWEEN INTERNAL CONTROL
ORGANIZATION IN THE CZECH REPUBLIC AND THE RUSSIAN
FEDERATION

Establishment of internal audit in the Russian Federation has been
self-imposed manager’s decision so far. The vast majority of the
companies didn‘t use it considering inefficient. The Law about
accounting taken in 2012 provides each company to carry out
internal control and in some cases internal audit. Nevertheless,
an attitude to internal control has not been changed. The vast
majority of companies do not consider internal control useful and
therefore do not organize internal control departments, fulfilling
requirements of the law formally. In other words, a few companies
carry out internal control because of own needs and the majority
of companies organize internal control formally. Internal control
department from the first group of companies comply with legal
requirements being independent and high powered etc. Having
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position of internal auditor, an employee from the second group
of companies is not independent (he may be subordinated to
financial department), does not have complete access to all docu-
ments and rooms and has no influence at all. There are two dif-
ferent definitions of internal control and internal audit in Russia.
Internal audit is the process of checking internal control. Internal
control is a control of both documentary and non-documentary
activities of the company. But in practice there is confusion
between definitions of internal control and internal audit. Also
an advantage in recruitment in internal audit department was
a certificate of professional external auditor but not a certificate
of professional internal auditor.

"Establishment of internal audit'in
the Russian Federation has been
self-imposed manager’s decision
so far”

The analysis resulted in fact that there is similar situation in Russia
regarding the area of internal control and internal audit like in
the Czech Republic before 25 years. The Russian banking sector
is only the exception namely as regards banks, subsidiaries of
the international financial groups where internal audit functions
are on comparable level.In the next future this present situation
requires
to deformalize processes and procedures and establish condi-
tions for real development of Internal audit in other sectors
than the banking one. One of the most important ways has
to be starting and developing cooperation of internal audit
departments and exchange of information not only with
Group auditors but with the external auditors.
Further way is learning of international experience (how
the internal audit is performed in the different economic
environment than that one in Russia).
The main factor for the development of internal audit are peo-
ple. It is necessary to hire the right auditors with the respec-
tive certificates. Besides, heads of IAD should support the
professional development of their auditors.
Very important issue is transparent communication of IAD
with the Management Board, Audit Committee, Supervisory
Board and top and line management. IAD should transpar-
ently communicate with the auditees, timely announce their
quarterly audit plans and audit engagements.
IAD must permanently focus on increase of their audit qual-
ity. They should not only self-control their performance but
they should receive feedback from their stakeholders and
auditees. Regular control of their audit quality from side of
external evaluator appears to be necessary.
At last but not least the internal audit departments should
cooperate with the so called 2nd Defence Line (risk manage-
ment, compliance).
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Conclusion

Internal control in Russia has long and intensive history. However,
the problem of organization of high-quality internal control in
the company is relevant nowadays. In the Soviet Union period
the role of internal control was minimal. But nowadays internal
control is experiencing rapid growth. Internal control concept is
focused on the COSO concept. But there is still formal organiza-
tion of obligatory internal control . Most of managers don‘t under-
stand the importance of the role of control. Similar situation was
25 years ago in the Czech Republic. There are several suggestions
in the paper for improving situation in Russia according to Czech
experience of developing internal control system — deformalize
process and procedures of internal control, to be focused on
people and their training, make good vertical communication, to
be bearer of changes, to create added value for the stakeholders,
to be profitable consultant serving to the management.

"The vast majority of companies
do not consider internal control
useful”
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NARODNI KONFERENCE

Narodni konference CIIA

v Ceskych Budéjovicich

Letodni narodni konference ClIA se konala 12.-13. 10. 2016
v modernim hotelu Clarion v centru Ceskych Budé&jovic a byla
zamérena na audit kybernetické bezpecnosti, resp. IT.

Atmosféra byla ptijemné uvolnénd, neformalni, tvirci a dobre
zvolené téma nas na oba dny zcela pohltilo. Vystupujici své pred-
nasky pojali velmi rznorodé a obsahem i zvolenou formou si
ziskali nasi maximalni pozornost, véetné zpétné vazby ve formé
doplnujicich dotazl a navazujicich neformalnich diskuzi.

v

,Co se v mladi naucis, ve stari
rozhodné nebude stacit”

V predndskdch nechybély vymluvné pfriklady z praxe, vtipné
citace a naméty k zamysleni, z nichz jsem si fadu i poznamenala.

Naméstek primatora Ceskych Budé&jovic Petr Holicky citoval
v ramci svého Uvodniho slova Karla Capka: ,Pane, predstavte si
to ticho, kdyby lidé fikali jen to, co védi” a v pribéhu konference
nechybély ani citaty ze sci-fi seridlu Star Trek nebo knizek Terryho
Pratchetta.

Pii pfednasce Lukase Mikesky (ISACA Czech Republic Chapter)
mé zaujal jeji podtitul: ,Co se v mladi naucis, ve stéfi rozhodné
nebude stacit” a fada prekvapivych letopoctl, napft. Ze internet
mame od roku 1996 a Facebook az od roku 2004. Zaznéla také

Vladimir Rohel (NBU) pfi zahajeni konference

The Institute of
Internal Auditors

Ing. Sarka Novakova, MBA
Vseobecna fakultni nemocnice v Praze

Prezident CIIA, Toma3 Pivorika, pfi zahajeni konference

chvéla naseho profesniho ¢asopisu Interni auditor, kterou Tomas
Pivorika (prezident ClIA) glosoval: ,...asi dobry oddil* © (citét
z filmu ,Jachyme, hod ho do stroje”).

Prednasku Jifiho Slabého (Deloitte) zahajilo vtipné video a nasle-
dovala neuUprosnd statistika, popis trendud, realné pfriklady
a nechybélo ani zamysleni nad dalsim vyvojem kybernetické bez-
pecnosti.

Radim Silhanek (MONETA Money Bank) ndm prezentoval IT trendy
v bankovnictvi a motto ze: ,Vzdy precenujeme zménu, ktera
nastane v dalsich 2 letech, a podcenujeme zménu, kterad nastane
v dalsich 10 letech.” (Bill Gates)

Nasledné jsme se rozdélili do Sesti pracovnich skupin a pilné pra-
covali, diskutovali a formulovali své spole¢né myslenky a zavéry
az do pozdnich odpolednich hodin.

Nasledoval pfijemny podvecerni zazZitkovy program s moznosti
vybéru mezi komentovanou prohlidkou pivovaru Budvar a pred-
naskou na téma ,Motivace”.

,Dobre zvolené téma nas na oba
dny zcela pohltilo”

Druhy konferen¢ni den byl zahdjen tim, Ze zastupci kazdé z Sesti
skupin vysledky probéhlé diskuze na dané téma prezentovali
ostatnim, coz bylo velmi pfinosné a inspirativni.
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Nasledné Vaclav Lukavsky (Ministerstvo obrany) pfi svém vystou-
peni konstatoval, jak tézké je se preventivné brénit proti né¢emu
neznamému. Pokracoval vy¢tem povinnosti, plynoucich z platné
legislativy, a popisem, co konkrétniho z toho vyplyva a jaké jsou
ve statni spravé pro zajistovani kybernetické bezpecnosti pod-
minky. Posteskl si také, jak obtizné je ziskat na tuto oblast kompe-
tentni specialisty, a zminil problematiku pofizovani HW, aplikac¢-
niho a bezpecnostniho SW.

Prezentace Martina Hudecka (ORBIT) s podtitulem: ,Pochopit
budoucnost IT? Naivni pfedstaval Tak co s tim?” byla velice kre-
ativni, s cilem AHA efektu. Jsem si jista, ze na Tomase Pivonku,
navleceného v desitkach vrstev obleceni pfi demonstrativni
scénce, nikdo z ucastnikd konference jen tak nezapomene.

Konferenci zavrsila panelovd diskuze, které se zucastnili Libor
Kovati (EmbedIT), Vladimir Rohel (NBU) a Radomir Valica (MF)
a zavére¢né slovo nemél nikdo jiny nez prezident CIIA Tomas
Pivorka.

Na zavér si dovolim nékolik osobnich vzkaz(:

Tomasi, Dane, Jitko, Zuzko, Zaneto, Dano..., konferenci jste
pfipravili skvéle a patfi vam za to dik,

Evo, Katko, Pepo..., je $koda, Ze jste tu tentokrat nemohli byt
s nami,

Bohousi, Honzo, Ivo, Vladimire, Stando, Tomasi, Jirko, Milo,
Ladko, Kéjo, Gabino..., je fajn, ze jsme se tu spolu sesli, vazim
si toho, Ze mezi vas patfim, a uz cestou domU jsem se zacala
tésit na pristi narodni konferenci i na vSechna nase dalsi
setkani pfi akcich CIIA.

Konference je realizovana

pod zastitou Feditele

Narodniho bezpecnostniho Gtfadu
pana Ing. Dusana Navratila.

CIIA DEKUJE VSEM PARTNERUM NARODNI KONFERENCE
ZA DOBROU SPOLUPRACI PRI JEJI REALIZACI.

GENERALNI PARTNER HLAVNI PARTNERI PARTNERI

Deloitte Rmm Y
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SPOLUPRACUJICi ORGANIZACE

A A —ﬁ O ER) Ministerstvo Financi —_
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Czech Republic Chapter thOCESky kl‘aj <
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Panelova diskuse ,Implementace pozadavki zakona o kybernetické
bezpeénosti”, Zleva Libor Kovar (EmbedIT), Vladimir Rohel (NBU),
Radomir Valica (Ministerstvo financi), Tomas Pivorika (CEZ)

Jifi Slaby (zastupce Deloitte Czech Republic - generalniho
partnera na konferenci ClIA)

Zastupci z CR na konferenci ECIIA ve Stockholmu

QAL AUp,
\3 N 7,
/[/Q

SE* ECIIA CONFERENCE
Z;O % mm/ G RC S(;rgalcut(vl:luq)la!yll 129[]/63

Snazime se udrzovat a prohlubovat kontakty.
S predstaviteli lA Lawrence J. Harringtonem a Richardem F. Chambersem

byly v letosnim roce otistény v naSem casopise rozhovory.

\$§

-

NFERENCE
CKHOLM2016

avigating in rough waters

The IIA Sweden together with our
Co-Organizers, Compliance Forum,
ISACA and SWERMA
Welcome you to Stockholm.
We look forward to spend this
two-day event with all of you!

Lawrence J. Harrington,

Pavla Viznerova, Jan Koval¢ik,
Richard F. Chambers

Pavla Viznerova, Jan Koval¢ik
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CESKY INSTITUT INTERNICH AUDITORU VE SPOLUPRACI
§ CESKOU BANKOVNI ASOCIACI A DELOITTE VAS ZVOU NA
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Bohuslav Poduska (Ceska sporitelna),
N

David Batal (Deloitte) O
1415 Tomas Cadil a Marie Zavoralov (Deloitte)
stémay
= Benchmark regulation,
= Remuneration (new EBA guidelines),
= Zakon o spotiebitelském dvéry,
MiFID1,PSD2,
= Pozadavky nainteri audit v souvislosti
s pousivanim internich modeld.
1515 plestdvka
1530 Eva Rackova (RVDA) s tématem:
= Novela zékona ¢. 93/2009 Sb, 0 auditorech
a0 zméné nékterych zakond, ve znéni
pozdejsich predpis (zaméfeni na posledni

novelu ¢.299/2016 5b).
1600 Martina Smetanova (RVDA) s tématem:
= Vybory pro audit

Moderace:
David Batal (Deloitte)
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Ing. Dana Ratajské, Ministerstvo financi
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Ing. Daniel Hausler, Cesky intitut internich auditord
Novinkyz ClIA

prestavka
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Ing. Tomas Domecky, Magistrt hlavniho mésta Prahy
Program kvality interniho auditu na MHMP

Diskuse
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Ing. Eva Klimova, Urad MC Praha 2
Ing. Toms3 Domecky, MHIAP
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KLUB MLADYCH INTERNiCH AUDITORD

Zakladame Klub mladych internich auditori.

Cheete byt u toho? .
1.12.2016 v 16:30naciia, i
Karlovo némésti 3, Praha 2. GCASTZOARMA.
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Dnes jiz okfidlena slova amerického autora sci-fi Davida Drakea
sehréla zajimavou uUlohu v kampani vedené ve Spojeném kra-
lovstvi pfed referendem o vystoupeni UK z Evropské unie. V jeji
vrcholici fazi odptrci Brexitu uvefejnili stanoviska nékolika eko-
nomickych expertli o pravdépodobnych negativnich dlsledcich
vystoupeni Britdnie z EU. Vzapéti viak pfisla z tdbora odptrcl
jistkfiva odezva s nesmirné Uuspésnym ohlasem: ,Myslim, Ze lidé
v této zemi uz maji expertd dost,” prohlasil Michael Gove z inicia-
tivy Vote Leave (hlasujte pro odchod) a fada vidct této kampané
si hned parafrazovala Drakeova slova pronesena ve zcela jiné sou-
vislosti na uderny slogan: ,Nevérte expertlm, ti postavili Titanik!”

Vymluvny a zdaleka ne jediny pfiklad krize ddvery, jakou mizeme
pozorovat po celém svété v nejriznéjsich podobach a jaka
ve vyznamné mife poskozuje celé spolecenské prostiedi. Za nej-
vétsi ¢ast oné vseobecné nedlivéry nepochybné nesou odpovéd-
nost zamérné Sitené nepravdy. Ty maji za cil poskodit konkurenty
na vsech urovnich mocenskych, vefejnych i hospodafskych sou-
tézi. Podcenovat vsak nelze ani to, jak k té krizi pfispivaji - z poné-
kud jinych pohnutek - vsichni ti, kdo do verejného prostoru Sifi
matouci zpravy zakryvajici vlastni, ne zcela odpovédné jednani.
Sem mizeme pocitat jak vSechny typy nadbytec¢nych zpravo-
dajskych her na strané oficidlnich autorit, které si zneuzivanim
mocenského monopolu vytvareji neskutecné rozsahlé soubory
sledovacich udaju, tak nejrliznéjsi ,vynalezy” v oboru, ktery jsme
si navykli za posledni dekady eufemisticky oznacovat jako krea-
tivni ucetnictvi. Obavam se vsak, ze na podkopavani davéry lidi
vUci celkové usporadanosti pomérd ve spole¢nosti nesou svij
dil odpovédnosti také profesiondini zlozvyky v oborech, kterym
bychom jinak pfic¢itanim nizkych pohnutek hrubé kfivdili.

,Slozitost prostredi proste
postupné narusta a chte nechté
na to-musime brat zietel”

Namatkou tfi jednoduché piiklady: Najemni smlouva z roku 1995
ma rozsah jedné stranky a po dvaceti letech uz se stézi vtéstna
na stranky Ctyfi. Zakon zroku 2001 ma 42 paragrafd, ma byt nahra-
zen zakonem o 132 paragrafech. Protichtdné znalecké posudky
v soudnich fizenich. Pravda, nelze z tohoto ko3aténi sloZitosti
vinit jen ty, kdo pfili§ komplikované a obtiZzné srozumitelné doku-
menty napsali. Slozitost prostiedi prosté postupné nardsta a chté
nechté na to musime brat zietel. Avsak méli bychom si pfitom
také uvédomovat, Ze nelze onomu tlaku vynalézavé nepoctivosti

a nardstu slozitosti Celit stereotypnimi pokusy pfedchéazet vsem
zkreslenim ve vykladu nasich text pouze stupriovanim nesrozu-
mitelnosti.

V prvnim ¢isle letosniho ro¢niku tohoto ¢asopisu vysel ¢ldnek Pro¢
musi umét auditor psdt Dany Emingerové ve spoluprdci s Klarou
Dvorakovou. Velmi zajimavé napsany a piiklady vystizné dolo-
zeny text dobfe zapada to tematického zaméreni ¢islana METODY
A POSTUPY INTERNIHO AUDITU, aviak jeho vyznam podle mého
minéni tento rdmec do zna¢né miry presahuje. Naznacuje to jiz
podtitul ¢lanku: Aby mu vsichni jeho klienti rozuméli. Nejde totiz
zdaleka jenom o jakousi metodickou dovednost, nybrz o zavr-
Seni nékolikafazové soustavné a odpovédné prace, u niz poro-
zumeéni klientid ma byt cilem od samotného poc¢éatku. Mnohokrat
jsem se totiz za svého pusobeni v oboru setkaval s praci ,odbor-
nik”, jejichz cilem bylo spiSe nez porozuméni klienti prosté
vyprodukovdni ndlezii. A bylo to znat nejen ze zavérecné zpravy
samotné, ale uz z vymezeni oblasti zkoumani a vice nebo méné
specifikované volby pracovnich postupli a metod.

Velky zdroj odbornych zkugenosti a pfitel ClIA zdob po&atkd insti-
tutu Giovani Grossi zpestioval svoje pfednasky rdznymi plpovid-
kami a anekdotami. Mezi jinymi to byla otazka, jaké jsou v oboru
nejvétsi dvé Izi. Odpovéd znéla, ze to je uvitani auditora klien-
tem slovy: ,Radi vds tu vidime!” a auditorova odpovéd: ,Jsem tu
prece, abych vdam pomohl.” Samoziejmé jsem anekdoté rozumél
jako stfizlivému pohledu na realnou situaci ve vztahu, ktery ma
své citlivé stranky. Nemohl jsem se ale zcela upfimné smat, pro-
toze anekdota jaksi pomijela praplvodni zaklad, na jakém onen
vztah klienta a auditora mél byt postaven. Klientem prece ma byt
v zdsadé poctivy manazer, ktery podle svého svédomi a schop-
nosti naplnuje obsah svéfené plsobnosti. Naproti tomu audi-
tor ma byt nezavisly ovérovatel, ten, kdo o déni pod zkoumanou
plsobnosti mize dat pfiméFené ujisténi. Pokud na zakladé své
vlastni odbornosti nachdzi néco, co je takovému ujisténi na pre-
kazku, musi to ucinit predmétem dalsiho jednani bez predpoja-
tosti a vlastné v zajmu klienta, jestlize tento zdjem neni veden
Uplné jinymi pohnutkami.

Jinak fe¢eno - vychodiskem onoho zdkladniho vztahu ma byt
vlastné oboustranna diivéra podobna té, jaka je obvykld pfi bez-
pecnostnich kontrolach na letistich. Pasazér prece ma rdd vidét
bezpecnostniho kontrolora, pasazér sam potiebuje mit, tfebaze
nepiimo, ptiméfené ujisténi, ze nastupuje do letadla s minimali-
zovanym rizikem ohrozeni plynouciho z pfitomnosti ozbrojeného
utoc¢nika nebo nebezpecného néakladu. A bezpecnostni kontro-
lor? Ten je tam také pfece proto, aby pomohl co mozna elimi-
novat riziko, nikoli kvli uvedeni pasazéra do nesnazi, byt je pro
nas treba zouvani bot nebo vyvlékani opaskul z kalhot také nepfi-
jemné. Toto pfirovnani muze pusobit trochu nadsazené, protoze
nesrovnalosti v cestovnich Uctech nebo inventurach nemaiji bri-
zanci vybusdnin nebo stfelnych zbrani. Neméli bychom vsak tu
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nadsazku vidét jen v té situaci aktudIni kontroly. VSechna ta riiz-
noroda rizika nasich kazdodennich prostfedi a praci se vyskytuji
a odehravaji v daleko $irsim rdmci. Rizika sama nemame pokla-
dat za ospravedInéni predem podeziivavého vztahu ke kontrolo-
vanym osobdm. Naopak bychom méli objasnénim této nadsazky
umét navazat lepsi vztah mezi auditory a manazery vsech urovni
pfianalyzéch a hodnoceni rizik, a to ddvno predtim, nez se viibec
muzeme k provérovani jakékoli agendy vypravit. Toto je ta prava
situace, v niz se mohou auditor a klient s naprostou divérou pfivi-
tat a vzajemné si pomahat. Spravné nastavené vazby fidicich kon-
trol, monitorovéni indikatord u auditnich stop dllezitych operaci
a nélezité ohodnoceni rizik - to vie ma byt vysledkem vzajemné
soucinnosti vSech potencidlnich kontrolovanych osob a internich
auditordl, pficemz bez vzajemné davéry obou stran by takova
soucinnost nemohla pfinést vysledky odpovidajici kvality.

Navic tu mame jesté tu fazi vzajemnych vztahl mezi audi-
tory a jejich klienty, ve které se jedna o vyporadani vyslednych
nalez(i a pfipominek z auditl. Neziidka jsme svédky znacné
nepruhlednych tahanic o to, zda ndmitky proti obsahu auditnich
zprav jsou jenom vymluvami, nebo naopak opravnénou obra-
nou pred podeziivavym vykonstruovanim zévazné prezentova-
ného nélezu. Obdobné se fada vysoce postavenych manazerd
o auditnich zpravach vyjadtuje preziravé a odkryta slaba mistech
ve svych agendach s vahou vlastni autority vysvétluji jako chybné
porozuméni auditord povaze onéch agend. A tahanice se vle-
¢ou tak dlouho, az je postupné zatla¢i do pozadi jiné naléhavéjsi

KPMG'

problémy. Co nicméné zUstav4, je nedofeseny konflikt. A ten ma
bohuzel nemaly dopad nejen na jakoukoli dalsi spolupraci mezi
auditory a manazery v dané oblasti, avsak také na celé socidlni
okoli. Neni vlibec nadsazené, kdyz si ptizname, ze takové jevy
v nemalé mife pfispivaji k celkové intoxikaci nedtvérou v Sirsi
spolec¢nosti.

Titulek tohoto ¢lanku rozhodné nema byt chapan jako nadhod-
noceni amatérské prace nad vykony profesionél(. Daniel Drake
to ostatné také tak nemyslel. Velmi pravdépodobné naznacoval,
ze amatérsky stavitel archy myslel s pfiméfenou predvidavosti
na mozné ohrozeni, zatimco nékdejsi profesionalové se pfi stavbé
Titaniku dopustili v setrvacné zaslepené honbé za extrémnimi
vykony ve svém oboru zanedbéni dilezitych rizik hned v néko-

lika ohledech. Ale to neni ospravedInitelny divod pro pausalni
nedlveéru k expertlim. Naopak je to vyzva k prohlubovani profe-
sionality pravé v tom poslani, jaké ma ona naplfovat. Podle mého
presvédceni je spravna profesionalita auditor(i a manazerd zalo-
zena nikoli na bravurnich odbornych hantyrkach, nybrz na tom,
ze jsou schopni na jedné strané efektivné organizovat a fidit své-
fené agendy a na strané druhé k tomu poskytovat potiebnou
soucinnost a vydavat o tom pfiméfené ujisténi. A tim pozitivné
prispivat k celkovému obnovovéni dlivéry, jakou kazda spole¢-
nost ke svému vyvoji potrebuje.
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NOVINKY Z MINISTERSTVA FINANCI

Novinky odboru Centralni
harmonizacni jednotka

zarok 2016

Véazené kolegyné, vazeni kolegové,

jelikoz se blizi konec roku, chtélibychom se pochlubit, a hlavné vas
vsechny seznamit s vysledky své prace. Tento reporting nasi ¢in-
nosti by mél byt vniman jako pfinosny a nezkresleny zdroj infor-
maci pro vas vsechny, ktefi ,chtéji byt pfimo v obraze od tvirce
legislativy” a opravdu chtéji védét, co je u nas nového a co aktu-
alné ptipravujeme na dalsi rok.

Co se metodické ¢innosti tyce, ke dni 18. 3. 2016 vydala Cen-
tralni harmonizacni jednotka (dale jen CHJ) Ministerstva financi
Metodicky pokyn CHJ ¢. 1, ktery rusi vybrané metodické pokyny
a daldsi metodické materidly (http:/www.mfcr.cz/cs/legisla-
tiva/metodiky/2016/metodicky-pokyn-kterym-se-rusi-vybra-
ne-m-24375). Tento metodicky pokyn se stal startovaci ¢arou pro
daldi pokyny, které budou kazdy rok nasledovat a o kterych vas
budeme prabézné informovat.

Metodicky pokyn CHJ ¢. 2 s ndzvem Metodika Fizeni rizik kon-
krétné a prakticky vysvétluje, co to vlastné jsou rizika a jak by
mélo jejich fizeni probihat, aby mél takovy systém v praxi viibec
sanci fungovat a chod organizace pozitivné ovliviiovat. Je uré¢ena
nejenom pro interni auditory (dale jen IA), ale pro viechny osoby,
které by mély rizika fidit nebo se na jejich fizeni aktivné podilet.

Metodika vefejného nakupovani (Metodicky pokyn CHJ ¢. 3)
s podtitulem Naplnovani principl 3 E v praxi vefejného nakupo-
vani byla vydana 7. 7. 2016 s ucinnosti od 1. 10. 2016. Usneseni
vlady ze dne 7. cervence 2016 ¢. 620 doporucuje ¢lendm vlady,
vedoucim ostatnich spravnich aradd, hejtmandm a primatorce
hlavniho mésta Prahy postupovat v souladu s timto pokynem.
Uzite¢ny muze byt rovnéz i pro zadavatele sektorovych verej-
nych zakazek a dalsi subjekty, ktefi jsou z rGznych ddvodu rdz-
nymi pravnimi tituly vazany pfi ndkupu zbozi ¢i sluzeb dodrzovat
zdsady ucelnosti, hospodarnosti a efektivity.

Dale si CHJ uvédomuje, Ze jsou v soucasné dobé kladeny vysoké
naroky na IA, spojené s pribéznym vzdélanim, odbornou kva-
lifikaci, profesionalni komunikaci, zahrnujici rovnéz diploma-
cii a etické jednani, proto jsme nejdfive pripravili a chystdme
se zvefejnit jeSté v letosnim roce na internetovych strankach
Ministerstva financi (www.mfcr.cz/cs/verejny-sektor/kontrola-ve-
rejnych-financi/ Manual IA, Statut IA a Eticky kodex - v sou-
¢asné dobé jsou tyto dokumenty ve stadiu vnitiniho pfipomin-
kového fizeni a budou vpustény do zévérecného konzulta¢niho
procesu, kdy se k navrzené metodice bude vyjadiovat auditorska
vefejnost.
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Manual IA poskytuje navod, jak postupovat pfi vykonu interniho
auditu (déle jen IA) v souladu s ustanovenim § 7, odst. 1 zakona
¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné
nékterych zakond (zédkon o financ¢ni kontrole), ve znéni pozdéj-
Sich predpist. Nedilnou soucésti manudlu jsou rovnéz prilohy
(vzorové dokumenty), které se tykaji vlastniho vykonu auditorské
prace. Obsahem manuélu jsou viechny klicové auditni ¢innosti,
a tudiz je zde dostate¢ny zaklad pro oblast hodnoceni kvality.
Proces hodnoceni kvality auditni ¢innosti zajiStované v utva-
rech IA vefejné spravy bude upraven v samostatném metodic-
kém pokynu, na kterém se v soucasnosti pilné pracuje. Planované
vydani je rok 2017.

Statut IA definuje postaveni, ucel, pravomoci, odpovédnosti,
povinnosti, hlavni cile, charakter ujistovacich a konzultacnich ¢in-
nosti a rovnéz vztahy mezi Utvarem |A a auditovanymi subjekty
ve vefejné spravé. Soucasti Statutu IA je rovnéz Eticky kodex IA.
Dodrzovani etiky je nedilnou soucasti ¢innosti IA. K tomu, aby
mohla byt nastolena ddvéra mezi vedoucim orgdnu verejné
spravy a lA, je nutné, aby tento dodrzoval eticky kodex.

V soucasnosti dokoncujeme metodiku tykajici se Metod a tech-
nik vybéru vzorku operaci, jejichZz obsahem jsou pojmy, zasady
a zadkladni metody a techniky vybérl vzorku operaci, praktické
pfiklady a vzorovd dokumentace, o kterych si myslime, Ze by
mohly byt vyuZity pfi vykonu interniho auditu a budou dob-
rou zakladni praktickou pomtckou pro bézné interni auditory.
Planované vydani tohoto metodického pokynu je rok 2017.

Co se legislativni ¢innosti tyce, ,Navrh zdkona o fizeni a kon-
trole verejnych financi a ndvrh zakona, kterym se méni nékteré
zékony v souvislosti s pfijetim zadkona o fizeni a kontrole vefej-
nych financi” byl dne 21. 9. 2016 znovu pfedlozen na jednani
Legislativni rady vlady.

V rémci legislativnich i metodickych cinnosti uskutecnilo i pfi-
pravuje CHJ setkdni s pfipominkovymi misty nejenom k navrhu
zakona o fizeni a kontrole vefejnych financi, ale probihaly (kvéten
- Smilovice) a budou probihat metodické dny pro interni auditory
rezort a kraju.

Pfipadné ndméty na tvorbu metodik, které by mohly pomoci
vsem internim auditorm pfi jejich vykonu, zasilejte na
milena.widomska@mfcr.cz.

V novém roce se méjte krasné, a hlavné preji viem ctenaiiim
hodné zdravi.
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PARTNERSKE ORGANIZACE

PREDSTAVENI

Ceska Compliance

Asociace - nové profesni

sdruzeni odstartovalo

Jak to zacalo? Skupinka nad$enctl z podnikatelské i vefejné sféry
v bfeznu 2010 zalozila obé¢anské sdruzeni Cesky Compliance
Institut, svoji ¢lenskou zakladnou za dobu trvani neprekracujici
10 osob. Diky jednodenni compliance konferenci na podzim 2015
v Praze se slibnou ucasti doslo k urcitému rozhybani sdruzeni.

Restart zapocal v prosinci 2015, kdy se na nékolika ideovych
schlizkdch ucastnici Roland Jaro$, Zlata KuneSova, Veronika
Sedlafova, Juraj Szabd a Vladimir Valenta shodli na spole¢ném
cili - ozivit toto sdruzeni a ucinit z ného profesni platformu, ktera
bude respektovanou profesni autoritou role compliance v systé-
mech Fizeni a kontroly organizaci a instituci, a zastdncem a pod-
porovatelem compliance profese. Svoji roli také sehrdla inspirace
historii a zkusenostmi Ceského institutu internich auditord (CIIA).

Na ¢lenské schiizi 10. 3. 2016 probéhla proména obcanského sdru-
Zeni na zapsany spolek se zmé&nénym nazvem Ceska Compliance
Asociace (CCA). Schvéalenim novych stanov, jasnym zaméfenim
poslani tohoto profesniho sdruzeni v podobé vize a mise a schva-
lenim dalsiho klicového dokumentu - Etického kodex compliance
profesiondla, sepsaného s vyuzitim tuzemskych i zahrani¢nich
zkusenosti, byly vytvoreny zaklady pro dynamicky rozvoj. V rdmci
vefejné ¢asti ¢lenské schiize CCA se 16 novych zajemcl o &innost
CCA seznamilo s vysledky promény sdruzeni i zvolenymi ¢leny
organ(. Ve vykonné radé CCA zahajili své funkéni obdobi jeji ¢le-
nové Roland Jaro$, Zlata Kunesova, Veronika Sedlafovéd a Juraj
Szabé, reprezentujici podnikatelskou sféru. V kontrolni komisi
do funkcniho obdobi vstoupili Dusan Uher a Vladimir Kopecky,
zastupujici sféru vefejnych instituci.

Ctyfi ¢lenové vykonné rady doplInéni o fadového ¢lena Vladimira
Valentu v soucasnosti predstavuji organiza¢ni a provozni tym
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vsech nasledujicich aktivit
CCA. Pan Jifi Napravnik pak
ma zasluhu na tom, ze kratce
od restartu se spolecnost
o existenci CCA, jejich cilech ) 4

a aktivitdch zacala postupné c EICE)SPEI(IQLIANCE
ASOCIACE

dozvidat prostfednictvim

stranek www.czech-ca.cz.

Restartovaci tym zacali ndsledné rozsirovat zastupci dalSich spo-
le¢nosti jako MONETA Money Bank, KPMG, Komer¢ni banka, E.ON
CR, Kinstellar, Cesky Aeroholding a dalsi, at uz ve formé korpo-
ratniho ¢lenstvi nebo jako individuélni ¢lenové. A zacali také pfi-
spivat k nasledné porddanym akcim. Podékovani téz patfi spo-
le¢nostem CEZ a Bureau van Dijk, které restart CCA od poéatku
znacné podporovaly.

,Restart zapocal v prosinci 2015"

Vsichni, kdo jiz projevili nebo projevuji zdjem o plisobeni v CCA,
jsou motivovani a inspirovani poslanim tohoto sdruzeni. Ve své
Vizi si stanovi,...prosazovdni a podporu uplatriovdni etickych prin-
cipti a compliance v Fizeni firem a instituci v Ceské republice v sou-
ladu s mezindrodnimi standardy.”

A smysl svého plsobeni CCA vidi ve své Misi jako: ,...sdruZeni sku-
piny lidi, firem a instituci, které je pfesvédcené, Ze nedilnou soucdsti

Prezident CIIA, Tomas Pivorika, na konferenci CCA v Praze v fijnu 2016


www.czech-ca.cz

efektivniho rizeni podnikatelskych subjekt( a verejnych instituci ve pro-
spéch lidského spolecenstvi je uplatriovdni etickych princip( a dodr-
Zovdni prdvnich norem.” A z toho divodu zamérenych na ,,...vedeni
vlastnik( podnikatelskych subjektd, vedoucich predstavitelti verejnych
instituci, manaZzerd, compliance profesiondld, dalsich odbornikt a pri-
znivcl oboru k pochopeni piinosti compliance funkce a profese pro
tizeni firem a instituci v Ceské republice a k posilovdni jejich odbornosti
a reputace.” A to prostfednictvim ,...vytvdreni podminek a vyuZi-
vdni dostupnych zdroju ke zpfistupnéni, sifeni a sdileni mezindrodnich
zkusenosti a postupt v oblasti compliance; se zdmérem byt garantem

Za své nosné aktivity CCA povazuje:

Odborné konference, seminére a workshopy zamérené na compliance.

Organizaci systematického profesniho vzdélavani.

Zprostiedkovani zkousek k ziskani mezindrodné uznavanych certifikatli dosazené

urovné odbornosti v compliance profesi.

Organizaci pracovnich a odbornych skupin compliance profesionélli a zprostfedkovani
vzajemné komunikace i ziskavani podnétl k tvorbé legislativy.

Platformu pro komunikaci se zastupci tuzemskych i evropskych regulatort a s vyznam-

nymi domacimi i zahrani¢nimi odborniky z oboru compliance.

Spolupraci se zahrani¢nimi a mezinarodnimi profesnimi sdruzenimi.
Zpristupnéni odbornych publikaci z oblasti compliance, osvédcéenych nastrojd

a postupt pro vykon profesni praxe.

vzdéldvdni compliance profesiondlt a dalSich zdjemcu o tento obor,
a posilovat povédomi verejnosti o tomto oboru a profesi. A rovnéz vyu-
Zivdnim nabytych znalosti a zkusenosti v ramci legislativniho procesu.”
Nové pofadané workshopy jakozto neformdlni diskuze na pre-
dem stanovené téma byly prvnim z Gc¢innych ndstroja pro setka-
vani compliance profesionald mezi sebou. Do poloviny roku 2016
probéhla tfi takovato setkani zaméfena na Rizeni compliance
rizik, Prevenci prani $pinavych penéz a financovani terorizmu,
a Zmény pravni Upravy trestni odpovédnosti pravnickych osob,
s rostoucim poctem Gcastnikd.

Nejdulezitéjsi aktivitou roku po restartu a sou¢asné vyzvou, kte-
rou si CCA sama dala, bylo pofadani prvni compliance konfe-
rence s mezindrodni Ucasti. Tato konference se konala ve dnech
24.-25. 10. 2016 v Praze pod zastitou ministra spravedinosti
pana Roberta Pelikdna. Jejim hlavnim mottem bylo nésledu-
jici: ,Nechcete pfijit o firmu? Compliance programy chréni pred
zavaznymi dopady poruseni prava, véetné mozného zruseni.”

Uspéchu této konference jisté pFispéla Ucast a vystoupeni osob-
nosti vefejné i podnikatelské sféry, guvernéra CNB pana Jifiho
Rusnoka, ministra spravedInosti pana Roberta Pelikdna, pfedsedy
Utadu pro ochranu hospodéiské soutéze pana Petra Rafaje, vice-
prezidenta Svazu prdmyslu a dopravy a soucasné predsedy pred-
stavenstva a generélniho feditele CEZ pana Daniela Benese, ¢lena
prezidia Ceské bankovni asociace a sou¢asné predsedy predsta-
venstva a CEO MONETA Money Bank pana Tomase Spurného.
A rovnéz CEO International Compliance Association pana Phila
Ryana a Chief Compliance Officera skupiny Siemens pana Klause
Moosmayera. Ale také obsazeni péti tematickych paneld dal-
$imi osobnostmi, uzndvanymi odborniky z akademickych kruhd,
vefejné spravy a podnikatelského prostiedi z tuzemska i zahra-
ni¢i. Podrobnosti jsou dostupné na konference2016.czech-ca.cz.

Tato mezinarodni compliance konference byla také vhodnou
pfilezitosti k podpisu Dohody o spolupraci mezi International
Compliance Association a Ceskou Compliance Asociaci.

Prestoze oficidlni komunikace terminu a programu konference
zacala az koncem srpna, v prostorach hotelu Hilton Prague ji
v obou dnech navstivilo téméF 150 osob. Radu pFipravnych
a organizacnich aktivit zajistovali sami ¢lenové vykonné rady CCA
a ¢lenové organiza¢niho tymu CCA s omezenou podporou konfe-
rencni agentury. Podle zpétného hodnoceni tGc¢astnikd se to viak
neprojevilo na velmi pozitivnim hodnoceni konference. Znovu
se potvrdila zkusenost, Ze nadSeni a nasazeni pro uzite¢nou véc
dokaze vyrovnat hendikepy casového i finan¢niho omezeni.

Ve svémemailovémhodnocenimata-
dor corporate governance a compli-
ance Ceského podnikatelského pro-
stfedi Vladimir Broz vystizné uvedI:
....blahopfeji Vam ke skvélé kon-
ferenci, kterd se povedla po vsech
strankach a ve svém celku byla
lepsi nez profesiondlné pripravo-
vané akce. Mate muj obdiv, protoze
ze své vlastni zkuSenosti vim, kolik
prace a Usili je potieba pro poradani
takovéhoto setkdni. Je evidentni, ze
v ptipadé CCA se dala dohromady
spravna skupina lidi se zajmem o véc
a schopnosti pridat ruku k dilu, pro-
toze ,zapaleny” jedinec zmuze bez podpory a hlavné realné
pomoci ostatnich pouze velmi mélo.”

Méfime-li Uspéch restartu rdstem clenské zéakladny, pak je
i v tomto sméru CCA velmi Gspé$na. Za rok 2016 se jeji ¢lenska
zékladna znacné rozrostla, a to nejenom v ramci individualniho
Clenstvi, ale predevsim v poctu korporatnich instituci, které se
staly nové ¢leny CCA. Uspésny priibéh konference také vyvolal
zajem nékterych vefejnych instituci o spolupraci s CCA na narod-
nich i mezinarodnich projektech a ¢innostech, které jsou tradi¢né
prioritnimi tématy compliance program ve firmach i institucich.

,Probéhla promeéna obcanského
sdruzenf na zapsany spolek

se zménénym nazvem Ceska
Compliance Asociace (CCA)"

Na tomto misté je nutné zminit vyznamnou a uzite¢nou pomoc
fady kolegt z ClIA, ktefi cennymi radami, zkusenostmi, kontakty,
ale i komunika¢né a osobné pomohli dovést tuto konferenci
k Uspésnému prabéhu.

A spoluprace CCA a CIIA tim ani zdaleka nekon¢i, naopak. V béhu
jiz jsou dva odborné compliance semindfe, pfipravované spo-
le¢né na konec listopadu 2016, resp. zacatek ledna 2017. Dale
zastupci CCA a CIIA zahajili diskuzi o dal3ich forméch a prilezitos-
tech zejména v oblasti vzdélavani a komunikace. Takze, diky kole-
gové z ClIA, a tésime se na dalsi spolupraci.

4/2016 INTERNI AUDITOR 39


www.czech-ca.cz

NOVINKY

Ceho si Andrea povsimla aneb
co se déje na mezinarodni scéné

Na webovych strankach A je v ¢lenské sekci ke stazeninova pfi-
rucka o tom, jak nejefektivnéji psat auditni zpravy. Pfirucka se
na psani auditnich zprav snazi podivat z nového a moderniho
Uhlu pohledu, kdy se klade dlraz spise nez na retrospektivni
pohled na pohled do budoucnosti. Auditni zpravy by podle ni
mély byt jasné a stru¢né a mély by prioritizovat auditni zjisténi
a doporuceni z pohledu jejich celkového dopadu na fungo-
vani organizace. Pfirucka je ke stazeni na nasledujicim odkazu:
https://na.theiia.org/standards-guidance/recommended-guidance/
practice-guides/Pages/audit-reports-practice-guide.aspx

V listopadu 2016 byla vydana prirucka k fizeni rizik podvodu
vydanda COSO (The Committee of the Sponsoring Organisations
of the Treadway Commission). Jde o aktualizaci jiz dfive vydané
brozury, ktera je obohacend o nové pripadové studie, a aktu-
alizovany jsou také nékteré terminy ve vazbé na zmény
ve Standardech. Tuto pfirucku je mozné zakoupit na stran-
kach IIA a bude jisté zajimavym doplnénim knihovni¢ky kaz-
dého interniho auditora zajimajiciho se o problematiku pod-
vodU - https://bookstore.theiia.org/fraud-risk-management-guide-2

Otazky interniho auditora

Vazeni ¢tenafi,

stale mate moznost soutézit s Internim auditorem a odpovi-
dat na otazky z profese interniho auditu. Spravné odpovédi

na otazky z pfislusného ¢isla jsou zvefejnény vzdy v dalsim isle
casopisu Interni auditor. Odpovédi je mozné vyplnit na webu

- www.interniaudit.cz, a to do 15. inora 2017. Vyherce bude
nasledné vylosovan na nejblizsim jednani Redakéni rady.
Vlylosovany vyherce z ¢isla 4/2016 obdrzi jednodenni seminaf
v CIIA zdarma dle vlastniho vybéru.

Ing. Andrea Lukasikova, CIA, CGAP ‘ rd : !

kanova.andrea@gmail.com "

24. fijna 2016 vysel v novinach The Wall Street Journal ¢lanek
Richarda Chamberse, prezidenta IIA o rostouci roli a vyznamu
vedoucich interniho auditu ve spole¢nostech a organizacich.
Jejich role zacala byt posilovana uz s tim, kdyz v USA vstou-
pil v platnost zakon Sarbanes — Oxley (SOX), ktery kladl zdsadnfi
diraz na funkénost vnitiniho kontrolniho systému a ovéro-
vani jeho spravného nastaveni a fungovani. V dnesni dobé pfi-
byvaji postupné dalsi rizika, kterd je nutné sledovat, a interni
audit ma v této oblasti nezastupitelnou Glohu. Clanek Richarda
Chamberse si mlzete precist zde: http:/www.wsj.com/articles/
internal-audit-chiefs-gain-in-clout-compensation-1477339076.

Stali jste se novym ¢lenem vyboru pro audit? Nebo mate
ve svém vyboru pro audit nové ¢leny? Doporucte jim precteni
¢lanku v casopise Interni auditor, ktery bude urcité zajimavy
pro ty, ktefi nové pfijali roli ¢lena vyboru pro audit. https:/
iaonline.theiia.org/blogs/chambers/2016/Pages/An-Open-Letter-to-
Newly-Appointed-Audit-Committee-Members.aspx

Spravné odpovedi

z ¢isla 3/2016...

1. Co z nasledujiciho tvrzeni
nejlépe popisuje ucel interniho
auditu?

a) pridavat hodnotu spole¢nosti
b) pomdhat managementu

c) fyzickym zkoumdanim

s implementaci systému fizeni mentaci
rizik (spravna odpovéd'je D)
c¢) zkoumat a hodnotit ucetni
systém 3. Jaka je pfima odpovédnost

jednotlivych uzivatelti EUC?
a) nakup HW a SW

d) monitorovat interni kontroly
pro externi auditory

1. Jaky je ekonomicky b) ochrané upadajicich pri- (spravna odpovéd'je A) b) vedeni seznamu pouzivanych
davod pro vladni intervence  myslovych odvétvi EUC A {12 -
v oblasti obchodu? c) zvyseni darovych pfijma 2. NejpFesvédcivéjsiinformace  c) strategické planovani
a) udrzeni sféry vlivu d) podpote narodni bez- ohledné hodnoty aktiv ziskame v oPIa§t| 2 . ,
b) ochrana mladych odvéti pe¢nosti a) dotazem na management d) fyzické zabezpeéeni vybaveni

) ochrana narodni identity
d) obchodovat se spfiznénymi
zemémi

2.Vlady mohou v dlouhodo-
bém horizontu omezovat
obchodovani nejpravdépo-
dobnéji kvali

a) podpote novych priimyslo-
vych odvétvi
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3.V jaké fazi vyvoje bude
spolecnost pravdépodobné
hledat financovani formou
rizikového kapitalu?

a) vznik spole¢nosti

b) rychly rist spole¢nosti

c) faze dospélosti

d) faze poklesu

b) pozorovanim procest (spravna odpovéd je D)

Vyherce z minulého ¢isla:

Ing. Petr Vilimovsky,
Cesky Aeroholding, a.s.

GRATULUJEME

EE )
e Prostor pro vase
- . odpovédi.

[=

d) externé vypracovanou doku-


http://www.wsj.com/articles/internal-audit-chiefs-gain-in-clout-compensation-1477339076
http://www.interniaudit.cz/aktualni-soutez.php?idKategorie=35

European Space Agency

The European Space Agency (ESA) is seeking an
Internal Auditor (m/f)

in the Internal Audit and Evaluation Service, Director General’s Services
to be based at the ESA Headquarters in Paris, France or ESTEC, Noordwijk, Netherlands

The European Space Agency (ESA) is an intergovernmental organisation whose mission is to shape the
development of Europe’s space capability and ensure that investment in space continues to deliver benefits to the
citizens of Europe. ESA employs about 2200 staff members across Europe and has a budget of 5.2 billion euros.

Within the Internal Audit and Evaluation Service, the postholder will conduct audits of the Agency’s activities
and carry out management consultancy assignments to ensure the effectiveness of ESA’s organisation and the
adequacy of controls and risk management to achieve the Agency’s strategic objective

Applicants for this post should have a Master’s degree in auditing, engineering, business administration, or other
relevant discipline, with a minimum of three years’ experience of internal auditing in an international environment.
Candidates should be Certified Internal Auditors or the equivalent. Certified competence in auditing Management
Information Systems will be considered a strong asset.

Excellent analytical, organisational and coordination skills and the ability to provide quality summary output
against tight deadlines are prerequisites for this post as well as good communication and interpersonal skills.

The working languages of the Agency are English and French. A good knowledge of one of
these is required together with a working knowledge of the other.

For a complete job description visit the http://www.esa.int/About _Us/Careers_at ESA/Vacancies or
visit the «Careers at ESA» webpage. If you wish to apply, please complete the online application form which
can be found by clicking on the link within the vacancy notice, reference ESA/VN-HO(2016)019

Closing date: 4 th January 2017

ESA is an equal opportunities employer that offers challenging career opportunities and
excellent employment conditions.

Please note that applications are only considered from nationals of one of the following States: Austria, Belgium, the
Czech Republic, Denmark, Estonia, Finland, France, Germany, Greece, Hungary, Ireland, ltaly, Luxembourg, the
Netherlands, Norway, Poland, Portugal, Romania, Spain, Sweden, Switzerland, the United Kingdom and Canada.

: PwC IT Assurance Services

Komplexni sluzby v oblasti fizeni rizik vaseho IT

Rostouci zavislost spole¢nosti na informacnich technologiich s sebou nese i zvyseni
pozadavki na odbornost internich auditort. Diky kazdodennimu kontaktu s hrozbami
a prilezitostmi soucasného IT vam v PwC umime pomoci v oblastech, jako jsou:

IT audity - zamérime se na posouzeni odpovidajici miry
zabezpeceni a ochrany dat, informac¢nich systémd a celé IT

infrastruktury.

Ujisténi pro tieti strany - jste-li odpovédni za spravu a provoz
systému vyuzivanych internimi ¢i externimi klienty, poskytneme
jim komplexni ujisténi o robustnosti vaseho kontrolniho prostiedi.

Hodnocenti rizik outsourcingu IT - ohodnotime rizika, procesy
a kontroly ptimo u vasich poskytovatelt IT sluzeb.

Pokroéilé metody datovych auditil - pomizZeme vam lépe vyuZzit
dostupna data v ramci postupt interniho auditu.

J © 2016 PricewaterhouseCoopers Ceska republika, s.r.0. V&echna prava vyhrazena. “PwC”

je znacka, pod niz ¢lenské spolecnosti PricewaterhouseCoopers International Limited (PwCIL)

wc podnikaji a poskytuji své sluzby. Spoletné tvofi svétovou sit spolecnosti PwC. Kazda spole¢nost
je samostatnym pravnim subjektem.

7

www.pwc.cg/interniaudit
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http://www.esa.int/About_Us/Careers_at_ESA/Vacancies
www.pwc.cz/interniaudit

Novi certifikovani (hejen) interni auditori

< V soucasné dobé evidujeme celkem 324 certifikaci: V mésicich obdobi
N4
o zari-listopad 2016
= 292 CIA
o« nam fady certifikovanych rozsitila (CIA):
o 1 CGAP
2 CCSA Ing. Linda Babincova, CIA
5 CFSA
14 CRMA GRATULUJEME!

Upozornéni: Kompletni certifika¢ni program je nutné dokoncit do ¢ty let od podani registrace.

CA CFSA’-

L Y Z
CERTIFIED IFIED GOVERNMENT CERTIFICATION IN CERTIFIED FINANCIAL
INTERNAL AUDITOR

UDITING PROFESSIONAL CONTROL SELF-ASSESSMENT SERVICES AUDITOR

Certifikace internich |}
auditorti ve verejné

Novi ¢clenové

m Bc. Martina BeneSovd, Mésto Vodnany
ry 4
s prave m Ing. Marek Hakala, MBA, CIA, CISA, AAA Auto International a.s.
m Ing. Véclav Hrstka, Statni pozemkovy ufad
Prehled o pottu ¥adosti a vvdanych certifikati B Ing.lrena Krolopc?va, Kr:fusky ura_d Karlovarského kraje
B Ing. Lenka Lucovd, Deloitte Audit s.r.o.
[Potet 7adosti od 1.1.2016 65 ® Ing. Petra Mecifova, Statni fond zivotniho prostredi CR
IPoi:'et vydanych certifikata 65 B Ing. Emanuel Mercl, VOKAY s.r.o’. ’
P EY p m Mgr. Petr Novak, Prazska plynérenska, a.s.
|Ce|kovy pocet zadosti od r. 2011 495 ) i A
- —_— B Ing. Darja Star3, Individudini ¢lenka
|Celkem vydanych certifikatii od r. 2011 473 , . S . .
m Ing. Drahomira Stefanovicova, Krajsky urad Karlovarského kraje
Upozornéni pro certifikované m JUDr. Lenka Tesarova, Ph.D., Statni pozemkovy urad
VIAS VIAK ® Ing. Helena Ulrichov4, MBA, Urad pro technickou normalizaci,
HIaseni CPE do konce roku 2016 pro vydané metrologii a statni zkuebnictvi
certifikaty v roce 2013 2012, 2014

m Vratislav Vrska, Deloitte Audit s.r.o.

Pocet certifikovanych auditord ve VS dle oblasti do 31.10.2016

Oblasti Pocet VIAA Pocet VIAJ Pocet VIAS Pocet VIAK Pocet IA dle oblasti

Ministerstva, Utad vlady 35 21 50 27 133
Krajské ufady 3 3 3 9 18
Utrady mést a obci 10 15 27 12 64
Policie a Hasici 6 9 1 Vi 30
Vysoké skoly 1 o 7 3 1"
Zdravotnictvi, lazné 4 2 7 2 15

Ostatni 32 23 29 18 102

Celkem IA ve VS 91 73 134 75 373
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Deloitte.

Interni audit
Spolehliva business
inteligence pro vedeni firem

Audit @

© 2016 Deloitte Ceska republika. Vice informaci na www.deloitte.cz


www.deloitte.cz

English Annotation

Angela Witzany
Audit never sleeps

Angela Witzany describes in her article, why she selected during
her presidency the topic: "Audit never sleeps” and describes how
the auditors should keep their relevancy.

Lukds Kintr
Safety Measures according to the Cybersecurity Act - Part
One - Organisational Set-Up

Next part of the series of articles about the cybersecurity from
the sponsor point of view focused on the safety measures accor-
ding to the cybersecurity.

Martin Fleischmann
The Cloud from the Regulator Point of View

The author deals in his Article with the Cloud Computing. He
explains and attitude of the regulator to this technology. The text
contains the Czech National Bank and other European supresory
authorities experience with this area. The author points out the
key and problematic areas, which need to be followed.

Jiff Slaby
The Changes in the Approach of the Attackers in the Past
Five Years and Future Outlook (Part Two)

The article contains overview of the interesting world and natio-
nal security incidents.

Marek Cap, Michal Cup
The Internal Audit Trends in the Czech Republic - Survey
Results

Information from the survey of the KPMG about the internal audit
in major Czech companies.

Antonin Senfeld

What are the Novelties in the IPPF?

The articles summarizens major changes of the International
Standards. The new Standards reflect new changes and actual
problems and the strategy is seen as important. Also the atten-
tion is paid to the explanation of the major terms.

Rodan Svoboda
The Keys to the Control Systems’ Assessment

The Author desribes in his articles major approaches to the inter-
nal control systems’assesment. He explains in more detail the
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assessment of the effectivity of the internal control system accor-
ding to COSO and assement of major requirements.

Petr Kheil
The Audit Committee - What Else Needs Also your
Attention

The Author adds comments to the topic of the Audit Committes,
which was the topic of the issue 2/2016. The article is based on
the requirements of the new Act on Auditors and the EU directive.

Josef Tyll, Stanislava R. Kontsevaya
Analysis of current condition of Internal control in the
Russian Federation

The author explains historical development and current situation
of internal controls in the Russian Federation, provides practical
examples of internal controls in agriculture and summarizes diff-
erences between internal controls in the Czech Republic and the
Russian Federation.

Sérka Novakova
National CIIA Conference in Ceské Budéjovice

Ing. Sérka Novéakova, MBA, head of the Internal control and inter-
nal audit department in the Faculty Hospital in Prague, shares
with our readers her experience and view of the national CIIA
konference focused on cybersecurity.

Véclav Pefich
Amateurs Built the Ark, the Professionals the Titanic

The author discusses in his article the relationship between the
internal auditor and the client, and the need of the trust in their
relationship.

Milena Widomska
Current News from the Department Central Harmonisation
Unitin the Year 2016

Information about the current news from the Ministry of Finance
in relation to the internal audit and financial control.

Roland Jaros, Zlata Kunesova, Vladimir Valenta
Czech Compliance Association - the New Professional
Organisation Just Started

The Author in his article shows the activities, which shoud accele-
rate the Czech Compliance Association activities. He introduces the
mission and vission, major activities and concrete events in 2016.
Important event was the international compliance konference.



Flash disk pro ¢leny CIIA
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FLASH DISK URCENY
PRO CLENY CIIA OBSAHUJE:

Hlavni principy

Mezinarodni standardy

pro profesni praxi interniho auditu Standardy
platné od 1.1.2017

(i s vyznacenymi zménami)
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www.chytremesto.cz

,Se mnou v kapse mate
celou radnici pod palcem.”

INOVACE 2: Inteligentni aplikace pro Vase mésto

CESKAS
SPORITELNA

Jsme Vam bliz.

CHYTRE MESTO

Inteligentni nadstavba nad méstsky portal umoznujici jednoduse z pohodli domova fesit bézné agendy s méstem véetné
vSech plateb od pokut pres spravni poplatky az po komunalni odpad ¢i vybrané komeréni sluzby. Jedna se o dalsi z fady
chytrych feseni, ktera zlepsuji kvalitu Zivota ve méstech. Vime, Ze ve ,smart projektech je nejen potencial pro rozvoj
Seskych mést, ale také prilezitost pro inovativni éeské firmy. Proto je tu specializovany program Chytré mésto od Ceské
sporitelny. At uz jste zadavatel, nebo dodavatel, dokazeme Vam zajistit financ¢ni prostredky z narodnich a evropskych zdroj(i
i odborné poradenstvi pfi pripravé a realizaci. Vstupte s nami do svéta chytrych mést a kontaktujte nase specializované

poradce na www.chytremesto.cz.


www.chytremesto.cz



