312014

INTERNI AUDITOR

K ROCNIK 18, CiSLO 3-2014 (73)
CTVRTLETNiK CESKEHO INSTITUTU INTERNICH AUDITORU




CESKY INSTITUT INTERNICH AUDITORU

CO SE MELE

/L

V INTERNIM AUDITU?

NARODNI KONFERENCE

15-16<10<2014

- SPINDLERUV MLYN Konference je realizovana pod zastitou \7 S
““““““““““““““ g emeAudion nagelnika Horské sluzby ve Spindlerové MIyné, Adolfa Klepse. ?,,,
EEY

Aktudlni trendy B obisem Hotel Horal

interniho v internim e
: . do Spindlu www.horal.cz
auditu auditu

inzerce

Building a be
working wo!'ld bida

‘euazesyAA eapid BUYIISA AW WOAT ¥T0Z ©

(] y
Audity spravy
w v N&$ pristup k auditim spravy méstského
meStSke hO majetku Vam pomuze:
M » zlepsit kontrolu nad hospodarenim
maj etku R

» zvySit vynosy a dobre fidit naklady

» ziskat sprdvné informace pro
rozhodnuti o investicich, prondjmech
a prodejich

Pro vice informaci kontaktujte

Soru Flieglovou, manazerku spolecnosti EY,
na Cisle +420 225 335 244 nebo emailem
na sona.flieglova@cz.ey.com.



http://www.interniaudit.cz/profesni-vzdelavani/konference-14.php
http://www.ey.com/CZ/cs/Home

A i WWW.INTERNIAUDIT.CZ

CESKY INSTITUT H The Institute of
INTERNICH AUDITORU B Internal Auditors

Viézené ¢tendiky, vdzeni Ctendfi,
OBSAH

7 v

pro vétsinu z nds jiz skondila hlavni ¢dst dovolené, kterou nejéastéji

Dobfe fizena bezpecnost Cerpame v letnich mésicich. Doufdm, Ze se Vim vydafila a pfinesla

minimalizuje pfipadné skody
Zdenék Machéacek 2

Clovék — nejvice podceriované
bezpecnostni riziko
Radek Kucera 5

Pro¢ je dileZité miti IT auditora
Tomas Pluhatik 10

Fyzicka a IT bezpecnost:
spolecné a nerozdilné?

Igor Gricinko 11

Novy zakon o vnitfnim fizeni a kontrole
Lukas Wagenknecht 14

Ceho si Andrea povimla
aneb co se déje na mezinarodni scéné

Andrea Kanova 15

CBOK 2015

15

Velka evropska ruka té skrabe na zadech
Ivana Krizelova 17

Ohlédnuti za Mezinarodni konferenci
Institutu internich auditord v Londyné

Petr Hadrava 19

COSO0 2013 - klubové odpoledne
Daniel Hausler 25

CPE Kontinualni profesni vzdélavani
Magda Barnatova 26

Certificate of Honors
Magda Barnatova 27

Novi certifikovani (nejen) interni auditofi
Novi ¢lenové CIIA

28

Fejeton: Nastrahy na cestach
Karel Javirek 32

English Annotation

32

Vydava Redakce INTERNi AUDITOR
Cesky institut internich auditord, z.s. Karlovo nam. 3
Karlovo ndm. 3 120 00 Praha 2
120 00 Praha 2 Registrace: MK-CR-E-12322
tel.: +420 224 920 332 ISSN 1213-8274
+420 224 919 361
e-mail: ciia@interniaudit.cz
www.interniaudit.cz

Vim tolik potiebné osvézeni a neviedni zdzitky. Ur¢ité pii svych
cestdch casto vyuzivdte néjakou formu pojisténi, alespoii pro jistotu.
Také to tak ¢inim, abych nabyl jistoty a klidu, kdyby se ptece

jenom néco piihodilo. Vzdyt na cestdch v nezndmém prostiedi se

miizeme setkdvat s riznym nebezpe¢im, bezpe¢nostnimi riziky.

vy

Nen{ nic smutngjsiho, nez kdyz ndm nase pldny, vysledky price, o¢ekdvané bonusy a jind

ocekdvan{ zhat mensi ¢i vétsi bezpe¢nostni incident. Bezpe¢nostni rizika s ndmi ziji stejné jako

ostatn{ rizika, a jak vime, mnohdy nds ne¢ekané uddlosti zasko¢i. A déje se tak jak v osobnim, tak

i pracovnim Zivoté. Zejména na bezpecnost v pracovnim prostiedi je zaméfeno toto &islo Casopisu.

V anketé ¢asopisu se ptéme na pohled Vés ¢tenditi na bezpe¢nostni rizika a jejich ocekdvany vyvoj

v ndsledujicim obdobi. Oslovené autory jsme zase pozddali, aby se podélili o svoje zkusenosti

s bezpe¢nosti v praxi. Vysledkem by méla byt i informace pro Vis ¢tendfe, jaky je stav ve vyvoji

bezpec¢nostnich rizik v nasem okoli, na co si ddvat nejvétsi pozor, jak rizika eliminovat, jak

zajistit prevenci. Jako Cervend nit se téméf vSemi ¢lanky k tomuto tématu vine lidsky faktor.

s

Jako vidy pfinds{ toto ¢islo standardni rubriky, véetné soutéze a fejetonu. Urdité zajimavd

je informace z mezindrodni konference IIA v Londyné. Tam se na pdr dni sesli interni

auditofi z celého svéta a sezndmili se s tématy, kterd jsou aktudlni v mezindrodnim méfitku.

Samoziejmé o nich i Zivé diskutovali.

Za redakeni radu Vam pfeji inspirativni a bezpe¢né ¢teni.
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POHLEDY NA BEZPECNOST

Zdenék Machécek
feditel Useku bezpe¢nost
Ceska sporitelna, a.s.
zmachacek@csas.cz

DOBRE RIZENA BEZPECNOST
MINIMALIZUJE PRIPADNE

SKODY

Bezpectnost je jedna z nejdlezitéjsich
lidskych potteb. Bez priméarniho
pocitu bezpeci nedokazeme v ramci
spolecenstvi logicky a smysluplné
fungovat. Moderni organizace

je ve své podstaté také formou
spole€enstvi a Zivym organizmem,
ktery k efektivnimu fungovani nutné
pottebuje urcité bezpecnostni
mechanizmy. Zadna Uspé$na
organizace se tak dnes neobejde
bez analyzy moznych rizik, zavedeni
Uc€elnych opatfenti, jejich otestovani
v praxi a nasledného vyhodnoceni.

» 10, ZE JE REKA KLIDNA, NEZNAMENA,
ZE V NI NEJSOU KROKODYLI.“

malajské prislovi

Na zacdtku je dilezité odpovédét
si na zdkladnf otdzky — co chceme
chrdnit, proti komu a jak.

OCHRANA 0SOB A MAJETKU
Z pohledu organizace je tieba brat v tvahu
tii hlavn{ okruhy bezpe¢nostnich opatfeni.

Prvnim je fyzickd bezpecnost, jejimz cilem
je ochrana pfed neoprdvnénym vniknutim,
kradezi nebo poskozovinim majetku
firmy. Velmi ¢asto byvd integrovina

s problematikou BOZP a PO. K zajisténi
fyzické bezpecnosti se vyuzivd lidskd
ostraha nebo technologicky dohled,

tedy napiiklad kamerové a poplachové
systémy. Oba mechanizmy maji svd pro

i proti, proto se zpravidla kombinuji

tak, aby se jejich vyhody a nevyhody
vyvidzily. I tento hybridn{ systém vsak

m4d své uskali, a to pfedeviim v interakei
lidského faktoru a technologie.

Pti fizeni BOZP a PO se klade duraz
pfedev$im na prevenci rizik mozného
ohrozeni zdravi a bezpedi zaméstnanci

a majetkovych skod. Soustavnym
monitorovdnim a vyhleddvdnim rizikovych
faktort se podchycuji nové hrozby, které
vznikaji piedevs$im pfi pouziti novych
technologil, s nimiZ nejsou zaméstnanci
dostate¢né sziti. Oproti minulym letim
se také zvySuje riziko drazu pii fzen{
sluzebniho vozidla, a to predev§im kvili
vys$si intenzité osobni a ndkladn{ dopravy.

2 A interni auditor 312014

V rdmci prevence BOZP a PO v Ceské
spofitelné probihaji pravidelné kontroly
pracovnich podminek, kontroly
jednotlivych pracovist, zdravotni
prohlidky zaméstnanct a pravidelnd
$koleni. Spravnost zvoleného sméru

a nastaven{ sytému pécée o BOZP

a PO potvrzuji i vysledky kontrolni
¢innosti statniho odborného dozoru,
ktery provadi ro¢né vice nez 80 kontrol
na pracovistich Ceské spofitelny.

PRIORITA? BEZPECNOST KLIENT0

A JEJICH DAT

Druhym okruhem je zajisténi persondlni
bezpecnosti, pii které jde pfedevsim

o ochranu pfed selhdnim lidského faktoru
a s tim souvisejici ochranu dat klientu.
Z3kladn{ rdmec ochrany dat je dédn
legislativou CR. StéZejni je ptitom zdkon
o bankdch, zdkon o ochrané osobnich tdaja
a natizen{ CNB. Vhodnym dopliikem
tohoto rdmce jsou normy ISO 27000.

Ceskd spofitelna md vytvofen systém
hldSent rizik pfi podezien{ na poruseni
bankovniho tajemstvi ¢i ztrdtu dat.
Zameéstnanci jsou oprdvnéni vstupovat

do klientskych systémi a dokumentace
pouze v souvislosti s plnénim konkrétnich
pracovnich tkoli. Jednotlivé aplikace
jsou logovdny a v piipadé Setfent je
hodnocena konkrétni ¢innost zaméstnance
v kontextu s ¢innosti vykondvanou

pro klienta. Zaméstnanci jsou povinni
nezneuzivat klientskou dokumentaci

k ziskdni jakychkoliv vyhod. Toto
bezpecnostni a reputaéni riziko ofetfuje
pracovni fdd, keery zajiStuje vymahatelnost
dodrzovén{ téchto pravidel. Nad rdmec
pasivniho dohledu nad daty klient

md spofitelna i aktivni monitorovaci
systém, ktery vyhodnocuje povéfeny
zaméstnanec. Ten podle konkréenich
matic zkoumd vygenerovand data

a upozoriiuje nadfizené zaméstnanci,
ktef{ se dopustili nepovoleného pfistupu.
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Dulezitou souddst preventivnich
opatfen{ tvori $kolenf zaméstnancti

a provédéni kontrol osob, které se
uchdzeji o misto ve firmé, provéfovni
jejich minulosti na zdkladé referenci

a dostupnych zdroji (obchodni
rejstiik, katastr nemovitost{ apod.).

Také se fyzicky provadéji metodické
provérky a bezpe¢nostni inspekee

na konkrétnich pracovistich Ceské
spofitelny. Dal$im kontrolnim
mechanizmem je transakéni monitoring,
diky némuz je sledovdn objem dat stazenych
z internetu a ndv§tév socidlnich siti.
Nésledné se vyhodnocuje, zda tyto névitévy
jednotlivych zaméstnanct byly realizovany
v souvislosti s vykonem préce pro banku.

V piipadé, Ze je zjiSténo pochybeni,
piekroceni pravomoci, korupce

nebo vyndseni davérnych informaci,
dochdzi k $etfeni zjisténych incidentd
a nésledné jsou pfijata systémova
opatfeni, aby k podobnému selhdn{
v budoucnu jiz nedoslo.

BEZPECNOST V IS/IT

Ttetim okruhem, ktery v poslednich

letech nabyv4 na vyznamu s piekotnym
rozvojem modernich technologii, je
zajisténi informalni bezpecnosti.

Védina bankovnich sluzeb je dnes
poskytovdna i elektronicky, prostfednictvim
elekeronickych ¢i alternativnich
distribu¢nich kanalt. S prudkym rozvojem
modernich cloudovych a mobilnich
technologii a s neustdlym darazem

na ochranu a bezpe¢nost dat vyvstdvd
otdzka, jak ve spolehlivé zabezpecit

uvnitf prosttedi banky. Casto to znamend
zménit celou strategii ochrany dat.

V Ceské spotitelné je bezpe¢nost
informacnich systémt a informacnich
technologif soucdsti celkového fizenf rizik
a je ji vénovdna velkd pozornost. Nasi
devizou a zdroveri odménou za toto Gsil{
je davéra klientt v bezpe¢nost nasich
sluzeb. Vime, Ze to nejdaleZitéjsi, co
musime chrénit, jsou data, a to ve véech
jejich vyznamech, vyskytech a v pouziti

v prostied{ informac¢nich systému
banky. Ke klasifikaci a ochrané dat byla
zpracovdna rozsdhld metodika a moznd
bezpe¢nostni rizika pro jednotlivé

¢asti informacniho systému banky se
pribézné analyzuji. Jednd se o nikdy
nekondici a stdle se opakujici proces.

,Bezpecnost je jedna z nejdulezitéjSich
lidskych potreb*

Spofitelna pouzivd v soucasné dobé
cloudové feseni, vybrané bankovn{
aktivity outsourcuje u tfetich stran

a md stanoveny bezpe¢nostni zdsady

pro pouzivani mobilnich vypocetnich
prostfedki (notebook, tablett a chytrych
telefont) v bankovnim prostiedi.

AKTUALNi HROZBY V BANKOVNIM
SEKTORU

Z pohledu bezpe¢nosti jsou banky

a finan¢ni instituce obecné pod
drobnohledem laické i odborné vetejnosti
vice nez jakdkoliv jind organizace.
Nepatrnym $ldpnutim vedle miize
respektovany bankovni dim pfijit nejen
o hmotné prostiedky, ale predevsim

o divéru klientti a o dobrou povést,
kterou si budoval dlouh4 léta.

Kromé moznosti selhdni v oblasti
persondlni bezpe¢nosti, v niz mize dojit
k aniku a zneuziti dat zptisobenému

umyslné & v dasledku netimyslného

selhdn{ lidského faktoru, se vytvdii

velky prostor pro vznik krizové situace

prévé v rdmci informacnich systému

a technologii. Nejaktudlnéjsi hrozby

v oblasti finanénictvi piedstavuji:

A nepldnované vypadky IT
a komunikac¢nich sluzeb, pfi kterych
dochdzi ke ztrit¢ dostupnosti
informac¢niho systému z diivodu
preruseni datového ¢i napdjeciho
elektrického vedent;

A kybernetické atoky DoS a DDoS, které
maji za ndsledek nedostupnost sluzby;

A kybernetické atoky v podobé
malwaru, phishingu a podobné;

A Unik dat a ohroZen{ integrity napiiklad
chybou v databdzové transakci;

A ztrita divérnosti zpisobend
napfiklad vlivem pfistupu
neoprdvnéné osoby k dattim.

Ke konkrétnim a nejéastéjsim hrozbdm
soucasnosti, se kterymi se finanéni instituce
potykaji v souvislosti s rozvojem modernich
technologii, pati{ kybernetické atoky

jako phishing (rozesildn{ fale$nych zprdv
pod identitou banky za tcelem ziskdn{
piistupovych informaci k G¢tu klienta),
pharming (sofistikovany ttok spocivajici

v piesmérovani uzivatele z oficidlniho

webu banky na alternativnf server, a to
opét za Gcelem ziskdn{ identifika¢nich

dat k a¢tu klienta) a malware (pocitacové
viry, trojské koné, spyware a adware,

jejichz cilem je ovlddnout zafizen{ klienta

banky a sbirat v ném informace).
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DPii zabezpecen systémi IS/IT je dilezité
zohlednit dva sméry ochrany. Jde

jednak o zabezpedeni informace formou
Sifrovdni, pistupovych hesel, logovdnim
piistupt a ¢innosti nebo klasifikaci

dat, jednak o ochranu komunikaé¢nich

cest, napiiklad pfed odposlechy.

uvédomuje rostouci zdvislost klicovych
aktivit a procest na technologiich.

Ty na jedné strané zvySuji komfort

a nabizeji Siroké spektrum piileZitosti
pro rozvoj poskytovanych sluzeb

i optimalizaci ndkladii, na strané druhé
je viak tieba je vyvazit raciondlnim
piistupem organizace k modernim

,Zadna Uspésna organizace se dnes
neobejde bez analyzy moznych rizik"“

NA CO NEZAPOMINAT

Bezpe¢nost by méla byt pfirozenou
soucdsti kazdodenniho Zivota organizace,
ale nesm{ omezovat a obtézovat v bézném
pracovnim vykonu. Bezpe¢nostni pravidla
a mechanizmy museji byt nastaveny
jasné a srozumitelné a v zdjmu Géinnosti
museji byt vymahatelné. Pokud m4 byt
ze strany zaméstnanci bezpe¢nostni
systém organizace respektovdn, musi

byt jeho ochrana zjevnd, aby si ji

lidé uvédomovali a neméli tendence
systém obchdzet a ignorovat.

V piipadé potencidlnich hrozeb u organizaci
typu banky nesmime opomijet ani
ohrozen{ samotného uzivatele modernich
technologii a systémt navdzanych

na bankovni servis. Ne kazdy uzivatel si
uvédomuje, Ze za pouzivani uzivatelsky
ptdtelskych aplikaci v modernich
zafizenich plati dai, kterd spocivd ve ztrdeé
davérnosti nékterych informaci nebo
zvy$en{ hrozby ze strany lidi, keefi cheéji
ziskat informace nebo finanéni{ prostfedky
uzivatele. Obétmi takovych ttoka se
dennodenné stdvaji miliony lidi po celém
svété a pro nejblizsi obdobi musime
pocitat s tim, ze aktivita tto¢niki vici
nasim klientiim a jejich zafizenim poroste.
Nasim tkolem proto je uzivatele neustdle
informovat a vzdéldvat v oblasti moznych
rizik a zptsoby, jak se jim brdnit.

PREVENCE JAKO NEJUCINNEJSI
NASTROJ

Zévérem nezbyvd nez konstatovat,

ze hlavn{ hrozby pro fungovén{
organizaci i trendy v oblasti bezpe¢nosti
jednoznaéné souviseji s rozvojem
informacni spole¢nosti. Vefejnost si

4 A interni auditor 3/2014

technologiim a striktnim dodrzovdnim
bezpe¢nostnich zdsad a standardu.

Ochrana bezpe¢nosti je ndro¢nd ve viech
ohledech a v nékterych smérech se ndm
nikdy nepodaff se moznym rizikiim

branit skute¢né efektivné. Vynalézavost
kybernetickych tto¢niki je prakticky
bezmeznd. V této oblasti tak vznikd
potieba kontinudlnich preventivnich
analyz rizik na strané banky a maximadlni
obezfetnosti pfi prici s internetem

a mobilnimi zafizenimi na strané uZivatele.

Pro to, jak zajistit bezpe¢ny a plynuly
chod firmy bez nezddoucich vypadka,
z4dné univerzdlni pravidlo neexistuje.

g

POHLEDY NA BEZPECNOST

Jednim z efektivnich néstroji, jak
mapovat a chranit kriticky dulezité
procesy a ¢innosti, véetné dostate¢nych
zdrojli a kapacit pro efektivni obnovu, je
vsak fizeni kontinuity ¢innosti (business
continuity management — BCM).
Zavedenim tohoto systému a opakovanou
udrzbou — plénovdnim, testovdnim,
aktualizaci a rozvojem — lze vyrazné
snizit riziko zdsadnich dopadu hrozeb
téméf v jakékoliv organizaci, a to bez
ohledu na jeji velikost a zaméfeni.

V Ceské spotitelné hraje BCM
nezastupitelnou tlohu. Bohuzel to tak
nenf zdaleka v$ude. Podle priizkumu
Ceské zemédélské univerzity vyuzivd
fizeni kontinuity ¢innosti pouze 18,9 %
oslovenych organizaci, pfi¢emz 50 %

z nich jsou podniky se zahrani¢ni Gcasti,
kde je BCM zpravidla standardnim
pozadavkem matefské spole¢nosti.
Duvodem neochoty firem vénovat se
fizen{ kontinuity ¢innosti jsou podle
respondentt vysoké ndklady a nedostate¢nd
podpora managementu, ale pfedeviim
vnimdn{ BCM jako nedilezité oblasti.

Je v8ak dobré si uvédomit, Ze spravné
fizeni bezpeénosti organizace vede

k minimalizaci zptsobené $kody —
pokud uz se ji nelze vyhnout.
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Radek Kucera

Senior Head of Business Security Outer Liaisons

T-Mobile Czech Republic a.s.

CLOVEK - NEJVICE
PODCENOVANE
BEZPECNOSTNI RIZIKO

Za dobu své praxe bezpe¢nostniho
experta jsem se v zivoté setkal s mnoha
ndzory na bezpe¢nost a na to, jakym
zplsobem ji tu zesilit, tu naopak udinit
méné viditelnou, jak ji financovat, jak ji
naroubovat na podnikové prostiedi, jak,
jak, jak. Zkrétka stejné jako tomu byvd
u mnoha jinych povoldni, co ¢lovek,

to jiny nazor. Rada lidi se pohybovala

v uréitém zajeti ndzorovych stereotyptt
typu, co nejde silou, musi jit jeSté vétsi
silou, a tak ¢asto navrhovali vice kamer,
vice plottl, vice zdmki, vice antivirt,
dohledu, kontrol a stréznych. Bohuzel,
bezpe¢nost nepiindsi na prvni pohled
okamzité vynosy do spole¢nosti, naopak

od vandalizmu pfes krddeze a zpronevéry az

napt. po sofistikované hackerské utoky. Ale
proti komu maji vlastné chranit? Odpoveéd
je samoziejmé prostd. Proti samotnym
lidem. Ale proti kterym? ,No samoziejmé
proti ém venku, zni odpovéd vétsiny
laik1. ,,A chrdni vés tyto dvefe také pied
témi, ktef{ uz jsou uvniti?“ ptal jsem se j4.
Po chvili ml¢en{ a vyznamném toc¢enim
o¢ima mi bylo ¢asto odpovézeno asi néjak
takto ,,No, to kategoricky vylucuji, to se

u nds nemuze stdt, ptipadné doprovdzené
vétou, kterd je z hlediska bezpe¢nosti zcela

devastujici ,my si tady véfime“. ZkuSenosti

m¢é naucily nedivat se na bezpe¢nost skrze
silu instalovanych mfizi, ale jen a pouze

,Prestoze se jednalo o Cloveka, ktery
mel nastoupit do vykonu trestu

odnéti svobody, nastoupil misto ngj

do telekomunikacni spolecnosti, kde to
dotahl az na post generalniho reditele”

pomérné dost prostiedkt spotiebuje,

a tak se vétSina bezpe¢nostnich feditelt
potykd se stdle stejnym problémem,

a to jak vytvofit funkénf bezpe¢nost

v organizaci za stale méné penéz. Finan¢ni
krize zapocatd v Evropé v roce 2008 zatala
do tak beztité$ného stavu dalsf rdnu, nebot
velmi ¢asto byly vydaje na bezpe¢nost
omezeny, a to zvlasté ty, keeré mély piisobit
preventivné prvn{ na rdné, a tak tam, kde
diive byli dva strdzni, dnes nenf ani jeden.

Pozornému ¢tenafi rozhodné neuniklo,
ze veskeré ndstroje, které jsem vyjmenoval
v prvnim odstavci, jsou prostiedky,

které maji nékomu zabrénit &i ztizit
pachdni protiprévni ¢innosti. A to lecjaké

pres ty, ktefi bez vyhrady stoji za tim,
kdyZ bezpe¢nostni standardy selhdvaji.

Za samotnymi lidmi. Nebot lidem je ¢asto
vénovino trestuhodné mélo pozornosti.
Protoze k ¢emu mi jsou zamdené

dvefe, kdyz kli¢ m4 ta $patnd osoba.

PROVEROVAT ZAMESTNANCE? NO
PROSIM VAS...

Piestoze nékteré standardy, které se tykaji
mozného bezpe¢nostniho provéfeni
budouciho zaméstnance, jsou zndmy

v anglo-saském svété jiz dlouho, v Evropé
a specidlné v Ceské republice si nachdzeji
cestu k zaméstnavateltim jen velmi
pozvolna. Z¢&4sti za to miize neblahd
zkudenost lid{ s totalitnim rezimem, kdy

ANKETA CIIA

OTAZKY

POHLEDY NA BEZPECNOST

1. Jaka zavaznéjsi bezpecnostni
rizika se vyskytuji v organizacich
Vaseho typu?

2. Ktera bezpecnostni rizika jsou,
dle Vaseho nazoru, v soucasné
dobé nejvétsi?

3. Co lze, dle Vaseho nazoru,

v oblasti vyvoje bezpecnostnich
rizik ocekavat v nasledujicich tiech
letech?

Alena Marcinova

vedouci odboru Interni audit
a procesy
CEPS, a.s.

1. Jako strategicky vyznamna
firma se snazime bezpecnostni
rizika predvidat a snizovat jejich
pravdépodobnost. Velkym rizikem
pro stabilitu soustavy je energie

z obnovitelnych zdrojli, pfedevsim
energie z vétru.

2. Nejvétsim bezpecnostnim rizikem
je zrejmé néjaka forma teroristického
Utoku.

3. Bohuzel ziejmé teroristické Gtoky
a sabotaze.

FrantiSek Orsag

osve

poradce — kontrolni a auditni
systémy

1. Jako OSVC mohu konstatovat,

7e se snazim rizika, ktera by se mé
mohla tykat, minimalizovat tak, aby
u mne neplatila nasledujici véta: Aniz
si to manazeti mnohdy uvédomuiji, je
to riziko zneuzitf ¢i Upravy informaci,
obsazenych v ICT systémech.

2. Odpovéd je obsazena

v predchazejici odpovédi.

3. Vzhledem ke klimatickym
podminkédm ocekavam zvyseni
vyskytu a dopadu rizika
povétrnostnich a klimatickych vliv{

s dopadem na zemédélstvi a logistiku
ostatnich odvétvi.
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Ing. Dana Vojikova, MSc, MBA

interni auditor senior
Magistrat mésta Plzné

1. Pokud budeme opomijet rizika
souvisejici se zneuzitim informaci

v IS/IT verejné spravy a jejich
pisemnych materialech, tak jde
prevazné o rizika odcizeni, zneuziti,
zpronevery, poskozeni (vandalizmus,
prirodni katastrofy) aktiv mésta. Déle
rizika tykajici se osob — zaméstnanc(
verejné spravy napt. poskozeni
zdravi Urazem, nadkazou, nemoci

z povolani nebo Utokem jiné osoby
(nespokojeny klient). Dale jinou
kapitolou jsou klicova rizika povahy
Utoku na stézejni infrastrukturu statu
a verejné spravy.

2. Nejvétsi rizika jsou rizika

zneuziti, odcizeni informaci a rizika
poskozovani, zpronevéry, kradeze
majetku verejné spravy. V Gvahu by
mohlo prichézet i vydirani vefejnych
0sob.

3. Nadale bude pokracovat snaha

0 zneuzivani a odcizeni informaci

v informacnich systémech verejné
spravy.

Ludmila Jiranova

vedouci interniho auditu a kontroly
CHMU

1. Bezpeénostni rizika v CHMU vidim
pfevazné v oblasti informacnich
technologii. Rizika bych jesté
rozdglila na ,interni“ — zaméstnanci
v dodrzovani nastavenych predpist

a norem + ,externi“ — dodavky
elektriny, odbornici IT (cizi).

2. Za zéklad bezpecnostnich rizik
povazuji ,lidsky faktor“ v navaznosti
na oblast IT — opomenuti,
prehlédnuti, ale miize zde byt i urdity
Zamer.

3. Vyvoj bezpecnostnich rizik je

v poslednich letech tak rychly, ze
nebudu predvidat ani véstit z koule,
ale necham se prekvapit. Lidé by si
méli uvédomit, ze CAS je netiprosny,
PRIRODA je mocna a ,nic se nema
prehanét".

6 A interni auditor 3/2014

byl ¢lovék pomérné bedlivé sledovdn nejen
ozbrojenou mocf, ale rovnéz uli¢nimi
vybory, a pfedev§im kddrovymi oddélenimi
v jednotlivych podnicich. S tplné stejnym
pohledem jsem se potykal i j4, pii snaze
zavést nékteré tyto provérky v nasi
spole¢nosti. ,A to se jako budeme tém
lidem divat do loznic?“ ,Ne nebudeme, ale
co o téch lidech vlastné vime? ,No, vzdyt
tu mdme jejich zivotopisy, ne? , Tam pfeci
najdeme vechno.“ Tak néjak probihaly
diskuze na toto téma jesté v roce 2008.
Zkombinujeme-li zkusenost z totalitntho
rezimu, navic s ¢astou nezkusenosti nékterych
personalistil, kteff jednoduse nevédi, jak by
jim bezpe¢nostni screening zaméstnanci

POHLEDY NA BEZPECNOST

let vyddval za svého bratra Romana Faru.
Pfestoze se jednalo o ¢lovéka, keery mél
nastoupit do vykonu trestu odnéti svobody,
nastoupil misto né¢j do telekomunikaéni
spole¢nosti, kde to dotahl az na post
generdlniho feditele. Za celou dobu

nikdo nemél o jeho skute¢né identité

ani ponéti. Prosté stejné jako v ptipadé
Anicky Skrlové, krerd se pro zménu dosti
Uspésné vyddvala za chlapce. Nastésti pan
feditel nemél podpisové prévo na finanéni
transakee. ,No jo, ale to bylo v roce 2000,
namitnou nékteff. A pracoval dobfe a nic
neukradl. Mozn4, Ze v tomto piipadé

to bylo jesté levné. Ndsledujici piipad

vsak mdme vSichni je$té v zivé paméti.

,Obecné se uvadi, ze zhruba 30 %
Zivotopistl obsahuje zkreslené informace,
a 40 % pak primo informace Izivé"

mohl pomoci, za¢inaji ném davody pro
odmitdn{ téchto ndstroju krystalizovat.
Nejhorsi je pak kombinace téchto faktort

s pocitem poslapdni vlastniho ega, kdy
nékeef{ personalisté vnimaji bezpe¢nostni
screening jako projev nediivéry k jejich
vlastn{ préci. A kdyz se k tomu pfidaji nutné
investice, pro takovou provérku, mdme
tady ukdzkové zabetonovany stav. K celkové
nervozité samoziejmeé pfispivd rovnéz ne
Uplné vyjasnénd prdvni opora pro takovou
provérku, kdy zaméstnanec pozivéd vysoké
ochrany ze zékona, a zaloby zaméstnancli
na zaméstnavatele nejsou v dnesni dobé
ni¢im vyjime¢nym. Pro Gplnost pak jen
doddm, Ze fada zaméstnavatell se navic

v dnesni dob¢ plné spoléhd na sluzby
persondlnich agentur, které vsak jakékoliv
provéfeni neprovddéji zpravidla viibec.

A tak zde mdme perspektivniho uchazece

se skvélym Zivotopisem, na keerého pél
piedchdzejici zaméstnavatel samou chvélu

a jehoz podpis na pracovni smlouvé bude
pro nasi spolecnost skute¢nym pozehndnim.
Opravdu? Nebo zijeme v iluzi?

TELEKOMUNIKACNI ANICKA A TI DRUZI
Pokud si do jakéhokoliv vyhledavace zaddte
vyraz ,telekomunika¢n{ Anicka®, nabidne

se vim piibéh, o jakém jste si mysleli, Ze se
nemuze stdt. Viclav Fira se vice jak deset

V lété roku 2008 pfichdz{ na konkurz

na obsazeni mista hlavniho ekonoma

do eskobratrské cirkve evangelické Libor
Liska. Liska tento konkurz vyhraje a do roku
2009 postupné prevede na své Géty pres 10
miliont korun. Kdy? jej pfijdou policisté
zatknout, vychdzi najevo, ze se jednd

o mnohokrdt soudné trestaného Vladimira
Prokopa. O ném se pozdé¢ji soudni znalci
vyjadii jako o asocidlni osobé s inteligenci

v pasmu podpraméru. Ani to vSak Prokopovi
nezabrdni utéci z vézeni a pro zménu

vyhrat konkurz na ekonoma Nérodniho
zemédélského muzea, kde vystupuje jako
vystudovany inZenyr ekonomie. Zde

se mu opét az do jeho zatéeni podafilo
zpronevéfit dalsich téméf 10 miliont

korun. Je zfejmé, Ze i v tomto piipadé
jakékoliv provéfent selhalo, a to dokonce
opakované. A co se s tim d4 tedy délae?

CO NAM PRINASi BEZPECNOSTNI
SCREENING

Velmi pravdépodobné by podobnym
scéndftim zabrdnil bezpe¢nostni screening,
ktery by se mél provédét s kazdym uchaze¢em
o zaméstndni, ktery nastupuje na misto,

kde bude disponovat firemnimi finanénimi
prostiedky, piistupy k utajovanym
skute¢nostem nebo bude mit i nejvyssi
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administrétorskd prdva k pocitatovym
systémiim. Ve spole¢nostech je tento
proces zndm ¢asto pod ndzvem background
check ¢i pre-employment screening. Cena
za takové provéfent je veelku zanedbatelnd
oproti prostfedkiim, které spole¢nost
ochrani, a prostiedkiim, které bude muset
spole¢nost vynalozit pii hleddni jiného
kandiddta. Cilem provéfeni je pouze ovéfit,
ze véechny skute¢nosti, které o sob¢ uvedl
uchazed ve svém Zivotopise, se zaklddaji

na pravdé a nejsou zkreslené. Tyto informace
jsou zjiStovény z vefejnych databdzi. Detailni
popis toho, jakym zptisobem takovy
screening provddét, by znaéné piekracoval
rdmec mého piispévku, nicméné je tieba
ptipomenout, Ze k provéfeni kandiddta je
tieba jeho vyslovného souhlasu, plné moci
a souhlasu se zpracovdnim osobnich tdaju.
Rozsah provérky se muaze znaéné lisic dle
zaddni spole¢nosti, ale i ta nejbéZnéjsi by
vzdy pokryvala ovéfeni identity, lustraci

v databdzi neplatnych dokladui, ovéfeni

u pfedchoziho zaméstnavatele a samozfejmé
také to, zda uchaze¢ vystudoval skoly

v zZivotopise uvedené a ziskal certifikdty,
kterymi se v Zivotopise zastituje.

Ve spole¢nostech se zpravidla provedenim
této provérky povéfuje externi subjeke,
ktery by mél mit dostatek zdrojii a erudice
k provedeni takové provérky. Zde bohuzel
nardzime velmi ¢asto na fake, Ze pokud

uz zaméstnavatel souhlasi s provddénim
téchto provérek, ¢asto je pro néj klicovym
faktorem vybérového fizeni pouze cena

za takovouto provérku. To ¢asto znamend,

ze provérky se provadi velmi formalnim
zplsobem, tak fikajic od stolu, alibisticky

a pouze prostiednictvim telefonu ¢&i e-mailu.

Je pochopitelné, Ze takovd provérka potom
¢asto neodhalf skute¢nosti, kvili kterym se
vlastné realizuje, coz déle zvySuje nedivéru
personalistl v t¢innost a nutnost takového
ndstroje. Vysledek provérky externi subjekt
nijak nehodnoti, pouze tyto vysledky predd
odpovédné osobé s persondlni pravomoci,

na které bude, jakym zptisobem s ni nalozi.

Na téma, jakym zptsobem o sobé
potencidln{ zaméstnanci lzou, bylo
provedeno nékolik studif, pficemz &isla
jsou pomérné alarmujici. Obecné se uvddi,
ze zhruba 30 % Zivotopisti obsahuje
zkreslené informace, a 40 % pak pfimo
informace lZivé. Zdjemci si tyto studie,
véetné metodiky, jakym zptisobem byly
provddény, mohou sami najit na internetu.
J4 sdm jsem se dosud setkal s nékolika
kandiddty, jejichz n¢které uvedené ddaje
nebylo mozné ovéfit, a dokonce rovnéz

s pfipadem, kdy bylo pfedloZeno padélané
maturitni vysvédéeni. Ponékud citlivym
problémem se v dnesni dob¢ stdvaji
informace o kredibilité ¢i bezdluznosti,

a to at uz viéi komer¢nim subjektiim,

¢i finan¢nim Gfadim. V podstaté téméf
kazdy md dnes néjaké zdvazky, které

zcela jisté nepfedstavuji problém pro
piijeti do zaméstndni. Varujici jsou spise
zdvazky, které se zcela vymkly z rukou,
tedy napiiklad, kdyz uz je na potencidlniho
uchazece vedeno nékolik exekuénich fizeni.

POHLEDY NA BEZPECNOST

Pavel Broda

interni auditor
OKD, a.s.

1. Hlavni bezpec€nostni rizika
identifikujeme v nékolika oblastech.
V oblasti fyzické bezpecnosti

jde predevsim o riziko kradeze.
Dalsi vyznamné riziko predstavuje
podvodné jednani (at uz z fad
zaméstnanc(, ¢i externich subjekt).
Oblast rizika podvodu zahrnuje
prakticky veskeré cinnosti podniku.
Nejzavaznéjsi riziko podvodu
vnimam predevsim v oblasti ndkupu
a vybérovych fizeni. V neposledni
fadé se jedna o rizika spojena

s informacnimi technologiemi

a systémy.

2. Za nejvyssi bezpecnostni

riziko v soucasné dobé povazuji
riziko podvodného jednéni. Snaha
externich subjektl spachat podvod
na organizaci mize byt v soucasnosti
navysena i kvdli zménam

v Obcanském zakoniku, na které
nemusi byt jesté vSichni zaméstnanci
spolec¢nosti plné pripraveni.

3. V nasledujicich nékolika letech
neoCekavam zadné bourlivé zmény

v oblasti bezpec€nostnich rizik. Da

se oCekavat posileni rizik v oblasti

IT. Naopak nejasnosti kolem nového
Obcanského zakoniku by mélo
postupné ubyvat.

Simona Székelyova

vedouci Utvaru interniho auditu
Statni tiskarna cenin, s.p.

1. S ohledem na charakter ¢innosti
v organizaci jsou to predevsim
rizika tykajici se naruSeni systém{
a objektd.

2. V soucasné dobé vnimam

jako aktualni rizika informacni —
naruseni bezpecnosti dat, zneuziti
¢i poskozeni dat nebo informacniho
systému.

3. Vzhledem k rychlému vyvoji
informacnich a komunikacnich
technologii ocekavam identifikaci
vyznamnych rizik v dané oblasti.

312014 interni auditor A 7
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Je jasné, Ze zaméstnat takovou osobu jako
pokladnika v bance miize byt ruskou ruletou
se smrticimi nésledky pro firemni finance.

CO SE MOZNA ODHALIT NEPODARI
Bohuzel existuji véci, které se ¢asto nepodafi
odhalit, ani pfi sebedikladnéj$im provéfeni.
Osobné povazuji za ty nejzdvaznéjsi,

kterym celime v dnesni dobé, dvé, a to
zneuzivdni omamnych a psychotropnich
ldtek a patologické hrédstvi. Kolegové
pracujici na tseku bezpec¢nosti v jinych
spole¢nostech potvrzuji, Ze podobnym
problémam &eli ve zvy$ené mife i oni,
nejednd se tedy pravdépodobné jen

o nahodilou odchylku a sezonn{ problém.

A tak zatimco v nékterych délnickych
profesich je ¢astym problémem alkohol

a marihuana, v technologickych ¢i
bankovnich spole¢nostech se ¢im dél ¢astéji
setkdvdme se zneuzivdnim stimulacnich
tvrdych drog, ptedev$im s pervitinem

¢i kokainem. Kromé toho, Ze takovy
zaméstnanec ziejmé nepiedvede nijak oslnivy
vykon, je pravdépodobné, ze v pozdéjsich
etapdch bude fesit také to, kde na svého
konicka vydélat. Ve své praxi jsem fesil
piipad mladé ddmy, kterd povazovala za svij
standard vykoufit o pracovnich
piestdvkach cigaretu
marihuany a pak se v klidu
vrdtit ke své praci. Zdbavné

na celém pfibéhu je fakt, ze
pracovala takfikajic v prvn{
linii, na infolince poskytujici
prvotni informace klientam.
Néslechy a bodové hodnoceni
nadfizenych dokonce ukdzaly,
Ze po intoxikaci projevovala
veéts miru empatie a prodejnich
dovednosti nezli pted ni. Pi
pohovoru pak nebyla viibec
schopna pochopit, Ze se
dopousti nééeho, co muze byt
v rozporu se zdkonikem préce.
Zd4 se tedy, Ze spole¢enskd
tolerance vytvdii prostieds,
kdy si fada zaméstnanct ani
neuvédomuje, ze se dopousti
protipravniho jedndni.

Sklony k patologickému
hrééstvi Zddnd z provérek
velmi pravdépodobné
neodhali. Vyjimku tvoi{
situace, kdy se potencidlni
uchaze¢ pfiznd k tomu, ze byl
lé¢en a vylécen nebo, pokud
toto skuteénost prozradi
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néktery z byvalych spolupracovniki

v rdmci ovéfovéni referenci v pfedchozim
zaméstndni. Bohuzel, na pracovnim trhu
viak stdle jesté Casto prezivd obava z toho,
ze pokud néco takového prozradim, vrhne
to Spatné svétlo piedev$im na samotnou
spole¢nost. A tak i dnes dochdzi k tomu,
ze defraudant odchézi z ptedchozich
zaméstndni na dohodu a s piislibem dobrych
referenci, vyménou za to, Ze neprozradi, ze
je firma zranitelnd a zpronevéfené penize
wsnad vratl. V nasi spole¢nosti dochdzelo
v minulosti k problémim piedevsim

na znackovych prodejndch, kde si nékteti
zaméstnanci ,pajcovali“ hotové penize

z pokladny, pfi¢emz v nékterych piipadech
tyto penize obratem mizely ve vyhernich
hracich pfistrojich. Jak to vsak byv4,
automat nejenom, ze penize nevrdtil, ale
naopak dostdval pravidelné penize dalsi,
nebot cilem jiz nebylo néjaké penize

lehce vydélat, ale vrétit penize chybéjici

v kase. Bohuzel v letech 2008-2010 jsme
zaregistrovali $kody v celkové vysi nékolika
miliont korun a rovnéZ jsme inicializovali
trestni stthdn{ u nékolika zaméstnancti.

Po sérii masivnich bezpe¢nostnich opattent,
které mimo jiné minimalizovaly objem

POHLEDY NA BEZPECNOST

hotovosti na prodejndch, doslo pfesto v roce
2013 k bezpe¢nostnimu incidentu, kdy
jeden z mladych zaméstnanct znackové
prodejny odcizil vice nez 300 000 korun,
pficemz skoro 200 000 korun prohral

za jediny veler a zbylé penize se rozhodl
utratit cestovdnim po Evropé. Poté hodlal
spachat sebevrazdu. Nastésti m4 tento
ptibéh stastny konec a mlady muz je

stdle na Zivu, byt je trestné stthdn a pfisel

o zaméstndni. Bohuzel vsak plati, Ze
pokud je zji$tén rozdil v pokladndch a pfi
bezpe¢nostnim pohovoru s podezielym se
vySetfovatel snazi zjistit motiv podvodného
jedndni, hré¢stvi je dnes odpovédi ve vice
nez poloviné piipadi. Diskuzi s kolegy

z jinych spole¢nosti bylo bohuzel zjisténo,
ze obdobnd situace panuje i jinde.

Ttetim problémem, ktery pravdépodobné
z4dnd provérka neodhali, je tzv. slepd

ldska. A tak zatimco patologické hrddstvi je
problémem spi$e muzii, v tomto piipadé se
setkdvdme s pfevahou Zen. Ve zkratce jde

o to, Ze zaméstnanec se dopousti protiprévni
¢innosti, avsak nikoliv s cilem ziskat
prospéch sdm pro sebe, ale pro milovanou
osobu. Tedy penize ¢i jiné vyhody ziskdvim
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proto, Ze jsem hluboce, a pfedev$im slepé
zamilovdn a svému partnerovi bych pfinesl,
co mu na o¢ich vidim. V bankovnictvi je
typickou situaci schvalovdn{ tvéra s védomé
nepravdivymi udaji, v telekomunikacich

se setkdvdme se zneuzivdnim nevefejnych
nabidek ¢i zneuzivdnim informaci

z telekomunika¢niho provozu. I v téchto
piipadech je odhaleni takového jedndni
spiSe antickou tragédii, zvldsté v situaci,
kdy mezitim ldska vyprchala a doslo

k rozchodu. Pfestoze zaméstnanec je
jednozna¢nym pachatelem, ¢asto v téchto

ZAVER

At jsou to jiz zdvéry renomovanych
poradenskych spole¢nosti, nebo zkusenosti
bezpe¢nostnich fediteltt v jednotlivych
firmdch, miZeme dnes s jistotou potvrdit,
Ze za obfi ztrdty zplisobené hospodéiskou
kriminalitou jsou z nejvétsi ¢4sti odpovédni
interni pachatelé, tedy zaméstnanci, ¢asto
ve spojeni s pachateli externimi. Je proto
az s podivem, jak mdlo pozornosti je

ve spole¢nostech vénovdno nastupujicim
zaméstnanciim a jak moc jsou ignorovdny
nékteré rizikové prvky v chovéni

situacich pfipomind spiSe obét. zaméstnanct. Vezmeme-li v Gvahu, Ze cena
, L. e . za takové provéfeni se pohybuje v roviné
Otédzka, kterd je nanejvy$ naléhavd, zvldsee e e R A
. ’ . o, tisicti ¢i maximalné desetitisict korun
v situacich, kdy vétsina protiprévniho i 14 ‘ , .
. L. " , . na strané jedné, pak $kody zptisobené
jedndni je odhalena spise na zdkladé¢ , . . ..
Y . . . ; takovymi zaméstnanci jsou bez vyjimky
upozornéni nezli vlastn{ ¢innost{ interniho ) T vr e s -
vzdy o nékolik fadu véesi. Sebelepsi

auditora ¢i interniho vySetfovatele, je, . P .
monitorovaci zafizeni, mfiZe, ostraha ¢i

zda existuji néjaké jasné znaky, keeré

. . . bezpecnostni politika nezabrdni selhdni
mohou upozornit na to, Ze se zaméstnanec

et e a4 ., ¢loveka. Nebot ten je vidy nejslabsim
dopousti protiprévniho jedndni.

e . ¢lankem bezpe¢nostniho fetézu. Pieji vim
Samoziejmé, Ze jasné a prikazné znaky

s oy “1x , pii vybéru zaméstnanci Stastnou ruku.
neexistuji. Presto vSak ¢asto pachatelé

intern{ kriminality vykazuji nékteré
podobnosti, kterym bychom méli vénovat
zvySenou pozornost. Jaké to tedy jsou?

PROBLEMOVE ZNAKY

VE SPOLECNOSTI PRACUJE VICE NEZ 5 LET A POZiVA VELKE DUVERY

V 80 % pripadi, které jsem ve své praxi fesil, se jednalo o zaméstnance, keefi byli ve spole¢nosti povazovdni za vysoce davéryhodné
a jejich pracovni pomér trval 5 a vice let. Ovlddali bravurné veskeré interni systémy a ovlddali je tak, Ze casto skolili i své sluzebné mladsi
kolegy. Nevéhali si brt praci navic a byli svym okolim povazovdni za ty, ktef{ viechno védi.

VE SPOLECNOSTI PRACUJE DLOUHA LETA NA JEDNE POZICI/PRODEJNE APOD.

K tomu, aby zaméstnanec mohl skryté pachat protiprévn{ jedndn{ je kromé znalosti systémii nutné zndt také ty spravné lidi, zdkazniky ¢i
dodavatele. Vzhledem k tomu, Ze pdchdni protiprdvni ¢innosti se ¢asto déje tak, Ze spolu internf a extern{ pachatel tzce spolupracuje, je
tieba, aby mezi sebou vytvofili urcitou davéru. Typicky problematickymi pozicemi jsou tedy pozice nejriiznéjsich nékupéich, pokladnich,
vedoucich filidlek apod.

PRVNI PRICHAZI / POSLEDNi ODCHAZi, PRACUJE | 0 DOVOLENE CI SI DOVOLENOU TEMER NEBERE

Uzce souvisi s predchozimi znaky. BohuZel tento znak je ¢asto nadiizenymi kvitovin s povdékem a Casto je takovy zaméstnanec dévin
za piiklad ostatnim. V piipadé jednoho z nejvétsich podvodt v na$f spole¢nosti, kdy zaméstnanec uzaviral fiktivn{ tcastnické smlouvy
a odebiral dotované mobilni telefony, byl tento zaméstnanec prosluly tim, Ze bézné chodil pracovat i o vikendech. T&il se takové piizni
kolegt, Ze ti mu ochotné sdélovali svd pfistupovd hesla do systémt a nechdvali jej vyfizovat nékteré vlastni obchodni pfipady. Ptipad
mladého muze, o kterém jsem psal vyse a ktery z pokladny spole¢nosti odcizil 300 000 korun nesl prévé znak toho, ze na prodejnu se
dostavil v mimopracovni dobu a byl zde zcela sdm, takze v cesté k pokladndm mu nikdo nestdl.

Z1JE NAKLADNYM ZIVOTNIM STYLEM

Tento znak je velmi spekulativnim, protoze samotnd skutecnost, Ze zaméstnanec md vice penéz, nez odpovidd jeho platu ¢ mzdé,
jeSté nemusi viibec nic znamenat. Varovné jsou spise signdly, kdy k takovému zbohatnuti dojde jakoby ,ndhle®. Jiz nékolikrdt jsem
mél moznost poslouchat historky o bohatém stryckovi, vyhrdni mensiho obnosu v loterii nebo ndhlém dédictvi. Kolegtim takového
zaméstnance pak viibec neni podezielé, Ze ten, ktery mél vidy hluboko do kapsy, je néhle pozornym hostitelem. Pokud sami maji
z takového jedndni profit, nikdy na takovéto jedndni neupozorni.

ZTRATA MOTIVACE / POMSTA SPOLECNOSTI

Zatimco v predchozich piipadech je cilem pachatele ziskat finan¢ni profit ¢i vyhodu pro sebe nebo své blizké, v tomto piipadé je
hlavnim motivem snaha spole¢nost poskodit. Ziskdni profitu je ndsledné racionalizovdno slovy jako ,stejné to déld kazdy*, ,kdyz uz
byla ta pfilezitost” apod. Zde je velmi dilezité sledovat, zda se spole¢nost, a to i nechténé, nedopousti zjevnych kiivd, nejcastéji v oblasti
nastaveni mzdovych podminek, pldnovdni smén a dalsich.

Téchto pét znakd nemuize ani zdaleka pokryt celou $kdlu znaki ¢i indicif, které mohou svédéit o problémovém chovdni{ zaméstnance.
Navic sledovat tyto znaky neni, a ani nemize byt tlohou auditora ¢i vySetiovatele, ale spiSe tkolem manaZeri na jednotlivych
stupnich fizeni.
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PROC JE DULEZITE MITI
IT AUDITORA

Vyznam informacni bezpecnosti v internim auditu ve svété nové legislativy

Soucasnd geopoliticka situace a krimindlni
hrozby nuti i konzervativni legislativce
pfijimat regulace a normy kladouci na firmy

i jednotlivce nové ndroky a odpovédnosti.
Informaéni bezpe¢nost tim za¢ind nabyvat

na redlném vyznamu ve viech oblastech
firemn{ a stdtni sféry. Ne Ze by tu nebyla

jiz ddvno, ale ruku na srdce, byvala ¢asto
opomijenou popelkou a otloukdnkem
rozpoctovych skrtii. Dilezité je, Ze se pomalu
ménf piistup, kdy je organizace zodpovédnd
pouze za svou IT infrastrukturu, na piistup,
kdy je mozné aplikovat zodpovédnost za skody
zplisobené zneuzitim této infrastrukeury
(nebyla-li dostate¢né zabezpecena). Aplikovéno
do bézného zivota, kdyz vd$ neservisovany
plynovy kotel zapdli kromé vaseho domu

i ten sousediy, tak za to nesete odpovédnost

— piekvapivé v IT oblasti toto nenf zatim
Gplné bézné. Intern{ audit se tak ¢im ddl
Castéji dostdvd do situace, kdy je konfrontovin
s politikami, které jsou natolik prorostlé

s technologii, Ze jsou pro auditory neznalé

IT obtizné zpracovatelné a pochopitelné.

NOVA LEGISLATIVA

Z pohledu Ceského préva jsou tthelnymi
kameny problematiky (mimo zdkonny
rdmec jednotlivych odvétvi) zdkon

o kybernetické bezpe¢nosti (v platnosti
bude od roku 2015) a posledni znéni
zdkona o ochrané osobnich tdaju.

Zdkon o kybernetické bezpe¢nosti (a jeho
provadéci vyhldska) zatim predstavuje mensi
hrozbu, protoze soucasnd kapacita NBU
(respektive ndrodniho CERT tymu) a mirnd
forma sankci nejsou pro klienty dostate¢nym
motivétorem implementace zdsadnich zmén.
Vétsina tviirch tohoto zékona, ale jiz dnes
mluvi o zpfisnéni postiht v novele, kterd

je pfipravovdna k projedndni v roce 2015.
Pro vétSinu odborné vefejnosti je tento
zékon pouze prvnim (a relativné mékkym)
krokem ke komplexni normé pokryvajici
informacni bezpe¢nost. Zékon se zatim dotykd
pouze subjekti v tzv. kritické infrastruktute
stdtu a tzv. vyznamnych systémd. Jejich
definice je bohuzel stdle ponékud vdgni

a bude upravovdna postupné provadéci
vyhldskou. Zatim je zfejmé, Ze se bude

10 A interni auditor 32014

dotykat hlavnich utility provideru, telco
firem, bank a nékterych stdtnich instituci.
Pro vétsinu subjektil je ndsledujici rok spise
rokem piipravnym a pro ostatn{ inspiraci,

co je ¢ekd do budoucna. S prohlubujici

se integraci IT infrastruktury ve viech
oborech lidské ¢innosti je zfejmé, ze pravidla
navrhovand zédkonem budou ve stfednédobém
horizontu néjakym zptsobem aplikovdna

na viechny téastniky ,informa¢niho
provozu®. Idedlnim feSenim je v rdmci auditt
jiz dnes zapojit IT auditory / IT security
auditory, kteff dokdz{ poukdzat na pfipadné
nedostatky a navrhnout vhodnou strategii/
roadmapu feseni. Stdvd se ndm bézné, Ze
vedlej$im produktem takto koncipovanych
auditt je i odhaleni potencidlnich frauda

a bezpecnostnich rizik mimo IT.

Kritkodobé zdsadnéjsi je aplikace zdkona

o ochrané osobnich tdajt na informacni
systémy. Tento zdkon totiz obsahuje mnohem
tvrdsi postihy a skryté velké riziko opomenut
povinnosti. Velké procento spole¢nosti si je
védomo, jak s osobnimi tdaji zachdzet a jak
je shromazdovat, aviak pouze na koncovych
(procesné viditelnych systémech). V procesu/
infrastruktufe jsou pak ¢asto skrytd
piekladist¢ (mnohdy i mimo evidenci), kterd
nebyvaji spravné osetfena, a piedstavuji tak
zésadni riziko zneuzit{ nebo ztrdty citlivych
osobnich tdajii. Dal$im ¢astym ne$varem je
management piistupovych prdv a manipulace
s daty, kdy na primdrnich dlozistich jsou
data spravovédna sprévné, ale na lokdlnich
stanicich uz jakdkoliv ochrana chybi, a data
jsou tak vystavena riziku odcizen{ nebo
nezddouci manipulace. Toto dokdze odhalit
pouze disledny IT auditor se schopnosti

dist redlné IT procesy a vhodnymi ndstroji

na sledovdn{ infrastruktury ve spole¢nosti.

Do budoucna se domnivdm, ze vymahdn{
téchto zdkonti povede k rozsifeni poskytovani
informaén{ bezpe¢nosti jako sluzby, protoze
pro men§{ subjekty mtize byt naplnéni

litery zékonii finan¢né ndro¢nou investici.
Obzvldste potieba sestaveni efektivnich

bezpe¢nostnich tymu predstavuje pro

mens{ subjekty persondlni z4téZ (bez
ohledu na problematickou dostupnost
profesiondlt v bezpe¢nostni oblasti).

PAPIROVI TYGRI

Neznalost IT/infosec problematiky (a nové
legislativy) kombinovand s tlakem zdkaznika
na nenaru$ovan{ bézného provozu vede dnes
nékdy k IT auditim na papife. Predklddané
politiky jsou na papife konfrontoviny

s vlastniky a tcastniky téchto politik. Toto je
sice pohodlné pro auditovaného, ale opomiji
jeden ze zdsadnich faktora — lidskou schopnost
improvizace (rdd bych se vyhnul zobecnovéni,
ale lenost zde hraje také svoji roli). Realita je
vzdy trochu odli$nd od striken{ papirové a je
potieba konfrontovat redlny provoz, nikoliv
pouze jeho tcastniky. Po diisledné provedeném
IT auditu byvd sice n¢kdy zdkaznik rozéarovén,
ale dobfe navrzend sada doporuden{ je mnohdy
vice nez hodnotnou kompenzaci. Pro naplnéni
novych pozadavki legislativy a vngjsiho svéta
uz pouhé ¢teni a porovndvani nestadi.

Je prosté dobré firemni politiky &ist, ale
mluvit je potieba s lidmi, ktef{ Ziji kazdodenn{
praxi a audit provddét na této trovni.
Jakykoliv jiny piistup vede k nepfesnému
zobrazen{ reality a rizik. Toto zkreslen{ poté
vytvdii nebezpe¢nou iluzi klidu a bezpedi.

PROC TEN NEGATIVNi TON?

Na z4vér si dovolim objasnit mirné negativni
ton, keery mize Ctendf citit z nékeerych
soudt vyse. Zdkladnim problémem

velké &sti subjekti v Ceské republice je
organicky budované IT, jehoz strategif je
nasytit pozadavky zadavatele (businessu)

a uchovat provoz v chodu. VétSinou je viak
ignorovano jakékoliv strategické pldnovdni

a v poslednich dekdddch byla opomijena

i zdkladn{ bezpe¢nostni pravidla. Zmény,
které pfichdzeji, viak tyto nedostatky
neodpoustéji, at uz se jednd o legislativu, nebo
redlné bezpe¢nostni hrozby. Vnimejme toto
jako velkou piileZitost o¢istit IT prostredi
od starych nesvarti a budovat ponékud
koncepénéjsi a bezpeénéjsi budoucnost.

General Data Protection Regulation (GDPR)

V nejblizsich dvou letech bude zdkonny rdmec kolem ochrany dat ovliviiovdn novou
direktivou EU. Cilem je pokryt moderni trendy ve spole¢nosti a nové technologie. Dile
je také snaha problematiku zastfesit jednou pravni normou. GDPR v podstaté nahradi
legislativy jednotlivych stdtd v oblasti ochrany osobnich tdaji a citlivych dat.
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ECNOST:

SPOLECNE A NEROZDILNE?

Je to ponékud filozoficka otazka.
Fyzickou bezpecnost si Ize pomérné
snadno predstavit: vysoky plot,
ostnaty drat, pfisnou recepéni nebo
najatou agenturu. To vSe proto, aby
nam z firmy néco nezmizelo bez
zaznamu v Ucetnictvi. ,P0jCovat* si
cizi véci je navyk stary jako lidstvo
samo, proto kontroly v této oblasti
nam jsou prirozené a kazdého
manazera napadnou jako prvni.

S IT bezpecnosti je to o néco horsi. Tu
nechdvdme piedeviim na dobfe placenych
odbornicich. Investujeme do ni, aniz

by byl vidén hmatatelny vystup. Firma
kupuje hromadu techniky (firewally, proxy,
systémy pro detekei prinika atd.) s cilem
vybudovat bezpe¢nostni perimetr, ochranit
vnitin{ si¢, uzivatele a data pfed vetfelci.

Jak tyto dvé¢, na prvni pohled odli$né,
oblasti spojit? Reknéme takto: riznorodost
kybernetickych ttokii dnesni doby jiz

nutf bezpe¢nostni manazery uvazovat
komplexné, tj. spojovat fyzickou
bezpecnost, IT bezpetnost a jesté

pridat bezpecnost lidskych zdroji.

V nésledujicim ¢ldnku se pokusim ukézat,
jak lze piekonat IT bezpe¢nost i pomérné

mohutné chrinéné firmy a to pomoci ,,dér*

na pomez{ fyzické, IT a HR bezpeénosti.

VIT bezpecnosti je zndm pojem ,,titoky
na blizko®. Jinak feceno: ttoénik se
fyzicky dostane ke své obéti. Pro¢ jsou to
nebezpedné situace a proc je ispéSnost
takovych tGtokd téméf 100%?

ZKUSME SI ONAMODELOVAT

7 PRIKLADU:

1. Pfistup k aktivni relaci uZivatele:
Nechite odeméenou obrazovku a odloudite
se na kritkou dobu napt. na obéd, vytidit
telefon apod. Kolega vim vyfoti obrazovku
pomoci Cerl+PrintScrn, ulozi vysledek

do Malovéni, minimalizuje v§echny okna
a nastavi vdim obrdzek z Malovdni jako
pozadi plochy. Po ndvratu nepozndte
rozdil s tim, Ze vdm 74dné okno nepujde
zaviit, jelikoz budete klikat na obrdzek

nikoli na aktivni okna. Celkem dobry

vtip, ktery je ale nutné chdpat s odstupem.
Pfi tomto ttoku miize kdokoli vyuzit
piihldseného uzivatele, jeho/jeji oteviené
aplikace a provést cokoli ve vasem kontextu,
napf. pfevod finan¢nich prostiedka,
ponizeni evidence vozidel, ukonéen{
stavebniho spofeni v cizi prospéch atd.
Otédzka zni: ¢ stopa ziistane auditorim

a Policii v auditnim logu? Preci vase.

2. Nesifrovany pevny disk: Ponechdte
svlij pocita¢ v praci na del$i dobu, napt.
pies noc. Vitané jsou soukromé notebooky.
Kdokoli s pfistupem k zafizeni miize
udé¢lat identickou bitovou kopii vaseho
disku i s daty. Je to snadné: postaci USB
disk s opera¢nim systémem Linux, piikaz
,dd“ a n¢jaky vlastni disk na ,,odvoz“ dat.
Kdo nemd rdd ¢erné Linux obrazovky,
muze pouzit specidlni programy, napt.
Acronis True Image. Uto¢nik pak

v klidu domova a s dostatkem ¢&asu

mize ,loupat pernicek®, tj. prochdzet
vase data, desifrovat vase hesla atd.

3. Utoky na hesla: Nechdte potita¢ bez
dozoru, ale zaheslovany. Utoénikovi to
nevadi, sta¢f jej vypnout a ukrdst 3 soubory
z vaseho pevného disku. Pokud pouzivdte
Windows, pak jsou to soubory SYSTEM,
SAM, SOFTWARE, které jsou nejcastéji
ulozené v adresdfi C:\WINSOWS\
SYSTEM32\CONFIG\SAM. Uto¢nik
zapne poéitaé, nastartuje sviij Windows
nebo Linux, pfipoji si vas disk a hotovo.

Je to otdzka 2 minut, ne vice. Ukradené
soubory obsahuji veskerd hesla: jak lokdlnich
uzivatell (nejcastéji Administrdtora), tak

i doménovd (poslednich 10 uzivateld, keefi
se piihldsili na tomto poéitaci). Hesla jsou
bohuzel zakddovdna, coz neni piekdzkou.
Na Internetu je mnozstvi manudlt

a néstroju jak je odkédovat. Pii trose Stésti
bude mit dto¢nik hotovo od 2 minut

do 24 hodin za cenu asi 30 USD.

4. Instalace havéti: Opét budeme uvazovat
vas pocital v praci, ktery nechdte chvilku
odeméen a bez dozoru. Opét stati 2 minuty
a uto¢nik Vam obohati pocita¢ o néjaky
zdbavny program. Dost ¢asto jsou to
programy pro vzddlené ovlddani neboli
Remote Access Trojan (RAT). Mdte preci
antivirus. To nevadi. Existuj{ programy,
které antivirus povazuje za divéryhodné
(napt. Virtual Network Computing), jehoz
Gcinky jsou devastujici. Uro¢nik na délku
miiZe sledovat vasi obrazovku jako televizni
program. Pokud nejsme i tak spokojeni,
trojské koné Ize pomérné dobfe maskovat
zménou jejich bitového obsahu. Vétsina
antivirovych programu totiz pracuje

na principu porovndvdni signatur. Kdyz
zménite télo viru, pak jej antivir nenajde.
Je to jako kdyz chiipkovy virus mutuje

a stard antivirotika na néj nezabiraji.

5. HW hracky: KdyZ uz méte dobfe
chrdnény vnitiek pocitacové sité, pro¢
nezattocit na pocita¢ jako takovy?
Kazdy pocita¢ mé periférie, USB nebo
star${ konektor PS/2 pro kldvesnici.

K nému je pfipojena kldvesnice,
pomoci které musi kazdy z nés

rano zadat heslo. Idedlni pfilezitost,
nemyslite? Pov§imnéte si obrdzka niZe,
pozndte co je na nich divného?

USB keylogger.
Zdroj: http://www.007spycamera.com

PS/2 keylogger. Zdroj: http://keyllama.com
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Takov4 zatizenf jsou k mdni do 2000 K¢,
maji kapacitu az 2 GB a dokdzi
zaznamenat az 2 miliardy Ghoz{ kléves.
Nemdte je pod stolem i Vy?

6. Utok na volné pohozeny server:
Pii provédéni auditl jsem narazil
i na piipady, kdy fidici pocitace (servery)
byly umisténé ve vefejné piistupnych
prostorich. V takovém piipadé cil je
jasny. Dle popiski na serverech najit DC,
neboli fadi¢ domény. Lze jej na chvilku
vypnout (sluzby by mél pfevzit sekunddrni
nebo primdrnf{ fadi¢) a provést:
A Vyzkouset se ptihldsit jako Administrétor
heslem ,,Admin®, ,Administrdtor®
nebo prézdnym. Pravdépodobnost
je mald, nicméné neni nulovd.
A Off-line ttok na hesla (viz bod 3) a zacilit
na soubory NTDS.dit a SYSTEM.
V téchto souborech je skryt poklad: hesla
vsech uzivatelt domény. Desifrovéni neni
zrovna jednoduché, nicméné je mozné.
A Off-line ttok na systémovy Gcet, napf.
Off-line editac registru a ziménou
spofice obrazovky za piikazovy
interpretr cmd.exe. V piipadé
tspéchu mite celou firmu.
A Linux systémy jsou rovnéZ zranitelné.
Pokud se k serveru dostanete
»na dostfel, pak tto¢nik muze off-line
pfidat uzivatele do souboru /etc/
passwd a pfifadit mu identifikdtor
,0%. Vysledkem jsou administrdtorskd
prava na dozivoti, tj. dokud nebudete
odhaleni pfi auditu lokdlnich uZivateli.

7. 5, Ves v satniku® neboli cizi zarizeni
v siti: Kdyz se podivdme pod stll, tak
alespon j4 vidim nekone¢nd klubka
kabelu, elektrické prodluzovacky

apod. V takovém chaosu se snadno
ztratf pdr uzite¢nych zafizeni, napf.

Napajeci ,adaptér®: https://www.pwnieexpress.
com/product/pwn-plug-elite/
Cena: 695 USD

F

LI

—

i

Throwing Star
LAN Tap Pro
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Pro realizaci vSech vyse uvedenych scéndia
je nutny fyzicky piistup k zafizeni &
sitovym kabeltim. A to uz neni jen IT

bezpecnost, ale bezpecnost fyzicka.

Obecné lze fci, ze kazdy Gtok, mé-li

byt G¢inny, zaling prizkumem terénu.
Na zdkladé vysledkii takového prazkumu
muize tto¢nik piipravit ,scéndf na miru®.
Aktéfi a pomocnici takového prizkumu
jsou zaméstnanci jako takovi.

Jen oni zanechdvaji mnoho piileZitosti

a informaci ke sbéru, napf.

A Vpusténi nezndmych lidi na pracovisté
pod jakoukoli ziminkou (zapomenutd
karta, schiizka s panem Novdkem apod.)

A Pohozeni klasifikovanych
dokument( na pracovnim stole

A Nevyzvednuti dokumenti z tiskdrny

A Odpadkové kose (vite, ze v roce 2000 si
spole¢nost Oracle najala agenturu, kterd
tifdila veskery odpad od konkurenta
spole¢nosti Microsoft?)

A Telefonujici kolega bez karty,

kterému pfidrzime dvefe atd.

azdd z takovych drobnosti mize

Kazd4 z takovych drobnost

poslouzit dal$im kaminkem v mozaice;
vytvofit obraz o sile (¢ slabosti) internich
kontrol a poslouzit k cilenému ttoku.

Velkou kapitolou zlistdvé socidln{
inZenyrstvi, aneb hacking bez

pocitact. Techniky ,jak oblbnout

lidi“ se daji efekeivné pouzit i pii
prazkumu terénu. A nejen pro to.

Uvedu opét priklad krdsného USB zafizeni.

60 MHz 32-Bt CPU

USB pocitac: http://hakshop.myshopify.com/
collections/usb-rubber-ducky/products/usb-rubber-
ducky-deluxe#photo-3

Cena: 39,99 USD

USB Rubber Ducky Deluxe stoji jen

40 USD, a je to plnohodnotny USB
pocitag, ktery lze naprogramovat pro cokoli.
MuzZe se napiiklad tvéfit jako Human
Interface Device (HID) a v4$ pocitac si
bude myslet, Ze jste piipojili dalsi kldvesnici.
Antivir rovnéz nic nefekne. Kdo by
kontroloval kldvesnici na pfitomnost vir?
Misto toho tato ,.kachnic¢ka“ néco provede,
napt. spusti krdsnou prezentaci o zvifdtkdch
nebo néco podobného chytlavého. Idedlni
je, pokud si co nejvice zaméstnanci

toto zafizeni pijci a obejdou s nim co
nejvice firemnich a domdcich pocitaci.

A co posledni ¢lanek , bezpecnost lidskych
zdrojii? Praxe ukazuje, Ze za nejvice
zdkefnymi Gtoky stoji interni zaméstnanec.
KdyzZ néco potiebujete od konkurence,
pro¢ se k nim nenechat najmout jako

IT pracovnik, uklizecka nebo asistentka?
Zndm jen hrstku firem, které providéji
tzv. background scanning/checking,

tj. nezdvislé a objektivn{ provéfovdni
minulosti uchazece o zaméstnanf,
samoziejmé s jeho souhlasem. Na ¢eském
trhu jiz existuje fada agentur, které takové
auditn{ sluzby nabizi. Nen{ to levné, ale
dle mého se to u klicovych pozic vyplati.

Podstatou téchto zarizent je piisobit tak, jako kdyby byly legitimni souldsti vasi firemni sité
a obycejny uzivatel by si je nedovolil odpojit. Dobrym maskovdnim je napdjeci adaptér,
kterych pod stolem mdme desitku. Ve skutetnosti je to mini-pocitac,

v/

ktery je napdjen primo ze zdsuvky. Je pripojen na vasi vnitini
podnikovou sif a md v sobé 3G, Bluetooth a WiFi adaptér. Je to

nejnebezpecnéjsi a nejméné ndpadny nepritel, jelikoz pomoci 3G

| mobilni sité je neustdle pripojen na Internet a cekd na povely vitocnika,

466 g0

I které provede piimo ve vasi , bezpecné siti. Ekonomickyjm pobledem se

== vase investice do bezpecnosmiho perimetru v tomto okamziku se staly
& nulovymi. Veskeré firewally, proxy o samotnd fyzickd ochrana prestaly

tcinkovat, protoze maly ,napdjeci adaptér” proved] by-pass, tj. vytvoril

Pasivni odposlech sité:

zdroj: http://hakshop.myshopify.com/products/
throwing-star-lan-tap-pro#photo-3

Cena: 39,99 USD

diru (nebo cheete-li tunel) od vds smérem do Ciny, Ruska apod.

Drubd cernd krabicka slouzi pro pasivni
odposlech sitové komunikace. Vypadd jako
prodluzovaci kabel, ktery spojuje vice
kabeli; mezi sebou. Utel je podobny jako

v bodé 5, zaznamenat vse, co se déje okolo.
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POHLEDY NA BEZPECNOST

Nemusite potom mit strach, Ze Vim
zaméstnanec pied koncem zkusebni
doby ,,vynese“ celou firmu a nech4
vdm navic na pamétku bily napdjeci
adaptér v zdsuvce pod stolem.

Abych nekfivdil jen zaméstnancam.
Zkuste se podivat na chodby vas firmy.
Myslim, Ze roli ,,volavky* by si mohl

klidné zahrat i néjaky dodavatel, pracovnik

podpory IT, 4drzbét v pracovnim odévu
atd. Specidlnim piipadem jsou uklizecky.
Myslim, Ze jsou idedlnim kandiddtem
na spolupracovnika hackerd.

Uklizecky:

A Nejsou zrovna dobfe placené

A Maji kli¢e od celé firmy

A Pracuji v noci nebo brzy réno,
kdy maji ,klid na préci®

A Jsou vétSinou zaméstnanci agentur,
a tak se hufe eviduji, sleduji apod.

Piedstavil jsem jen vynatek z palety
rizik, kdy fyzickd a I'T bezpecnost
jdou ruka v ruce. Jak tedy kontroly
proti témto rizikim auditovat?

Rozhodné bych se nebdl vyhradit
10-15 MD z rozpoc¢tu auditni mise

na provedeni penetracnich testi fyzické
bezpec¢nosti. Idedlné do tymu testeru
zahrnout I'T auditora, ktery by mohl
posoudit dopady zjiSténych nedostatkil
na IT bezpecnost. Takovy druh auditu
je dobré opakovat kazdy rok tak, aby

se daly vysledky meziro¢né srovnat.

Dobr¢ je pfipravit komplexn{ auditn{ Tester by mohl zanechdvat na misté

testy, které by obsahovaly prvky socidlntho ~ samolepky, USB zafizeni apod. vie

inZenyrstvi, Gtokd na I'T, ovéfovdni z4lezi na fantazii a reakei okoli.

»Kazdy utok, ma-li byt Gcinny,
zacina prizkumem terénu“

pozornosti a viimavosti zaméstnanct, Takové auditni metody mohou byt
pro nékoho kontroverzni, nicméné

si myslim, Ze jsou nesmirné Géinné.

uplatiiovdn{ pravidel ¢&istého stolu apod.

Piikladem mohou poslouzit tyto scénéfe:

A Tester pod legendou ndvstévy
vstupuje do prostor. Dokumentuje
okoli pomoci fotoapardtu/mobilniho

Za minimum auditniho ¢asu objektivné
ovéfite maximum kontrol. Navic
pozorujete reakce zaméstnancl pfimo
telefonu, pod rtznymi zdminkami se v terénu. Lze tedy ddvat cilend a G¢innd

snaz{ dostat do chrdnénych prostor. doporuceni na zévér. Navic se kontroverze

,Ruznorodost kybernetickych GtokU
dnesni doby jiz nuti bezpecnostni
manazery uvazovat komplexne“

A Tester pod legendou schizky s panem/ vryje do paméti viech a udrzuje tim

pani XX prochéz{ prostory a neustile potiebné bezpe¢nostni povédomi.

hledd onu zasedaci mistnost. Pi té A
piileZitosti vstupuje i do chrdnénych
prostor a sbird pohozené papiry

ze stold, tiskdren apod.

,Dobré je pripravit komplexni auditni testy,
které by obsahovaly prvky socialniho
inzenyrstvi, atokd na IT, ovérovani
pozornosti a vS§imavosti zaméstnancd,
uplatiovani pravidel Cistého stolu*

Igor Gricinko, MBA, CISA, C |EH

Je absolventem Escuela Superior de Marketing y Administracion a drzitelem certifikaci ,, Certified Information Systems Auditor* a , Certified
Ethical Hacker*. Pracuje vice jak 15 let v IT oborech, z toho 6 let jako auditor IT v Komercni bance. Je odpovédny za providéni IT auditi
v 9 zemich a 30 spolecnostech Société Générale. Vénuje se zejména bezpecnosti informacnich a komunikacnich systémii, #izeni IT rizik

a problematice Basel AMA.
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NOVINKY Z MINISTERSTVA FINANCi CR

Ing. Luka$ Wagenknecht
1. ndméstek Ministra financi CR

NOVY ZAKON O VNITRNIM
RIZENI A KONTROLE

Ministerstvo financi v soucasnosti finiSuje
posledni tpravy piedbézného ndvrhu
zdkona o vnitinim fizen{ a kontrole.
Paragrafované znéni ndvrhu zdkona bude
poté poskytnuto k diskuzi vefejnosti.
Ackoliv se jesté diskutuje nad parametry
jednotlivych ustanoven{ ndvrhu, principy
nové pravni Upravy se jiz jasné rysuji.

— piedstavitel entity). Ta také spole¢né se
schvalujicim orgdnem (orgdn zodpovédny
za hospodateni podle schvileného rozpoctu)
zodpovidd za nastaveni a fungovdn{
vnitiniho kontrolniho systému. Posiluje se
nezdvislost internfho auditu, a to zejména
zfizenim vybort pro audit, nezdvislych na
sprévcich vefejnych rozpodtt, u kterych

~Navrh zakona rusi nadbytecné kontroly
a zjednodusuje kontrolni systémy.
Zamezuje tak nezadoucim politickym
tlakdim pfi kontrole vefejnych prostredki”

Névrh zédkona vytvaif uceleny rémec

pro efektivni fungovdni vefejné spravy.
Obsahuje ndstroje moderniho fizeni

— napiiklad podrobngjsi pravidla pro

fizen{ rizik nebo pravidla pro hodnoceni
projektl, které poskytnou managementu
ujisténi o piinosech projeket pro datiové
poplatniky a o redlnosti vyty¢enych zdméri.
Nérodni vefejné prostiedky budou pozivat
stejné ochrany jako ty zahrani¢ni.

Norma také zdsadné méni kontrolni
prostiedi ve vefejné spravé a piiblizuje ho
vyspélym demokraciim. V soudasnosti

jsou zejména obce zatéZovdny spoustou
kontrol, které mnohdy ovéfuji tu samou
véc. Ndvrh zdkona rusi nadbyte¢né
kontroly a zjednodusuje kontrolni systém.
Zodpovédnost za Fzeni a kontrolu
vefejnych prostfedk maji pfedevsim entity,
kterym jsou tyto prostiedky pfidéleny.

V rdmci vnitiniho kontrolntho prostiedi
novd pravn{ Gprava stanovi jasné rozdélen{
zodpovédnosti. Vedeni jiz nebude moci
svalit zodpovédnost za konkrétni operaci

na fadového tfednika a ,,umyt si ruce”

nad f4dnym finan¢nim fizenim. Za to

v souladu s novymi pravidly plné zodpovidd
schvalujici osoba (nejvyssi tfednik

14 A interni auditor 3/2014

budou zizeny. Cleny vyborii pro audit
budou osobnosti z akademické, neziskové
nebo komeréni sféry uzndvané v nekeeré
z oblasti vnitfniho kontrolniho systému.
Diraz bude kladen na jednotnd pravidla
a metodologii pro vykon ovéfovéni, kterd
umozni pouzivini
a sdilen{ vysledku
ovérovani. Interni
audit bude ze
zékona podléhat
ovéfen{ kvality.

Finan¢ni Gfady maji
vybirat dané. Ndvrh
zékona rusi evropskou
raritu, kdy se finan¢ni
Ufady podilely i na
kontrole vefejnych
vydaji. Asi nepiekvapi,
7e tato (danovd)
kontrola mnohdy
dochdzela k rozdilnym
zavérim nez ostatni
kontrolni orgdny.
Névrh zédkona rusi tyto
kontroly a umoziiuje
pracovnikiim
finanénich dfada

vénovat se tomu, na co jsou experty — tedy
na zaji§eéni financi pro fungovéni vefejné
sprévy. Timto pfeskupenim dojde ke
snizen{ ndkladii na kontroly a zdroven
umozn{ finan¢nim tfadim se vice zaméfit
napiiklad na boj s danovymi tniky.

Ndvrh zdkona v rdmci posileni boje proti
korupci nastavuje pravidla pro prevenci
stfetu z4jmu v oblasti hospodafeni

s vefejnymi prostiedky. Stanovi také
nesluditelnost nékterych funkei v systému
kontroly s funkcemi v politickych strandch.
Zamezuje tak nezddoucim politickym
tlakaim pii kontrole vefejnych prostiedka.

Zakon stanovi pozadavky na kvalifikaci
tfedniki, kteff hospodafi s vefejnymi
prostfedky. O vefejnych penézich

tak budou rozhodovat tfednici, keef{
prokdzali, ze maji k vykondvanym
¢innostem patfi¢né kompetence.

Ministerstvo financi vitd nadchdzejici
vefejnou diskuzi, kterd muze prispét ke
zlepsSen{ kvality navrhovaného predpisu,
jeho? ptijetim dojde ke splnéni zdvazka,
které jsme v oblasti kontroly na sebe vzali
jesté pred vstupem do Evropské unie
a které doted nebyly fédné dodrzovény.
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aneb CO SE DEIJE

A Jako udilost &islo jedna je snad na misté
zminit chystany podpis nové ramcové smlouvy
mezi Mezindrodnim institutem internich
auditorii a jednotlivymi instituty ve svété.

Tato novd ramcovd smlouva md nahradit
nékolik oddélenych smluv, které se doposud
pro dpravu vztahii mezi IIA a instituty
pouzivaly. Priprava nového textu smlouvy
byla éasové ndrocnd a byly zohledriovdny
mnohé pripominky. Do tohoto procesu vstoupil
aktivné také Ce:k}i institut internich auditori,
ktery se predevsim snazil prosadit ro, aby

dile ziistal tzv. administrujicim centrem

pro skldddni zkousek Certifikovany interni
auditor a jinych, coz se podarfilo. Podpis nové
smlouvy je planovany na prosinec tohoto roku.

A Zkouska CGAP — Certifikovany
auditor ve verejné spravé by se od ledna
2016 méla doctkat své revidované verze.
V soulasné dobé probihd jeji priprava,

NOVINKY

NA MEZINARODNI

kterd navazuje na priizkum provdidény
Mezindrodnim institutem internich
auditorii. Aktualizovand verze této zkousky
by tak méla lépe odrdzet redlné pozadavky
kladené na auditory v tomto sektoru.

A Ml jste nékdy provést hodnoceni
vnitiniho fidiciho a kontrolniho systému
a nevédeéli jste jak na to? Pak by pro

vds mohlo byt uzitecné precist si novou
publikaci na toto téma. Ke stazent je

na této webové adrese: http:/lwwuw.theiia.
orglbookstore/product/evaluating-internal-
contol-systems-download-pdf-1810.cfm

A Dalsi uzitecné informace, tentokrdr

na téma hodnoceni kvality interniho auditu,
miiZete nacerpat z mezindrodniho prizkumu
provedeného Francouzskyjm institutem internich
auditorii. Zprdvu z tohoto priizkumu si miiZete
stahnout na ndsledujici webové adrese: bttp://

Ing. Andrea Kaiova, CIA, CGAP
kanova.andrea@gmail.com

The Institute of
Internal Auditors

SCENE
wwuw.theiia.org/bookstore/product/the-value-
of-quality-assurance-and-improvement-
programs-a-global-perspective-1821.cfin

A Pochybovali jste nékdy o tom, Ze jste

dobrym internim auditorem a jestli se do téro ___

profese skutecné hodite? Richard J

Chambers ve svém blogu zmiriuje (‘

pét znakii, které byste méli mit,

abyste v této profesi byli vispéSni:

* Umite kriticky premyslet

o [ste pFirozené zvédavi a skepticti

* Snadhno si vytvirite dobré mezilidské
vztahy a dokdzete je udrzet

* Ridi prosazujete zménu a zlepseni

o [ste dobrjmi ,spisovateli“ — umite dobre
sdélovat informace v pisemné formé

Vice na webové adrese: https:/finonline.

theiia.org/S-sure-signs-you-are-well-suited-

for-a-career-in-internal-auditing

CBOK 2015

Mezinarodni institut internich auditord (The I1A) zahdjil pfipravy studie Celosvétové sdileného souboru znalosti interniho
auditu, tzv. CBOK 2015 (Common Body of Knowledge), ktery je Ustrednim bodem pokracujiciho vyzkumného Usili, jez
provadi Nadace pro vyzkum Mezinarodniho institutu internich auditord (The II1A Research Foundation — IIARF).

CBOK poskytuje hodnotné informace o tom, jak se internfi audit ve svété provadi a jak je nahlizen.

Tato studie je pro své rozsahlé dotazovani profesionall z celého svéta vSeobecné uznavana. Celkové se prizkumu z roku 2010 zicastnilo
vice nez tfinact a pll tisice internich auditor( ze sto sedmi zemi svéta, ¢imz se stal nejvétsim priizkumem internich auditor(l ve svété.
Jesté vétsi odezva je ocekavana v roce 2015.

IIARF Centrum na strankach The IIA — www.globaliia.org poskytuje aktualni informace tykajici se CBOKu 2015.

Prlizkum bude spustén v Ginoru 2015. Pouhymi 30-60 minutami svého &asu trvale ptispéjete své profesi. Prizkum si mlizete
v pfipadé potteby uloZit a dokoncit pozdéji. Vase odpovédi budou spojeny s odpovédmi vasich kolegli z celého svéta a na jejich
zékladé bude vytvoreno nékolik praktickych zprav mapujicich témata, ktera se objevuji v ramci celé profese, vcetné:

— trend( v ujisténi Yizeni rizik,

— nejddlezitéjsich schopnosti interniho auditora,

— dopadd rizik informacnich technologif.

Prlizkum bude pfipraven jak pro stavajici, tak penzionované interni auditory z celého svéta, véetné

partnerd a zaméstnancd organizaci poskytujici sluzby interniho auditu a akademickych profesionald,

ktefi vyucCuji nebo vedou vyzkumy témat, jez jsou s profesi interniho auditu spojeny.

Bude zcela anonymni, zadné z vasich odpovédi nebude spojena se zadnym osobnim Gdajem.

Dotaznik bude dostupny ve vice nez dvaceti jazycich.

Cesky institut internich auditort zajistil ¢esky preklad. Clenové CIIA obdrzi pozvanku a dotaznik, jakmile bude k dispozici.

Vysledky budou zvefejiiovany v pravidelnych intervalech online na strankach IIARF Centra vystupl CBOK. Zprava, ktera
bude vypracovana jako vystup z obsahu studie, bude véem ¢lentim 1A k dispozici k bezplatnému stahnuti.
Cesky institut internich auditord bude zvefejiovat aktualni informace na svych webovych strankach.

Vyuzijte i VY prileZitosti stat se soucasti nejvétsi a nejobsahlejsi studie profese interniho auditu!
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RIZENI UTVARU
INTERNIHO AUDITU

¢isLo URCENO PRO

51. béh Pro zku$ené interni auditory, fidici a vedouci pracovniky (malych i velkych) Gtva-
ri interniho auditu, metodiky pro auditni ¢innost, auditory i experty pfipravujici se

0oD-DO na nezavislou validaci interniho hodnoceni a dalsi, ktefi se zajimaji o problematiku

09.00-16.00 hodin interniho auditu ve VS a maji k tématu co Fict. Vitani jsou také ti, ktefi pocituji ur-

¢itou vnitfni nespokojenost, vnimaji potenciélni rezervy a chtéji se v fizeni ¢innosti
interniho auditu posunout, p¥ip. sly$et praxi jinych Gtvard.

Atestacni kurz je zafazen v systému odborné certifikace na trovni — Interni auditor
ve vefejné spravé — expert/konzultant.

MiSTO KONANi
Cesky institut internich auditord,
Karlovo nam. 3, Praha 2, 1. patro

CiL SEMINARE

KONTAKT Hlavnim cilem kurzu je prosazeni systematického pfistupu k tizeni interniho audi-
e-mail: sindelarova@interniaudit.cz tu v subjektech vefejné spravy, se zvlastnim zamé¥enim na osoby p¥imo zapojené
telefon: 224 920 332 do ¥idiciho procesu (vedouci interniho auditu &i ,samostatné® auditory). Seznamu-
www.interniaudit.cz je G&astniky s moznostmi a postupy pro fizeni a zlep$ovani sluzby interniho auditu

i s prihlédnutim k velikosti ,Gtvart interniho auditu® (odli$nosti malych a velkych or-
STORNO PODMINKY ganizadnich jednotek), a to interaktivni formou pod vedenim lektor(l se zku$enost-

www.interniaudit.cz/profesni-vzdelavani/seminare/ mi v jejich prosazovani.

Pokusime se odpovédét na otazky:
A Jak jsme/jste ,daleko” v profesni praxi a kudy dal?

A MlZeme/mizZete a sneseme/snesete srovnani se srovnatelnymi typy Gtvar(?
A Jsme/jste pripraveni na validaci?

A Je kvalifikace, praxe a zkuSenost interniho auditora prenositelna?

A MlZeme/musime si pomahat?

Struktura kurzu je planovana interaktivni formou s fadou pfipadovych studii (uka-
zek lep$ich i horsich konkrétnich pfiklad{ z auditni praxe — auditnich zprav, ro¢nich
zprév, program{ kvality, reportovacich nastrojl...). Pfedpoklada se optimainé aktiv-
ni pristup G&astnikl, ochota pFispét k diskuzi viastnimi zku$enostmi a nazory.

NOVINKA
PROGRAM

f“::IEe:I(\V:IIA 1. den Pozadavky na Fizeni interniho 3. den P/Fl'pafiové studie - Fizeni ma-
3 800 K& auditu [ého utvaru 1A

(s DPH 4 598) Planovani interniho auditu Ptipadova studie — fizeni vel-

Zprava z interniho auditu kého Utvaru IA
neélen ClIA 2. den Reporting a komunikace Podpora vykonu praxe interni-
4 200K¢e Program kvality IA — teorie a ho auditu ze strany MF a pro-
(s DPH 5 082) pripadova studie fesnich sdruzeni
Test

LEKTORI

Mgr. Stanislav Kvlika, Ministerstvo firvlanci; Mgr. Jana Kranecova, Ministerstvo financi; Ing. Martin Trojan, CIA, Centrum pro regionéalni rozvoj CR;
Ing. Jifi Novak, Cepro; Ing. Blanka Stefankova, Krajsky Ufad Moravskoslezského kraje, Ing. lvana Gottingerova, Magistrat mésta Brna;
Ing. Daniel Hausler, CIIA

e, 24 »
€A MA  seminARe/KURzy

CESKY INSTITUT The Institute of
INTERNICH AUDITORU i Internal Auditors
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OD ZAHRANIENIHO ZPRAVODAJE

Ivana Kriizelova I
Expert v oblasti kohezni politiky J
pisobici v Londyné, Velké Britanie

VELKA EVROPSKA RUKA
TE SKRABE NA ZADECH

Kdo m4 rdd dobré a temné detektivky
(napfiklad ty severské), urdité by

nemél vynechat obecné nafizeni pro
programové obdobi 2014-2020.
Nepochybné bude mit u nejednoho
paragrafu stejny pocit, jako kdyz ¢te
Stiega Larssona, ,no tohle uz snad nemtze
byt pravda, a kdybych tohle nevédél,

7«

implementovalo by se mi mnohem lip“.

Po dekdddch, kdy se pod zdminkami
roz$ifeni EU o zemé nespolehlivé,
nezauditovatelné a penize vielijak
nefiditelné Evropskd komise rozhodla
sypat jedno finan¢ni a kontroln{

opatfen{ za druhym, pfistoupila navic

k né¢emu natolik troufalému, jako je
vstup do samotné ekonomiky a ffzen{
financi daného stdtu. Otdzka je, kdo

tyhle paragrafy ¢te. Miize se také stét,

ze az pfijde na Gétovéni piedvolebnich
slibi a sejde se kolize nesplnénych pidni

o vybranych danich a v§emocnych fondech,
kterymi zalepime deficit stdtntho rozpoctu,
bude probuzeni o to zajimavéjsi.

Aktudlni Obecné Nafizeni 1303/2013
nemd obsah, tematicky se paragrafy opakuj,
takze si velmi téZko oznacite jednotlivé
implementa¢ni sekce, v podstaté se to

celé musite naucit nazpamét a hororové
paragrafy o¢ekdvat na kazdé strance.

V jednom z ptedchozich ¢lanka jsme
zminili implementaéni ndstroje, které

ve své podstaté znamenaji nastaveni
programu v programu, zvld$té v pfipadé,
ze EK doporudi nékteré zprostiedkujici
subjekty, nebo naopak v rdmci ¢lenského
stétu budou jednotlivé subjekty na statutu
prostfedkujicich subjektt trvat. (Ve findle
tak miZeme hovofit az o desitkdch
zprostiedkujicich subjektt v podobé
mést, svazkil obci a podobné, u jedné
priority.) K tomuto novému nastaveni

se napiiklad vdZe zajimavy ¢ldnek 13,

ve kterém EK avizuje pi{pravu névodu

na to, jak pfistupovat k pi{jemctim,

jaké volit ndstroje, jaké subjekty a tak
ddle. Znovu se tu, oproti pfedchozim
obdobim, posouvdme ve sméru

autority EK do oblasti implementace

fondu, kterd by méla byt v kompetenci
¢lenského stdtu. Ale to je pofdd jesté
patdlie POUZE implementa¢ni.

Vyrazné zajimavéj$i v tomto ohledu jsou
¢ldnky, kde si EK stanovuje pravomoc
pozastavit ¢erpdni programi, vyvolat
zmény textd opera¢nich programu ¢
samotné Partnerské dohody. Napfiklad

ekonomiky a stdtniho rozpoctu, deficitu
a tak ddle. Prostfednictvim poskytnuti
prostiedki na ekonomicky rozvoj,
kterymi fondy ESIF jsou, opraviiuje

se EK evokovat zmény operacnich
programil, implikovat finan¢ni korekce
a pozastavit Cerpani programu v rozmez{
50 az 100 % v piipadech, kdy shledd, ze

¢lensky stdt na tom s fizenim ekonomiky

~Aktualni Obecné Narizeni 1303/2013
nema obsah, tematicky se paragrafy opakuji,
takze si velmi tézko oznacite jednotlivé
implementacni sekce, v podstaté se to

celé musite naucit nazpamét a hororové
paragrafy oCekavat na kazdé strance”

na zdkladé ¢ldnku 19 muze EK pozastavit
platby, pokud dojde k zédvéru, ze pfedbézné
podminky nejsou dostate¢né naplnény.

A to, Ze se tyto podminky tykaji mnohem
Sirsich oblasti, nez je ¢erpdni fonda, uz
vime. Stejné tak tomu miize byt i u selhdni
implementace vykonnostni rezervy

nebo naplnéni povinnych indikdtora.

Ve

Avsak aplné ,nejbrutdlnéjsi® je ¢ldnek
23, ktery se vztahuje k efektivnimu fizeni

A,
g

(,ndprava makro-ekonomické rovnovahy*)
a deficitem rozpoctu nenf tak dobfe, jak

se zd4, a hlavné nereaguje na podnéty
Evropské komise k népravé. (Reagovat
musi ¢lensky stdt do dvou mésicd, s ndvrhy
opatfeni, coz je snovy termin, pokud
posild néjaky pozadavek ¢lensky stdt

EK.) Dobré na tom je (?), ze pfi takovém
pozastavovani EK pfihlédne k hospoddistvi
daného ¢lenského statu (néjak). Dalsi
dobrd véc na tom je, Ze jsou v tom ¢lenské
stdty namodené viechny stejné, AZ

(a zase ten Cameron) na Velkou Britdnii,
kterd je vyjmuta z aplikace bodu 6-12
hrtzného paragrafu 23, coz souvisi

s urputnosti nepodepsat fiskdlni dohodu.

Vsichni s tim nakonec néjak souhlasili,
takZe takovy horor to zase byt nemize.

Ale mozn4 by bylo dobré okopirovat ta
nejdésivéjsi opatfeni pro pana premiéra, aby
je mél k ruce. Pro jistotu. Kdyby ndhodou.

A
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OVERENi UCETNI
ZAVERKY VYBRANYCH
ORGANIZACI VEREJNEHO

SEKTORU

Ing. Danuse Prukglpkové
Ing. Toma$ Bartos

IA VEREJNA SPRAVA

Autori:
Ing. Danuse Proklpkova — Vystudovala
VSE v Praze. Ma bohatou praxi jako

financni analytik. Nyni se vénuje auditorské
a poradenské Cinnosti (opravnéni Komory

auditorl CR, &lenka Vyboru Komory
auditorl CR pro vefejné finance). Plisobi
také jako lektor a ma za sebou bohatou
publikacni ¢innost.

Ing. Toma$ Barto$ — Vystudoval VSE

v Praze. Podnikovou praxi realizoval

ve financ¢nich oblastech. Od roku 1994
se pIné vénuje auditorské a poradenské
¢innosti (opravnéni Komory auditord
CR; ¢len Vyboru Komory auditord CR
pro vefejné finance).

Pisobi i jako lektor.

[ The Institute of
INTERNICH AUDITORU

éiia A

Internal Auditors
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'OVERENI UCETNI
ZAVERKY VYBRANYCH

ORGANIZACI VEREJNEHO
SEKTORU

Odborné publikace je zamérena na popis celého procesu ovéreni (cetnic-

NTERNICH

tvi a Ucetni zavérky vybranych jednotek v rdmci vefejnych rozpottl podi-
naje Uvodnim Setfenim aZ po vydani zpravy ovéfovatele a vyhodnocovani
naslednych udalosti o pfipadnych rizicich, ktera ovliviiuji budouci finan¢-
ni situaci Gcetni jednotky.

P¥iruCka vznikla jako reakce na okamzitou potfebu a pro spolehlivéjsi ori-
entaci v daném predmétu Cinnosti. Cilem prirucky je popsat postupy pfi
ovéfovani, maximalizovat univerzalnost popisovanych principl a postu-
pl, vytvofit zadkladni metodiku pro provadéni nejen ovéreni Gcetni zavér-
ky téchto vybranych organizaci v souvislosti s novymi pozadavky, zvysit
srozumitelnost dosud uplatfiovanych postupti a maximalizovat univerzal-
nost popisovanych principd.

P¥iru€ka je vhodna jak pro interni auditory, tak i pro Sirsi odbornou ve-
fejnost.

LPublikace je velmi hezkym prikladem studijniho textu, ktery vyzaduje

od Ctenare aktivni pristup. Da se pouzit ke studiu vybranych zalezitos-

ti, d& se pouZit jako ,Uvod do studia“ urcité problematiky, da se ale po-

uzit i jako uceleny, komplexni, srozumitelny a logicky navod, jak profe-

sionalng, v souladu s mezinarodné uznavanou praxi i legislativou, ove-
fit 0cetni zavérku.”

Ing. Eva Janouskova,

predsedkyné Komise pro primarni systém dohledu

ve Vyboru Sekce vefejné spravy pfi Ceském institutu internich auditorC

a zastupkyné reditele Krajského Gradu Kraje Vysocina

»Predlozena pfirucka je zpracovana v souladu s platnym legislativnim
ramcem a reflektuje i budouci potreby.

Publikace je svym obsahem a zaméfenim ojedinéla také tim, ze vypl-
nuje mezeru, ktera dosud mezi odbornymi publikacemi pro Sirsi odbor-
nou vefejnost, chybéla. Je to dobry ,odrazovy mustek® pro dalSi kroky
pri zavadéni integrovaného fizeni a kontroly za Ucelem potfebné eman-
cipace strategického i taktického Fizeni i v této sfére verejnych financi.”

Ing. Ludék Gulazsi
feditel odboru Kontrola Ministerstva financi CR

ODBORNA PUBLIKACE

VA
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MEZINARODNi KONFERENCE 1A

Ing. Petr Hadrava, ACCA, CIA, CISA
Interni auditor, MetLife pojistovna a.s.

OHLEDNUTI ZA MEZINARODNI
KONFERENCI INSTITUTU
INTERNICH AUDITORU

V LONDYNE

Mezinarodni konference Institutu
internich auditord se tento rok
konala v Londyné, a to ve dnech
6.-9. cervence 2014.

Jeji nézev byl: ,TIME TO MAKE
THE CONNECTION*.

Konference se zti¢astnilo pies 2300
delegdtt z vice nez 100 zemi. Jednalo se

o spolecenskou vzdéldvaci uddlost, kde

se ndm podafilo ziskat mnoho novych
zajimavych kontake(i, vyménili jsme si
zkusenosti s kolegy auditory z celého svéta
a méli moznost Gcastnit se pfedndsek
vedenych odborniky z riiznych obor.

Konference se konala v ExCeL London
Exhibition and Conference Centre
nedaleko centra Londyna. Tato lokalita
byla velice dobfe dostupnd odkudkoli

a spojeni s letiStém bylo jednoduché i bez
pouziti pomérné drahych taxi. V okoli
konferené¢niho centra byl na vybér nespocet
ubytovacich moznosti. Delegéti si mohli
vybrat i ubytovéni na okraji Londyna

a velice pohodlné se pomoci metra

a povrchové vlakové dopravy DLR dostat
za pdr minut na misto konference.

Tato konference
Institutu

internich auditort
s pofadovym ¢islem
73 byla zahdjena
stylové, a to skupinou
Counterfeit Beatles.

Poté piednesla delegdttim pozdrav Jeho
kralovskd Vysost princ z Walesu, Charles.
Rozhovofil se na téma Sustainable

business — and internal audits role in
promoting this. Bylo to sice ze zdznamu,
ale z4zitek to byl pfesto silny. Princ
Chatles se dlouhodobé vénuje roli
businessu ve spole¢nosti a zkoumd dopady
na prostiedi a spole¢nost. VEf{ tomu, Ze

interni audit mé potencidl hrdt zdsadni roli
pii identifikaci a feSen{ tzv. sustainability
risks, které mohou mit zdsadni dopad

do dlouhodobého preziti spole¢nosti.

Nésledovalo pfivitdni,
které prednesl Paul
Sobel, globdlni piedseda
Institutu internich
auditort, a Nicola
Rimmer, feditelka celé
konference. Oba stru¢né
piedstavili program
konference, ktery byl
skute¢né bohaty.

Kromé 6 tzv. General Sessions, kterych

se mohli dcastnit vSichni delegdti, jsme si
mohli vybrat z vice nez 60 tzv. Concurrent
Sessions. To bylo vzdy nékolik predndsek
na riznd témata v jeden okamzik

a delegdti si vybirali, které se zacastni.

Prvni General Session
nastavila latku skute¢né
vysoko. Jeji ndzev byl
Adapting to the Pace of
Change. Prednaejicim byl
Alastair Campbell, po 10
let blizky spolupracovnik,
feditel komunikace

a mluv¢i Tonyho Blaira,

difvejsiho britského ministerského predsedy.

Dal3{ zajimavd pfedndska méla ndzev
Leading Multi-cultural Internal Audit
Functions, kde se Naohiro Mouri, generdln{
feditel, senior vicepresident a hlavn{ auditor
MetLife v Japonsku,
Gcastnil panelové
diskuze na téma
veden{ riiznorodych
auditnich teamd,
rizika, benefity a vyzvy
spojené s vedenim
multikulturnich

ENGLS /3
TIME TO MAKE THE CONNECTION

teamut. Diskuzi moderoval ITA president
a CEO Richard Chambers a zt¢astnili se
Clare Brady, feditelka interniho auditu
Mezindrodniho ménového fondu, a Hans
Winters, hlavni auditor v Siemens AG.

Mimofddny zdzitek pro mé znamenala
- piedndska

od Michaela
Woodforda s nizvem
The Power of the
Whistle. Michael je
difvejsi prezident
a CEO Olympus
Corporation, se
sidlem v Japonsku.
Byl propustén
poté, co upozornil na tcetni podvod

ve vy$i 2 miliardy USD. Michael se
podélil s delegdty o uddlosti, které vedly
k odhalen{ tohoto podvodu, a je vzorem
diky své osobni state¢nosti. Je drzitelem
nékolika ocenéni a vyznamendni. Cely

piipad shrnuje ve své knize Exposure:
Inside the Olympus Scandal: How
I Went from CEO to Whistleblower.

Noreena Hertz, kterd je popisovdna jako
jedna z nejvyznamnéjsich
soucasnych myslitelt
mladé generace, autorka

a profesorka na University
College v Londyné méla
piedndsku s ndzvem

How to Make Smart
Decisions in a Complex
World. Béhem piedndsky
Noreena shrnula typické rozhodovaci
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strategie a Uskali, kterd jsou s nimi
spojena. Z védeckého pohledu popsala,
pro¢ a jak déldme rozhodnuti a jakym
zplsobem zlepsit rozhodovaci proces.
Noreena je vyhleddvanou komentétorkou
v televizi, ridiu a je poradkyni

v oblasti strategickych rozhodnuti
nejvyznamnéj$im svétovym CEOs v oblasti
ckonomie, geopolitiky a obchodu.

Auditing in Financial Tumcil: Panel Discusskon

The Changing Face of Payments

Keith K. Heywood,
Talent Development
Executive,

Keith Inspires,
Zimbabwe, zaujal
svoji pfedndskou
New Business,

New Value. Keith
popsal ménici se podminky a hodnoty

a dopady vyvoje na ¢innost interniho
auditu, nastinil, kudy se musf intern{
audit vydat, aby byl stdle platnym
partnerem pro management a popsal
nové dovednosti auditora k maximalizaci
pfidané hodnoty pro spole¢nost. Zminil,
ze tzv. ,business as usual“ je minulosti

a ze nic takového jiz neexistuje.

1o Raise Thair Game'

Dnsmummlmumwm

Intern{ auditofi musi pfizpisobit
svlij piistup tomuto rychlému
vyvoji, aby byli i v dnesni dobé
stdle platnymi a relevantnimi.

Globélni pfedseda Institutu internich
auditort Paul Sobel délal rozhovor

s Mervynem Kingem na téma How
Non-financial Reporting Is Changing the
Role of Internal Audit. King ptsobi jako
emeritni predseda Global Reporting
Initiative a je zndm jako pfedseda tzv.
King Committee v Jizn{ Africe. Jako
specidlni host se pfipojil John Lelliott,
finan¢ni feditel The Crown Estate.

To byl stru¢né obsah General Sessions.

Nize uwvddim prebled Concurrent Sessions.

Fotografie str. 19-20 © 2014 by Institute of Internal Auditors, Inc.

Gallagher

Auddting Cultuze Group Audit Director

BAE Systems, UK.

Values Count, UK.

Richard Anderson
Risk. in 2181 Century Chair

Instifise of Risk Management, UK

: Intermal Audit State Authorized Auditor

Function

ASA NORWAY

Auditing Fraud: How 1o Do It Right- A Practical Guide

XN roud

an Effective Program

ol oo ok ook
A Primer on Fraud Investigations

Risks of Fraud in Majar Projects and Contracts
for a Global

Managing the inbernal Audit Function
Coempany and Elevating the Rele of Infemal Audit

Integrated Repaorting: Value Proposition for intemal
Audit's Stakeholders

Vabue Through
Meadia

Audting of Social
Auditing Integrated Reporting

Thi Pk Sl Thia ST S

Saginaw Valley Stale University, USA
Fudi Hex CIA CFSA

Augitng Sustainabiity. & Long-Term View

How to Audit in 3 Virtual World

20 A interni auditor 32014
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Anna Nefedova, CIA, CRMA

Senior Manager

Sustainabilty

DelctedToucha LLP, USA

Marc Vael

mmm ok

m

Intematonal Vice President

ISACA. BELGIUM

54 You Think You Are Good— How Do Yeou Get Betier?

Inlegrated Auditing; Coliaboration Between Second and
Third Lines of Defense

Are We Really Locking Al Risks — Panel Discussion

Assuring the Auct Committee of infemal Audit's Qualiy
Continucus Audting: A Difterent Way of Providng
Assurance

mn-wﬁ-mm

Hew Internal Ausdit Wn Ofympic Gold

Innavations In Data Analytics for intemal Audit

LEAN Intemal Auditing — Achéeving More With Less!

Greg Hollyman, CIACCSA, CFSA, CGAP,

CRMA

Chief Intemal Auditor

Austrafian Taxation Office. AUSTRALLA
Calver-Davies

Geargia Pacific
Chairman of the Board of Directors, The 11A.
usA

Maﬂ: Fanm

I:\!wp il Services.
T Travel PLC, UK

Audit
Barclaycard, UK

Lisa Nowss
Global Director of Quality Assurance
smanm P!.C UK

Leader
Emst &Young, LLP, USA

James Walton
Advisory Analytics

Manager
Ermst &Young, LLP, USA
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Communication, Influence, and Parinerships

Leading and Managing the Internal Audit Function
Importance of the Insernal Audit Funcion Through the
Stakeholders’ Eyes ) )

Refocus and Transform Your Intemnal Audit Function
The Au Int A Vital
Cannection

Talent: The Ditferentiator

of Great Audit Functions

Walking the Talk: Are You Willng fo Pay the Price?

inining High Ethi § "
Organization: The Expenence of the Eurcpean
Commissicn

Leadarship Lessons from the Audit Trail

The Internal Auditor's Role in Corporate Social
Respansibity

Detecting Decepton

Implementing an Ethics Hotling: Lessors Learmsad
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Ramﬂq}umcm
Vice President

Group Internal Audit & Risk Management
Caolt Technology Services, UK
James Paterson

mmm.-ue
Syed lmran Zia, CIA
Chied Infornal Audstor
Gui Diilling Infernational, QATAR

Dawid Butler
Md!:(mm
Carolyn Saint. CIA, CRMA

ice President

7-Eleven, Inc.
201314 Chair, North Amenican Board of
Directors, The ILA, USA
Diougliss van den Aafdweq

RMA
mdmﬂlﬂ of the Direciorate -
General
|mum Senices
Eurapean Commission, BELGILUM
PRichard Chambers, ClA, CGAP. CCSA,

mnaﬂmm
The i, USA
Bary Ackers, CLA

Offica Manager
Zavarovainica Triglav, d d , SLOVENIA
Adrign )

Berend Consuing Lid, UK

Verra Marmiliiou. CIA CRMA
Secretary

mmummm

m«nm’“m
ICSA, UK

Mdmm
RPMI Radlpan Investments, UK

Success Strategies: Inlegrating Data Analytics n a Risk-
Based Audit Plan

Unique Challenges for Public Sector and Not-For-Profit
izt

Emarging Trends In The Public Sectar, Pari 2

CIA Exam Prep Course: Pant 2 — Inlemal Audit Practice
CONTINUED

Bruce Tumer

Audit Committes Chasman

1A Public Sector Commities, ALISTRALIA
Bruca Sioan, CRMA

Sanior Principal

Offica of the Audrior General of Canada,
CANADA

Stephen Linden, CMIIA

Disector

Protiviti Pty Lid, AUSTRALLA

Tea L Enting-Bejering

Chiod Audit E:

of Infrastructure and Emironment,
DS

 Education, WM
Nal(wnxyan ClA, CFSA, CCSA, COAP.

Damwmmll #.RIENIA
Head of internal Audit & Assurance | M}.

s 5 s A & Assrance (Rooet),

Bruce Turner
Audit CommitteeChairman
Il Public Sector Commities, AUSTRALIA

Chief Audit Executive
Bundasagentur for Arbedt, GERMANY
Tea L Enting-Bejering

Chief Audit Executive

Ministry of Infrastructure and
Enuunmom. TIE NETHERLANDS

CIA Exam Prep Course: Part 2— intemal Audi Practica |

i Exam Prep Course: Part 3 — Intemal Audit
Knowledge Elements

Wicki Mcintyre, CIA, CRMA, CFSA
Presidert

First Plus Resolutions inc., LISA
Raven Catlin, CIA, CFEA
Trainer, Faciiaor, Consultant

Gl YMUHA

Course: Part 3 — intemal Audit

Exam Prep
mmwg- Eloments CONTINUED

1A Exam Prap Gourse: Pant 3 — intemal Audit

President )

. Consult
Raven Giobal Training. USA
Vicki Mcintyre, C1A, CRMA, CFSA
Presicant

Kazdy delegir si z konference odnesl mnoho poznatkii a ndpadii k zamyslen:.
Jd jsem vybral 10 oblasti, se kterymi bych se s vami rdd podélil. Pokusme
se nad wvedenymi otdzkami zamyslet a zkusit si upfimné odpovédet.
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A jaké odpovédi byly béhem

konference delegdtim nabidnuty?

1. ,FRAUD neni sprosté slovo. Pfesto
se zd4, Ze v nékterych spole¢nostech je
zakdzdno jej vyslovit. Pfitom se jednd

o riziko jako kazdé jiné. Je vysoce
pravdépodobné, ze se néjakd podvodnd
aktivita dé¢je u vds ve spole¢nosti

pravé ted. Interni auditor m4 jit v této
oblasti pfikladem a upozortiovat

a oteviené mluvit o tomto riziku.

drobnych vydaji), a pokud nejsou odhaleny
a potrestdny, budou se objevovat pokusy
o podvody ¢im dal vyznamngjsi. Tzv.
,»Tone at the Top® je zdsadni, ale stejné
zdsadnf je , Tone in the Middle®. Tedy
to, jakym zptisobem jsou pozadavky

a ofekdvani vrcholového managementu
pietlumodeny zaméstnancim. Kli¢ové je
aktivni vyhleddvéni podvodii a zaméfeni
se na riziko podvodu pii kazdém auditu.
Tento piistup podporuje i materidl

ITA: ,Internal Auditing and Fraud*.

,Mate pri svém vytizeni Cas premyslet?*

2. Tzv. ,,Cyber Crime“ je tidajné

; yext oy (s .
vynosnéjsi nez obchodovéni s drogami.
Spole¢nosti a auditofi by se méli ujistit, ze
se této problematice vénuji dostate¢né.

3. Podvadét ,jenom trosku® neni
normdlni. Materialita nemuze byt v této
oblasti zdsadni. Jde o celkové nastaveni
kultury, morélky a organizaéniho zdravi
spole¢nosti. Nejdrive se
pravdépodobné
objevi pokusy
o malé
podvody
(napt.
vytctovdni

22 A interni auditor 32014

4. Kdyz piijimdme zaméstnance do své
vlastni firmy, hleddme pravdépodobné
predevsim Cestnost. Kdyz pfijimdme

zaméstnance do ,,ne na${ vlastni“ firmy,
chceme kvalifikaci a zkuSenosti. Je tento
piistup spravny? Zkusme se jen zamyslet
nad moznymi dopady této situace.

MEZINARODNi KONFERENCE 1A

5. Internim auditorim je nékdy vy¢itdno,
ze pracuji s malymi vzorky a Ze jejich
zdvéry nejsou reprezentativn{. Resenim
muze byt pouzivdni Continuous Auditing/
Monitoring. Vyplati se to pro identifikaci
vyjimek, anomdlif a trendti. Na zdklad¢
vysledt miizeme vytvofit kvalitnéjsi plan
auditu a mizeme testovat celou populaci.
Vysledky lze rovnéz ihned prezentovat
managementu a nemusime ¢ekat, az bude
dand oblast v pldnu auditu. Tim se vytvofi/
podporuje partnerstvi s managementem.

6. Mite pod kontrolou oblast socidlnich
médif? Mite v oblasti socidlnich médii
proaktivni pfistup, nebo predstirdte, zZe se
vés tato oblast netykd? Zamygsleli jste se
nékdy nad tim, kolik procent populace
pouzivé socidlni média (Facebook,

Twitter, LinkedIn...) a Ze ndrist pouziti

je exponencidlni? Jaky md/muze mit

dopad (napt. na cenu akcii) zvefejnéni
informaci na téchto sitich zaméstnanci/
managementem? M4 spole¢nost nékde
definovdn piistup/strategii k socidlnim
médiim, role a odpovédnosti, md ndstroje
na sledovani aktivit na socidlnich médiich?
Pokud nefidime socidlni média, nékdo

to udéld za nds. Zajimd né¢koho, zda je
strategie v oblasti socidlnich médii v souladu
s obchodnim modelem spole¢nosti?
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Strategie tykajici se socidlnich médii
v oy, R ,

neni uZ jen véci marketingového

oddéleni, je to véci piedstavenstva.

7. Pred 20 lety mohl pravdépodobné jeden
IT auditor fici: ,,Umim zauditovat cokoli

v oblasti IT“. Neni toto tvrzeni v sou¢asné
dobé jiz absurdni? Spole¢nosti by se mély

zamyslet, zda maji dostate¢né a kvalifikované

zdroje pro kvalitni provedeni IT auditi
a pfipadné uvazovat o out/cosourcingu.

oblasti, nebude nds management brét vézné
a 74dné partnerstvi nebude existovat a nase
pfidand hodnota pro spole¢nost bude
mizivd. Je nutné pokryvat kli¢ovd rizika

vy

a diskutovat je napfi¢ celou spole¢nosti.

9. Médme pfi svém vytiZeni as piemyslet?
Vyplati se na chvili zastavit se a zamyslet

se nad tim, zda to, co déldme/plinujeme
délat, ddv4 smysl a prindsi skuteéné
hodnotu pro spole¢nost. Je nutno

,Podvadet ,jenom troSku‘ neni normalni*

8. Déldme strategicky relevantni audity?
Premysleli jste nékdy, jak zdsadni dopad

m4 vybér oblasti pro audit na vytvoreni
diivéry a partnerstvi s managementem?
Pokud se budeme zaméfovat na nepodstatné

auditovat chytie — neplati ¢im vice, tim
lépe. Je nutné zaméfit se pouze na diileZité
oblasti. Déldn{ ¢ehokoli jen z davodu,

ze se to délalo v minulosti, neobstoji.

10. Jsme flexibilni a schopni se rychle
piizpiisobit ménicim se podminkdm?
Uz neexistuje nic jako ,,business as
usual®. Intern{ auditor nesmi zaspat.
Zejména rychlost technologickych zmén
klade na interni auditory zvySené ndroky
a musi svoji ¢innost stéle pfizpasobovat,
aby ztstali pro spole¢nost relevantni.

Tak to byly oblasti, které vedly

k zamyslen{ mé. Pokud budete mit
jakékoli dotazy, mizete mé kontaktovat
na petr.hadrava@metlife.cz.

A co fici zdvérem? Snad jen, Ze pomyslnou
$tafetu v pofdddni konference ITA

pevzal kanadsky Vancouver, kde se

74. konference Institutu internich
auditort s ndzvem Mountains of
Change... Oceans of Opportunities
uskute¢n{ ve dnech 5.-8. &ervence 2015.
Pro blizs{ informace sledujte webové
stranky Institutu internich auditortL.

Osvobozeni od DPH - Vybrané oblasti

inzerce

VYBER Z NOVYCH PUBLIKACi WOLTERS KLUWER

Olga Holubova

Kdy a co lze osvobodit od platby DHP poradi uznavana odbornice.

Srovnava text zékona s evropskymi predpisy a upozoriuje na jejich vzajemné odlisnosti. Shrnuje zavéry souvisejicich
rozhodnuti Soudniho dvora EU, které mohou platci vyuzit pfi praktické aplikaci zakona nebo ve sporech

se spravcem dané. Kazdé téma doplnuji priklady z praxe.

Prispévkové organizace 2014  zdenek Moravek, Danuse Prokiipkova

Publikace pfinasi podrobné vysvétleni danové a ucetni problematiky, ktera je u prispévkovych organizaci pomérné
slozita. Na konkrétnich ptikladech z praxe vysvétluje jednotlivé aspekty zdanéni v oblasti dané z nabyti nemovitych
véci, dané z nemovitych véci, dané z pfijmd, dané z pfidané hodnoty a dané silni¢ni. Soucasti vykladu je i souvisejici judikatura.

Jak cist ucetni vykazy vybranych ucetnich jednotek panuse Prokipkové, Michal svoboda

Nova kniha prakticky pfiblizuje problematiku Gcetnictvi organizaci vefejného sektoru.
S pouzitim modelovych prikladl zdGraziuje praktickou vyuzitelnost Ucetnictvi pfi fizeni, planovani a rozhodovani v organizacich

verejného sektoru i pfi schvalovani Ucetnich zavérek jeho Ucetnich jednotek.

Vnéjsi a vnitini kontrola z pohledu managementu viadimir kréticek, jan Molin

Kniha predklada prakticky navod, jak postupovat v oblasti kontroly, jak identifikovat a fidit rizika spojena s odhalenim

¢i naopak s neodhalenim nedostatkl v ramci specifickych kontrol. Jednotlivé kapitoly pak z pohledu Gcetnictvi, dani a prava
popisuji velmi rozmanité oblasti, jakymi jsou pfedevsim: corporate governance, externi a interni audit, dafova kontrola
a kontrola vykonavana NKU, prani $pinavych penéz a korupce, vnitini a vnéj$i podvodna jednani, cel a struktura vnitro-

podnikovych smérnic a dalsi.

Knihy si objednejte na www.wolterskluwer.cz/obchod

PRIsPEVKOVE
ORGANIZACE
2014

Vndjdl a vnitfni

kontrola
1 pohledu

managementu

o
[ — ]

(=). Wolters Kluwer
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Tento program je veden v angli¢tiné a nabizen ve spoluprdci s CIIA (Czech Institute of Internal Auditors)

jako plnohodnotnd verze CIA kvalifikace. éii |

Certifikovany interni auditor CIA® el e

C . CI A® Certifikovany interni auditor (CIA®) je jedinou globalné uznavanou certifikaci pro
o Je interni auditory a zdroveri ptedstavuje standard, na jehoz zékladé jednotlivci prokazuji
své schopnosti a profesionalitu v oblasti interniho auditu.

v
Proc Jste auditor s dlouhodobou praxi nebo se ptipravujete na kariéru budouciho manazera
studovat a chcete zvysit sviij kariérni potencial a dosdhnout profesnich tspéchii v oblasti
) interniho auditu? Potom je CIA® pro vas idealni volba.
CIA
v Profesionalové z oddéleni auditu PwC, kteti maji rozsahlé znalosti obsahu této kvalifikace
V}',ho dy v Ucelené PwC studijni materidly, ptipravené podle nového sylabu a plné schvalené ITA
A (The Institute of Internal Auditors)

StUdla v Vyuka v anglié¢tiné - ziskate uceleny slovnik obsahujici terminologii interniho auditu,

or B N . - . L
S Akademu uzite¢ny v mezindrodnim podnikatelském prosttedi

v Zvyhodnéna cena pro ¢leny CIIA (sleva 2 000 K¢ z kazdé ¢asti)

Cast I Cast I Cést I
Detaily 10. - 12. prosince 2014 16. - 18. biezna 2015 Zerven 2015
programu U’loth }'l,’lterz’ll’ho afidvitu Realizace interniho auditu AAnalyzzz p,odnikdm' a
prifizent a sprdvé informacni technologie
spole¢nosti, rizent rizik a
kontrole
Vl’ce V ptipadé z4jmu vam radi poskytneme dal$i informace. Kontaktovat nas mtiZete na email

. 7 the.academy@cz.pwc.com nebo na tel. +420 251 152 446.
informaci . - o A ) . ,
Registrovat se mtiZete na nasich webovych strankéch, kde také naleznete vice informaci.

a registrace www.pwe.cz/academy

Ceska republika, s.r.o., kterd je ¢lenem sité spole¢nosti PricewaterhouseCoopers International Limited, z nich# kazd4 je samostatnym a nezvislym pravnim subjektem.

ch © 2014 PricewaterhouseCoopers Ceska republika, s.r.0. Viechna prava vyhrazena. V tomto dokumentu, nézev ,,PwC* oznacuje spole¢nost PricewaterhouseCoopers Pw‘ 2 s Academy

inzerce

IDEA je v CR
a SR jiz 20 let! goe

Dvacetileté vyroci neslavime kazdy den, a proto
nevahejte a vyuzijte mimoradne prileZitosti _ 1
zakoupit software IDEA s 20 slevou! &l !

VERSION NINE

_

1
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J + Consult spol. s r.0.
Capkova 2/195, 140 00 Praha 4
Tel.: +420 244 118 411, www.jconsult.cz
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COSO 2013 - klubové odpoledne
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Cesky institut internich auditort

(CIIA) ve spoluprici s Corporate
Governance Institute (CGI) a za podpory
PricewaterhouseCoopers (PwC) usporidali
dne 19. ¢ervna 2014 v pifjemnych
prostorich Rytifského palice Ceské
spofitelny v centru Prahy Klubové
odpoledne s nosnym a aktudlnim tématem
COSO 2013. Akce byla zahdjena ze

strany prezidenti Tomése Pivoitky (CIIA)
a Vladimira Broze (CGI). Oba zdtraznili
potiebu pozitivné vnimat aktualizovany

rdmec COSO jak z pohledu interniho

auditu, tak z pohledu corporate governance.

Na toto zahdjeni pak navdzali vystupujici
Bohuslav Poduska (Ceskd spofitelna),
Dalibor Schikuta (Skoda Auto) a Chris
Michael Tait (PwC). Ve svych prezentacich
piedstavili praktické aspekty uplatiiovéni
ramce COSO v rdmci vnitinich f{dicich

a kontrolnich systému s ptihlédnutim

k jeho aktualizované podobé.

Bohuslav Poduska pfedstavil mimo
jiné historicky vyvoj rdimce COSO,

w'» Corporate Governance Institute

Risk, Ethics and Compliance

véetné zdsadnich prvka aktualizované
podoby COSO 2013. Velmi piinosné
bylo praktické predstaven{ vyhodnocen{
fidicich a kontrolnich systému
prostfednictvim interniho auditu.

Dalibor Schikuta pojal svoji prezentaci

z praktického pohledu interniho auditora,
konkrétné jak provéfit COSO komponenty
ve vztahu k hodnocen{ systému risk
managementu
a internimu
kontrolnimu
systému.

Chris Michael Tait
ve své prezentaci
celkové shrnul
integrovany pfistup
k podnikovym
rizikiim

a kontroldm.

Velmi detailné
predstavil piinosy
aktualizovaného

rdmce COSO

PREDSTAVUJEME CORPORATE GOVERNANCE INSTITUTE (CGl)

Autor: Vladimir Broz

.

pwec

v rdmci pohledu a pozadavku na vnitini
kontroln{ systémy. Zduraznil, ze nové
COSO nejenze nezvy$uje pozadavky

na kontrolu, ale ponechdva prostor pro
uplatnéni vlastnfho tsudku ve vnimdni{
pozadavku na vnitfni kontrolu.

A
Daniel Héiiusler

CGI je spolek sdruzujici tajemniky spole¢nosti a dalsi profesionaly piisobici v oblasti compliance, podnikatelské etiky, spravy

podnikatelskych seskupeni a majetkovych téasti, fizeni rizik a dal$ich pfibuznych sprivnich oblastech a funkcich (¥izeni

rizik, spolec¢enskd odpovédnost, prevence podvodi a dalsich forem nezddouciho jednani atd.). Cilem CGI je prosazovat

principy corporate governance do praxe a ukazovat, Ze fddnd administrace sprévy spole¢nosti , etika podnikdni, compliance

a dalsi spravni funkce nejsou zbytnou ¢innosti ¢i trpénou povinnosti, nybrz piedpokladem pro dlouhodobou udrzitelnost

podnikdni a ziskovosti obchodnich korporaci a obecné pro kontinuitu ¢innosti a existenci pravnickych osob. CGI je prévnim

néstupcem Ceského institutu tajemniki obchodnich spoletnosti, ktery byl zalozen v roce 2002. Z hlediska svého zaméteni

a cila je CGI pfirozenym a zdroven jednim z nejbliz$ich partnertt CIIA. Bliz3i informace a kontakty: www.governance.cz
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CPE

KONTINUALNI PROFESNI VZDELAVANI

CERTIFIKACE

INFORMACE PRO VSECHNY CERTIFIKOVANE OSOBY

Doba hlaseni

Vsichni certifikovani musi podavat hlaseni kazdy rok.

Datum hlaseni

Datum hlaSeni ke dni 15. prosince

Pocet hodin vyZadovanych pro
CIA

* 40 hodin za rok (pokud jste praktikujici)
* 20 hodin za rok (pokud nejste praktikujici)
* 0 hodin (pokud jste v diichodu)

Pocet hodin vyZadovanych pro

* 20 hodin za rok (pokud jste praktikujici)

specializované certifikace

CCSA, CFSA, CGAP, CRMA * 10 hodin za rok (pokud nejste praktikujici)
* 0 hodin za rok (pokud jste v dichodu)
Pozadavky CPE pro 25 procent ziskanych hodin CPE musi byt v oblasti specializovanych

odbornych znalosti.

Osvédceni vyZadované
v okamzZiku podavani hlaseni
CPE

Postupujete v souladu s Mezinarodnim ramcem IIA pro profesni praxi (IPPF).
Budete se ridit Etickym kodexem ITA.

Neposkodite dobré jméno I1A.

Stvrdite neexistenci zaznamu v trestnim rejstiiku vzniklych od ptedchoziho
hlaSeného obdobi.

Poplatek za ro¢ni hlaseni CPE

Clenové 0
Neclenové 100 USD (prepocteno dle aktualniho kurzovniho listku + DPH)

Viechny certifikované osoby jsou odpovédné
za udrzovdni svych znalost{ a dovednosti

a dopliiovdni svych znalosti a dovednosti

z hlediska zdokonalovan{ a soucasného
vyvoje v oblasti standardl interniho
auditu, jeho postupt a metod nebo v jejich
oblastech specializace (audity stdtni sprévy,
finanéni sluzby, sebehodnocent fizen{

a kontroly, nebo ujisténi v oblasti fizen{
rizik). Drzitelé certifikdtd musi potvrdit

za svou osobu absolvovéni vyZzadovaného
poc¢tu hodin prabézného vzdéldvani

a odpovédnosti kazdé certifikované osoby
je, zajistit, aby hldSené hodiny CPE

byly v souladu s pokyny stanovenymi
Radou ITA pro profesni certifikaci.

V piipadé zachovdni statutu ,aktivni je
nutné nejpozdéji do 31. prosince kazdého
roku podat hldSeni CPE. Pokud je hldseni
podéno do Ceského institutu internich
auditor?l, termin je do 15. prosince
kazdého roku. Certifikovani musi pfedlozit
piislusny formuldt do Ceského institutu
internich auditort, ktery ndsledné
informace o certifikovanych odesild

do mezindrodniho institutu The IIA.

ROCNi POPLATEK ZA UDRZENI CPE
Clenové CITA maji hldgeni CPE zahrnuto
v rdmci poplatku za celoro¢ni ¢lenstvi.

Nepfedlozeni formuldfe hldSeni CPE
do stanoveného terminu m4 za nasledek
automatickou zménu stavu certifikace

z aktivni — certifikovdn® na ,neaktivni Y, . .
HldSeni CPE je zpoplatnéno pouze pro

necleny CIIA a to ve vysi 100 USD
(pfepocteno dle aktudlnitho kurzovniho
listku + DPH). CIIA do konce roku vystavi

faktury vSem certifikovanym — ne¢lenim.

a pro obnoveni platnosti je pak nutné
podat hld$eni CPE v po¢tu hodin
odpovidajici aktudlnimu stavu a uhradit
poplatek za obnoven{ platnosti.

V piipadé, Ze faktura za hldseni CPE
nebude uhrazena, drzitel certifikitu
bude zafazen do stavu ,neaktivni®.

Vsechny podrobné informace k CPE je
mozno nalézt v Organiza¢ni smérnici

¢. 4:2011, kterd uréuje pozadavky tykajici
se prabézného profesniho vzdéldvani pro

na strankdch CITA www.interniaudit.cz

Z diwvodu lepsi transparentnosti a snazsiho
ovéfent, zda certifikovand osoba je
zarazena ve stavu ,aktivni“ nebo ve stavu
»neaktivni®, jsou zverejnéna jména

vsech certiftkovanyjch osob na webovych
strankdch CIIA. V pFipadé nesoublasu
tohoto kroku prosim kontaktujte kanceldr:

vechny druhy certifika¢nich programt nebo

A
Magda Barnatovd
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CERTIFIKACE

CERTIFICATE OF

HONORS

V minulém ¢&isle Interniho auditora
jsme informovali 0 mimoradném
Uspéchu pana Aurela Badanice, senior
interniho auditora ve spole¢nosti
T-Mobile, ktery slozil vSechny ¢asti
zkousky CIA na prvni pokus, s vysokym
bodovym ohodnocenim, a stal se

tak prvnim drzitelem ,speciélniho
certifikatu“ v Ceské republice.

Jaké jsou jeho dojmy a zku$enosti

z certifikaCnich zkousek,

prinasime pravé nyni:

Jak dlouho se vénujete internimu audiru
a jak jste se k této profesi dostal?

K internimu auditu jsem se dostal
vice-méné ndhodou. Po studiich
managementu jsem osm let pracoval jako
konzultant a projektovy manazer. Také

v T-Mobile jsem za¢inal jako projektovy
manazer pro zlepSovdn{ procest — v rdmci
malého specializovaného tymu internich
konzultantt jsme optimalizovali rtzné
oblasti businessu. Moje pozadi je tedy silné
businessové, i kdyz pro zlep$ovani procest je
nevyhnutné dobfe zanalyzovat vychozi stav
a jeho pficiny, takze jsem nékolik desitek
takovych businessovych auditt realizoval

i predtim. O profesi interniho auditora
jsem vSak neuvazoval, aZ pfi reorganizaci

v roce 2011 jsem dostal nabidku

vyuzit jako ,oficidlni“
propojeni svého businessového pohledu
se strukturovanou metodikou interniho

intern{ auditor

auditu. Chvili jsem véhal, obdval jsem se
piilisného svdzdni formdlnimi pravidly,
ale ukdzalo se to jako vybornd synergie.

Co pro Vis bylo impulzem pro to, abyste
o titul CIA usiloval? Je tato certifikace
vyzadovina Vasim zaméstnavatelem?

T-Mobile certifikaci CIA pro auditory
nevyzaduje, ale doporucuje ji a podporuje.
Impulzem pro mé bylo pravé to, Ze jsem
m¢él praxi, ale chybély mi teoretické

a metodické znalosti, a tak, kdyz

mi zaméstnavatel certifikaci v rimci
osobniho rozvoje nabidl, nevdhal jsem.
MEél jsem zdjem nejenom nastudovat
pravidla, ale do hloubky pochopit
vnitin{ logiku auditovdni a specifickou
roli interniho auditu ve spole¢nosti.

Vase vysledley pri skliddni zkousky CIA

byly absolutné mimotdidné. Jak dlouho

vdm trvala piiprava na jednotlivé

zkousky? Absolvoval jste néjaké piipravné
kurzy, nebo jste se pfipravoval sim,

popr: z jakych materidli jste vychdzel?
Nevédél jsem, odkud zadit, neznal jsem
nikoho, kdo by certifikaci CIA délal

od doby, kdy se pfeslo na pocitacové
testovéni, tak jsem se na zdkladé doporudeni
piihldsil na pfipravny kurz organizovany
PwC Academy. Pfed kazdou ¢4sti zkousky
jsme méli 3—4 dny intenzivni ,nalévérny“
spojené s prochdzenim vzorovych testovacich
otdzek. Toho uciva je opravdu hodné, ale j4
jsem se spiSe snazil porozumét logice kladeni
otazek a hledat kli¢ova slova, na zdkladé
kterych je mozné odhalit sprédvnou odpovéd.
Na kurzech jsem si totiz v8iml, Ze del3i praxe
muze byt paradoxné prekdzkou pfi hleddni
spravnych odpovédi na teoretické otdzky —
clovék uz vidi predestfené situace z pohledu
toho, co pii auditovdni zazil, a praxe je

vidy komplexnéjsi a méné jednozna¢nd

nez teorie. Den pfed samotnou zkouskou
jsem je$té vénoval zopakovéni hlavnich
témat a vzorovym testovacim otdzkdm.

Co bylo klicem k vispésnému sloZeni zkousek?

Odvaha to zkusit. Z piipravnych kurzt
jsem pokazdé odesel s nékolika svazky
ucebnich materidld, coz v ¢ase, kdy uz
miéte mnoho let po $kole a ddvno jste
zapomnéli, jak se drtf na zkousky, pusobilo
dost désivé. Navic, statistika dspésnosti

na zkouskdch CIA je moznd jesté horsi

nez na téch vysokoskolskych. Vidél jsem,
Ze Gcastnici piipravnych kurzt z toho

byli dost vystraseni a odklddali samotnou
zkousku na néjaky klidnéjsi ¢as, kdy budou
mit vice prostoru pro samostudium. J4
jsem védél, Ze s praci a rodinou uz zddny
klidnéjsi ¢as mit nebudu, a tak jsem se snazil
piihldsit na zkousku vidy bezprostfedné

po kurzu, nejlépe v ndsledujicim tydnu,
abych alespon nezapomnél to, co do mé

na kurzu ,natlacili. To byl maj kli¢

k tomu, Ze jsem to viibec udélal.

CERTIFIED
INTERNAL AUDITOR

Co vdm pomobhlo, Ze jste dosdhl
tak vysokého poctu bodii?

Sém nevim. Po jednotlivych zkouskdch,

ale ani na zdvér, pii udéleni certifikdtu
CIA, vém nikdo nefekne, kolik bod jste
dostal — bylo to pro mé nepochopitelné, ale
v USA si to stiezi jako nejvétsi tajemstvi.
Takze kdyz mé rok poté kontaktovali
ohledné udéleni ¢estného certifikdtu

za mimofddné vysoky pocet dosazenych
bodu, byl jsem z toho hodné piekvapeny.

Co pro Viis bylo na zkouskdch nejobriznéjsi,
napt: jakd st byla nejndroénéjsi?

Ur¢ité Géetnictvi ve tieti ¢dsti, to byvd
nejtézsi éméf pro viechny. Sice jsem mél
nékolik zkousek z Géetnicevi na vysoké
$kole, potkdvdm se s nim i v auditorské
praxi, ale zejména mezindrodni G¢etni
standardy, a jesté k tomu anglické
ndzvoslovi — délal jsem totiz piipravu

i zkousku v angli¢tiné — byl ofiSek. Nastésti,
a tim snad povzbudim i dal${, na samotné
zkousce az tolik Gcetnich ptikladii nebylo,
takZe se to dalo dohnat na jinych tématech.

Casovy limit na jednotlivé

s i,

isti byl dostacujici?

Myslim, ze ano. J4 pfi zkouskdch dost
premyslim, tedy stihal jsem to jen

tak tak, ale vzdy jsem zvlddl dojit az

k posledni otdzce, akordt jsem to nékdy
uz nezvlddal po sobé znovu kontrolovat.

Co byste poradil kandiddtiim,
ktert se na zkousky pripravuji, aby
dosdhli co nejlepsich vysledi?
Mit odvahu a pouzivat selsky rozum — to
plati jak pfi zkouskdch, tak i v zivoté.
Dékuji za rozhovor.
A
Magda Barnarovd
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CERTIFIKACE / NOVi CLENOVE

CESKY INSTITUT, The Institute of
INTERNICH AUDITORU t Internal Auditors

NOVi CERTIFIKOVANI
~ (nejen) INTERNI AUDITORI

V soucasné dobé¢ evidujeme celkem
304 certifikovanych:

CERTIFIED
INTERNAL AUDITOR

CERTIFIED GOVERNNENT
v 7 7 M M v L 1
V mésicich kvéten—cerven—cervenec 2014 o e

ndm fady certifikovanych roziitili tito: CCSA -

Pavel Krédl, CIA, CRMA; Vendula Lajblov4, CIA
Lubos Trojan, CIA; Bedfich Hejl, CIA, CRMA

CERTIFICATION IN
_CONTROL SELF-ASSESSMENT

Robert Pecha, CIA, CRMA; Bohuslav CFSA’ :
Poduska, CIA, CRMA; David Risser, CRMA;
Andrea Schlossarek, CIA, CRMA;

Jan Spaéek, CIA, CRMA

CERTIFIED FINANCIAL
SERVICES AUDITOR

GRATULUJEME!

Upozornéni: Kompletni certifikaéni program je nutné dokoncit do 4 let od poddni registrace.

Certifikace internich auditoru ve vefejné spravé

Piehled o poétu 2adosti a vydanych certifikati Poéet certifikovanych auditorii ve VS dle oblasti do 31.8.2014
[Pocet zadosti od 1.1.2014 34 Oblasti Pocet VIAA | Pocet VIAJ | Pocet VIAS | Pocet VIAK Pocet IA dle oblasti
[Poéet vydanych certifikati 29 Ministerstva 9 7 35 14
Celkovy poéet zadosti od r. 2011 256 Krajské (rady 1 2 3 6 12
ICelkem vydanych certifikati od r. 2011 243 UFady m&st a obcf 8 11 20 5 44
Policie a Hasici 3 4 5 2 14
Vysoké Skaly 0 0 4 2 6
Ostatnf 14 16 18 10 58
[ Celkem TA ve VS 35 0 85 39 199

Upozornéni pro certifikované

FTasent CPE do konce roku 2014 pro vydane cemﬁEaty v
roce 2011 2012

VIAS VIAK

Z toho €. vydaného certifikatu 10 (VIAK, oblast Vysoké Skoly) je neaktivni pro nesplnéni hlaseni CPE.

NOVI CLENOVE CIIA

A Ing. Irena Andélovd, Euro-Trend, s.r.o.

A Ing. Martina Brézdov4, Ministerstvo vnitra CR

A Ing. Marie BureSovd, CSc., Generélni finanén{ feditelstvi
A Ing. Lubomir Cakl, CD Cargo, a.s.

A Ing. Mgr. Marek Cép, FCCA, KPMG Cesk4 republika, s.r.o.
A Ing. Zdenka Dleskovd, Generélni finanén{ feditelstvi

A Ing. Eva Dobrd, ING Management Services, s.r.0.

A Ing. Mgr. Radka Domanskd, Reditelstvi silnic a ddlnic CR
A Ing. Jana Hanzalikovd, Ceskd spréva socidlntho zabezpedeni
A Ing. Hana Hojgrov4, Hasi¢sky zdchranny sbor Jihoceského kraje
A Ing. Libor Jelinek, Stdtni pozemkovy tfad

A Ing. Barbora Jonastikovd, OHL 7S, a.s.

A Mgr. Méria Jure¢ko, MBA, NEWPS.CZ s.r.o.

A Ing. Sarah Kabanji, Individudln{ ¢lenka

A Ing. Zuzana KaSparovskd, Prazskd plyndrenskd, a.s.

A Ing. Lucie Kiesewetterovd, Komerén{ banka, a.s.

A Ing. Marie Kol4tovd, Mésto Sternberk

A Mgr. Peter Kopacka, Individudlni ¢len

A Ing. Ludmila Kostelnikovd, Mésto Uhersky Brod

A Katefina Koudelkovd, Stdtni tiskdrna cenin, s.p.

A JUDr. Ing. Petr Kromer, Generéln{ finan¢n{ feditelstvi

A Mgr. Pavel Kunc, Ministerstvo pro mistn{ rozvoj CR

A Ing. Vendula Lajblovd, Komerén{ banka, a.s.
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A Mgr. Eva Leblovd, Dopravni podnik hl.m. Prahy, a.s.

A Ing. Jana Lepi¢ovd, Reditelstvi silnic a ddlnic CR

A Ing. Petr Lukavec, CISA, PricewaterhouseCoopers Audit, s.r.o.

A Ing. Martina Muchov4, Individudlni ¢lenka

A Ing. Mgr. Michaela Miillerovd, Global Payments Europe, s.r.0.

A Ing. Karel Nosek, CISA, ING Management Services, s.r.0.

A Mgr. Andrej Osadsky, HORNBACH BAUMARKT CS spol. s.r.o.
A Ing. Martina Pipkov4, Individudln{ ¢lenka

A Ing. Barbora Pastuchovéd, Komer¢ni banka, a.s.
A Ing. Michacla Penkovd, CIA, ING Management Services, s.r.0.
A Ing. Nikol Pitonidkovd, Prazskd energetika, a.s.
A Ing. Hana Prisovd, RCI FINANCE CZ, s.r.o.
A Jan Roubiéek, DiS., CD Cargo, a.s.

A Ing. Milo$ Rybka, CD Cargo, a.s.

A Ing. Helena Soukupovd, Generdlni finanénf feditelstvi
A Ing. Kldra Sykorové, Generéln{ finanén{ feditelstvi
A Ing. Pavlo Sud’a, Individudln{ ¢len

A Ing. Hana Silhavd, Cesk4 obchodn{ inspekce

A Ing. Eva Stépankovd, Ministerstvo pro mistnf rozvoj CR
A Ing. Tereza Vitkovd, Ceskd spréva socidlntho zabezpeeni
A M.Sc. Katefina Zajacovd, Individudln{ ¢lenka

A Ing. Pavel Zehnilek, Ph.D., MBA, Individuédlni ¢len

A Ing. Beata Zilové, Ministerstvo pro mistni rozvoj CR
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Success 1s 1n the Details

Deloitte


http://www2.deloitte.com/cz/cs.html

yum . 8,
CIINA : IA ZABAVOU K VEDOMOSTEM

H The Institute of
INTERNICH AUDITORU t Internal Auditors

Vizeni Ctendfi,

od roku 2013 nalézdte v ¢asopise Interni auditor strdnku s oddychovo-nau¢nou rubrikou. V kazdém ¢éisle je pravidelné zvefejnéno
nékolik otdzek z oblasti interntho auditu, které jsou soucdsti testu na certifikaci CIA, a také kiizovka nebo obdobnd zdbavnd hra
s tajenkou. Sprdvné odpovédi na otdzky, véetné tajenky, jsou slosovatelné o hodnotnou cenu, pficemz odpovédi na otdzky a tajenka
piislusného ¢isla jsou zvefejnény vzdy v dalsim isle ¢asopisu Interni auditor.

Odpovédi na otdzky a tajenku je mozné vyplnit pouze na webu — www.interniaudit.cz, a to do 31. fijna 2014. Vyherce bude
nésledné vylosovin na nejblizsim jedndni Redakéni rady. Vylosovany vyherce z &isla 3/2014 obdrii jednodenni semindt na CITA
zdarma dle vlastniho vybéru.

Pieji hodné §tésti.
Daniel Héiusler
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= Vyherce z minulého ¢isla (mimoradné dva vyherci):
Jaroslava Bradova, §tatutérni meésto Jihlava
a David Polasek, Ceska sporitelna, a.s.

GRATULUJEME

Spravna tajenka z minulého Cisla:
LEGISLATIVA
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Spravne odpoved| :
1z minulého cisla... :

CESKY INSTITUT
INTERNICH AUDITORO

Y,
G

The Institute of
Internal Auditors

ZABAVOU K VEDOMOSTEM

OTAZKY INTERNIHO AUDITORA

1. Jaké jsou zdkladni teze interniho auditu?

a. Intern{ audit je objektivné ujistovaci
a poradenskd ¢innost.

b. Intern{ audit pom4h4 organizaci
dosahovat jejich cilt tim, Ze prindsi
systematicky metodicky pfistup
k hodnoceni systému fizen rizik.

c. Intern{ audit je nezdvisl4, objektivné
ujistovaci a poradenskd ¢innost zaméfend
na piidévén{ hodnoty a zdokonalovani
procest v organizaci. Intern{ audit pomahd
organizaci dosahovat jejich cili tim, ze
piindf systematicky metodicky piistup
k hodnoceni a zlepsovdni G¢innosti
systému fizen{ rizik, fidicich a kontrolnich
procesti a fizeni a sprdvy organizace.

sy

d. Intern{ audit pfindsi systematicky
metodicky piistup
k hodnocent a zlepsovéni
ucinnosti systému
fizenf rizik, fidicich
a kontrolnich procesii
a fizeni a sprdvy organizace.

2. Zékladni zdsady, dilezité pro
profesi a praxi interniho auditu,
dle Etického kodexu jsou:

a. Integrita, Objektivita,
Odpovédnost, Slusnost

b. Objektivita, Integrita, Cestnost, Slusnost

c. Divérnost, Objektivita,
Integrita, Kompetentnost

d. Kompetentnost, Divérnost,
Profesiondln{ jedndni, Respekt

3. Které z uvedenych nejlépe popisuje
ujistovaci sluzby poskytované
internim auditem organizaci?

a. Ujistovaci sluzby predstavuji
objektivni posouzen{ informaci s cilem
poskytnuti nezdvislého ndzoru.

b. Ujistovaci sluzby piedstavuji objektivni
posouzeni informaci, jehoz cilem je
poskytnuti nezdvislého ndzoru nebo
z4vérh ohledné uréitého procesu, systému
nebo jiného predmétu posouzeni.
Charakter a rozsah ujiStovaci zakdzky

ur¢uje auditor. UjiStovaci sluzby

obvykle zahrnuji tii strany — Interniho
auditora, Vlastnika procesu ¢i auditované
oblasti a Uzivatele hodnoceni.

o

Ujistovaci sluzby obvykle zahrnuji dvé
strany — Interntho auditora (provaddéjici
hodnoceni) a Vlastnika procesu ¢i
auditované oblasti (jedince ¢&i skupinu, keeff
jsou v piimém vztahu k dané organiza¢ni
jednotce, jednotlivym ¢innostem, funkci,
systému nebo jiné pfedmétné zdleZitosti).
d. Ujistovaci sluzby obvykle zahrnujf tfi
strany — I. Interniho auditora (provadéjici
hodnoceni), II. Vlastnika procesu ¢i
auditované oblasti (jedince
& skupinu, keeff jsou

v piimém vztahu k dané
organiza¢ni jednotce,
jednotlivym ¢innostem,
funki, systému nebo jiné
pfedmétné zdlezitosti)

a III. Uzivatele hodnocen{
(jednotlivce nebo skupinu
vyuzivajici hodnoceni

a zdvéry interniho auditu).

1. Nilezitd role interniho auditu je:

a. Slouzi jako nezdvisld, objektivné
ujistovaci a konzulta¢ni ¢innost
pridévajici hodnotu spole¢nosti

b. Slouzi jako vySetfovaci

orgdn pfedstavenstva

c. Pomdhd externimu auditorovi pfi
snizovani poplatkd za externf audity

d. Provaddét studie, které podpofi dosazeni
vyssi efektivity ¢innosti spole¢nosti

Vysvétleni: Odpovéd «A» Definice interntho
auditu zni: ,Intern{ audit je nezdvisld,
objektivné ujistovaci a poradenskd

¢innost zaméfend na pfiddvdni hodnoty

a zdokonalovdn{ procesu v organizaci.
Intern{ audit pomahd organizaci dosahovat
jejich cilt tim, Ze pfindsi systematicky
metodicky pfistup k hodnoceni

a zlepSovén{ Géinnosti systému fizenf

rizik, fdicich a kontrolnich procest

a fizenf a sprdvy organizace.”

2. Nejdiilezitéjsim diivodem pro
zajistént adekvdtnich a dostatecnych
zdrojii interniho auditu je:

a. Splnit povinnost zajistén{
efektivniho planu néslednictvi

b. Zajistit davéryhodnost interniho
auditu pfed auditnim vyborem

a vedenim spole¢nosti

c. Prokdzat dostate¢nost zdrojit
pro splnéni auditniho pldnu
d. Zajistit, Ze intern{ audit je
chrdnén pfed outsourcingem

Vysvétleni: Odpovéd «C» Dle standardu
2030: ,,Vedouci interniho auditu mus{
zajistit, aby zdroje interniho auditu pro
splnéni schvdleného plénu byly vhodné,
dostatec¢né a ucinné rozmisténé.

3. Kterd z ndsledujicich aktivit nepatii
k povinnostem interniho auditu?

a. Ochrana majetku

b. Hodnotit efektivitu ¢innosti a aktivit
oddéleni v dosahov4n{ stanovenych cili
c. Hodnocen{ kontrol zajistujicich
soulad se zdkony a regulacemi

d. Zjistovani plnéni nastavenych cila

Vysvétleni: Odpovéd «A»

Ochrana majetku je operativni
aktivita a z tohoto diivodu nepatii
k povinnostem interniho auditu.
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CESKY INSTITUT
INTERNICH AUDITORO

Ndstrahy

na cesmc/?

Kdyz jsem dostal zaddni napsat néco
na téma bezpecnosti, Tekl jsem si, Ze by
to mohl byt dobry ndmét na dovolenou.
Jenze nové sl vyjde az po lété. Takze
to tentokrdt budou takové prislovené

vy

rady ,,s kiigkem po funuse*

Neéktefi jednotlivci si vsak dovolenou vybiraji
az po sezoné, pro né tedy mize byt téma jesté
aktudlni. Ndstrah na cestdch ¢ihd na ¢lovéka
celd fada. Pominu takové bandlni nehody,
kdy si ¢lovék chtivy bronzové pleti, pfipece
kazi do ¢ervena hned prvni den tak, Ze
zbytek dovolené stravi ve stinu napatlany
panthenolem. S riziky v dobé¢ letnich

radovdnek je potieba pocitat na kazdém kroku.

Pokud mate malé déti, vite, Ze takové dité
je pfimo magnet na drazy. Cely den je

v podstat¢ jeden zadrzovany pdd. Mij syn
si zrovna neddvno rozsekl bradu, takze jsme

FEJETON/ENGLISH ANNOTATION

Karel Javiirek
absolvent fakulty socialnich véd

Univerzity Karlovy v Praze, obor medialni studia

misto vyletu jeli rovnou do nemocnice na iti.
Sta¢i chvilka nepozornosti, kdyz zrovna
piSete manzelce textovou zprdvu, jak vdm ta
spole¢nd dovolend s détmi krdsné klape.

Dal$im potencidlnim zdrojem nebezpeci

jsou motorovd vozidla. Déte si tfeba pied
dovolenou vyménit v servisu brzdové kotouce
a vesele vyrazite na cestu. A ejhle! Nez dojedete
ke kyZenému cili, porouchd se vdm... hddejte
co? Pochopitelné, brzdové kotoude. V mistnim
servisu vdm pak sdéli, ze predchozi oprava
byla provedena neodborné. Tato informace

vis trochu zaskodi, protozZe jste v intencich
bezpecné cesty vyhledali autorizovany servis.
Po ndvratu z dovolené vds jesté misto omluvy
nuti dokazovat divod opravy. Obvykle si pfece
clovék na dovolené z pleziru zajde do servisu

a nechd vyménit funkéni souddstku, ze?

A co teprve jidlo! To je na dovolené také
riskantn{ podnik. Nemyslim tim pouze
rizné exotické plze, mlze a hlavonozce.
Pokud travite dovolenou v zahraniéi,
fesite i jak se v restauraci domluvite.
Nebo si objedndte néco, co jste vlastné
nechtéli. Ve $panélsky mluvicich zemich

si objedndte tieba ,tortillu con pollo®, ale
misto kiupavé kukufi¢né placky s kousky
masa a zeleniny vdm pfinesou obycejnou
vaje¢nou omeletu. Kufe abyste v ni hledali
lupou. I na nedalekém Slovensku miiZete

s jazykovou odli$nosti narazit. Misto
zajimavé znéjici ,.kapustové polévky*
dostanete normdln{ zelnacku. A co teprve
kdyz si objedndte ,vyprdzand pecen. Misto
pecinky najdete na talifi fidni smazend jdtra.

Na cestdch je ale potieba dévat si pozor
nejen na déti, auta a jidlo, ale hlavné

na sebe sama. Vidime se prosté jinyma
oc¢ima. Vasi zndmi a kamarddi jisté oceni tu
tzasnou fotku ze skalniho ttesu za ceduli
»Nevstupovat! Nebezpeci padu!®, kterou
okamzité poslete na socidlni sité. Prosté

si uzivdte. Od toho také dovolend je.

Sklon k dobrodruzstvi by ale nemél
piekrodit nase instinkty. Liska chycend
do pasti si pry v pudu sebezdchovy
uhryZe nohu. Lidem by jen stacilo, aby se
do pasti vlasti neopatrnosti nechytili sami
a nehryzaly je pak vycitky svédomi.

BENGLISH ANNOTATIO

Zdenék Machacek

N

Luka$ Wagenknecht

Well-Managed Security Minimises Potential Damages

In his article, the author points out the importance of security
management in organisations, posing and answering the questions of
what we want to protect, against whom and how. We learn about the
basic groups of security measures, the current threats in the banking

sector, and prevention as the most effective way to protect ourselves.

Radek Kucera

The Human Factor — the Most Underestimated Security Risk
The author deals with various security risks that organisations

face, especially in the human resources field.

Tomas Pluhatik

‘Why is it important to have an IT auditor?
The author discusses IT security in the context of the current

national legislation, and the risks and obligations it brings.

Igor Gricinko

Physical and IT Security: Joint and Several?

How is physical security related to e-shops on the internet when you happen
to have a spare 40 to 700 USD and you feel like playing? How can a small
box devalue investments in IT security amounting to hundreds of thousands?
The author of the article seeks to draw a parallel between physical, IT and

HR security using real-life examples from his experience as an auditor.
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New Act on Internal Management and Control
'The author presents the key ideas of the proposed new act on internal

management and COHU’Ol.

Ivana Krizelova

The Big European Hand is Scratching Your Back
‘The author comments on the policy of the European Commission towards

EU states in which structural funds are used.

Petr Hadrava

A Review of the International Conference of the

Institute of Internal Auditors in London

The author briefly summarises the content of the International Conference
that took place in London, 6-9 July, 2014. He also points out the key

takeaways that could be used by the readers in their day to day work.

Daniel Hausler

COSO 2013 - Club Afternoon
Brief information about the meeting of the representatives of internal auditors

and secretaries of trading companies on the topic of the COSO framework.

Magda Barnatova

Certificate of Honors
Interview with the CIA title holder who obtained special Certificate of Honors

for excellent exam results.
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Poradte se s nami o aktualnich
otazkach interniho auditu!

' Audit implementace nového obéanského zakoniku (NOZ)
e mame praktické zkuSenosti s realizaci projektt prechodu na NOZ
e vyuzivame vlastni unikatni a praxi provérfenou databazi pravnich rozdil
a jednotlivych ,business” dopadl pro rlizna odvetvi
e otestujeme a vyhodnotime vasi reakci na NOZ

Kontakt:

j PRy Pavel Zavitkovsky
' Audit odménovani zaméstnanct bank dle vyhlasky ¢. 23/2014 Sb. i ! ' }, : Partner
® posoudime vhodnost rozdéleni zaméstnancu dle jejich rizikoveho profilu A a ; -N'h. Audit
e analyzujeme aplikaci druh@ odmeén na jednotlivé typy zameéstnancu N . e * T: 222 123 125
® ovéfime soulad aktualnich principd odmérfiovani a mereni vykonnosti \ 3 ; E: pravitkovsky@kpmg.cz
s novymi legislativnimi pozadavky gy .
Marek Cap

' DalSi aktualni témata
e |T audit — jste pripraveni na novy kyberneticky zakon?
e audit implementace pozadavkt CRD |V, COREP/FINREP
e provéreni systému Fizeni rizik v oblasti podvodného a korupcniho
jednani (prevence, detekce a reakce)

? Director
Risk Consulting
T: 222 123 642
E: mcap@kpmg.cz
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Diky Ppili FIx 24 S Zoereasonieon
VAS CENA PLYNUw

Sjednejte si vyhodnou produktovou
radu PLYN FIX 24 a zajistéte si
levnejsi cenu plynu na dalsi dva
roky. Navic zdarma ziskate sluzbu
GEZ ASISTENT, ktera vam zajisti
pomoc v hodnoté az 5000 K¢

pri necekanych pojistnych
udalostech ve vasi domacnosti.

Vice informaci ziskate na
www.cez.cz/plynfix24.

www.cez.cz | Zakaznicka linka 840 840 840 JSME S VAMI. SKUPINA CEZ
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www.csas.cz informacni linka: 800 207 207

Zadné
podnikani pro
nas neni malé

| E CESKASS
/ SPORITELNA

Jsme Vam bliz.

Nasi poradci pro podnikatele znaji potfeby malych a stfednich firem. Stavte se u nas v pobocce a presvédcte se,
7e mame komplexni nabidku i pro Vase podnikani.


www.csas.cz



