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PRO PROFESNi PRAXI
INTERNIHO AUDITU.

inzerce

Tato prakticka pomiicka poskytuje pracovni defi-
nici terminu maly utvar interniho auditu. Také si je
védoma vyzev, kterym celi vedouci malého utvaru
interniho auditu pfi implementaci Standardd, na-
vrhuje, jak na vyzvy reagovat, pfinasi vyhody pou-
zivani Standardd. Mnohé z vyzey, které jsou v této
priruc¢ce zminény, vsak nejsou specifické pouze pro
malé utvary interniho auditu, i vétsi utvary casto

¢eli mnohym témto vyzvam.

Také uvadi konkrétni ptiklady a nejlepsi praxi, re-

levantni pro vedouci interniho auditu a manage-

e ment auditu malych utvart interniho auditu, které
IPPF — PRAKTICKA POMUCKA

jim pomohou nejlépe Standardy implementovat.
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2 Podvody jsou stdle zdvaznym problémem ve spole¢nostech
a nenf lehké najit cestu ke zlepseni této situace. Pokud cestu zndte,
nenf krdtkd ani pohodInd. Prispévky v ¢asopise ndm potvrzuji,

5 Ze soucasné vnimdni stavu, ale i stav samotny v této oblasti m4,
mimo jiné, kofeny v celkové spolecenské situaci. Je vSak zejména
na samotnych organizacich, zda se podaii prevenci a aktivnim

. ptistupem v detekci podvodii zmirnit tento nevitany jev.
Nedilnou souédsti pii prevenci podvodii a nekorekenich jedndni

9 musi byt posilovani firemni{ kultury, etiky, podpora morélnich

principt a hodnot ve spole¢nosti jako takové.
Je nutné si také uvédomit, ze neni mozné tolerovat ani malé podvody ¢i etické prohfesky.
0 Vsechny podvody nemusi byt rovnéz nové a sofistikované. Smutny je fake, ze podil vlastnich
zaméstnanct na spachanych podvodech je dle priizkumu vétsi nez 50 % a stdle roste.
I neptimé néklady souvisejici s podvodem mohou byt vyznamné. Doufdm, Ze vdm Casopis
pfinese alespori drobnou inspiraci pro vasi praci v této oblasti.
V leto$nim ro¢niku pfijdou na fadu i dal$f témata doporu¢ovand vdmi a v kone¢né podobé
vybrand Radou CIIA. V dalsich ¢&islech letosniho roku se budeme vénovat nédsledujicim tématim:
5 A Benchmarking
A Trestni odpovédnost pravnickych osob a vyzvy pro intern{ audit
A Intern{ audit a moderni komunika¢n{ technologie
Uvitdme vasi aktivitu v zasildn{ pfispévka k uvedenym tématiim se zkuSenostmi, se kterymi
se s ndmi véemi muzete podélit. Sta¢i kontaktovat ¢leny redakéni rady nebo kanceldt CIIA.
16 Vae ndvrhy redakéni rada projednd.
Pro zlep$eni nédlady pfind$ime nové pojeti obdlky casopisu a malou védomostni soutéz o ceny.
Novinkou je rovnéz volnd dostupnost predchozich ¢isel naseho ¢asopisu na internetu
pro Sirokou vefejnost a moznost stazeni novych ¢isel do vasich mobilnich zafizeni.
Krdsné jaro, nejen v prdci a s ¢asopisem Interni auditor, vim za redakéni radu pieje
) Jan Kovalcik
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NOVE FORMY PODVODU A JAK NA NE

Ing. Rodan Svoboda, CIA

Jednatel vzdélavaci a poradenské spolecnosti
Eurodan, s.r.o., konzultant v oblasti VRKS a IA

svoboda@eurodan.cz

JAK JSME HLEDALI

FRAUDY

Na stfibrném platné potemnélého
salu pfedméstského kina se miho-
taji obrazky filmu zachycujiciho realitu
30. let minulého stoleti. Sotva dvé
desitky divak( sleduji pany inspek-
tory naslapujici v prachu mist-

nosti, kde v noci doslo ke kradezi
penéz z témér nedobytného tresoru.
Dlouhy zabér na navrtany a rozpa-
rany otvor ve dverich, kudy se do kasy
dostali chmataci z galerky htiSnych
lidi mésta prazského. Napada mne,
tak tudy povede mé cesta za hleda-
nim firemnich podvodd? P¥es prolo-
mené zamky pokladen, kas a tresor?

Patrné vétina z vés namitne, kdepak

to uz ddvno neni pravda, takto se dnes

jiz podvody v organizacich nepéchaji...

A v z4péti zaine popisovat, to si radéji
koupim pocitad a ptipojim se do podnikové
sité, abych se dostal do toho sprdvného
informac¢niho systému, piipadné upravim
finan¢ni vykazy, abych zkreslil ¢isla tak, jak
je potieba, nebo ze bych si fekl o tplatek
pii vybérovém fizeni? Patrné mdte pravdu,
Ze jit ukrdst penize v hotovosti je v dnesni
dobé bldhovost, ale budete se divit. Neni to
tak ddvno, kdyz jsem mél v rdmci kontroly
jednoho zemédélského podniku moznost
odvrtanou a vypécenou pokladnu vidét.
Zmizela hotovost na vyplaty zhruba za dvé
sté tisic korun.

Vite tedy vy, interni auditofi, kde mdte
hledat v organizacich podvody? Ur¢ité
ano, o tom nepochybuji. V podvodu lze

v zésad¢ vidét opera¢ni riziko. To, Ze nékdo
st firemnich aktiv zcizi pro svou vlastni
potiebu, je riziko ohrozujici dosazeni cilt
jako kazdé jiné. Prihodi se to s urcitou
pravdépodobnosti, bude to mit kvantifiko-
vatelny dopad. Lze mu predchdzet,

nebo ho lze alespon zmirnit vhodné nasta-
venym fi{dicim a kontrolnim systémem.
Pokud se mnou stdle souhlasite, Ze je
podvod opera¢nim rizikem, méli byste ho
pak tedy snadno dohledat v katalogu

rizik vasi organizace, které adekvdtnim
zplsobem fidite. Nebo ne?
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Nebojte, neutahuji si z vds. Mdm dostatek
zkusenosti, abych védél, ze v katalogu rizik,
pokud vibec néjaky v podniku mdte, nena-
jdete patrné zddné riziko podvodu. Nebo
moznd jedno souvisejici s vefejnymi zakdz-
kami, i kdyZ spi§ to bude obava z nedodr-
zenf legislativnich pozadavki a ndsledné
vyplyvajici sankce kontrolnich orgdnt nez
sdm fake, Ze na zékladé zmanipulovaného
vybérového fizeni pfijde vase organizace

o nezanedbatelné finan¢ni prostfedky. Pro¢
se rizika podvodi nedostanou do katalogu
rizik va$i organizace, mohu jen spekulovat.
Z mé zkuSenosti bych fekl, Ze tu hraji

roli dvé vyznamné okolnosti. Méloktery
podnik totiZ oteviené pfiznd, ze ho

IDENTIFIKACE RIZIK PODVODU

Kazdy z vis, kdo se ve své praxi dostal

k analyze rizik podniku, m4 uréitou
konkrétn{ pfedstavu o tom, jak probihd
proces risk managementu. Shodneme se
jisté na jednotlivych fizich, moznd budeme
diskutovat o kvantitativnim ¢i kvalitativnim
zpusobu hodnoceni pravdépodobnosti

a dopadu rizika, prdci s celkovymi nebo
aktudlnimi riziky po zohlednéni{ Grovné
nastavenych kontrol, pdsmech vyznamnosti
s ohledem na rizikovy apetit a toleranci.
Pfesto pojmy jako katalog a mapa rizik,
resp. akéni pldn opatfeni k fizenf rizik bude
ptesné tak &i v podobném synonymu
pouzivat kazdy.

,Maloktery podnik oteviené prizna,
ze ho ohrozuji podvody*“

ohrozuj{ podvody, pod velkym tlakem
moznd pfipusti, Ze tak maximdlné jen ty
externi. Druhd véc je, Ze malokdy rizi-
kové skére identifikovanych podvod-
nych uddlosti se dokdze prosadit mezi
ostatn{ sledovand provozni rizika.

Jak tedy na hleddni rizik podvodai? Mohu
se s vami podélit o pdr zkusenosti. M¢l jsem
loni ptilezitost pracovat na projektu ,,Fraud
Risks Mapping®. Distribuéni spole¢nost
regiondlniho vyznamu s nadndrodnim
vedenim se v rdmci svého programu Etika

a integrita rozhodla rizika podvodu, kterd ji
ohrozuji, systémové fidit. Pro porddek
uvedu jesté jeden dulezity pozadavek.
Vrcholovému vedeni $lo soucasné i o rychlé
pieddni vysledkt, na které by mohlo efek-
tivné reagovat, a o nastaven{ systému, ktery
by podobné zachycoval rizika podvoda

i v budoucnu. Tim jsme se museli obejit bez
standardniho auditniho provéfovdni
procesti a ¢innosti, identifikovdni slabych
mist ndchylnych na podvody, hodnoceni

a testovdn{ nastavenych fidicich

a kontrolnich mechanizmi.

Na ¢em se jiz zpravidla budeme obtiznéji
shodovat, je pfistup k identifikaci rizik.

Jak byste vy identifikovali rizika podvodu
ve vas$i organizaci? Zd4 se to snadné?
Podivite se kolem sebe a feknete si, co vie je
mozno ukrist, ze? Netikdm, Ze nds to nena-
padlo, za chvili se o tom koneckonct
zminim. Pokud se tedy pustite do hleddn{
rizik podvodd, je vhodné postupovat
nékeerym uzndvanym zptsobem. Existuje
fada modelt, jak nastavit optimalni systém
risk managementu, pfi¢emz se tyto piistupy
odliduji pfedevsim v tom, zda rizika hledat
pies cile, aktiva ¢i hrozby, zpracovdnim
scéndia ¢i vyuzitim benchmarka.

Kazd4 z metodik m4 své zastdnce i své
odptirce, sporné je i to, zda bychom

dostali stejné vysledky.

V nasem projektu jsme zvolili ptistup, ktery
na jedné strané vychdzel z jiz implemen-
tovaného systému fizenf rizik v organizaci
postaveném na COSO ERM respektujicim
ISO 31000/2009, na druhé strané z mezi-
ndrodné sdilenych zkusenosti. To zname-
nalo jednak maximdlné vyuzit postupy,
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které mél management spolecnosti zazité

z provédénych analyz operacnich rizik,
jednak poskytnout mezindrodné provéfené
benchmarky nejéastéjsiho vyskytu rizik
podvodii v organizaci. Pouzili jsme vystupy

které jiz v minulosti v podniku nastaly.

S tim ndm pomohl spolupracujici risk
manazer a intern{ auditofi, ktef{ dopl-
nili nasi prdci o své praktické zkusenosti
s podvody, které jiz byly auditem Setfeny.

z analyzy americké asociace ACFE a vytvo-
fili tzv. Fraud Universe. Podnikové podvody
se tiidi do tfech spole¢nych skupin, keeré

se zpravidla v praxi vyskytuji. Jednd se

o manipulaci s finanénimi vykazy, korupci
a zpronevéru aktiv. Kazd4 ze skupin se

pak rozpadd do detailnéjsiho tiidéni podle
charakeeristiky daného typu podvodu.

Vzali jsme jednotlivé kategorie a charakte-
ristiky podvodnych jedndni a pasovali

jsme je do podminek nasi organizace. To
ndm umoznily vice nez dvacetileté pracovni
zkusenosti jak z manazerskych, tak auditor-
skych pozic v této i dalsich podobnych
firmdch. Ne vSechny podvody se ndm poda-
filo umistit, nékteré se ukdzaly jako irele-
vantni. Pfesto nds$ vytvofeny Fraud Universe
obsahoval 142 typovych podvoda,

u kterych bylo potencidlné mozné,

Ze v organizaci nastanou.

V druhém kroku jsme pfistoupili k vytvo-
feni katalogu rizik podvodd, které stoji

za to hodnotit a ndsledné fidit. Zde jsme
se opirali o vlastn{ historii podvodi,

Dal3im zdrojem pro vybér do katalogu rizik
podvodu byly fraud risk scéndfe. Zamysleli
jsme se nad jednotlivymi kategoriemi

aktiv firmy a pokusili jsme se myslet jako
podvodnik. Co by stdlo za to ukrdst? Tady
se vracim k mé ivodni{ pozndmce, ano,

i tento pfistup k pohledu na potencidlni

NOVE FORMY PODVODU A JAK NA NE

Pfesto opakuji nasi zkusenost. Zdsadni
je vypracovany benchmark podle meto-
diky ACFE a zkuSenost ¢lenii projek-
tového tymu pii hodnocent relevance
rizik podvodu viici dané organizaci.

Vysledkem této féze identifikace podvodi
bylo zpracovdn{ samostatného katalogu

s 22 riziky podvodu, jejich popis na kartdch
rizik a uréeni vlastnika rizik podvodu.
Moznd by vés zajimalo, kterd rizika
podvodii se v katalogu rizik objevila.

Pokud bych to mél shrnout, 15 z nich bylo
z kategorie zpronevéry, 5 bylo z kategorie
korupce a 2 byly z kategorie manipulace

s finan¢nimi vykazy.

MAPOVANI RIZIK PODVODU
Bezprostiedné po fizi identifikace rizik
podvodi jsme pfistoupili k jejich vyhodno-
ceni. Nevytvireli jsme zddnou specidlni
metriku, ale provedli jsme kvalitativni
hodnoceni na uzivané pétistupnové skdle,

a to jak co se tykd dopadu rizik podvoda,
tak pravdépodobnosti jejich projevu

a trovné nastavenych kontrol. Moznd vdim
to pfijde jednoduché, ale feknéme si, co byl
Ucel hodnoceni? Umistit rizika podvoda

na mapé rizik podle vyznamnosti, ¢ili ur¢it
prioritu pro jejich fizeni. Zdroje na preven-
tivn{ kontroly budou uvolnény predevsim
na nejvyznamnéjsi rizika, tj. na rizika

s nejvétsim dopadem, cetnosti a nizkou
urovni fidictho a kontrolniho systému.

Vlastni hodnoceni jsme tentokrat pfi
prvnim mapovan( rizik podvodii provedli
brainstormingem v rdmci projektového
tymu, pfi¢emz jsme si vysledné hodnoty
jednotlivych parametrii i rizikové

skére, které zafazovalo riziko podvodu
do piislusné skupiny dle vyznamnosti,
nechali posoudit od pfislusnych vlastnika

,Pouzili jsme vystupy z analyzy
americké asociace ACFE a vytvorili

tzv. Fraud Universe”

podvody v organizaci je legitimni.

Kromé toho jsme nemohli opomenout

i pohled manazert ve firmé. Méli jsme
moznost se nékolika z nich zeptat na jejich
zkusenosti, a to ndm obohatilo rozsah

rizik podvodu zahrnutych do katalogu.

rizik. Pochopitelné, pokud nesouhlasili

s nasim hodnocenim, coz se i stavalo,

a pokud to dokdzali zdavodnit, zohlednili
jsme jejich ndzor a hodnoceni piislusného
rizika podvodu jsme upravili.

1/2013 interni auditor A 3
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Je zajimavé, Ze po provedeném hodnoceni
se ndm z4dné riziko nedostalo podle
vyznamnosti do nejrizikovéjsi skupiny,
pouze 5 se jich dostalo do stfedni a zbytek
do nejméné vyznamné skupiny rizik

nebo citlivych informaci nebo poskytnuti
ptistupu k témto informacim tfeti osobé
za Gplatu, preneseni ndklada spriznéného
zékaznika zaméstnancem na vrub organi-
zace, zaddni zakdzky spiiznénému doda-

,2Zamysleli jsme se nad jednotlivymi
kategoriemi aktiv firmy a pokusili
jsme se myslet jako podvodnik”

podvodu. Je to tak $patné? Byli jsme moc
hodni? Myslim, ze ne. Pokud by se nyni
néjaké riziko podvodu ukdzalo jako vysoce
rizikové pii vyuziti platné metodiky, mohlo
by se vedeni logicky zeptat. A proc jste to
jiz neidentifikovali dfive, pro¢ az nyni?

Vystupem této fize hodnocen{ rizik byla
vytvofend mapa rizik podvoda. Pokud

si myslite, Ze mezi nejrizikovéjsi patfily
néjaké nové netradi¢ni podvody, patrné vés
zklamu. Jednalo se o standardni ohroZenf,
se kterymi se maze setkat fada z vds.

Do této skupiny bylo zatazeno zneuziti
kompetence zaméstnance pii upfednost-
flovadn{ pozadavku zdkaznika za Gplatu,
zaméstnancem dovoleny odbér bez méfen{
a fakturace za tplatu, poskytnuti davérnych

4 A interni auditor 1/2013

vateli bez kondni vybérového fizeni, resp.
zmanipulovan{ vybérového fizeni.
AKCNI PLAN OPATRENI K RIiZENi
RIZIK PODVODU

Vyznamnou souddsti projekeu byla pfiprava
reakce managementu na vyhodnocend rizika
podvodu a névrh opatieni k jejich mini-
malizaci. Pfedevsim $lo o posileni kontrol,
at uz prenastavenim postupi, rozdélenim
procest, dodate¢nou autorizaci,

nebo automatizovanymi kontrolami. Pfijaté
aken{ plany ndpravnych opatfeni jsou
sledovédny v ttvaru risk managementu,

kam jsou zasildna také pravidelnd pololetni
vyhodnocovini jejich plnéni. Pokud nejsou
opatien{ dostate¢nd, jsou pak ndsledné

aktualizovdna a dopliovdna. Pokud dojde
v pribé¢hu roku k identifikaci dalstho
potencidlniho rizika podvodu, zasild ho
vlastnik rizika pfedepsanym zptsobem
do ttvaru risk managementu ke sledovédni
spolu s ndvrhem na opatfen{ k ndpravé.

Co osobné povazuji za nejvyznamnéjsi pro
Gspé$nou realizaci mapovan rizik podvodd,
je podpora ze strany vedeni a vlastniki
rizik. V naSem piipadé bylo vedeni
prabézné informovéno o jednotlivych
krocich pfi identifikaci, hodnoceni a pfijetf
opatfen{ k fizenf rizik podvodii. Neslo

jen o jednostranny tok informaci, ale

do prubéhu praci se vrcholovi manazefi
aktivné zapojovali a ddvali k nému své
ptipominky a ndvrhy. Bez spoluprdce s nimi
by nebylo mozné cely projeke v plné $ifi
podnikovych procest tak Gspésné dokondit.

Komunikace probéhla i viidi ostatnim
zaméstnancim. V rdmci vnitfn{ komuni-
kace byly publikovény ¢ldnky o napliiovéni
programu Etika a integrita, v¢etné nastaveni
systému a vysledkii provedeného mapovéni
rizik podvodt. Uvédomovali jsme si, Ze
orientace zaméstnancl v této problematice
je vyznamnym preventivnim ndstrojem
zabraiiujicim projevu téchto rizik.

Jesté bych se chtél zminit o iniciativé,
kterou jsme provedli v rdmci zdvére¢nych
praci projektového tymu. Ta rizika
podvodi, kterd jsme vyhodnotili ve stfedni
vyznamnosti, jsme podrobili detailnéjsi
analyze, identifikovali

jsme, kde a jak k nim muaze
dojit, a ndsledné jsme se
zabyvali vymezenim cila
fizen{ a kontroly, které by
management mél uplatnit
k tomu, aby tato rizika byla
minimalizovdna. Z takto
provedené analyzy pak bylo
mozno stanovit zaméren{

a cile audit, které jsme
navrhli zafadit do nésledu-
jiciho ro¢niho auditniho
pldnu. Zapojeni auditort
do prdce s vysledky projektu
jim pomohlo pochopit,

na co se maji ve své auditni
¢innosti zaméfit, jak hodno-
tit fidic{ a kontrolni mecha-
nizmy snizujici rizika
podvodi a jak maji zachy-
covat signdly, které dete-
kuji ptipadny projev rizika.
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BABKA K
KAPCE

Ludovéd mudrost v ndzve ¢lanku nehovori
o stretnutiach nasich starych mdm

v klube seniorov. Poukazuje na vyznam
malych dspor. Avsak tdto madrost plati

aj opacne. Babka k babce, fu¢ st kapce!
Prieskumy v oblasti podvodného kona-

nia hovoria, Ze priblizne 5% obratu firiem
sa strdca v podvodoch. Obrat vasej firmy si
viete fahko zistit a pravdepodobny

objem penazi, o ktoré vasa firma prichddza
si vypoditate tiez velmi fahko. Zd4 sa vim
suma neuveritelnd? Prizndm sa, Ze miia

to stéle prekvapuje. Preto som hladal
zddvodnenia, preco st sumy konciace
mimo podnikovy cash flow tak vysoké.
Vypocul som si predndsku Dana Arielyho,
profesora psycholégie a behavioralnej ekoné-
mie, v ktorej uviedol vysledky zaujimavého
experimentu. Utastnici dostali na rie$enie
20 prikladov. Za kazdy sprdvne vyrieSeny
priklad im bol prisfibeny 1 doldr. Na riese-
nie tloh dostali pit mintt ¢asu. Keby

mali dost ¢asu, vyrieili by véetky priklady.
Po piatich minttach vSak Géastnici museli
zlozit perd a vyhodnotit svoje testy. Potom
mali svoj test skartovat. Nésledne asistentovi
ozndmili pocet sprévnych rieseni. Ten im
podla po¢tu nahldsenych spravnych vysled-
kov vyplatil dohodnutti odmenu. Skartovaci
stroj vSak testy skuto¢ne neskartoval a tak
bolo mozné experiment vyhodnotit.

Co myslite, ako sa chovali G¢astnici experi-
mentu? Pudia vicSinou hldsili Sest vyriese-

nych prikladov, hoci vi¢Sinou vyriesili len
$tyri. Experimentu sa zticastnilo

30 tisic ludi. Dvandsti podvddzali

vo velkom rozsahu. Experimentdtorov

to stélo 120 doldrov. Osemndst tisic fudi
podvadzalo mélo. Tito zvysili ndklady
experimentu o 36 tisic doldrov.

NOVE FORMY PODVODU A JAK NA NE

Erik Klein
Interny auditor
Vychodoslovenska energetika, a.s.

BABCE, BUDU
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Uvedomujem si, Ze tento experiment mal
svoje limity. Ani ten najvic$i podvod

v experimente nemohol predstavovat stratu
vidSiu ako 20 doldrov. Napriek tomu

ndm vyhodnotenie experimentu odkryva
poznanie, Ze aj drobné podvody nds

mozu stat skuto¢ne nemalé peniaze.

V podobnom experimente odmenoval
asistent tcastnikov nie priamo peniazmi,
ale plastovymi Zeténmi. Tie si G¢astnici

JPriblizne 5 % obratu firiem sa straca
v podvodoch*

ndsledne vymienali za peniaze. Zmenilo sa
ich spravanie? Ano, zmenilo. Podvadzali
dvojnédsobne. Dévod mozno ndjst v tom, Ze
svoje necestné konanie si dokdzali

[ahsie ospravedlnit. Pri tomto experimente
klamstvom ziskavali len plastové Zetdny,
nie peniaze. Ako to potom funguje, ak

decelrt

predmetom konania nie s priamo peniaze,
ale povedzme spotreba sluzobného

auta, sprévnost odpoctu elektromeru,

¢ hypotekdrne zdru¢né listy?

V tejto stvislosti si spominam

na skuto¢né vyroky, kroré som si

od Iudi v svojom okoli vypocul.

A ,Cestovanie vlakom je vyhodnejsie
ako autom. Pri neddvnej sluzobnej
ceste do Kosic som nesiel svojim autom,
ale kipil som si z vlastnych penazi listok
na vlak. Takto som si usetril viac
ako 1000 kortn.” (Len doplnim,
ze néhrada za pouzitie stkromného
vozidla na sluzobné tcely, ktort
prijal od zamestndvatela bola
vyssia ako cena listka na vlak.)

A Vo faktire z hotela neboli ratajky
uvedené. Boli vlastne zadarmo.
Preto si diéty krdtit nemusim.*

A ,Je normdlne, ze ndm doddvatel zaplati
vianoény vecierok s bowlingom.
Predsa vzdy sa to tak robilo.”

A A nakoniec jeden mo6j vlastny pribeh.
Na sluzobnej ceste som pouzil taxi.
Taxikdr na u¢tenku vypisal o 25 % vyssiu

1/2013 interni auditor A 5
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sumu, ako som mu zaplatil, s odovod-

nenim ,Aby ste z toho tiez nieo mali®.

Zrejme taxikdr mal bohaté skdsenosti,

vSak? A Ze vdm to pripomina nakupo-

vanie v niektorych organizicidch?
Ur¢ite by ste vedeli pridat dalsie a dalsie
vyroky, kedy neslo o velké sumy.

Ani v jednom pripade som nemal pocit,
Zeby by si tito ludia o sebe mysleli nieco
z1é. Ze oni st tf, ktorf robia podvod, &
spravaju sa neeticky. Keby si to mysleli,
urcite by o tom nerozpravali. Zakazdym
som mal dojem, Ze povazovali svoje kona-
nie viac-menej za opodstatnené, logické ¢i
oprévnené. Pre¢o potom o tom hovorili?

K odpovedi ma naviedla tretia kapitola
knihy ,,Zbrané vlivu“ od socidlneho
psycholéga Roberta Cialdiniho. Kniha
obsahuje informdcie z velkého poctu vysku-
mov a hladd vysvetlenia na ludské chovanie.
Po jej precitani som usudil, ze ludia hovoria
o svojom konan, lebo im na veci tak
trochu ¢osi nesedi. To, ¢o tito ludia hladaju
u svojich kolegov, ¢i zndmych, je socidlne
schvélenie. Potvrdenie toho, Ze konaji
spravne. Princip socidlneho schvilenia
spociva v sledovani reakcie ludi v rovnakom,
¢i podobnom postaveni na nejasnd situdciu.
D4 rozum, ze nik neoc¢akdva moralistické
re¢i. Skor sa dd ocakdvat prikyvnutie

a prijatie rozprévania ako ndvodu pre
vlastné sprévanie. Len mdlokto zareaguje
JAle ved to je podvod! To je neetické!”.

NOVE FORMY PODVODU A JAK NA NE

podvédzali mélo, mélo, mdlo a zrazu

doslo k prepnutiu. Zacali podvidzat

vela. Nazval to efektom , Preco nie?“.
Poskytnutim moznosti podvddzat experi-
mentédtori pontkli fahky sp6sob, ako ospra-
vedlnit svoje konanie: ,,Ak vysledky nekon-
troluju, tak rdtaju so zvySenymi ndkladmi.
Je to odmena navyse, za moju ndmahu.“

V kazdej firme je nastaveny vnuatorny kont-
rolny systém na nejakej drovni spolahlivosti,
zatial ¢o v experimentoch neboli kontroly
7iadne. Preto nds moze tesit, ze efeke ,,Preco
nie?” v redlnych podmienkach nenastane tak

JJaxikar na uctenku vypisal 0 25 %
vySSiu sumu, ako som mu zaplatil,
s odovodnenim ,Aby ste z toho

14

tiez nieCo mali

Takto sa malé podvodiky mézu nendpadne
$irit a mnohf ich zaénd povazovat

za normdlne. S ndm medidlne zndme
velké podvody, ale pozndme aj tie malé.

A préve tolerancia k tym finan¢ne malym
podvodom, spolu s ich vysokou frekven-
ciou, usilovne dldzdia cestu k tym velkym.
Dan Ariely vo svojej prednaske tiez hovorf,
Ze urobili vela r6znych experimentov,

v ktorych ludi nechali viac alebo

menej podvddzat. Jednotlivci

6 A interni auditor 1/2013

zékonite. Svoju rolu mohla zohrat aj anony-
mita 30 000 tisic icastnikov, zatial ¢o soci-
4lne vztahy vo firme ju neposkytujui. Tieto
argumenty nds vak nemozu uspokojit.
Predpokladdm, Ze pri svojej préci ste aj vy
velakrdt poculi vyroky typu: ,,To si nikto
nedovoli urobit.“ ,Nie je mozné, aby sa

u nds nieco také stalo.“ ,Co som tu ja,
nemali sme Ziadne podvody.” Napriek
tomu k podvodom dochddza. A prdve tu je
ten moment, ktory preukazuje délezitost

optimdlne nastaveného vnutorného kontrol-

ného systému. Ten md minimalizovat
moznost, ze efekt ,Pre¢o nie?“ nenastane
alebo ostane nepovSimnuty.

Ako teda ¢elit podvodom? Prdve pochopenie
[udského myslenia a konania ném pomégha
v prevencii pred neetickym konanim.
Experimenty ndm vo zvyraznenej podobe
pomdhajui v ich pozndvani. Preto povazujem
vyskumy spominanych profesorov za velmi
uzitocné.

Ludia si nie vzdy uvedomuju, Ze ich konanie
moze byt povazované za podvodné ¢i
neetické. Nachddzaju si fahké ospraved]-
nenia na svoje konanie. Preto je potrebné

o tejto téme hovorit a odkryvat im,

¢o sa za ich konanim skryva. Uberd to
[udom moznost nachddzat ospravedlnenia.
Dolezité je tiez hovorit, Ze podvod nemozno
tolerovat ani v malom rozsahu. Uspech
mozno dosiahnut posiliiovanim firemnej
kultdry a otvorenou komunikéciou.
Délezité je definovanie hodndt na firemnej
urovni, ale hlavne morélna sila jednotlivca

s pevne ukotvenymi hodnotami.
Respondenti prieskumu spolo¢nosti
Surveilligence, TPA Horvath A&A a TPA
Horvath Tax uvddzali tpadok mordlnych
principov a hodnét v spolo¢nosti ako jeden
z najcastej$ich faktorov sposobujtci ndrast
podvodného konania. Preto dobrd sprava je,
ze spominané socidlne schvilenie funguje aj
v pozitivnom smere, v smere vylepéovania
etického sprdvania. A préve to je vhodné
zlirodit pri upeviiovani firemnej kultdry.

A
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JAK REAGOVAT
NA PODVOD?

Z celosvétového prizkumu hospoddiské
kriminality spole¢nosti PwC uvefejnéného
v roce 2011" (Prazkum PwC) vyplynulo, ze
podvod naddle predstavuje zdvazny problém
pro spole¢nosti jak v Ceské republice,

tak i ve svété.

Ve svém ¢ldnku bych chtéla ukdzat konkréeni
piiklady, jak miZe firma umoznit zaméstnan-
ctim ¢ tfetim strandm ozndmit podezielé
¢innosti nebo transakee, a jaké ndsledné
kroky by méla v piipad¢ podezfeni

na podvodné jedndni udinit.

TROCHA CiSEL NA UvoD

Celkem 29 % spole¢nosti v Ceské republice
se stalo obéti hospoddfské kriminality, coz
je mirné¢ pod primérem jak regionu stfednf
a vychodni Evropy (30 %), tak i pod celo-
svétovym priamérem (34 %). V porovndni
s rokem 2009 se vak jednd o mirny ndrast.

Skody zpiisobené podvodem jsou vysoké.
Celkem 38 % respondentii z Ceské repub-
liky uvedlo, Ze celkové ndklady, keeré musely
nést v souvislosti s ndsledky podvodu,
presdhly 100 000 dolart. Je vak dalezité

mit na paméti, ze nésledkem podvodného
jedndni nejsou jen finan¢ni $kody, ale také
neptimé néklady. Ty jsou obvykle tézce vyéis-
litelné, ale jejich dopady mohou byt stejné
zdvazné. Mezi nejcastéji zminované patif
piedeviim zhorSeni moralky zaméstnanctL.
Ze své forenzni praxe mohu Fici, ze vétinu
podvodit pachaji zaméstnanci. To souvisi
mimo jiné se skute¢nosti, Ze prévé zamést-
nanci znaji nejlépe intern{ prostiedi spole¢-
nosti a védi, jak funguji ¢i nefunguji

jeji interni kontrolni mechanizmy.

Tento fakt potvrzuji i vysledky Prizkumu
PwC, které navic ukazuji, ze podil zamést-
nancl na spachanych podvodech roste;

2 50 % v roce 2009 na 67 % piipada

v roce 2011.

ODHALENi A NAHLASENI
PODVODNEHO JEDNANI

Zpisoby odhaleni podvodi lze obecné
rozdélit do tif kategoril: odhalent
prostiednictvim kontrolnich systémit

a mechanizmii, odhaleni diky varovdnim
a odhaleni ndhodnjm zpiisobem.

Zdroj: Celosvétovy priizkum hospodaiské kriminality — Ceska Republika, PwC 2011

Jakym zpusobem byl podvod odhalen
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1 Celosvétovy priizkum hospodatské kriminality, PwC, 2011
(http://www.pwc.com/gx/en/economic-crime-survey/country-supplements.jhtml)

2 Interni audit (17 %), Systémy fizeni rizik (21 %) Automatické hladSeni podeztelych transakci (4 %).

Katefina Halasek Dosedélova
senior manazerka,
Forenzni sluzby, PwC Ceska Republika

E’(L L’

ANKETA CIIA, o.s.

NOVE FORMY PODVODU
A JAK NA NE

1. Jakou vidite souvislost mezi
soucasnou spolecenskou situaci
a mnozstvim a sofistikovanosti
podvodii?

2. Jaké mate zkuSenosti s postupy
a nastroji vedoucimi k prevenci

a odhalovani podvodt v odvétvi,
ve kterém pracujete?

3. Jaka je Vase predstava
o odborné pfipravé auditorli
v oblasti prevence podvodii?

Jiti Novak

Auditor s.r.o.

1. Ano. Soucasny spolecensky
Upadek s sebou nese vsechny
negativni jevy véetné mnozstvi
a sofistikovanosti podvodd.

2. V pojistovnictvi a bankovnictvi
mohou byt nastroje velmi efektivni.

3. Pfiprava auditor( v oblasti
prevence podvodd musi byt
zameérena na odvétvi, v némz auditor
bude provadét zjistovani. Podle mého
nazoru je velky rozdil mezi
komer¢nim a statnim sektorem. Pro
auditory pracuijici ve statni spravé je
ptiprava Uplné zbytecna.

llona Honsova
Vedouci interniho auditu
Méstska cast Prahy 1

1. Pfimo Umérnou.

2. Je stéle se co ucit. Podvodnici
jsou stéle rychlejsi a chytrejsi.

3. Vice se seznamovat s rliznymi
technikami podvodnik{ a systémem
jejich odhalovani — prednasky

ve spolupraci s odborniky na toto
téma, prakticka cviceni.

Tomas Sekera

Jednatel a bezpecnostni feditel
GREENBERG Consulting, s.r.o.
1. Mnozstvi podvodd odpovida
spolecenské situaci, kdy celkové
pravni povédomi a pocit
beztrestnosti i ,norméalnosti“
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protipravniho chovani je obvyklym.
Sofistikovanost podvod( bych
neprecenoval.

2. DlleZita je prevence ve smyslu
nastaveni postupli a provadéni
auditd i kontrol tak, aby k podvodu
dojit ani nemohlo, resp. jen obtizné
a za vynalozeni Usili. Kvalifikovanym
podvodim zcela zabrénit nelze.

3. Doporucoval bych odborné
pripravovat auditory ve smyslu
forenzniho, a nikoliv dCetniho auditu.
Ucetni podvody jsou jen ¢asti
podvodd.

Zdenka Volkanova
Poradce
osvC

1. Lidé se chovaji tak, jak vnimaji
smérem ze shora: pokud vidi,

Ze korupce, podvody a Izi jsou
tolerovany, zacnou se postupné
chovat podobné. Tedy ano, vidim
pfimou souvislost mezi sou¢asnou
spolecenskou situaci a mnozstvim
podvodd.

2. Bohuzel jsem se setkala s tim, ze
slovné je zédjem mit ,vSe v poradku“,
ale nasledné jsem se setkala s nevoli,
a dokonce i s natlakem nic neresit.
Sama se vénuji metodice odhalovani
podvod, a to na zakladé finan¢nich
vykaz{. Jinak zku$enosti s internim
kontrolnim systémem ve firmé mam
rlizné a celkem i protichdidné.

3. Osobné by mé zajimaly informace
z mezinarodniho prostiedi. Dale
pravni navaznost a SW moznosti.

Blanka Storzerova

Interni auditor ve vefejné spravé
= senior

Ceska geologicka sluzba

1. V soucasné dobé kvili amnestii
se ocitli na svobodé nejen jednotlivci,
ale i ¢lenové skupin podvodniki,
ktefi za podvodné jednani byli
odsouzeni. Protoze jsou zcela
oCisténi a pohlizi se na né jako

na beziihonné, stava se situace
neprehlednou a roste riziko s velkou
pravdépodobnosti, Ze mnozstvi
podvod{ bude narlistat. Tomu
soucasna spolecenska situace
nahrava.

2. Prevence podvodd je
oSettena ve vnitfnich predpisech
a metodickych pokynech.

8 A interni auditor 12013

Je velmi pozitivni, ze prostfednictvim kontrol-
nich a detekénich mechanizmi je odhaleno stéle
vice podvodii; konkrétné 42 %? v roce 2011

(viz obrazek). Role internich kontrolnich
mechanizmi, jako jsou intern{ audit ¢i systém
fzeni rizik, a systémi detekee je tedy nespornd.

Na druhou stranu, nezddouc! ¢innosti, jako
poskozovéni majetku, krddeZze, podvody ¢&i upld-
ceni, ale také jedndni v rozporu s vnitrofirem-
nimi pfedpisy nebo zneuzivdni svéfenych
dopravnich prostfedka a jinych zatizeni, mize
odhalit jakykoli zaméstnanec, odbératel

¢i dodavatel, . i ty osoby, jejichz hlavni ndpln
préce nesouvisi s kontrolou ¢i detekef nestan-
dardnich nebo podvodnych jedndni.

Prévé pro tyto piipady je vak dileZité, aby
zaméstnanci, a rovnéz tfet strany, védéli, komu
a jak mohou své podezfeni ozndmit, a byly
ndsledné informovdni, o tom, jak bylo

s jejich ozndmenim naloZzeno.

JAKYM ZPUSOBEM JE MOZNE
PODEZRENI OZNAMIT?

Moznost ozndmit podezieni zcela nezévislé
osob¢ je dilezité zejména v piipadech, kdy se
tykd nadfizeného daného ohlasovatele,

¢i dokonce vedeni spole¢nosti.

Oznamovatelim je mozné ddt k dispozici
rizné ndstroje, jak podvodné jedndni ¢ pode-
zfen{ nahldsit. Miize se jednat o specidlni tele-
fonn{ linku, email ¢i elektronicky formulaf.

Kazdy zptisob md své pro i proti. Zalezi tedy
na rozhodnuti dané spole¢nosti, jaky ndstroj
pro oznamovéni zavede. Pii jeho volbé by
vSak méla byt brana v tvahu velikost spole¢-
nosti, typ oznamovatele, jemuz bude néstroj
zpiistupnén (pouze zaméstnanci ¢i i extern{
subjekty), a také dostupnost jednotlivych
feSeni predpokléddanému oznamovateli.

Pokud se spole¢nost rozhodne, Ze nebude 7ddny
specificky ndstroj pro ozndmeni zavadét, md
oznamovatel vidy moznost se pisemné nebo
telefonicky obrdtit na vybrané ¢leny vedeni,
dozor¢ rady, komise pro audit ¢i jiné nezdvislé
komise anebo ttvaru v rdmci spole¢nosti.

V piipadé, Ze je dand spole¢nost sou¢dsti mezi-
ndrodni skupiny, moznosti pro nahldseni

se rozsifuji také o rtizné komise a Gtvary
matefské spole¢nosti.

CO S OZNAMENYM PODVODEM?

Nehledé¢ na zptsob, jakym dojde k ozndmeni
nepoctivého jedndni nebo poruseni pravomoci,
jeho odhaleni ¢i vzniku podezieni, je nezbytné,
aby se s nim ddle efektivné a bezodkladné
pracovalo.

Hilavnimi diwody pro bezodkladné jedndni jsou:

A zjistit, zda je obvinéni nebo podezieni
opodstatnéné;

A zajistit dostupné diikazy v tisténé i elekero-
nické podobé takovym zptsobem,
aby mohly byt pouzity v pfipadném
soudnim nebo jiném fizeni;

A jestlize se podezfeni ¢i obvinéni potvrdi, je
tieba posoudit jeho finan¢ni i nefinanéni
dopady a prévni riziko a stanovit pfipadnou
strategii pro jedndni s pfislusnymi zamést-
nanci ¢i tfetimi stranami, a pi{padné zvédzit
zapojen{ externich poradct ¢i stdtnich orgdni;

A piijmout preventivni opatfen{ s cilem zastavit
podvodné jedndni a zabrénit jeho
ptipadnému opakovéni; a

A podniknout takové kroky, aby mohlo byt
zahdjeno disciplindrni, obéansko-pravni
nebo trestn{ fzen{ proti tém, ktef{ se podvodu
dopustili, nehledé¢ na jejich funkci
a postavent.

ZAVEREM

Systém pro oznamovan{ podvod ¢i podezieni
muze byt velice G¢innym prostiedkem boje

s hospoddiskou kriminalitou ve spole¢nostech.
Pokud vsak md byt efektivni, je nutné:

A zajistit ochranu osob, které
na nesrovnalosti upozornily;

A urdit osobu s dostate¢nym manddtem
a zkusenostmi, kterd bude cely proces
ozndmenf a ndsledného Setfent
koordinovat ¢i zastfeSovat;

A zaméstnanctim vysvétlit, jak pfesné maji
v nastalé situaci postupovat a s kym
ji mohou konzultovat;

A pravidelné informovat o existenci ndstrojii
pro ozndmenf a o tom, jak informaéni linka
funguje, jaké problémy byly touto cestou
odhaleny a jak byly/budou vyfeseny.

Aby spole¢nost mohla efektivné pracovat se zjis-
ténymi podezfenimi, méla by mit vytvofeny,

a hlavné fungujici standardizovany postup,
ktery definuje, jak se md s danou informaci
pracovat, kdo je odpovédny a podobné.

Diuvody jsou nasnadé: systematicky a koordino-
vany postup na zdkladé konzultaci se viemi rele-
vantnimi Gtvary zabrdn{ ukvapenému
potrestdni, které by se mohlo obrdtit proti
spole¢nosti. Zaroveii snizuje riziko, ze

budou naopak zvyhodiioviny nékteré osoby.
Soucasné také zabrdn{ podniknuti nepfimé-
fenych krokii, které by mohly vést ke ztrdce
dtikazui ¢i jejich znehodnoceni pro piipadné

7 v ,

obcansko-prévni nebo trestni fizeni.
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Je podvodné jedndni skutecnou
hrozbou pro spolecnosti?

Podle vysledkii posledniho Celosvétového
prizkumu hospoddiské kriminality prove-
deného spole¢nosti PwC z roku 2011

a2 75 % spole¢nosti v Ceské republice,
které se staly obéti hospoddtské krimina-
lity, uvedlo jako formu incidentu majet-
kovou zpronevéru. Majetkovd zpronevéra
byla v prizkumu definovéna jako kradez
majetku spole¢nosti pro osobni obohaceni.

Mpyslite, Ze opatient, kterd spolecnosti
vyugtvaji proti podvodiim, jsou dostateind?
V soucasné dobé spole¢nosti vyuzivaji
primdrné preventivni opatfeni. Toto ale
zvySuje riziko, ze podvod ztstane déle neod-
halen. Nase zkusenosti ukazuji, Ze podvod
je obvykle identifikovany az po dvou letech
trvédni. Dopady takového podvodu mohou
byt opravdu zdvazné, a nenf to jenom
finan¢ni ztrdta. OhroZena je také repu-

tace spole¢nosti, mordlka zaméstnanct
nebo obchodni vztahy s dodavateli.

Co teda spolecnostem doporulujete?

Preventivni opatfeni jsou urcité¢ potiebnd

a uzite¢nd. Doporucujeme ale spole¢nostem

i pouziti detekénich metod, napftiklad formou
datovych analyz. Pouziti detekénich

opatien{ napomuze difv¢jsi identifikaci,

a tim i snizeni ztrat.

Jaké datové testy mdte na mysli?

Velice ¢asto se pouzivaji detekéni metody,
kde se na identifikaci podezielych trans-
akei testuji pfedem definovand pravidla,
jako naptiklad zaokrouhlené &4stky fakeur,
postupna ¢isla fakeur nebo zati¢tovdni mimo
standardn{ pracovni hodiny. Ale i tyto
tradi¢ni detekéni metody maji své limity.
Problémem je, Ze toto nejsou nezbytné neob-
vyklé uddlosti — tim padem vysledkem je
dlouhy seznam vyjimek s velkym mnozstvim
falesnych upozornéni (,false-positives®), coz
vede k vysokym ndkladim na vySetfovéni.
Navic, tato pravidla jsou uz dobfe zndma,
takze podvodnik se jim muze lehce vyhnout.

Pavel Jankech, CISA, CFE

je senior manazerem v oddéleni
forenznich technologii v prazské kancelafi
PwC, kde se specializuje na oblast
zpracovani a analyzy elektronickych dat.
Ma vice jak 10 let zkusenosti v oblasti
datové analyzy, forenzni poCitacové
analyzy, electronic discovery (pfiprava
dokumentdl pro potteby vy3etfovani

a soudnich sporti), poradenstvi a auditu
informacnich technologii. Pracoval

na fadé projektd nejen v ramci Evropy,
ale i celosvétove.

Jakym zpiisobem se dd
témto omezenim vyhnout?

Na zdkladé nasich zkuse-
nosti z vy$etfovani je mozné
kategorizovat podvodné
jedndn{ v kazdé speci-

fické oblasti. Kazdy z typt
podvodit zanechdvd jinou ,stopu® v datech.
Pouzitim pokrodilych analytickych technik

a vizualizac{ lze identifikovat rizné vzorce
chovini, které odpovidaji témto stopdm.
Tento piistup je mozné pouzit proaktivné pro
identifikaci moznych slabych kontrolnich
oblast{ ve spole¢nosti, piipadné reaktivné

pii vySetfovéni konkrétniho incidentu.

O jaké pokrolilé analytické techniky se jednd?
Jednd se o pokro¢ilé statistické metody,
piipadné techniky data miningu. Tyto
mohou pomoci identifikovat v datech skryté
vzory chovani. Kazdy ze vzort vypovidd

o chovini dodavatele nebo uzivatele a je
porovnén se standardnim chovénim v datové
mnoziné. Neobvyklé nebo anomaln{ vzory
naznacujici podvod jsou nésledné vyset-
feny. Pomoci kombinace technik pro vizua-
lizaci dat detailnich znalosti o firmé se vySet-
fovéni{ zaméf{ pravé na neobvyklé nebo
anomdlni vzorce chovdni. Vysledky detail-
niho vySetfovdni se zpétné pouziji ke zvySeni
piesnosti vyhleddvaciho algoritmu.

Jakd data jsou pro tento typ testovdni zapotrebi?
V pribéhu piipravné fize projektu je potieba
na zdklad¢ specifik spole¢nosti a existujicich
kontrol identifikovat, jakym zptsobem by

k podvodu v rizikové oblasti mohlo dojit. Tak
zjistime, kde mdme s hleddnim podvodu zadit.
Hlavnim zdrojem jsou vétSinou data z ERP

a cetnich systémil, piipadné skute¢né penézni
toky ziskané piimo z bankovnich vypisa.

Zdvér
Datové orientovany piistup k detekei podvod-
ného jedndni maze odhalit podvod rychleji
a efektivnéji nez tradi¢ni metody. Je potieba
brdt v Gvahu komplexn{ dopad podvodného
schématu na data, a ne pouze individudlni
transakee.
A
dékuji za rozhovor
rozhovor vedl Petr Cerman

3. Myslim, Ze teorie jsme méli dost,
ale pfikladd z praxe, to by bylo to, co
bychom potrebovali slyset.

Alice Katefina Visolajska
DAIKIN Industries

Czech republic s.r.o.

Senior Specialist, Interni auditor

1. Tak jakykoliv podvod je az
nasledek urcité nerovnovahy.
Soucasna spolecenska situace odrazi
nerovnovahu v nastaveném svétovém
systému a toto vidim jako pficinu
mnoha negativ a spoustéci impulz
pro podvody jako takové. Tim, ze
existuji vyspélé technologie, vSude
pritomnéa globalizace, je zcela ziejmé,
7e s tim mimo jiné ruku v ruce roste
téZ mnozstvi a dlimyslInost podvodd.

2. UrCité mezi Gcinné nastroje Ize
jmenovat systém internich kontrol.

V nasem pripadé v ramci J-SOX.

A nepochybné dodrzovani principd:
tzv. ,double signature rules”, ,4 eyes
principle“, ,segregation of duties”
atd. Sdileni informaci a zkusSenosti

v ramci koncernu v této oblasti.

3. Samozrejmosti by mélo byt
neustale sledovani vyvoje v tomto
sméru, a pokud mozno se Ucastnit
pravidelnych Skoleni ¢i setkéni, kde
by bylo mozné vzajemné hovorit

o0 zkuSenostech a konkrétnich
pfipadech ¢i studiich. Otazkou viak
je, zda by spole€nosti byly ochotné
o téchto zalezitostech hovorit,
nebot to fada z nich mdZe vnimat
jako ptiznani vlastniho selhani ¢i
pochybeni.

Petr Vavfinec
Head Auditor
Komercni banka, a. s.

1. Pokud se zaméfim na podvody
velkého rozsahu ve financnim svéte,
domnivam se, Ze historie se opakuje,
napft. Charles Ponzi (1920) a Bernard
Madoff (2009), Nick Leeson (1995)
a Jerome Kerviel (2008) nebo

Enron (2001) a AIG (2006). Bez
ohledu na technologicky vyvoj,
moralni hazard a asymetrie informaci
pretrvava i v soucasnosti a povazuji
je za hlavni pficinu zédvazného
podvodného jednani. Bohuzel musim
konstatovat, ze tyto typy podvodi

v moderni spole¢nosti spiSe nabyvajf
na rozsahu, viz nedavny skandal

s kotaci sazeb LIBOR.
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2.V praxi se zabyvam vice
prevenci podvod( nez jejich
odhalovanim. Provadime audity
spravného nastaveni a funkénosti
kontrol v souladu s nejlepsi praxi,
napt. pro riziko ,rogue trading“
pracujeme s publikacemi britské
FSA a americké FINRA, které maji
globalni vyznam. Déle se snazim
Cerpat informace o aktualnim vyvoji
v odvétvi, odhalenych podvodech
a jejich pricinach.

3. Necham-li stranou forenzni
auditory, domnivam se, ze vhodné
Skoleni, zvolené s ohledem na typ
spolecnosti a zkuSenosti auditora
je stejné dilezité jako aktivni
sebevzdélavani.

Robert Kacer

Jednatel

DUCK Consulting, s.r.o.

1. Souvislost vidim zejména

se zvySujici se poptavkou

po odhalovani podvodd. Mnozstvi
podvod{ je dle mého nazoru
konstantni, zvySuje se pouze

jejich odhalovéni. Cim vice se dafii
odhalovat jednoduché podvody, tim
je podvodné jednani sofistikovanéjsi.

2. Dobte nastaveny kontrolnf
systém je prvotnim predpokladem
k prevenci podvodt. U odhalovani
je dilezité védét, kde mlze nastat
chyba a ¢eho se da v procesu
zneuzit.

3. Auditor by mél mit v prvé radé
kritické kontrolni mysleni, umét
rozliit ddleZité od méné ddleZitého
a mél by mit znalost psychologie,
protoZe podvody provadéji vzdy lidé.

Radim Osuch
Interni auditor
OKD,a.s.

1. Zkoumani korelaci mezi poctem
podvodd a pozici viadnouci strany
v ramci politického spektra by
mohlo byt zajimavym namétem
pro ¢tenarsky vdécnou studii, ktery
vSak radgji prenecham politologdim
nebo sociologdim. Co se tyce
sofistikovanosti podvodt, Zadny
zasadni vyvoj jsme nezaznamenali,
nejbéznéjsim schématem je stale
obejiti fadného vybérového fizeni

a zadani zakazky ¢i objednéavky
dodavateli napojenému riznymi
typy vazeb na osobu objednatele.
Zda se z toho daji vyvodit zavery

o intelektualnim nebo etickém vyvoji
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Ing. Jan Lalka, CFE

Surveilligence, s.r.o.

— certifikovany vysetfovatel podvod(
a forenzni auditor, partner

NOVE DRUHY .
PODVODU A JAK NA NE

Stanovit, co je novym podvodem,

a odhadnout trendy vyvoje podvod( je

i pro forenzniho vySetfovatele nelehka
zélezitost. Kazdy podvod, i ten davno
znamy, mize byt v jednotlivych segmen-
tech podnikani a typech spolec¢nosti vzdy
nécim specificky a jedine¢ny. Pokusim se
proto popsat alespor nékolik podle mne
novych, zajimavych a zaroven nebez-
pecnych schémat, spachanych zejména
tzv. bilymi limecky, se kterymi prichéa-
zim pfi vlastnim Setfeni do kontaktu.

VYVADENi MAJETKU Z FIREM

PRED UPADKEM

Podle spole¢nosti Creditreform bylo

v roce 2012 poddno na firmy podnikajici

v Cesku téméf 8400 insolvencnich navrhi,
coz je 0 24 % vice nez v roce 2011.

Pocet konkurzii rovnéz vzrostl z 1800

na 1900. Creditreform ani letos neoce-

kavé pokles poctu insolvenénich ndvrhu,
pfi¢emz se pocet konkurzt bude zvyso-

vat zejména u malych a stfednich firem.

Tato hroziv4 statistika riistu insolvenci pouka-
zuje také na daleko zédvaznéjsi problém

— na pfedpoklddany nérist podvodu spoje-
nych s insolvenci a ipadkem firem. Mezi
nové odhalené podvody patfi rizné kreativni
zplsoby vyvddén{ majetku z firem pred tpad-
kem. Jejich nebezpe¢nost pro obchodni part-
nery, financujici instituce ¢i vlastni zamést-
nance spo¢ivd v tom, ze pachatelem byvd

ve vétdiné pifpadu vlastnik nebo ¢len vedent,
ktery méd o vybraném majetku dostatek infor-
maci a chee se jeho vyvedenim na tkor firmy
obohatit. Tento pachatel se musi postarat

o zamaskovdn{ vyvddéni, pfipadné o zmizeni
z Gletnich knih. Koneénymi uZivateli
majetku se pak ¢asto stdvajf rodinn{ pfislus-
nici, zndm{ nebo jiné osoby blizké pacha-
teli. Mezi takovéto podvody miize patfit:

A vytvofeni nepichlednych transakei s dave-
ryhodnym obchodnim zdmérem. Pachatelé
se vzdy postarajf, aby tyto transakee, jejichz
uspéch zdvisi na dodrzen{ budoucich smluv-
nich podminek, jako jsou napf. nere-
4lné splatnosti ¢i terminy dodéni, nebyly
v plénovaném rozsahu uskute¢nény.

A vytvofen{ dlouhodobych budou-
cich zdvazkt viidi spiiznéné spolecnosti.

Pachatel napfiklad vytvofi ndjemni vztah
na obdobi 20 let, ktery pak jednordzové
uhradf{ pronajimateli penéznim transferem.

A prondjem a prodej majetku za nevyhodnych
podminek, naptiklad vypovézeni leasin-
govych smluv tésné pred jejich ukonce-
nim s ndslednym prodejem za cenu zbyva-
jicich spldtek leasingu. Spole¢nost piestane
nékolik mésictt pfed vypovézenim smluv
hradit spldtky, coz brzy dospéje k vypovézeni
smlouvy a odebrdni majetku leasingovou
spole¢nosti. Ten je ndsledné rychle odpro-
ddn za ceny vyrazné nizsi, nez jsou ty trzni.

KLICOVY MANAZER KONKURENTEM
Tento podvod spocivd v tom, Ze zkuseny
zaméstnanec s rozhodovacimi pravomocemi
(¢asto je jim obchodni feditel) vytvoii

ve spole¢nosti svého zaméstnavatele paralelni
podnikatelskou strukturu (véetné jinych
zamé&stnanct, kontaktt a obchodnich part-
ner®), keerou po ¢ase presune do nové zalozené
spole¢nosti. Tato novd spolecnost, do keeré se
piesunou kli¢ovi lidé byvalého zaméstnava-
tele, posléze prevezme obchodni know-how,
ziskd na svou stranu ¢st vyznamnych klienti
a za¢ne konkurovat pfedchozimu zaméstna-
vateli. Obrana pfed uvedenym jedndnim neni
pro n¢j snadnd, i kdyZ s pachatelem podepsal
konkuren¢ni dolozku v manazerské

smlouvé. Ta je pak bud obtizné vymahateln4,
anebo vyse pokuty zanedbatelnd v porovndni
se ziskem z nové zaloZené spole¢nosti.

UNIK CITLIVYCH INFORMACI

A JEJICH PRODEJ

Investice do zabezpeceni dat a zlepSovdni kont-
rolniho systému se ve firmdch ¢asto zanedbd-
vaji. Pfipo¢teme-li k tomu pokles moralky

a zvy$enou motivaci zaméstnancti ziskat doda-
te¢né piijmy z nekalé ¢innosti, byvéd krddez

a prodej citlivych dat jednim z nejjedno-
dussich schémat. Na trhu jsou sice k dispo-
zici feSenf, kterd umoziiuji zablokovat

ptistup nebo monitorovat aktivity zamést-
nancti s pifstupem k citlivym tdajam,

pokud jsou vSak pachatelé rozhodnuti akei
provést, zddny systém jim v tom nezabrdni.

Dal$im vyznamnym rizikem je podvodné
ziskdn{ a zneuziti osobnich daji zaméstnanci
a vytvofeni fiktivnich identit pro budouci
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pachatele. Vzhledem k mnozstvi tdaju,
které zaméstnanci o sobé a svém zaméstna-
vateli sdéluji na socidlnich sitich a vefejnych
diskuznich férech a které kviili nezabezpe-
¢enému systému mohou ziskat hackelfi, jsou
dalsi odhalené piipady velice znepokojujici.

POMUZE JEDINE PREVENCE

je postoj vlastniki a vedeni firem k prevenci
podvodii. Ve firméch, kde si kli¢ovi lidé
uvédomuji hrozby, se je snazi také eliminovat.
Tam, kde jsou pevné stanovend vnitini pravi-
dla, kde panuje nulova tolerance vii¢i podvo-
dim a povédomi o trestu pfi jeho spdchdni,

3) Provéite riziko vyskytu jednotlivych
podvodii. Zaméite se na ta nejvéts rizika
s nejvétsim negativnim dopadem, resp.

s vysokou pravdépodobnosti vyskytu
(naptiklad faktura¢ ni podvody nebo
podvody v ndkupu). Provéite, zda jsou
tato rizika pokryta kontrolnimi mecha-
nizmy. Pokud nejsou, zavedte je.

4) Zavedte néstroje na prevenci a detekci
podvodii. Napiiklad dukladné provétujte
obchodni partnery, provéfujte existenci skryté
propojenych spole¢nosti, stfety zdjmi u doda-
vateld a zaméstnanci, nebo se pokuste iden-
tifikovat nestandardn{ transakce v ti¢etnictvi.

,Zkuseny zameéstnanec s rozhodovacimi
pravomocemi (Casto je jim obchodni reditel)
vytvori ve spoleCnosti svého zaméstnavatele
paralelni podnikatelskou strukturu,

Ceské spolecnosti, si netroufam
odhadnout.

2. Prevenci podvodd je cely
soubor postupl a nastrojd, jejichz
vycet by presahl rozsah tohoto
sloupku. Obrazné vse od radného
nastaveni pristupovych opravnéni
do informacniho systému az

po aktivni systém zajiSténi ostrahy
arealu podniku. V odhalovani

jiz spachanych podvodi hraji
nejvyznamnéjsi roli podnéty

a oznameni podané pres linku
dlvéry, at uz pisemné, telefonicky,
nebo elektronickou postou.

3. Rozsah a témata $koleni

v oblasti prevence podvod( by mély
smérovat k tomu, aby byl auditor
po jejich absolvovani schopen

v priibéhu jakékoliv auditni zakazky
postrehnout ¢i identifikovat priznaky
podvodu nebo prostor pro jeho
spachani. Naopak na zakladé nasich
zkuSenosti prili§ nedoporucujeme,
aby se interni audit zapojoval

do dalsiho Setreni ¢i dokazovani
podvodu, vedeni forenznich
interwiev a podobnych aktivit, tuto

kterou po Case presune do nove zalozené
spolecnosti. Investice do zabezpeceni
dat a zlepSovani kontrolniho systému

se ve firmach Casto zanedbavaji“

¢innost je lepsi prenechat externim
specialistlim.

A

ZAVER

se vyrazné zvySuje odolnost viiéi témto hroz-
bdm. Podobn4 opatfen sice riziko nikdy

5) Chraiite svd data. Na trhu jsou desitky
feseni umoznujici blokovani pfistupu nebo

, , s . S . | Stejné jako se neustdle vyvijeji novd virovd
uplné neodstrani, ale potencidlnim pacha- monitorovén{ aktivit zaméstnanci s piistu- 1ne) . ., VlJ 31 " .
Ny ; . nemocnén{ a mutuji z4vis-
telam vyrazné ztizi podminky, aby se o né onemocnent a mutuji v tele cloveka v zavis
pokusili. I jednoduché preventivni mecha-

nizmy tak mohou ve findle pachatele odradit.

pem k citlivym tdajam. Osobné v§ak nedo- . S S
. .. , . ; ; losti na uzivanych lécich, i v hospodafeni
porucuji spoléhat se jenom na né. Kdyz

budou zaméstnanci motivovani ukradnout
citlivd data, zanedbaji dodrzovani pravidel

nebo se oslabi jejich kontrola, tniku neza-

firem denné vznikaji nové druhy podvoda
a jejich pachatelé se prizptsobuji existuji-
cimu kontrolnimu systému. Jde o neko-
necny zépas, ve keerém nestaéf jednora-
zové zaveden{ kontrolnich opatfeni a pfisnd
restrikce. Klicem k tspéchu je vytrvalost,

1) Vyhlaste kulturu nulové tolerance viidi
podvodiim. Nastavte parametry ocekdvaného
etického chovan{ zaméstnanc — napf.

ve formé etického kodexu, a pravidelné

mezi zidny systém. Dulezité je vytvofit pravi-
dla na ochranu citlivych dat a dtikladné
zaméstnance proskolit z jejich znalosti.
Zaméstnanci musi pochopit, jaké tdaje jsou
povazovény za citlivé, co jejich ztrdta bude
pro firmu znamenat, jak by je méli chré-

proskolujte celou firmu. ale i odhodldni vedeni a zaméstnancti odha-
lovat nekalé jedndni a vylepSovat prevencni
systém ve své spole¢nosti. Zddnd opatteni
sice riziko podvodu tplné neodstrani, ale
potencidlnim pachateliim vyznamné ztiz{

2) Vzdéldvejte vlastni zaméstnance

v oblasti rozpozndvéni{ jednotlivych
podvodii a nekalého chovdni. Umoznéte nit, jaké jsou jejich konkrétn{ povinnosti
zaméstnanciim takové chovéni nahls- s daty spojené, apod. Urcité se vyplatf zavést
kontroly a opatfeni — napfiklad omezujici
piistup kazdého zaméstnance jen k takovym

informacim, které potfebuje ke své prici.

sit prostednictvim anonymn{ linky podminky, aby se o néco pokusili. I drobné

. , . a nendro¢né preventivni mechanizm
osobé, kterd tato podezien{ zane fesit. p Y

totiz mohou ve findle pachatele odradit.

A
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NOVE FORMY PODVODU A JAK NA NE - VZDELAVANi

Ing. Petr Cerman
Vedouci odboru Interniho auditu,
Prazska teplarenska

VZDELAVANI V OBLAST]
PODVODNEHO JEDN

Vétim, ze kazdy z nds v pozici interntho
auditora jiz ddvno pochopil, ze pravi-
delnd denni ddvka obecnych a odbornych
info ndm dév4 Sanci se udrzet na nezbytné
trovni znalosti potfebnych pro nasi prici.

Kdyz se na§ malicky auditni dtvar stal
jednoho dne pfedmétem piezkumu
jeho funkce velkou mezindrodni pora-
denskou spole¢nosti, dozvédéli jsme
se fadu zajimavych véci, a jedna z nich
byla, Ze mdme omezenou kompetenci
ve vySetfovdni podvodného jedndni.

Ve svém profesnim Zivoté jsem zazil 2
velké podvody a je pravda, ze ¢ervené
praporky mi nezavldly, nutno dodat, ze
jsem v tu dobu nebyl jesté auditorem.

Na druhou stranu, kdyZ jsem se jim stal
a vysledky jednoho auditniho Setfent

z oblasti moznosti podvodného jedndni
se dotkly jednoho z feditel, reakce se
dostavila hned druhy den a jeden z maji-
teld, tehdy velké némecké energe-

tické spole¢nosti, si mé zavolal a fekl

ve v§f slusnosti ,Herr Cerman bitte,

wir brauchen hier nicht die Polizei.“

Od té doby jsem si zacal hledat moznosti
sebevzdéldni v této oblasti, abych nept-
sobil jako policajt, ale jemny a distinguo-
vany forenzni auditor. Asi jako vy vSichni
jsem byl konfrontovdn se snizujicim se
rozpoc¢tem na $koleni. Ale po krétké dobé
jsem narazil na dvé, musim fici fantastické
moznosti vzdéldvéni — obé byly poskyto-
vény spole¢nostmi z BIG four. Spole¢nost
Ernst and Young nabizela setkdn{ fedi-
telt TA s moznostmi riiznych diskuz-
nich témat a PWC pak , Fraud Forum®.
Pro mé ta Gzasnd pfidand hodnota spoéi-
vala pfedev$im v moznosti dostat info

ze svéta a pak vyménit si své ndzory

s lidmi ze stejné branze. A protoze toto
¢islo Casopisu je o podvodech, dovolte

mi prosim dét vdm krdtkou info o tom,
co se lze dozvédét na Fraud Forum.

FRAUD FORUM

Je platforma pro sdilen{ znalosti a zkuse-
nosti manazerd a odbornik, kteff se

ve své roli zabyvaji prevenci, odhalovdnim

12 A interni auditor 1/2013

a vySetfovdnim podvodii v organizacich.
Cleny Fraud Forum se mohou stét
finan¢nf feditelé a pracovnici finané-
nich oddéleni, intern{ auditofi, mana-
zefi rizik a compliance, specialisté zaby-
vajici se bezpeénosti ¢i vySetfové-

nim podvodi a podnikovi prévnici.

CO ZDE LZE ZiSKAT
A nejnovejsi odborné informace a aktudlni
zprévy o novinkdch a trendech v oblasti
prevence, detekce a vySetfovani podvodil,
A info o semindfich a diskuznich akcich
o rtiznych tématech spojenych
s podvody v organizacich,
A mite moznost se zapojit do prizkum
souvisejicich s problematikou
podvodii a ziskat podrobné zdvéry
a vysledky téchto prizkumi a
A v neposledni fadé sdileni znalosti
a vyménu zkusenosti a ndzort
s ostatnimi ¢leny.
Pokud budete uvazovat o névstévé téchto
schizek, pak vézte, Ze ¢lenstvi je bezplatné
a flexibilni. Kazdy ¢len se miize tcastnit
jen téch aktivit, které jsou pro néj zajimavé,
a jako prémie vdim budou zasildny aktudln{
informace, analyzy a pozvinky na akce,
které Fraud Forum pordda.

Diskuzn{ témata, kterd jiz probéhla:
A Corporate Intelligence
A Forenznfi interview

ANI

A Zajisténi dikaznich materidli,
véetné elektronickych

A Vysledky Sestého ro¢niku Celosvétového
prizkumu hospoddiské kriminality
za CR

A Piipadové studie vySetfovani

A DPraktické piiklady vysetfovdni podvodu
— nefinan¢nf sektor

A Moznosti analyzy e-mailové
korespondence zaméstnanci

A ,Risking It All“ neboli ,Hra o vSechno®

A Postup pfi vySetfovdni a problémy
pii jeho provddéni

A Whistleblowing

A Prizkum ndzort internich auditort
(mimoiddné)

Tak, jak to je bézné v zivoté, nékterd témata

mné nic nefekla a naopak dalsi byla

prinosnd.

BREZNOVE SETKANI FRAUD FORA
Uskutecnilo se 5. 3. 2013 a tématem byla
Trestni problematika pravnickych osob

a moznosti prevenci. Jako host by mél
vystoupit p. Ladislav Smejkal, local part-
ner advokdtn{ kanceldfe White & Case.

Vice informaci najdete na webové strdnce
htep://www.pwe.cz/fraudforum.

Nakonec bych chtél viechny ujistit, Ze tento
¢lanek nenf placené info ve prospéch PWC,
ale mé doporuceni pro ty z vds, kdo maji
chut se néco vice z této oblasti dozvédét.

A




INSIDE

Joseph T. Wells, CFE, CPA

Founderand chairman of the Association of Certified
Fraud Examiners in Austin, Texas
joseph.wells@theiia.org

THE FRAUDSTER’S MIND

Few would argue that occupational fraud
presents a daunting challenge for organiza-
tions. It affects virtually every industry,
costs employers vast amounts of time and
money, and can do widespread damage. In
worst-case scenarios, fraud can decimate the
organization’s balance sheets and even lead
to its demise. But why is fraudulent activity
so pervasive? What motivates employees
and executives to commit occupational
fraud? Some may think it’s driven largely by
greed. To others, a lack of adequate internal
controls is to blame. Both of these opinions
actually contain an element of truth, but
they are far from the complete answer.
Greed, for example, is a natural human traig
all human beings are greedy to an extent.
And there is no way to measure it, so the
amount of greed has no predictive value.
Moreover, believing that lack of internal
controls causes fraud is wrong on two
counts. First, most people won't commit
fraud even in the absence of suitable control
mechanisms. Second, organizations with
solid internal controls still experience fraud.
To grasp the real causes of fraud, internal
auditors need to step away from the books
and records long enough to examine

why people do it; not just how. In short,
they must get inside the fraudster’s mind.
One of the best ways to gain that kind

of insight is to speak with those who've
actually committed fraudulent acts. With
that in mind, the Association of Certified
Fraud Examiners (ACFE) interviewed 10
convicted white-collar criminals last year for
a video training program on understanding
fraudsters’ unique psyche. In their own
words, these individuals described why
they committed their crimes, shedding
light on the real motivations behind
occupational wrongdoing. The interviews
reveal several key behaviors exhibited by
the offenders, offering valuable lessons

for internal auditors seeking to better
understand the mind of the fraudster.

A SENSE OF ENTITLEMENT

Kenneth Kemp served as controller at

a small company when he started having an
affair — one that he could not afford. He
subsequently began embezzling money by

“Auditors must step away from the books
and records long enough to consider

why — not just how — people

commit fraudulent acts”
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LESSONS FOR INTERNAL AUDITORS

he motivations behind fraud vary but are often predictable, giving those charged with
helping to prevent fraudulent activity key insight. Audit practitioners can learn several

"&l& important lessons, and help spot wrongdoing, by getting inside the fraudster's mind.
L MORE___ » While fraudsters may look like ordinary people, they're not. In your day-to-day responsi-
m bilities, listen to more of what is being said by executives and employees. Don't disregard
VISIT behavioral red flags if you come across them.
www.Internal » Books and records don't commit fraud; people do. The more auditors learn about fraudsters’
AuditorOnline.org thought processes, the better they'll be able to respond.
to learn about » Elevated company rank does not necessarily equate to honesty. Business leaders are no
:::::;?:ra; more honest than anyone else.
commonly » One internal control, above all others, can make fraud more difficult to commit: segregation
observed among of duties. Those that keep the money shouldn’t keep the books, and vice versa.
white-collar » Teach people in your organization about how fraudsters think. More fraud is uncovered
criminals.

tion be your eyes and ears.

through tips and complaints than by all other methods combined. Let others in the organiza-

writing checks to himself. Kemp justified
his actions by believing he was entitled to
the money. He was a high-ranking employee
who thought he was being underpaid. “So
my success kind of overshadowed anything
[else],” Kemp said. Like many who become
addicted to fraud, he got careless. And
when he let another employee reconcile

the company bank account, she spotted

the checks Kemp had written to himself
and informed management. In turn, they
notified law enforcement and Kemp was
prosecuted. He received a probated sentence
but didn’t learn his lesson very well. He

got a better job at a different company as

a vice president by falsifying his résumé.
Kemp wasn't there long before he received
a promotion, but without the big raise that
he felt he deserved. “I got upset so I started
cutting checks to myself again to the level

I should be compensated at,” he said. But
auditors uncovered his scheme and Kemp
spent nearly a year in jail. The story of
Kemp is not all that unusual. A recent study
published in the journal Proceedings of

the National Academy of Sciences suggests
that people higher on the organizational
ladder are more likely to behave unethically.
“Elevated wealth status seems to make you
want even more, and that increased want
leads you to bend the rules or break the
rules,” lead author Paul Piff observed. The
message for internal auditors is a simple
one: Don't believe that occupational

fraud is always motivated by need.
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EXCESSIVE OPTIMISM

“I wasn't worried about the internal
auditors catching the fraudulent activity
that myself or some of my co-workers were
involved with,” said convicted fraudster
Mark Whitacre. “All they would do if

they caught a fraud like that would be to
go to management.” Whitacre shouldn’t
have been so optimistic; he was caught

and served more than eight years in prison
for embezzling US $9 million from his
employer, agricultural giant Archer Daniels
Midland Co., where he was a vicepresident.
But his rosy outlook was aided by the fact
that he was high enough in the company to
approve his own phony invoices for expense
reimbursements. “I didnt have to do any
cover-up when I submitted these invoices,”
he said. “I simply signed them and it got
processed.” If there is one single trait that
stands out in criminals of all persuasions,

it is “super optimism.” From the bank
robber to the bank embezzler, these people
have convinced themselves that they won't
get caught. This irrational thinking often
hastens the offenders’ downfall — their
excessive confidence leads to lapses in
judgment and often careless mistakes that
bring about discovery of their misdeeds.

RATIONALIZATION

“I wanted to get my kids and my family
everything they needed, material-wise; toys,
stuffed animals, anything they wanted,” said
Barry Webne, another convicted fraudster.

He also was a controller for a small
company, one without an internal auditor.
According to the latest ACFE Report to
the Nations, companies that are audited
have significantly lower losses than those
that aren’t. Webne’s scheme was the essence
of simplicity: He set up a phony company
and directed payments to it, stealing a total
of US $1.25 million. The losses were
charged to various fictitious expenses. Part
of Webne’s rationalization was the belief
that his employer didn’t provide adequate
oversight. “The company I worked for was
typical of American companies,” he said.
“As long as the financial statements were
turned in on time, nobody bothered us.”
Or, said another way, the company made

it so easy to steal that they deserved it. He
got caught when the company dismissed
him as part of a cost-cutting effort. Webne
served 63 months in prison. Rationalization
is a common behavior among occupational
fraudsters. That’s because most of them
were raised with the same set of values as
most people — stealing is wrong. Hence,
they need to call it something else. The
rationalization doesn’t have to make

sense to anyone else; only to them.

PEER OR FINANCIAL PRESSURE

One of the most widely publicized financial
statement frauds of the early 21st century
involved HealthSouth, a medical services
provider, and its founder Richard Scrushy.
The founder had allegedly instructed his
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senior executives to overstate revenue to
the tune of US $1.6 billion. The founder
was criminally tried on 36 counts of fraud
in 2004 and found not guilty on all of
them, but in 2009 an Alabama judge ruled
that Scrushy was civilly responsible for

the fraud — where the burden of proof is
much lower — and ordered him to pay US
$2.87 billion in restitution. Nonetheless,
much of the wrongdoing was committed
by the chief financial officer (CFO), Aaron
Beam, who says he succumbed to the peer
and financial pressure exerted by Scrushy
to cook the books. “I did not really talk

to Richard or challenge him,” Beam said.
“I had learned from working with him

for four years that he didn’t like to be

told he couldn’t do something; he made

it very unpleasant when you challenged
him.” Although the CFO participated in
the early stages of the accounting fraud,

he couldn’t square his conscience with his
conduct and left the company. But his early
conduct had been uncovered by federal
investigators. Beam confessed and served
several months in federal prison. Conduct
like Beam’s isn’t limited to executives or
other financial professionals who receive
pressure to overstate company earnings. It
also occurs among rank-and-file employees
who can't pay their bills. Their financial
pressures may stem from gambling losses,
substance abuse, poor investments, or

the desire to maintain a high standard of
living — one that exceeds their means.

INSTANT GRATIFICATION
“I know I wanted to make a lot of money,”
said con artist Steve Comisar. “And I figured
I am going to take a short cut. 'm going

to make some big money.” Unlike most of
the fraudsters interviewed, Comisar
conned people out of money for

a living. He is currently serving his
second stint in prison for duping

his CFO, Mark Swartz, were convicted
of stealing another US $150 million
and are serving long prison sentences.

LACK OF REMORSE

Justin Paperny was a stockbroker who
cheated clients out of millions of dollars.
But ultimately, the thefts became so

large that he could no longer cover them
when clients asked for their money back.
Paperny cooperated with the authorities
who investigated his fraud, but not because
of a guilty conscience. “I only cooperated
because I thought it might keep me out of
jail,” Paperny said. “I didn’t really feel bad.

I told the [U.S. Securities and Exchange
Commission (SEC)] everything they wanted
to hear — the truth.” Whitacre felt much
the same way. “I didn’t feel guilty about it
then because I felt like the company was
stealing so much money that mine was
miniscule compared to what they were
stealing,” he said. “It really helped; it took
some of the guilt away.” Lack of remorse can
be a sign of sociopathic behavior. Sociopaths
have a pervasive pattern of disregard for,
and violation of, the rights of others.

DISREGARD FOR AUTHORITY

AND RULES

Sam Antar was part of a family conspiracy
— the entire clan cheated the U.S.
government and investors through its
Crazy Eddie electronics chain. Antar was
the organization’s CFO and the cousin of
Eddie Antar, the president and CEO. The
fraud they committed is one of the most
infamous and outrageous in recent history.
“It’s not uncommon, you know, in a small
business, that people are paid off the books,”
Sam Antar said. “Nobody is denying it is

investors in a get-rich-quick
scheme. But he shares traits with
many other people who commit
fraud — whatever they want, they
want now. These types of fraudsters
typically display their wealth
ostentatiously with expensive clothes,
fine automobiles and jewelry, dream
vacations, and lavish homes. Dennis
Koslowski, the former CEO of
Tyco, is a classic corporate example.
He was legitimately earning several
hundred million dollars a year,

but that wasn’t enough; he and

Fraudster

Greed

Lack of internal controls
Commit a crime
Fictitious expense

Chief financial officer

To maintain a high standard of living
To dupe

Infamous

Outrageous

To remain alert

Rule-brakers

illegal. It was more like a casual thing, like
an entitlement.” The reason the company
paid employees off the books, of course, was
to avoid payroll taxes. The family’s scheme
involved listing Crazy Eddie publicly in

an effort to reap untold wealth. But due to
a feud among family members, someone
informed the SEC that the company had
overstated its inventory by approximately
US $50 million. Eddie Antar went to
prison, and several family members now
have criminal records. The family showed

a complete disregard for rules and authority.
“There was never a morality issue that

I can recall,” Sam Antar said. “Committing
fraud was just like another part of life.” Not
all rule-breakers commit fraud, but most
fraudsters are rulebreakers — and there

are no audit programs to detect this type

of behavior. Nonetheless, auditors should
realize that if they observe an employee

or executive consistently taking shortcuts
or trying to “beat the system,” they just
might be seeing the tip of the iceberg.

EARLY DETECTION

Those tasked with helping to detect
occupational fraud are bound to be less
effective if they believe the numbers will
always provide the first clues to wrongdoing;
they rarely do. Simply remaining alert

to the behaviors commonly exhibited

by white-collar criminals will enable

better detection of fraud in its early

stages — before catastrophic losses occur.

A

SLOVNICEK

podvodnik

nenasytnost, chtivost
nedostatek vnitfnich control
spachat trestny ¢in

fiktivni naklady

financni reditel

udrzet si vysoky zivotni standard
napalit, podvést

nechvalné znamy

pobutujici, prekraCujici vSechny meze
z{stat ostraZity

lidé porusujici pravidla
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NAD POJISTOVNAMI

FINANCNI UMISTENI

V minulém ¢&isle jsme stru¢né predstavili
rizikovd mista v oblastech likvidace pojist-
nych udalosti a technické rezervy. Dalsi
oblasti, kde jsou pojistovny vystaveny
vyznamnému riziku, je finanéni umisténi
technickych rezerv, konkrétné investice

do investi¢nich ndstrojt a dalsich akiv.
Tato oblast bude tedy pfedmétem naseho
z4jmu v tomto isle.

Pravnimi pfedpisy jsou stanoveny poza-
davky pouze na finan¢ni umisténi technic-
kych rezerv, jak si ale ukdzeme déle v textu,
nezbytné je vénovat pozornost i investicim
alokovanym proti vlastnimu kapitdlu pojis-
tovny. Pomineme-li regulatorni pozadavky,
je dodrzovéni jistych pravidel investi¢niho
procesu v zdjmu samotné pojistovny a jejich
vlastnikt, nebot tim vytvéeji predpoklady
pro omezen{ extrémnich vykyvi v hodnoté
investic.

DOKUMENTACE INVESTICNIHO
PROCESU

Jak jiz bylo uvedeno v pfedchozi &sti
¢lanku, je i v tomto piipadé nezbytnd fddnd
dokumentace celého investi¢niho procesu.
My se v§ak zaméfime pouze na uréité speci-

zména obhospodafovatele
aktiv. V téchto pfipadech by
mély byt doloZeny a archi-
vovény veskeré podklady,

na jejichz zékladé k rozhod-
nutf doslo, jakoz i samotny
proces rozhodnuti (tj. kdo

a jak hlasoval) v¢etné stru¢-
ného zdznamu diskuse.
Takov4 dokumentace pak
umozn{ zpétné rekonstruo-
vat cely proces, coz ndsledné
zjednodusuje vyhodnoceni
Uspé&snosti investovdni.'s

INVESTICNI

STRATEGIE

Zcela zdsadni pozici v celém

investi¢nim procesu pak

md presnd investi¢ni stra-

tegie ¢i politika, kterd

jednozna¢né vymezuje

okruh povolenych aktiv

a rovnéz limity na podstupovand rizika.
Absence takového dokumentu ¢i nejas-
nosti v definici povolenych aktiv a limita
mohou vézt k investicim, které pojistovnu
vystavuji rizikiim, kterd nen{ ochotna ¢

,Dalsi oblasti, kde jsou pojistovny
vystaveny vyznamnému riziku, je
financni umisténi technickych rezerv”

fikum této oblasti. Polozkou, kterd byva

v dokumentaci investi¢niho procesu ¢asto
piehliZena, je dokumentace vlastnich inves-
ti¢nich rozhodnuti. V tomto bod¢ nejde
ani tak o dokumentaci vybéru konkrétnich
investic®, ale pfedev$im o dokumentaci
takovych strategickych investi¢nich rozhod-
nuti, jako je zména investi¢ni strategie ¢i
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schopna nést. V piipadé, kdy si pojis-
tovna nechdvd své portfolio obhospoda-
fovat, je pak investi¢ni strategie hlavnim
ndstrojem pro fzeni investi¢nich rizik.

V piipadech, kdy o jednotlivych investi-
cich rozhoduje ptimo pfedstavenstvo pojis-
tovny, se bohuzel setkdvdme s ndzorem,

ze investi¢ni strategie je v tomto piipadé

Autofi plisobf jako inspektofi kontroly obezfetnosti Sekce
dohledu nad financnim trhem Ceské narodni banky.

dokumentem nadbyteénym, le¢ nenf tomu
tak. Poznatky z investi¢ni praxe ukazuji, ze
je to pravé vhodnd investi¢ni strategie, kterd
je podstatnd pro celkovy vynos z investic,

a prestoze je predstavenstvo oprdvnéno tuto
kdykoli zménit, mtize stabiln{ investi¢ni
strategie pomoci piedstavenstvu ke konzis-
tentnimu rozhodovani o investicich".
Existence investi¢ni strategie rovnéz napo-
mdhd udrzovat transparentn{ investi¢n{
proces, ktery v dlouhodobém horizontu
vytvai{ pfedpoklady pro tspésné
investovani.

Potfeba fidit rizika, a tedy disponovat inves-
ti¢ni strategii pro finan¢ni umisténi tech-
nickych rezerv, je zcela nespornd, jak vsak
postupovat s investicemi alokovanymi proti
vlastnimu kapitdlu pojistovny? I zde je exis-
tence takového dokumentu zdsadni'®, byt
struktura investic mtize byt odli§nd, nebot
jeji cile se lisi od finanéniho umisténi tech-
nickych rezerv. Cést portfolia investic proti
vlastnimu kapitdlu tak naptiklad maze byt
tvofena provoznimi budovami, ostatné

i vybaven{ nezbytné pro provoz pojistovny
je financovdno z vlastniho kapitdlu, i kdyz
tyto polozky nelze v zddném piipadé
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povazovat za investice ve finan¢nim slova
smyslu. Ve snaze zhodnotit investovany
kapitdl a bez omezeni danych strukeu-

rou technickych rezerv'” mize mit tato

¢&ast napiiklad i delsi investi¢ni horizont

¢i ponékud odlisnou rizikovou strukturu.

I pti zohlednéni vySe uvedeného by vsak
podstatnd &dst investic proti vlastnimu
kapitdlu méla sledovat shodnou strategii
jako finanén{ umisténi technickych rezerv,
protoze pojistovna je povinna kryt tech-
nické rezervy povolenymi aktivy a v pfipadé
poklesu jejich trzni hodnoty (tedy snizeni
vlastniho kapitdlu) jsou tyto kryty aktivy,
kterd byla piivodné nakoupena z kapi-

tdlu. Velikost tohoto piebytku povole-
nych aktiv je pak zdvisld na rizikovém
profilu pojistovny. V kazdém piipadé

vsak musi byt zohlednén poza-

davek na solventnost pojis-
tovny a v tomto ohledu, pfes
ponékud volnéjsi pravi-
dla, by i strategie pro
investovén{ vlast-

niho kapitdlu méla
obsahovat limity rizi-
kové expozice, nebot
piili§ agresivni inves-

tice mizZe pojistovnu
pfipravit o kapi-

tdl a tedy o jednu

z podminek pro

jeji dalsi fungovani.

V piipadé, Ze si pojis-
tovna nechdvd portfo-

lio obhospodatovat, je
vhodné, aby samotny
vybér obhospodaro-
vatele byl fddné dolo-

zen a vysledky pravi-
delné vyhodnoco-

vany. Je zfejmé, ze

v tomto smyslu neposta-
Cuje prosty zdpis z jedndni
predstavenstva ve smyslu, Ze
je schvdlen doty¢ny sprdvce aktiv
¢i ze predstavenstvo souhlasi se
zprdvou o portfoliu za pfedchozi rok.
Vzhledem k vyznamu obhospodarovatele
pro finanén{ situaci poji§tovny by samotny
vybérovy proces obhospodafovatele mél
dukladné provéfit jeho schopnost splnit
pozadavky vedeni pojiStovny za pfiméfe-
nou cenu (gj. véetné srovndni s trhem). Pii
vybéru obhospodatovatele musi byt samo-
zfejmé ovéfeno, ze intern{ postupy obhos-
podaiovatele vytvaii pfedpoklady pro
ochranu majetku pojistovny a rovnéz zasi-
lan{ informaci odpovidd potiebdm fizeni
pojistovny (jak z hlediska rozsahu infor-
maci, tak z hlediska kvality a spolehlivosti).

INVESTICNi PRAXE

Nyni k samotné praxi. Investi¢ni proces
musi byt vidy nastaven tak, aby byl profil
tokt z technickych rezerv zohlednén pii
stanovovani investi¢ni strategie. V piipadé
nezivotniho pojisténi nenf tato potieba
natolik markantni, i zde by vsak mély
investice odpovidat o¢ekdvanym tokdm,
byt odhadovanym. O to zdsadnéjs{ roli
m4 ale toto pravidlo u pojisténi zivot-
niho. V piipadé Zivotniho pojisténi jsou
toky z pojistnych smluv do jisté miry dané

a jejich nacasovani a vysi ovliviiuje i stdff
pojistného kmene a demografickd hlediska.

Proto i ¢asovd struktura investic by v maxi-
mélni mozné mife méla reflektovat caso-
vou strukturu toki z technickych rezerv,
aby bylo minimalizovéno riziko, Ze pojis-
tovna bude nucena proddvat ¢4st svych
investic za nepfiznivych trznich podminek.
V reédlnych podminkdch je téméf nemozné
dosdhnout dokonalého kryti oc¢ekdvanych
penéznich toka z pojistnych smluv toky

z investic a pojistovny tak musi podstupovat

VYKON DOHLEDU NAD POJISTOVNAMI

uritou miru rizika. V soucasné dobé
je tento problém ndsoben faktem, Ze
se s o¢ekdvanym zavedenim konceptu
Solvency II zmén rizikové expozice, nebot
v soucasnosti je vySe technickych rezerv
v podstaté necitlivd na pohyb trznich
faktorti (zejména trokového rizika), kdezto
v budoucnosti je budou pojistovny vyka-
zovat ve vysi trzné konzistentn{ implicitni
hodnoty (Market Consistent Embedded
Value — MCEV). Pii zachov4ni povinnosti
plné kryt technické rezervy aktivy to povede
ke zméné rizikové expozice, nebot citlivost
technickych rezerv na trzni faktory
bude muset byt zohlednéna i
u portfolia investic k jejich
kryti. Dopad zmén regu-
lace v pojistovnictvi na
investi¢n{ procesy by si
viak zcela jisté zaslou-
zil samostatny ¢ldnek
a v pfipadé z4jmu
se k této problema-
tice mizeme vritit
v nékterém z pris-
tich ¢&isel. Riziko
nedokryti technic-
kych rezerv finan¢-
nim umisténim je
tim rizikem, jehoZ
minimalizaci je
potieba vénovat
Zvy$enou pozornost.
V tomto ohledu
zvldst dualezité je
vénovat ndlezi-
tou pozornost situa-
cim, kdy finan¢ni trhy
prochdzeji obdobim
nepiiznivého vyvoje,
kdy trzni hodnota inves-
tiénich ndstroji klesd,
leckdy i velmi drama-
ticky. Prévé na tyto momenty
by méla byt pojiStovna pfipra-
vena. Nejvhodnéjsi metodou k dosa-
zeni tohoto cile je stresové testovdni.
Stresové testy by tedy mély vzdy tvofit
jeden z hlavnich podkladt pro rozhodo-
vin{ o alokaci kapitdlu pro kryti rizik, jakoz
i pro strukturovéni strategické alokace aktiv
v investi¢ni strategii. K tomuto déelu musi
stresové scéndfe predstavovat dostate¢né
extrémni ekonomickou situaci, kterd port-
folio pojistovny vystavi skute¢né zatézkdvact
zkousce. Mira extrémniho vyvoje, jez bude
kryta alokovanym kapitdlem, je ve vSech
ohledech jednim z hlavnich strategickych
rozhodnuti pojiStovny. Nejednd se pfitom
jen o urceni vyse kapitdlu, ale rovnéz o
stanoveni toho, jaké riziko je kapitdlem
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kryto, respektive jakého cile ma byt aloko-
vanym kapitdlem dosazeno, a to i s pfihléd-
nutim k situaci ,,po skonceni” stresovym
testovanim predpoklddané krize. Je totiz
velky rozdil mezi tim, zda m4 kapitdl zajistit
»pouze kryti technickych rezerv, ¢i zda md
zajistit solventnost pojistovny i v piipadé
definovaného stresu. Zvoleni cile tedy muze
ovlivnit i definici stresového scéndfe.

Aby bylo stresové testovan{ skute¢né
uzite¢né, je nutnd detailn{ znalost pfedpo-
klada vech metod, které jsou pro stanoveni
z4t&zové rizikové expozice pouzity tak,

aby bylo vidy zajiSténo, Ze vysledné &islo
skute¢né pfedstavuje extrémné nepfiznivy
vyvoj. Napiiklad pfi pouziti zndmé

metody hodnoty v riziku (Value at

Risk — VaR) je nezbytné zohlednit citli-
vost této metody na délku ¢asové fady, na
jejimz zékladé je pocitdna. V ptipadé rela-
tivné krétkych ¢asovych fad nenf zaru-
eno, ze bude zachycen skute¢né nepiiz-
nivy vyvoj a skute¢nd mira rizikové expo-
zice tak tedy mtze byt podhodnocena.
Predpoklad extrémniho vyvoje by mél byt
zohlednén i pfi nastavovéni ¢asovych inter-
valll, pro néz je dopad neptiznivého vyvoje
pocitdn (tedy implicitné ¢asového hori-
zontu, po néz nebude mozno investici na
trhu realizovat), protoze likvidita jednot-
livych trhtt maze byt extrémnim vyvo-

jem rovnéz nepfiznivé zasazena (zde pak
hraje roli i koncentrace vlastnictvi daného
aktiva a mozny okruh kupct). Jednd se
samoziejmé jen o ilustrativni vycet riziko-
vych faktort, které by mély byt v streso-
vém testovani zohlednény. Pojistovny by

v kazdém piipadé mély své stresové testo-
vani konstruovat tak, aby reflektovalo speci-
fické slabiny pojistného a investi¢niho
portfolia a zohlednovaly tak vyvoj, viici
némuz je pojistovna zvlasté zranitelnd.

INVESTICNI RIZIKA

Pokud se dotkneme i jednotlivych rizik,
pak dominantni roli md riziko trokové a to
jak ¢isté trokové riziko (tj. zména obecné
hladiny drokovych sazeb) tak riziko zmény
rizikové pfirdzky (spread risk, . riziko
zmény pozadované prémie za podstu-
pované riziko). Piestoze druhé z uvede-
nych je transformaci rizika Gvérového, je

jeho dopad do trzni hodnoty aktiv (i téch
pohyblivé trocenych) vhodné fidit soucasné
s trokovym rizikem z diivodu obdobnych
postuptt. Uddlosti neddvnych let pfitom
ukazuji, ze pravé zména chdpdni rizikovosti
jednotlivych emitentii md zdsadni dopad

na trzni hodnotu jimi emitovanych dluho-
vych cennych papirt. Moznym zpiso-

bem zohlednéni tohoto rizika je napfi-

je navic nezbytné zohlednit i likvidni
hledisko, nebot realizace takové investice
na trthu muze byt ¢asové ndro¢nd. Obtize
spojené s ocenénim takovych investic by
pak mély vést k minimalizaci jejich objemu.
Zcela samoziejmym je pak pozadavek na
schopnost ocenéni vsech investic v portfo-
liu pojistovny at jiz na zékladé dostupnych
trznich cen, ¢i ocenénim nezdvislym na

,Potreba ridit rizika, a tedy disponovat
investiCni strategii pro financni umisténi
technickych rezerv, je zcela nesporna“

klad analyza kombinovaného dopadu,
pficemz v idedlnim piipadé¢ je analy-
zovéno nékolik scéndft vyvoje, kdy je
ménéna nejen vyse sazeb ale i sklon vyno-
sové kfivky, to vSe pfi zohlednéni struk-
tury portfolia i z hlediska emitentd.
Samotné tvérové riziko (riziko selhdni dluz-
nika) je vhodné zvdzit zejména pii definici
limit na protistrany (které by vzdy mély
zahrnovat veskeré expozice), zejména je-li
jako limitni faktor pouzit externf rating
(striktné nastaveny limit takto muze vézt
k nucenému prodeji aktiva v okamziku,
kdy je jeho trzni cena pod nejvét-

$im tlakem). Pribézné sledovani bonity
emitentd dluhovych cennych papirt v port-
foliu je pak zcela samoziejmym pozadav-
kem, pfi¢emz samotné spoléhdni na externf
rating jiz v soucasnosti nemuze obstit.

Pro ménové riziko je duleZitym aspek-

tem i schopnost pozici zavfit za piijatel-
nych ndkladd, limit by proto mél zohled-
nit i toto hledisko. Samotny ménovy

limit by mél obsahovat i definici povole-
nych mén, respektive mén, v nichz mohou
byt denominovdna nakupovand aktiva.
Limit na akciové riziko by vzdy mél reflek-
tovat rizikovost daného trhu a rovnéz by
mél byt obsazen pozadavek na pfimé-
fenou diverzifikaci akciového portfolia.

V ptipadé piimych investic do spole¢nosti

emitentovi (pfi¢emz v tomto piipadé musi
pojistovna zndt zpiisob ocenéni). Schopnost
ocenit veskeré investice v portfoliu pojis-
tovny je v popiedi zejména v piipadé inves-
tic do komplexnich finan¢nich instru-
ment( a nelikvidnich aktiv. V téchto ptipa-
dech je tieba vénovat zajisténi kvality stano-
veni hodnoty investice zvy$enou pozornost.

ZAVEREM

Nenf mozné a nebylo ani na$im cilem
poskytnout ¢tendfi detailni ndvod jak

k uvedenym oblastem pfistupovat pii
analyze rizikovych mist v piislusném
procesu u konkréen{ pojistovny. Realita
zivota je piili§ barevnd a mnohotvérnd,
nez aby ji bylo mozné pokryt jednoznac-
nou regulaci. Z4sadn{ vyznam proto hraje
analyticky pfistup interniho auditora®,
ktery musi na zdklad¢ vlastniho expert-
niho tsudku posoudit dany proces a identi-
fikovat rizikovd mista. N4§ ¢ldnek je poku-
sem popsat tento vnitin{ analyticky proces,
ktery aplikujeme na pojistovny v rdmci
kontrol na misté a tim pfispét k dalsimu
zkvalitnéni vykonu funkce interniho
auditu v oblastech, jimz jsme se stru¢né
vénovali. Doufdme rovnéz, Ze prispéje

k vétsimu porozuméni naseho piistupu

a divodiim, které nds k nému vedou.

A

Py pfipadé mensich pojistoven, kde o jednotlivych investi-
cich rozhoduje pfedstavenstvo, by i toto, jednotlivé, rozhod-
nuti samoziejmé mélo byt fadné dokumentovano.

** Radna dokumentace investiéniho procesu samoziejmé
usnadiuje i identifikaci chyb, které byly v minulosti pfi

investi¢nich rozhodnutich u¢inény, a tim se jim pro
pristé vyvarovat.

18 A interni auditor 1/2013

Y Ostatné i samotna frekvence zmén v investiénf strate-
gii leccos naznaduje o kvalit& investi¢niho procesu, nebot
tato jako strategicky dokument, by méla byt ménéna jen
v ptipadé, kdy dojde k materialni zméné predpoklad (jak
na strané pasiv tak co se ty¢e podminek na trhu).

8 Jak jiz bylo uvedeno vyse, investi¢ni strategie je jednou
z hlavnich komponent, ne-li hlavni komponentou, Uspés-
ného investovani.

19 Zde mame na mysli pfedevsim ¢asovou strukturu tokd
z uzavfienych pojistnych smluy, a to jak deterministickych
tak odhadovanych.

20 Analogicky pozadavek je samoziejmé mozno
vztahnout i na auditora externiho.
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V PODMIENKACH ]
MINISTERSTVA FINANCII SR

Riadenie rizik v podmienkach Slovenskej
republiky (dalej len ,SR®) rezultuje

z ustanovenia § 8 zdkona ¢. 502/2001 Z. z.,
o finan¢nej kontrole a vnttornom audite
a zmene a doplnenf niektorych zdkonov
v zneni neskor$ich predpisov (dalej len
,zdkon o finan¢nej kontrole®), v zmysle
ktorého vedici orgdnu verejnej spravy
zodpovedd za zabezpecenie riadenia rizik
tak, aby sa pri plneni zdmerov a cielov
orgdnu verejnej sprdvy predchddzalo
porusovaniu osobitnych predpisov alebo
medzindrodnych zmlav, ktorymi je

SR viazand a na zdklade ktorych sa SR
poskytuju prostriedky zo zahranidia.

zamestnancov. Samotnd aktivita vnitorného
auditu sa ststredila na identifikdciu stavu
a potrieb oblasti riadenia rizik v pomeroch
MF SR. Pri mapovan{ stavu riadenia

rizik bola pouzitd dotaznikovd metdda,

ich analyza a ndsledné auditorské
rozhovory. Otdzky v dotaznikoch boli
zamerané na zmapovanie a zistenie
skuto¢ného stavu v oblasti riadenia rizik
na organiza¢nych ttvaroch ministerstva,
¢i je riadenie rizik zakomponované

v procesoch, aké metédy identifikdcie
rizik st uplatiiované, ktoré metddy

a postupy su aplikované pri analyze rizik,
ktoré rizikd su identifikované a riadené

Overit realizaciu riadenia rizik

v podmienkach Ministerstva financii SR
vyplynulo z poziadavky Vyboru

pre kontrolu a audit MF SR*

Overit realizdciu riadenia rizik v podmien-
kach Ministerstva financii SR (dalej len
»MF SR®) vyplynulo z poziadavky Vyboru
pre kontrolu a audit MF SR (dalej len
,Vybor), mimochodom jediny na tstred-
nych orgdnov Stdtnej spravy SR, ktory

na svojom 7. rokovani odporuil vykonat
vnttorny audit s tymto zameranim. Utvar
vnttorného auditu MF SR promptne
reagoval na odportcanie Vyboru, zaradil
do svojho pldnu a vykonal audit riadenia
rizik Riadenie rizik v pomeroch MF SR
bolo nevyhnutné priorizovat, nakolko
veduci zamestnanci v sicasnosti Celia
mnozstvu rasticich rizik ¢innosti, chet
mat vidsiu istotu, Ze vietky potencidlne

vyznamné rizikd st identifikované a riadené.

Auditorskd skupina pri vykone auditu
pina pri vy

vychddzala z premisy, Ze riadenie rizik

je kla¢ovou zodpovednostou vedicich

v rdmci organiza¢nych tGtvarov.

MF SR uplatiiuje stratégie riadenia riztk
relevantné pre prislusné vecné oblasti,
napr. pre oblast vydavkového cyklu
$tdtneho rozpoctu, systémom riadenia
nefinanénych a finan¢nych rizik, keoré

st upravené dokumentom usmernenie
riadenia rizik systému $tdtnej pokladnice.
V projektoch MF SR sa aplikuju néstroje
projektového riadenia, a zaoberaju

sa systematickym riadenim rizik, ich
mapovanim, monitorovanim, aktualizdciou.
Uplatiiované stratégie riadenia rizik

v jednotlivych oblastiach st monitorované
a pravidelne vyhodnocované a vysledky

st predmetom prerokovania prislusnych
rozhodovacich orgédnov MF SR. V pripade
identifikdcie rizika, ministerstvo prijima
opatrenia za tc¢elom ich minimalizicie.

Z vykonanej analyzy dostupnych referencii

JUDr. Milan Jasenovec
riaditel Utvaru
vnutorného auditu
Ministerstvo financif SR

, Ing. Franti$ek Molnér
Utvar vnitorného auditu
Ministerstvo financii SR

az odpovedi v testovacich dotaznikoch
vnutorného auditu vo vztahu k prostrediu
jednotlivych organizaénych ttvarov
vyplynulo, Ze v ¢innosti Gtvarov st prvky
riadenia rizik pritomné od etapy pldnovania
cez bezprostredni realizéciu pracovnych
tloh. Najcastejsie, ako bolo overovanim
na mieste preukdzané, ide o procesy
identifikdcie, integrdcie riadenia rizik

s pldnovanim ¢innosti, predovietkym viak
redlny a prakticky vykon riadenia rizik,
tcastnikov celého procesu a jeho prakticky
priebeh v prostredi organiza¢nych ttvarov.
Na zéklade overenia dostupnej
dokumenticie, analyzy a vyhodnotenia
testovacich dotaznikov auditori
skonstatovali, ze u 88,9 % auditovanych
subjektov zodpovedd ich existujtica
organiza¢nd $truktira a procesy aktudlnym
tlohdm a zadefinovanym potrebdm, a je
rozvijand podla o¢akdvania a odovodnenych
potrieb. Vyhodnotenim poskytnutych
odpovedi k testovacim dotaznikom

bolo mozné konstatovat, Ze prevaznd
vidsina organiza¢nych Gtvarov uplatiiuje
princip integrovaného pristupu s dérazom
na rizikd vyskytujiice sa v beznej ¢innosti

a zapojenim vietkych zamestnancov

v procese identifikovania rizik. Riadenie
rizik md zakomponované vo svojich
procesoch 100 % auditovanych subjektov
s prihliadnutim na $pecifikd Gtvaru,
pricom zodpovednosti sa prideluji maji-
telom procesov. Az 88,9 % auditovanych
subjektov uviedlo, Ze jeho zamestnanci

st pre Gcely riadenia rizik pripraveni

a profesiondlne zdatni, avsak vzdeldvacich
aktivit k téme riadenia rizik, analyza

rizik, kategorizicia rizik sa zd¢astiuja
alebo v minulosti ztcastnili zamestnanci

v rozsahu 22 % organiza¢nych ttvarov.

V procese riadenia rizik minimdlne u 50 %
auditovanych subjektov st uplatiiované
vetky prvky riadenia rizik, t. j. identi-
fikdcia rizik, analyza a hodnotenie rizik,
rieSenie rizik, rozhodovanie o ich rieseni

a prijimanie opatreni, monitorovanie

a vyhodnocovanie procesu riadenia rizik.
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V rdmci riadenia rizik organiza¢nymi
Gtvarmi najéastej$ie uplatiované metédy
identifikdcie rizik si uvedené v grafe ¢. 1.,
napr. metédu brainstroming vyuziva

88,9 % organiza¢nych ttvarov MF SR.
Volba pouzitej metddy je na rozhodnuti
vediiceho zamestnanca. Analyzou odpovedi
v testovacom dotazniku bolo preukdzané,
Ze vietky organiza¢né Gtvary maju akcudlne
identifikované a riadené rizikd, avsak iba
55,6 % ttvarov disponuje zoznamom rizik
alebo mapou rizik a siborom opatreni

na vyldenie alebo minimalizdciu rizik
alebo na zniZenie ich neziaduceho dopadu
v pisomnej forme. Stupent moznosti
vyskytu rizik vo vztahu k ohrozeniu kvality
plnenia tloh, cielov, zimerov ministerstva
vnimaju jednotlivé organiza¢né ttvary

s prihliadnutim na $pecifikd procesov

a zabezpecovanych uloh rozli¢ne, viac

ako 44 % organiza¢nych ttvarov pri

svojej ¢innosti vnima vysoky stupen
vyskytu rizika v obsahu riesenych dloh.
Metédy a postupy aplikované

organizacnymi Gtvarmi ministerstva pri
analyze rizik st uvedené v grafe ¢. 2., napr.
pri analyze rizik 66,6 % organizaénych
utvarov aplikuje metédu prieskumu.
Z objemu poznanych skuto¢nosti pri
vykone auditu vyplynuli navrhované
opatrenia a odpordcania auditorskej
skupiny, ktoré smeruju k zdokonaleniu
stavu pri realizdcii riadenia riztk na MF
SR. Tieto je mozné zhrnit nasledovne:
A vydanim internej smernice vytvorit
jednotny rdmec riadenia rizik
na Ministerstve financif SR,
A poverit koordindciou riadenia rizika
zamestnanca prip. organiza¢ny utvar,
A za ¢elom systematickej identifikdcie,
analyzy, meratelnosti, vyhodnocovania
a monitorovania rizik vytvorit katalg
rizik, a na ndsledne vytvorit mapu
rizik ministerstva, ktord by mapovala
strategické rizikd tohto ustredného
orgdnu §tdtnej spravy,
A do planu prehlbovania
kvalifikicie zamestnancov

Vyuzivané metddy identifikacie rizik na MF SR

11.1%111.1% 0
11,1% o

Metody a postupy aplikované pri analyze rizik na MF SR
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ministerstva zaradit tematiku

vzdeldvania v oblasti riadenia rizik.
Odstupom ¢asového tseku jedného roka je
mozné konstatovat, ze vietky odporacania
auditorskej skupiny a prijaté opatrenia
auditovaného subjektu boli splnené.
V sti¢asnosti ttvar vadtorného auditu MF
SR aktivne plni tlohu koordinitora riade-
nia rizik a zdroven ho pravidelne vyhodno-
cuje. Zaciatkom roku 2012 bola pripravend
a vydand internd smernica s formdlnou
Upravou zaloZenia infraStrukeiry systému
riadenia rizik a zdroven sa zabezpedilo
pouzivanie jednotnej terminoldgie v oblasti
riadenia rizik. Osobny trad MF SR zabez-
pe¢il zaradenie vzdeldvania so zameranim
na oblast riadenia rizik do ro¢ného plénu
prehlbovania kvalifikdcie zamestnancov,
v rédmci ktorého sa uskutocnili 3 turnusy
vzdeldvania. Utvar vntrorného auditu
v spoluprdci s organiza¢nymi ttvarmi MF
SR vytvoril katalég rizik a mapu rizik MF
SR, ktoré jedenkrdt ro¢ne sa aktualizuja.

A

H Brainstorming

H Metdda ucelovych interview

i Audit a kontrola

M Prieskumy cinnosti

u Benchmarking

i Analyza prostrednictvom scenarov
u VySetrovanie mimoriadnych udalosti
i Dotazniky

graf ¢. 1 — VyuZivané metddy identifikacie rizik na MF SR

u Studie nepredvidatelnych nebezpetenstiev

a prevadzkyschopnosti
M Iné

i Semindre zamerané na ocernovanie rizik

graf ¢. 2 — Metddy a postupy aplikované pri analyze rizik na MF SR

H Prieskum

# Vyhladavanie

u Testovanie

M Vyskum a vyvoj

@ Analyza vplyvu na &innost
i Modelovanie zavislosti

i Analyza SWOT

1 Statistické usudzovanie

u Metoda What if?
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Ivana Krizelova
_Expert v oblasti kohezni politiky
plsobici v Londyné, Velka Britanie

HODNOTA ZA VYNALOZENE PENIZE

Dne 1. listopadu mél pro &eny CIIA pred-
nasku dnes jiz penzionovany feditel
odboru mezindrodni technické spoluprice
Niérodniho auditniho tfadu Velké Britdnie
(obdoba naseho NKU) se sidlem v Londyné
Bill Burnett. Je to ttvar, ktery je nejen
Evropskou komisi povazovan za $picku

v auditu. Znamend to napiiklad i to, ze
jednou z jeho agend je rozporovani
rozpo¢tu EU. Takze kdyz pak britsky
premiér dorazi{ do Bruselu, muze zacit
palit hned od boku: , Takze my Setfime,

a vy jak?, a je to zcela legitimni.

Samoziejmé¢, ze se nedd srovndvat postaveni
zemé Cistého pldtce a struktura Gfadu, jehoz
tradice sahd do poloviny 19. stoleti, ale
audit je nakonec pofdd jen audit a ,,neutrdci
ten statn{ apardt trochu moc?“ je otdzka
vékem i svétem auditu univerzalni.

V prvni fadé nezdvislost. Role auditniho
Ufadu je nastavena a vnimdna tak, ze by
prostfednictvim jeho kvalitn{ préce mély
byt viditelné uSetfeny stétni prostfedky. To
znamend ro¢né pres 570 auditnich vyroka,
kolem 60 souhrnnych zprav tykajicich

se zhruba 600 miliard liber stdtniho
rozpo¢tu. A kolem 1 miliardy prokaza-
telnych dspor na zdkladé provedenych
audit. Auditni dfad je schopen prokdzat,

7e za kaZdou libru, kterou utrati na své
praci, pfinese 12 liber aspor stdtni kase.
Kolobéh auditni price za¢ind tmyslem
vlddy vynalozit prostiedky a jejich reali-
zaci, pfes pfezkoumdni auditnim dfadem
a prostfednictvim zprdvy zpét pied parla-
mentnf vybory a vlddu, kterd se musi

za vynalozené vydaje zpovidat. Hlava
auditniho dfadu, jeho nejvyssi tfednik,
je jmenovan krdlovnou, sim si sestavuje
tym a nepodléhd vlivu politickych stran.
Cely tfad pojimd zhruba 850 pracovniki,
avsak bez externich experttl, ktef{ mohou
byt nasmlouvdni podle tématu auditu.

Hodnota za vynaloZené penize. Kromé
klasického finan¢niho auditu md v brit-
ské stétni sprévé pomérné dlouhou tradici
i audit ,,value for money*, tedy kvalita
versus kvantita, ktery byl poprvé pouzit

v dobé burské valky na ptezkoumdni kvality
versus ceny vojenskych holinek. Mezi poli-
tiky je velmi populdrni, a jelikoZ je vaimdn
jako prostfedek k tomu, jak usetfit a zdro-
ven investovat, ukdzalo se, Ze je politicky

i populisticky mnohem populdrnéjsi
zaddvdni auditt vice nez méné.

A vraci se to... Pfezkoumdn{ vynalozenych

prostiedka se provadi kazdé 3 roky, stejné
tak si ministerstva stanovuji cile a pldnovédni

ve tifletych cyklech. Finanéni rok je pak
potitén od dubna do bfezna ndsledujiciho
roku. Auditni dfad md potom v procesu
schvalovdni rozpo¢tu na dalsf rok hlasi-

tou tlohu. Téch 60 zprdv za rok se tykd
auditu kvality versus kvantity a parlament
ji pi debaté o rozpoctu vyuzije k ugrilo-
véni piislusného ministra. Jsou to takové ty
z4béry z britského parlamentu, kdy poslanci
sed{ s papiry na kolenou na kozenych, zele-
nych lavicich a bu¢f a hu¢f na ministra,
piipadné rovnou premiéra stojiciho upro-
stied. Pravé takovéto zrcadlo porovndni
plént a pak audit pfezkoumdni vysledki
muze zarudit, ze se mnohem hufe na jedné
strané¢ slibuje ,,do vétru® a na druhé

uhybd do ztracena v piipadé ztrit.

Ziapisky z vézeni. Auditni Gfad je slozen
prevdzné z ekonomd, statistiki, pravnika,
sociologi a pak celé fady expertt napfi¢
obory. Tam, kde nejsou vlastni{ zdroje, sahd
se k externistim. Kdyz napiiklad auditni
ufad provadeél audit vynakldddni prostfedki
na vézenskou sluzbu, sdhl i do fad vézni,
ktef{ mohou kvalifikované poskytnout
nahled do praktického a kazdodenniho
zivota za mifzemi, a auditor pak

muize navrhovat néjaké uspory.

A

inzerce

UZAVIRANI OBDOBI 2007-2013 A PRIPRAVA NA 2014-2020
— ZKUSENOST VELKE BRITANIE. FINANCNI A JINE OTAZKY
TYKAJiCi SE UZAVIRANI PROGRAMU

(UDRZITELNOST PROJEKTU, KOREKCE, VRATKY A DALSI).
Garry White

14. kvétna 2013
INFORMACE PODA:
MiSTO KONANI:
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Tomas Pivorika
Senior Manager | Advisory Services
Ernst & Young, s.r.o.

Karlovo nam. 10, 120 00 Prague, Czech Republic

VZPOMINKY
NA BUDOUCNOST

V roce 2005 potidal CIIA spole¢né

s Ernst & Young setkdn{ top manaZerii

a internich auditorti — Executive party

s podtitulem ,,Pro¢ mazu klidné spac”.
Top manazefi ocenovali ujiStovaci rovinu
préce internich auditorti. ,,Prosté“ ujisto-
vac{ audity pomdhali manazerim klidné

spdt a intern{ auditofi neméli problém tato

ocekdvdni napliiovat. Ve se zddlo dokonalé.

Nikdo pfitom nepochybuje, ze nélez, ktery
interni auditor pfinasi, je hodnotny. Pouze
ho pfindsi n¢kdo, kdo manazerovi nemuize
z definice svoji pozice (pozadavkem nezdvis-
losti) s problémem pomoci. Pravdépodobné
nenajdete ve firmé jesté nékoho dalsiho,
kdo by pfichdzel se zjiSténim, a nebyl ocho-
ten se podilet na feseni onoho problému.
Nenf to $koda? Je a navic to je velmi

,Interni auditor prinese

zjisténi — problém*

Jenze nedlouho poté na kiidlech Talebovy
Cerné labuti ptiletélo ekonomické zpoma-
leni. A vude se uz nékolik let mluvi

o tom, jak firmdm klesaji zisky, zvySuji se
rizika, je tfeba Setfit a pfibyvd provoznich
problémii. A jak manaZerim ubyvé klid-
ného spanku a internim auditorim naopak
piibyvé vyzev. Jak to tedy dopadd dnes,
kdyZ se manazer a intern{ auditor potkaji?
Vétsinou tak, Ze interni auditor pfinese zjis-
tén{ — problém. V tom okamziku pfibyla
manazerovi dal$f (praktickd) starost — jak
problém vyfesit. Koho tim povéfit, jak
zménu ufidit, jak ji zméfit, atd. Interni
audit pomdhd manazerovi vidét — coz je
samo o sobé velmi cenné, ale na druhou
stranu — nepomdhd mu konat. Poddvd mu
informaci v podob¢ ,ndlezu® nebo ,,ujis-
téni“, které je ze své podstaty vzpomin-
kou na minulost. Manazer vSak musi

Zit v soucasnosti a hlavné v budouc-

nosti. Pokud mozno se moc nezastavuje

v

a neohlizi — mohl by mu totiz ujet vlak.

Podstatou manaZerovi ¢innosti je tvorba
— tvoii hodnoty a plény do budoucna.
A v tom za nim pfichdz{ intern{ audi-
tor a 1ika ,zastav se, ohlédni se”.
Setkdvaji se tak dva svéty s rozdil-

nou polaritou, rozdilnym vidénim

svéta a Casto si proto nerozumi.

22 A interni auditor 12013

www.ey.com

nepraktické. Protoze ten, kdo problém
vyfesi, slizne smetanu. A pokud to nebude
auditor, bude to dozajista velmi rychle
nékdo jiny (té smetany je stdle méné). Navic
manazery (o majitelich firem ani nemluvé)

za¢ne auditor jako ,nosi¢ problému
diiv nebo pozdéji (ale spi§ dfive) Stvi.

Pro¢? Je to jednoduché. Kdyz vklouznu

do bot dnesniho manazera, jsem zahl-

cen problémy, mém zoufale mdlo ¢asu

a problémy proto potfebuji fesit rychle

a efektivné. Pokud pujde o kvalitniho audi-
tora se schopnosti profesiondlni diagnos-
tiky, pokusim se nejprve vyuzit jeho poten-
cidl a to, ze je schopen véci vidét jinak

nez ostatni (jde o zdkladni , konkuren¢ni
vyhodu® interniho auditu). A hledal bych
zplsoby, jak ho do feSeni zapojit. Urdité by
doslo na diskuzi na téma ,nezavislost inter-
niho auditu®. A jsem presvédéen, ze kdyby
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auditor alespori trochu chtél, zptisob

jak ho zapojit bychom rychle nasli.

Ale kdyby se mi interniho auditora
nepovedlo zapojit, ztratil bych o n¢j
jako o ¢lovéka zdjem. Prestal bych
mu ¢asem divéfovat — protoze
¢clovek, ktery neni schopen

prevzit odpovédnost za fesent
problém firmy a svoje teore-

tické poznatky si ovéfit

v praxi, pro mé nenf Citelny
a davéryhodny. A ddval
bych ¢asem svou ener-

gii rad¢ji nékomu, s kym
budu moci tvofit — tedy
délat to, za co jsem
placeny. On k tomu
sta¢i i obycejny

selsky rozum.

Koho pifsee

vezmete autem

na pracovni

cestu? Toho,

kdo sedi

na zadnim seda-

dle a stdle fikd,

Ze jste zahnul

$patné nebo toho,

ktery si sedne dopfedu

s mapou a kdy?z jste v noci
na ddlnici unaveny, vezme
na pér hodin fizenf za vés?

Samotny pohled do zpétného zrcdtka
manazeriim klidnéjsi spinek nepfinese — ba
pravé naopak. Jak by to tedy mohlo byrt,
aby manazefi méli klidnéjs{ spdnek? Co by
se muselo stdt, aby manazefi intern{ audit
cheéli jako prvni pro feSeni probléma?

Aby ho povazovali za kli¢ovou slozku

tizeni podniku, bez které by si fungo-

van{ firmy vdzné nedokdzali predstavit?

Kdo se musi zménit? Snadnéjsi by para-
doxné bylo, aby se zménili manazefi. Aby
uz kone¢né pochopili, Ze interni audit je
skvéld véc a prizpusobili se pravidlim této,
zdkony a riznymi pfedpisy, budované
profese. Jenze tohle neddva logiku. Manazer
se nemd ucit chdpat Gzasnost interniho
auditu — manazer md délat jen to nejnut-
néjsi, co je tieba k fizenf jeho firmy a tvorbé
zisku. Pfeci jen tu ale je jedna véc, kterou by
manazefi mohli udélat — mohli by prestat

o internim auditu pfemyslet v zabéhnutych
schématech, méli by pfestat internim audi-
torim bastit mantinely profese a vyuzivat je
mnohem vic — a to i na véci, na které si to

dnes nedokdze predstavit ani
jedna z téchto dvou stran.

Co maji zménit interni auditofi? Méli
by se prestat bdt! Bdt se ztratit svoji nezd-
vislost tim, Ze se za¢nou podilet na fese-
nich v oblasti, kterou auditovali. Protoze
nezévislost jim nikdo vzit nemize,

ta je preci pfedevsim v jejich hlavich

a k tomu, aby si ji zachovali, nepotie-
buji Zddné standardy a piedpisy.

Mohl by takovy odvézny intern{ auditor
kromé své standardnf{ role vykondvat
alespon jednu dal$i? Nepochybné

mohl. Je to v této dobé dokonce zcela
normdlni. A kterd role by to méla byt?
Kterou by nejvic ocenil manazer firmy,
kde je intern{ auditor zaméstndn?

Je to plné jednoduché a pottebu-
jeme k tomu opét jen selsky rozum.
Intern{ audit by ve své prvni roli mél

umét dobfe vidét, resp. rychle a profesi-
ondlné diagnostikovat a ve své druhé roli
by mél umét svému manazerovi nabid-
nout, ze problém za néj vyfesi. Pokud se
prvni role uz léta jmenuje intern{ audi-
tor, jak by se méla jmenovat role druhd?
Nejlépe patrné interim manager. To
je profese, kterd je dnes na vzestupu
a spliluje pfesné to, co od ni pro
nds cel potfebujeme — interim
manager pfijde, dostane zaddni
a pravomoci, vyfesi a odchdzi.

Kombinaci téchto dvou
rolf — interniho auditu a inte-
rim managementu — se dnes
zading fikat Interni audit
2.0. A nejde vlastné o nic
nového. Kdyz se podivite
do zprdv a prezentac{ inter-
niho auditu, najdete ho
vSude kolem. V pfilohich
zprav si piectete ,mode-
lové feSeni procesu® nebo
sindikativni ndvrh smér-
nice“. V konzulta¢nich
zakdzkdch uvidite design
adekvétnich kontrol v nové
nastavovaném procesu. Pro¢?
Protoze to manazefi zcela logicky
chtéji a interni auditofi zcela pfiro-
zené tus, Ze jde o zplisob fesent, které je
nejuzite¢néj$i pro firmu i pro né samotné.

Jen si pfedstavte situaci — internf audi-

tor ptijde a upozorni vds na problém,

o kterém jste nevédél nebo ktery jste zatim
jen tusil. Podékujete mu a zeptite se ho:
yumél a cheél bys tenhle problém vyfe-
$it“? A on odpovi ,,ano®. A to se vdm stane
v dobé¢, kdy se ndm v$em kriticky nedo-
stdvd Casu a mnozstvi tlakd, zaméstna-
vajicich pozornost manazert, se zvy$uje.
A pry¢ s fe¢mi, ze klidngjsi spanek
manazert je v dne$ni dobé utopii.

Pokud ve vis tento ¢ldnek vzbudil jaké-
koliv emoce (coz byla nase ponékud
neskromnd ambice :-), které budete chtit
ddl sdilet, ozvéte se ndm prosim. Velmi
rddi je s vimi budeme ddle diskutovat.

Michal Kurfirst, majitel, Plain Management

s.1.0. (michal. kurfirst@plainmanagement.cz,

Tomds Pivorika, Senior manazer, Ernst and

Young, s.r.o (lomas.Pivonka@cz.ey.com)
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CEHO SI PETR POVSIML Q

(nejen) v legislative

Dnes vdm nabizim stru¢nou rekapitulaci Management and Control“— cilem

materidla publikovanych Mezindrodnim je poskytnout systematicky piistup
institutem internich auditort: k a¢inné podpote fizeni rizik a kont-

Nivod (pokyny) ,, Transparency of the roly s vyjasnénim zdkladnich roli

Internal Audit Report in the Public
Sector“— je zalozen na studii, kterd

a povinnostmi mezi zicastnénymi
stranami. Podle mého ndzoru zde
ITA vychdzi z materidlu ECITA

2 12/2011 (Guidance on the 8
EU Company Law Directive).

zahrnuje zpétnou vazbu od respon-
denti z celého svéta. Cilem ndvodu je
identifikovat spole¢né a osvédcené
Druhé vyddni ptirucky GTAG 4
n»Management of IT Auditing“ —

Ucelem je pomoci rozttidit strategické

postupy pii sdileni zprdv interniho
auditu ve vefejném sektoru, v zdjmu
dostupnosti a véasnosti zvefejnén{
informaci. otdzky tykajici se plinovdni, provddéni
a poddvdni zprdv o auditech

Stanovisko ,, The Three Li
tanovisko G MRS LS v oblasti I'T.

of Defense in Effective Risk

Ing. Petr Kheil
Ceska sporitelna, a.s.,

Metodika interniho auditu, Fidiciho a kontrolmho

systému véetné jeho vyhodnocovani

Evropskd komise publikovala sdéleni
»Akéni pldan: Evropské prdvo obchod-
nich spolecnosti a sprdva a ¥izeni

71.% ,
spolecnosti —

12372

derni prdvni rdmec pro

12372

Gy o
angazovanéjsi akciondre a udrzitelnéjsi

spolecnosti“ (COM(2012) 740 final),
keteré popisuje piistup kombinace
pravnich predpist a zdsad pro dosazeni
dalsiho zlepSeni v oblasti sprévy a fizeni

obchodnich spole¢nosti. Soucdsti materi-

4lu jsou ¢etné odkazy na rizné
informacni zdroje v oblasti

corporate governance.

KPMG

cutting through complexity

- Audit .
Pravni sluzby

Daneé . Poradenstvi

1. misto v kategorii Sluzby pro podniky
v zebricku CZECH TOP 100 v letech
2011, 2010, 2009, 2007 a 2006.

1. misto v kategorii Nejstédrejsi firemni darce
v zebricku TOP Odpovédna firma v letech
2010 a 2009. 2012 a 2011 jsme ziskali 2. misto.

2. misto v Zebficku nejatraktivngjsich
zameéstnavatell svéta podle prazkumu spoleénosti
Universum v letech 2012, 2011 a 2010.

kpmg.cz

World's Most

inzerce

L

OBDIVOVANA i
cmonror FIRMA it "3 TOP ODPOVEDNA FIRMA 2012

m ROKU 2012 (\ o' cena Byznysu pro spoletnost

E"ﬂ‘:"?ﬁ"gz © 2012 KPMG Ceské republika, s.r.o., a Czech liability partnership and a member firm of the KPMG n

T e of independent member firms affiliated with KPMG International Cooperative (“KPMG International ),
All rights reserved.
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Vizeni ¢tendfi,

ZABAVOU K VEDOMOSTEM

od tohoto ¢isla naleznete v ¢asopise Interni auditor strdnku s oddychovo-nau¢nou rubrikou. V kazdém &isle bude pravidelné zvefejnéno

vy

nékolik otdzek z oblasti interniho auditu, které jsou soucdsti testu na certifikaci CIA, a také kifZovka s tajenkou, opét ve vazbé na profesi
intern{ audit a nosné téma ¢asopisu. Sprévné odpovédi na otdzky véetné tajenky budou slosovatelné o hodnotnou cenu, pfi¢emz odpovédi

na otézky a tajenka budou zvefejnény v dal$im ¢isle ¢asopisu Intern{ auditor.
Odpovédi na otézky a tajenku je mozné vyplnit pouze na webu — www.interniaudit.cz, a to do 20. dubna 2013. Vyherce bude nésledné vylo-

vy

sovan na nejblizsim jednan{ Redakéni rady. Vylosovany vyherce z &isla 1/2013 obdr¥i jednodenni seminat na CIIA zdarma dle vlastntho vybéru.

Peji hodné $eésti.

Daniel Hiusler

OTAZKY INTERNIHO AUDITORA

1. Interni auditor by mél zndt faktory

(tzv. red flags), které byly potvrzeny jako

zndmky potencidlniho podvodného

jedndni ze strany vedeni spole¢nosti.

Které z téchto faktori, z obecného

pohledu, nesouviseji s podvodnym

jedndnim vedeni spolecnosti?

a. Management je posedly zvySovdnim
finan¢ni vykonnosti.

b. Velkorysy systém odmén zalozeny
na vykonnosti.

c. Pravidelné srovndvéni aktudlnich
vysledka s rozpoctem.

d. Despoticky manazersky styl jedndni.

2. Otézky pouzivané k vyslechu

osob podezielych z podvodného

jedndni by mély:

a. Pokryvat vice nez jednu oblast
nebo téma.

b. Dodrzet pfedem stanovené poradi.

c. Nasmérovat osobu k Zddanym
odpovédim.

d. Piechdzet od obecného ke specifickému.

3. Ktery z nésledujicich indikdtora

je povaZzovan za zvysené riziko podvod-

ného jedndni? Pokladnik si:

a. Nevybird dovolenou a pravé souhlasil
s povy$enim na zdstupce vedouciho
finan¢niho oddéleni.

b. Vybird veskerou dovolenou a pravé
odmitl povy$eni na zdstupce vedou-
ctho finan¢niho oddélen.

c. Vybird veskerou dovolenou a prévé
souhlasil s povy$enim na zdstupce
vedouciho finan¢niho oddéleni.

d. Nevybird dovolenou a pravé odmitl
povyseni na zdstupce vedouciho
finan¢niho oddélen.

4. Nejcastéjsi motivace vedeni

spolecnosti k podvodnému

jedndni je existence:

a. Nefest, napiiklad ndvyk k hrani
hazardnich her.

b. Pracovni nespokojenost.

c. Finanén{ tlak na spole¢nost.

d. Vyzva a moznost spichat
»dokonaly* zlo¢in.

5. Kterd z ndsledujicich autorit ddvd
internimu auditorovi privo vysetfovat

podvod?

a. Zvykové pravo.

b. Vedeni spole¢nosti.

c. Eticky kodex Institutu internich
auditorti.

d. Standardy. A

cL [ [ [ [ |

A. Vedeni spole¢nosti (anglicky).

B. Piistup, ktery by mél auditor uplatnit pii
posuzovén{ zjisténych informaci a ktery

je zaloZen na pfesném vykladu faked bez
zohlednén{ subjektivnich ndzori auditora.

C. Oddéleni firmy poskytujici vedeni
spole¢nosti ujiStovaci a konzultaéni sluzby.
D. Oznaceni pro klientské nebo nevefejné
informace o spole¢nosti, jejichz unik

by spole¢nost vyznamné zasahl.

K

E. Pojmenovani pro stav, ktery znamend
urcité nebezpedi a nese s sebou vysokou
pravdépodobnost nezdaru, véetné
negativniho dopadu na spole¢nost

v pfipadé¢ realizace.

E Piistup, ktery by mél auditor uplatnit

pii jedndni s auditovanymi.

G. Nezpochybnitelné informace, na kterych

intern{ auditofi zaklddaji sv4 tvrzeni.

H. Status, ketery zajistuje internimu auditu
moznost objektivniho vyhodnocen{
viech ziskanych informaci a faktiL.

1. Podvodné
jedndn{

(anglicky).

J. Zévére¢nd

zprava

z auditni mise.

K. Hastefiv4 Zena, jez byla manzel-
kou filozofa Sékrata.
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CESKY INSTITUT The Institute of

INTERNICH AUDITORU Internal Auditors

NOVi CLENOVE/NOVE CERTIFIKATY

NOVi CLENOVE CIIA

A Ing. Lubo$ Svidrnoch, Individudlni ¢len

A Ing. Lucie Valeskovd, Stavebni spofitelna Ceské spofitelny, a.s.

A Ing. Vladimir Bures, Ceskd posta, s.p.

A Jana Simandlové, Mésto Ri¢any

A Ing. Marcela Tich4, Cesk)’/ telekomunikaéni arad

A JUDr. Michaela Egerlovd, Krajsky soud v Brné

A Mgr. Ondfej Zatloukal, Stdtni zemédélskd a potravindiskd
inspekce

A Ing. Eva Stryjova, Mésto Ttinec

A Ing. Martina Mrézkov4, Mésto Tfinec

A Ing. Ivona Suldkov4, Mésto TFinec

A Martina Jdnskd, Karlovarsky kraj

A Ing. Eva Hornickovd, Statutdrni mésto Liberec

A Ing. Jan Chalupnik, Vieobecnd fakultni nemocnice

A Ing. Zuzana Cernd, Vieobecnd fakultni nemocnice

A Bc. Hana Podubeckd, Ministerstvo kultury CR

A Ing. Eva Filipovd, RWE Ceska republika, a.s.

A Ing. Irena Ondrdc¢kovd, Hlavni mésto Praha

A Ing. Martina Hejtikovd, Hlavni mésto Praha

A Bc. Jif{ Potizka, Hlavn{ mésto Praha

A Ing. Andrej Ridilla, Vychodoslovenskd energetika, a.s.

A Ing. Silvie Korabikov4, Ministerstvo kultury CR

A Ing. Stanislay Myska, Ceskd priimyslovd zdravotn{ pojistovna

A Ing. Martina Adamcové, Cesky Aeroholding, a.s.

A Ing. Michal Kurfirst, Plain Management, s.r.o.

A Ing. Jitka Botkovd, Hasi¢sky zdchranny sbor Zlinského kraje

A Ing. Hana Ondrugkov4, Ministerstvo pro mistn{ rozvoj CR

A Miroslava Kfepelkovd, Ministerstvo pro mistni rozvoj CR

A RNDr. Viktor Danielis, Ministerstvo primyslu a obchodu CR

A Stanislava Kouckd Nodlovd, Akademie vytvarnych uméni

A JUDr. Juraj Zifésk, BNP Paribas Cardif Pojistovna, a.s.

A JUDr. Munira Sanginova, Ph. D., Lukoil Czech Republic, s.r.o.

A Ing. Ale§ Karlas, Fio banka, a.s.
A Michal Svoboda, Fio banka, a.s.

A Ing. Roman Janega, Fio banka, a.s.
A Ing. Lucie Prajzlerovd, KPMG Ceskd republika, s.r.o.
A Ing. Jifi Pospisil, Ministerstvo $kolstvi, mlddeze
a télovychovy CR
A Ing. Libuse Sittovd, Regiondlni rada regionu soudrznosti Jihozdpad
A Martin Novotny, OBI Ceska republika, s.r.o.
A Ing. Petr Novik, E.ON Ceska republika, s.r.o.
A Ing. Petr Ondrusek, E.ON Ceskd republika, s.r.o.
A Ing. Eva Rostinskd, Axa Cesk4 republika, s.r.o.
A Ing. Razena Ferusovd Zivorovd, Stitn{ zemédélsky
intervenéni fond
A Ing. Lenka Kadetdbkovd, Stdtni zemédélsky intervenéni fond
A Ing. Ivana Nechvétalovd, Stdtni zemédélsky intervenc¢ni fond
A Ing. Jindfich Krymlik, HZConsult, s.r.o.
A Ing. Vladislava Jedli¢kov4, Ph. D., Ministerstvo vnitra CR
A Ing. Petra Masinovd, Ministerstvo vnitra CR
A Mgr. Tereza Tomdsovd, Ministerstvo vnitra CR
A JUDr. Jan Noga, Zafizeni sluzeb pro Ministerstvo vnitra
A Ing. Veronika Dvotdkovd, Komeréni banka, a.s.
A Ing. Lucie Kiesewetterovd, Komer¢ni banka, a.s.
A Ing. Veronika Cinov4, Komeréni banka, a.s.
A Ing. Veronika Hagkovd, Komeréni banka, a.s.
A Ing. Hana Pavelcovd, Komer¢ni banka, a.s.
A Ing. Petr Hron, CFE, Komer¢ni banka, a.s.
A Ing. Tomds Matosik, Komer¢ni banka, a.s.
A Ing. Ondiej Blazek, Komerc¢ni banka, a.s.
A 7uzana Maresovd, Komer¢ni banka, a.s.
A Antohony Carn, Komer¢ni banka, a.s.
A Ing. Hana Jancarovd, AGEL, a.s.
A Mgr. Jitka Juzovd, Ministerstvo price a socidlnich véci CR
A Ing. Roman Picek, Ministerstvo price a socidlnich véci CR
A Ing. Zuzana Sivi¢ekovd, Ministerstvo price a socidlnich véci CR
A Mgr. Radmila Andryskovd, OKD, a.s.
A Ing. Milan Jdro$, BA, AAA Consulting, s.r.o.

NOVi CERTIFIKOVANI
(nejen) INTERNI AUDITORI

V soucasné dobé evidujeme celkem 265 certifikovanych:

251 CIA

10 CGAP
1 CCSA
2 CESA

1 CRMA

CFSA

CERTIFICATION IN

S CONTROL SELF-ASSESSMENT

INTERNAL AUDITOR

26 A interni auditor 1/2013

GRATULUJEME!

V mésicich leden—tnor 2013 ndm fady
certifikovanych rozsifili tito:

pani Pavla Kostfibova CIA, Komeréni banka
pani Katefina Bélinova CIA

pan Ondsej Vesely CIA

CERTIFIED FINANCIAL
SERVICES AUDITOR

CERTIFIED EOYERNMENT
AUDITING PROFESSIONAL
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ﬁ;&) Wolters Kluwer ucetni kavarna
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Ceska republika www.ucetnikavarna.cz

Aktudlni a ovéfené informace pro ucetni a firmy

Ziskejte profesionalni sluzbu UCETNI EXPERT
za cenu nizsi verze Uéetni standard a dané

a uSetrete 1573 Kc¢.

Vyhody pro predplatitele

» Komplexni feSeni Gcetni, dariové i mzdové problematiky
» Aktualni znéni pravnich predpisl

» Komentare, judikatura, vyklady a vzory

> Bezplatny poradensky servis

> 50% sleva na odborné seminare Wolters Kluwer : ' "online &
> Prakticka kombinace tisténych a online materiald

Objedneijte si ro¢ni predplatné verze U&etni expert za cenu verze Ugetni standard a dané (6 695 K¢ bez DPH)
na www.ucetnikavarna.cz/objednavka-sluzeb do 30. 4. 2013

Pro ziskéni slevy uvedte v objednavce kéd marketingové akce: EXPERT-STDANE. Sleva bude zohlednéna pfi fakturaci.
Nabidka plati pouze pro nové objednavky do 30. 4. 2013.

inzerce

Software IDEAP - sveétova

jednicka mezi nastroji pro i
anal(jzu dat. ®)DEA"

Najdéte chyby v datech, odhalte
podvody, ovéite spravnost
reportd.

Lo B nui @ Voriros (-E
) Rl

data pod lupou

] + Consult, spol. sr.0.
Capkova 2/195, 140 0o Praha 4

T: +420 244 18 41, E: jconsult@jconsult.cz
www.datapodlupou.cz, www.jconsult.cz
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ENGLISH ANNOTATION

Rodan Svoboda

Zuzana Ambrozova, Jan Bursa, Marian Kraj¢

How We Were Detecting frauds

‘The author shares in his article experience gained during the
project “Fraud Risks Mapping” in a distribution company of
regional importance with international management. He explains
his experience from fraud risks identification, mapping and

development of the action plan for fraud risk management.

Erik Klein

Babka k babce, budi kapce

The authors discusses the motives for fraud and the

existence of the fradulent aktivity in the companies.

Katefina Halasek Dosedélova

Information of CNB from the Supervision over

the Insurance Companies

Second part of the article “Information of CNB from
the Supervision over the Insurance Companies”.

Continuation from the issue 4/2012.

Milan Jasenovec, FranitSek Molnar

Audit of Risk management at the Ministry
of Finance of the Slovak Republic

‘The authors describe well established risk management system

in the Slovak public sector.

Ivana Krizelova

‘What to Do When I Identify Fraud

The author describes in her article way, how could the company
enable its employees or third parties to inform suspicious activities

or transactions and what further steps should be made after that.

Interview with Pavel Jankech

Interview topic is data oriented approach to fraud detection.
The interview is with Pavel Jankech, CISA, CFE senior manager
in the forensic technology department in the Prague PwC office,

where he specializes in the data processing and analysis.

Jan Lalka

New Ways of Fraud and How to Handle Them

The author describes several new interesting and at the same time

dangerous schemes committed especially by so called white collars.

Petr Cerman

Fraud Forum

The author informs about Fraud Forum where actual information

could be obtained.

Joseph T. Wells

Inside the fraudster’s Mind

The article focuses on the reasons frauds are committed.
It mentions several real life examples of frauds and

explanations of the fraudsters what lead them to steal.

28 A interni auditor 12013

Value for the Money

The author comes back to the outcomes from the seminar of

the representative of the UK National Audit Committee.

Tomas Pivonka

Memoires at the Future

The author deals with the idea hoc could the internal auditor

become interim manager.
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i The Institute of
INTERNICH AUDITORU i Internal Auditors

Vidzené kolegyné, vazeni kolegové,
ve dnech 24.-25. dubna 2013 organizuje Cesky institut internich auditord workshop pro interni auditory s ndzvem

7 V2 7¢¢

»Aktudlni paragrafy pro interni audit a finan¢ni fizeni®.

A Na co bude workshop zaméfen?

Jak jiz ndzev napovidd, tak obsahovou ndpln workshopu bude tvofit zejména problematika akcudln{ legislativy, konkrétné
ptipravovand legislativa upravujici intern{ audit a finanén{ fizeni. Na toto téma pfednesou piispévky také zdstupci Ministerstva financi
a Ministerstva vnitra. Bude prezentovdn novy zdkon o kontrole (Kontrolni f4d), moznost elektronizace f{dici kontroly, problematika
schvalovéni Gletnich zdvérek, vztah interntho a externiho auditu a dobrd praxe nastaven{ systému interniho auditu a finanéniho fizeni

na Slovensku. Vyznamny prostor je pak vénovdn vzdjemné vyméné zkudenosti a diskusi mezi ti¢astniky workshopu.

Prvni den workshopu se budeme zabyvat konkréenf legislativou, kterd tvoif zdklad pro finanéni fizenf a internf audit ve vefejné
spravé. Druhy den workshopu bude zaméfen na vyménu zkusenosti, diskusi mezi ticastniky, sdélovéni si dobré praxe ¢i konkrétnich
problému, se keerymi se setkdvdte béhem své ¢innosti.

A Pro koho je workshop uréen?

Workshop je uréen pro ty, pro které je soucasny zékon o finan¢ni kontrole prdvnim rdmcem jejich ¢innosti, véetné procesnich
pravidel dle soucasného zdkona o stdtni kontrole, resp. od nového roku zdkona o kontrole, ¢ili minimélné pro interni auditory

a kontrolory ze v$ech orgdnti a organizaci vefejné spravy. Nicméné, je to urceno také pro ty, ktefi své ¢innosti podle tohoto zékona
provédi, ¢ili vedouci orgdnii nebo organizaci vefejné spravy. Jejich tcast na workshopu by byla k jejich prospéchu, k prospéchu jimi
fizenych orgdnt a organizaci a ve svém dusledku i ku prospéchu celé vefejné sprévy.

A Kdo na workshopu vystoupi?

Mezi vystupujicimi budou zejména samotni zdstupci tviirci legislativy, kteff Vds sezndmi s aktudlnimi novinkami, pfipravovanymi
zménami, vyklady a zavedenou praxi. Dile vystoupi kolegové, ktefi maji s oblasti finanéniho fizeni a interniho auditu velké
zkudenosti, o néz se s Vami podéli.

Konkrétni programovou nédpln naleznete na nasich strankdch www.interniaudit.cz.

A Co rici zdvérem?
Prijméte nase srde¢né pozvani a pfijedte do Pardubic na workshop Ceského institutu internich auditort k problematice nastaven{
legislativy pro intern{ audit a samotného finanéniho fizeni ve vefejné spravé.

Ing. Frantisek Beckert, CIA / Ing. Daniel Hiusler

Predseda Vyboru Sekee verejné teditel kancelafe CIIA
spravy pri CIIA



www.interniaudit.cz/workshop/workshop.php

www.erstecorporatebanking.cz informacni linka: 956 777 888

Erste v podpore inovaci

V rdmci nastroje pro sdileni rizik (RSI) se zarukou Evropského investicniho fondu financuje
Erste za velmi vyhodnych podminek inovaéni projekty malych a stfednich podnikt az
do vySe Gvéru 190 miliont Ké. Vyhodou Gvéru je dostupnost podporena zarukou EIF,
splatnost az 7 let a Grok od 2% p.a. Ve vSem, co délame, jste na prvnim misté Vy.

Byt s Erste znamena byt na prvnim misté.

ERSTES

Corporate Banking
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