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Vizené kolegyné, vdzeni kolegové v internim auditu,

rok 2013 vstoupil do nasich hlav s novym konceptem

pod hlavickou ,Internf audit 2.0%, ktery nachdzi v faddch
auditort své nadsené pfiznivee i zavilé odpurce.

J4 osobné jsem k nému zpocdtku pfistupoval se zna¢nym despektem.
Ptedevsim proto, ze snad az piili§ posouval do popfedi onu
aktivn{ roli interniho auditora pfi fizeni{ doporucovanych zmén,
kterd ihned asociuje poruseni standardil. A pfitom se uchdzel

o podporu CIIA, ktery je na jejich dodrfovéni zaloen!
Protagonisté Internfho auditu 2.0 viak od samého pocdtku
projevovali ochotu jeho koncept déle dopracovdvat a zpfesnovat.
S tim, Ze jeho nosnou myslenkou je ptedevsim zlep$eni vlastniho auditu, smysluplné
zacileni jeho vystupt a zvySeni uzitku pro firmu ¢ organizaci. Tedy i zvySeni prestize
interniho auditu u managementu. Zde byl soulad s poslénim CIIA ztejmy, ale ziejmé
bylo i to, ze institut hldsici se k IIA nemuze pfipustit odchyleni od standardi.

Dukladnd konfrontace s pfesnou dikei standardii a doprovodnych doporuceni pro praxi
ukdzala, Ze i na takovy ,pfeslap“ pamatuji. Nezapovidaji, aby auditor pfevzal povéfeni
mimo rdmec interniho auditu (a po dobu takového povéfeni piestal byt auditorem), ale
vymezuji pravidla a restrikce, kterymi se ,ndvrat k femeslu auditora musi podridit.

Podle mého ndzoru véak propagdtofi nového konceptu podcenili symboliku toho, Ze pod
znatkou ,Internf{ audit 2.0 zastie$ili i (byt jen minoritné provadéné) neauditni ¢innosti.

Po fad¢ diskuzi jsme nyni spole¢né dospéli ke konsenzu, kterym je redefinice celého konceptu,
s novym ndzvem ,Intern{ audit 2.0+. Ndzvem, ve kterém &4st ,verze 2.0° vyjadfuje pravé jen
novou kvalitu auditni ¢innosti, ale vyhradné v mezich standardi. A pro ony ,spanilé jizdy®

do prostoru neauditnich ¢innosti, nebot fizen{ auditorem doporuc¢ené zmény jiz mezi auditn{
¢innosti nepatfi, je ur¢eno znaménko plus. Jako néco navic, co tam byt muze, ale nemusi.

Ptél bych si, aby takto redefinovany koncept ,Interniho auditu 2.0“ pfijali za sviij

i zastdnci strikentho udrZen{ ¢innosti auditort v mezich standardt jako prvni stupinek
nové kvality. S tim, Ze pro ty Gtvary internfho auditu, od kterych je vyzadovéno

vice nez samotny standardnf{ audit, je uréen klon ,Intern{ audit 2.0+
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AUDIT INFORMACNICH

INTERNi AUDIT A MODERNi KOMUNIKACNi TECHNOLOGIE

TECHNOLOGII

Potfeba auditu informac¢nich technologif
nariistd s rozmérem implementace novych
technologii. Organizace si vazi informaci
uklddanych ve svych datech, vnimaji je
jako konkurenéni vyhodu a z hlediska
ochrany dat jako cenné vlastnictvi. Jako

k takovému pfistupuji i k jejich ochrané

a zabezpeceni. V soucasné dob¢ nariistd
potieba chranit firemni data i v prostfeds,
jejichz boom nastal v souvislosti

s dostupnosti mobilnich technologii —
»chytré telefony, tablety, pfenosnd média,
fotoapardty, pamétové karty, moderni
komunikaéni technologie (bluetooth,
wi-fi). Vyuzivdni pfindsi do organizace
nové a nezanedbatelné riziko zneuziti dat.

Motto: Musis se mnoho ucit,
abys poznal, Ze mdlo vis.

Z hlediska interniho auditu a odborné
vefejnosti nemd asi smysl popisovat, co

slovo audit znamend a jaky je jeho vyznam.

Jisté se objevily i odborné staté v tomto
Casopisu, jak auditorské femeslo vzniklo
a jaké kroky ucinilo do soucasnosti.
Vzhledem k tématu bych piece jenom
piipomnél, jakou roli ve vnimdni auditu
m4d audit informaénich technologii

a jak profese IT auditu vznikala.

00 let BC

v ziskdvén{ informaci o stavu spole¢nosti

a jejich ndsledném vyhodnocovani).
Pravdépodobné se interni auditofi

k tomuto datu hldsi jako k historickému
mezniku vzniku prvnich krokd spojenych

s auditorskou ¢innosti. (Staroveka Persie
522 pted n. L., ,Eyes and Ears of the King®)

Prakticky zrod auditu IT je spojen

s rokem 1968, kdy Americky institut
certifikovanych Gcetnich definoval tzv. EDP
(electronic data processing) standard.

Souvislosti vytvofeni takového standardu
jsou zfejmé — hromadné se zavddéji
prostiedky vypocletni techniky, datovd
centra zpracovéavaji obrovské mnozstvi
dat, roste rozsah uklddanych informaci

na pamétovd média. Realizuji se audity,
keeré fe$i problematiku komplexné, véetné
informacnich technologii. Planuji se rovnéz
specializované audity, vytviieji se auditni
tymy, které se zaméfuji na zpracovéni dat,
ovéfovdn{ zpiisobilosti vypocetni techniky,
ovéfovan{ sprévnosti finan¢nich vykazii

a dalSich pomocnych sestav slouzicich

k fizeni firem. Ukazuje se potieba zapojit
do auditnich tymu specialisty se znalosti
informacnich technologif, ukldd4ni

dat, ovéfovani pfistupu k datiim.

soubasnost

15968

MCPA [The American institut of Certified Public Accountants) publikuje
Auditing and EDP" (Electronic Data Processing) standard.

Z obrazku je zfejmé, jak dlouhy casovy
usek pred vznikem zminéné profese

musel probéhnout, nez byla profese IT
audit ,akceptovdna®. Od prvni zminky
auditorského femesla spojené s panovdnim
krale Daria (pro opakovani — ve starovéké
Persii si po¢inal velice obratné

2 A interni auditor 42013

Postupem ¢asu se problematikou IT
zalinaji zabyvat profesni organizace, které
ve svych standardech fe$f i informa¢ni
technologie, napt. COSO (The
Committee of Sponsoring Organizations
of the Treadway Commission), ISACA
(Information Systems Audit and Control

Ing. Lubo$ Klecka, CISA,
feditel odboru audit IT,
Ceské sporitelna, a.s.

Ve svém profesiondlnim
Zivoté se zaméril

na oblast bezpecnosti
informacnich technologit.
Podilel se na realizaci

a rozvoji infrastruktury
verejnych klici, resil
architekturu bezpecnosti
primych distribucnich

kandlii, piisobil jako

konzultant bezpecnosti
Association), nyni mezindrodni /7 v rdmci projektovych
profesni organizace zaméfend ﬂk“f”f' V"””mfm,

dobé je zodpovédny

na IT Governance. 2 IT audit v Coské

spofitelné. Podilel se
na zalogent Ceské pobocky
organizace ISACA a je

Clenem jejiho vyboru.

Jako ambasador organizace
ISACA, kterd je jiz
zavedena v podvédomi
specialistii fesicich
problematiku IT, auditu
IT, bezpec¢nosti I'T, managementu

a governance I'T, budu ve svych
argumentacich vychdzet z jejich zdroji.

Definice auditu informac¢nich
technologii je uvedena zde:

1 kdyz Wikipedie nemusi byt védy
povazovina za seridzni zdroj, prece jenom
nent od véci pojeti auditu IT zminit. Je
chdpdn jako drub auditu, jehoz cilem je
zkoumdni kontrolnich mechanizmii uvnity
infrastruktury informacnich technologii.

ISACA pievzala a doplnila definici

od R. Webera, ktery audit IT charakterizuje
jako proces sbéru a hodnoceni fakt

k urceni, zda pocitacovy systém
(informaénf systém) chrdni prostfedky
(aktiva), udrzuje integritu dat, je efektivni

s t¢innym vyuzitim dostupnych zdroji.!

Utelem auditu IT je zhodnotit danou
oblast a poskytnout veden{ firmy
zpétnou vazbu, ujisténi a dal$i ndméty
ke zlepseni. Setkdvdme se zavedenymi
pojmy z hlediska bezpe¢nosti IT:

A dostupnost
A integrita
A dtvérnost

Zminéné kategorie patii ke tfem zdkladnim
oblastem prdce tymi zajiStujicich audit
a bezpec¢nost informacnich systémui.

I z toho dtvodu je ¢innost IT auditu Gzce
propojena s ovéfovanim bezpec¢nosti IT

a spolupraci se specialisty bezpe¢nosti
informacnich technologii — oba subjekty
maji spole¢ny cil — nastavit kontrolni
mechanizmy informacnich technologii

s cilem snizeni, minimalizace ¢i

vyhnuti se bezpe¢nostnimu riziku.

1 Weber, Ron, EDP Auditing—Conceptual
Foundations and Practise
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IT auditor, n¢kde specialista auditu

pro informaéni technologie, je souddst
auditniho tymu. Odpovidd za ovéfovdni
kontrolnich mechanizm, které ovliviuji
rizika souvisejici s informac¢nimi
technologiemi, resp. informa¢nimi
systémy. Nejde jenom o detailni
ovéfovéani kontrolnich mechanizmu
technického a programového vybaveni, ale
i procesniho fizenf, pravidel a procedur
vytvofenych v organizaci, majicich

vliv na zpracovdni a ochranu dat.

Cinnost IT auditora mize byt pldnovani,

z hlediska napf. ro¢nich pldnd, nebo

miiZe byt realizovand na vyzdddni — to

kdyz klient vyzaduje uskute¢nit ovéfeni
néjaké skute¢nosti, o které se domnivi,

ze postrddd kontrolni mechanizmy, resp.
kontrolni mechanizmy jiz nejsou, napiiklad
rozvojem (i aktualizaci systému, funkéni.

Z hlediska pldnovanych auditd jde v drtivé
vét$iné o audity, jejichz cilem je ovéfovat
rizika, kterd jsou vyznamnd a kterd si
zaslouZi pozornost managementu firmy.
Velikost rizika lze stanovit riznymi
zplisoby, dvé varianty jsou uvedeny zde:

V nékteryjch spolecnostech se vyuzivd
vyhodnocent rizika formou kalkulace ztrdtzy,
kombinace inherentniho a rezidudlniho
rizika, nékde se pouzivaji hodnocent,

kterd pouzivaji vycislent rizika, napriklad

na pétitirotové stupnici — od bezvyznamného
po zdvaziné na stupnici rizik.

Rozvoj mobilnich technologii s sebou
piindsi schopnosti doposud nepoznané.
Data je mozné ulozit napf. na karty
fotoapardtii, do mobilnich telefond,

na pfenosné disky, je mozné je jednoduse
odeslat do technologii, které s sebou
piindsi cloud fesent, velice rychle zaslat

INTERNi AUDIT A MODERNi KOMUNIKACNi TECHNOLOGIE

prostfednictvim novych a rychlych
komunika¢nich technologii.

Na jedné strané tyto technologie mohou
byt velice uZite¢né a mohou pfinést rozvoj
obchodnich zdmérii, umozni rychle

a bezbolestné reagovat na potfeby trhu.

Na strané druhé muze byt tento rozvoj
zpomalen opatfenim z bezpe¢nostni politiky
firmy. Skupina zaméstnanci, odpovédnd

za bezpe¢nost a ochranu dat, miize mit

jiny ndzor. Pfipravi pravidla, zavede nové
procedury, které mohou tzv. otevienost

,R0ozvoj mobilnich technologii s sebou
prinasi schopnosti doposud nepoznané”

velice snizit, a tak mizZe byt vnimdna jako
piekdzka v rozvoji. Proto musi firmy najit
feSeni, které sladi obchodni a bezpe¢nostni
pozadavky a nastavi potfebné kroky.

Z hlediska bezpecnosti to velice
zjednodusené znamen:

A nastavit piistupy k dattim;

A vyiesit spole¢né ochranu dat;

A pfipravit uZivatele na nové zmény
v pouzivdni modernich technologii.

Navdzu na rozhovor s panem Dohnalem
o cloud feseni. Implementace cloud
feseni s sebou pfindsi nov4 rizika

a zdroven $ance, jak tyto technologie
vyuzit ke snizenf rizik jinych.

Neminim popisovat typy cloud feseni.
Tyto popisy a pomicky z hlediska
infrastrukeury, bezpeénosti, zplisobt
manipulace s daty jsou hojné vyddviny
v riznych publikacich a rovnéz technické
¢lanky jsou dostupné na internetu.

V soucasné dobé lze konstatovat, ze

zna¢nd ¢4st malych a stfednich podnika

uvazuje o zaveden{ cloud feSeni nebo

k nému jiz pfesla. Davody jsou zfejmé:

A nemusf se starat o intern{ infrastrukturu,
pouze o propojeni na internet;

A data jsou dostupnd kdekoliv a kdykoliv;

A provoz je efektivngjsi;

A rozSifuji se moznosti z hlediska

mobilnich zafizeni. Tato
chytrd mobiln{ zafizeni majf jiz
implementovdny mechanizmy
piistupu k internetu, komunikaén{
technologie, z hlediska uZivatele se
jednd jenom o to, jaké pouzije;

A uzivatelé mohou k pfistupu
k informacim vyuzivat i vlastni
technologie. Roste gramotnost
uzivatelt, pro firmu mtize byt piinosné,
aby zaméstnanci byli vice spokojeni
s ndstroji, keeré k pfistupu pouzivaji.

Role bezpe¢nosti IT a auditori I'T s timto
trendem musi rist. Specialisté zodpovédni
za ochranu dat nemohou lpét na zavedeném
piistupu tzv. internich perimetra, kdy je
vie pod jejich kontrolou a monitorovanim.
Meli by vnimat soucasny rozvoj a hledat
feseni, které umozn{ efektivni ochranu
dat. Nejenom technologickym zptisobem
— vyuzitim modernich komunikaénich
technologii, které mohou pfispét

k ochrané¢ dat. Mnohem dulezitéj$im

bude organiza¢ni a procedurdln{ zptisob:

A pfiprava zaméstnancli na nové
technologie a jejich moznosti;

A pieddni informaci o bezpe¢ném
pouzivéni mobilnich technologii.

Ve spolupréci bezpe¢nosti IT a IT
specialistii se mus{ hledat efektivni fesent,
aby se moznosti realizace obchodnich
pozadavkt daly splnit co nejlépe. Efektivné,
se zaméfenim na obchodni cile firmy.

Nebojme se pfiznat, ze role auditora IT
roste. V prubéhu rychlosti zavddéni zmén,
jejich implementaci, musi byt management
firmy informovdn, zda jsou, ¢i nikoliv,
rizika pod kontrolou. Tuto roli musi sehrdt
auditor, ktery je obezndmen s kroky,

keeré firma ¢ini, a objektivné zhodnoti
troven zajistén{ obchodnich cila a kroky
spojené s ochranou a pfistupem k datim.

K tomuto ti¢elu mohou slouzit i informace,
keteré pfindsi zminéné organizace. V piipadé
cloud feseni se jednd pfevdzné o:
A Cloud Governance: Questions
Boards of Directors Need to Ask;
A Sccurity Considerations for
Cloud Computing;
A Guiding Principles for Cloud
Computing Adoption and Use.

4/2013 interni auditor A 3
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Lze vyuzit i normy ISO:

A ISO/IEC 27017 Information Security
Controls for Cloud Services;

A ISO/IEC 27036-4 Guidelines for

Security of Cloud Services.

Posledné jmenovany dokument je
vyborné vychodisko pro provedent
analyzy rizik a nastinén{ dal$ich krokd
pro piipadnou implementaci cloud
feSeni. V kazdém piipadé sezndmeni
se s jednim dokumentem nepostacuje

~Implementace cloud reseni s sebou
prinasi nova rizika a zaroven Sance”

Popfipadé vysledky vyzkumu NIST

(National Institute of Standards

and Technology):

A Cloud Computing;

A NIST Cloud Computing Security
Reference Architecture;

A URL adresu NIST Cloud Computing

Program (http://www.nist.gov/itl/cloud/).

Vyznat se v dzungli piedpisti neni
snadné. Kdyz k tomu pfiddme predpisy
Evropské unie, resp. ENISA (European
Union Agency for Network and
Information Security), a jeji Cloud
Computing Risk Assesment, mdme
¢teni na hodné dlouhou dobu.

k dplnému zvlddnuti problematiky cloud.

Pii provédéni piipravnych kroka
by auditofi méli vnimat ochranu
dat jako prvofady smér dalsiho
postupu. Upozorni na nedostatky
a mohou doporudit dal$i kroky.

Vétdina organizaci si vytvofila i z hlediska
zdkont Ceské republiky vlastni

piedpis, ktery fesi, jakd data organizace
vlastni, uchovévd, vytvaii nebo s nimi
manipuluje a jak se s témito daty md
naklddat — ¢asto zndmy dokument
wKlasifikace dat“. V pribéhu analyzy

je nutné zvazovat rizika spojena:

- e B AR
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A s piechodem a zasilinim dat do cloud
feseni;

A s piistupem z riznych typt zafizeni
k datim;

A se zptsoby ukldddni dat do cloud fefent;

A s typy zafizeni, kterd mohou k datim
piistupovat, resp. je sdilet (mobilni
telefony, tablety, tiskdrny apod.).

Firmy na nékeerd rizika, kterd ptichdzeji

z auditnich zprdv, mohou reagovat
aktivitami, které omez{ pfitomnost ur¢itého
typu dat v cloud feseni, pfipadné definuji,
jak se s daty v cloud fe$eni md naklddat.
To vse vyzaduje soudinnost zaméstnanci

a jejich motivovanost pfejit na cloud fesen{
s védomim, ze vnimaji, jakd manipulace

s daty je povolena a jakd ne. Rozdily

mezi firmami a jednotlivci se mohou

zalit stirat, vypocetnf stfedisko muze byt
vniméno stejné jako osobni pocital.

Data tedy budou dostupnd vSem, je

viak zddouci pfipravit s pfechodem

na cloud fefeni i firemnf{ kulturu.

Vzdy se vyplati dikladné piipravné kroky,
které plni roli preventivnich opatfeni,

coz jak vSichni vime, je nejlevnéjsi

feSeni. Pozdéjsi detekee problémau,
ptipadné jejich oprava si vyzaduji
dodate¢né ndklady, které nemusi byt
brany pozitivné a celé feSeni prodrazi.
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DAT NA MOBILNICH
ZARIZENICH

Vyvoj informacnich a komunikaénich technologif
jde nezadrzitelné vpted a pry¢ je doba, kdy
pouzivén{ notebooku misto stolniho pocitace
bylo povazovéno za nadstandard. Nemdte-li
v dnesn{ dob¢ tablet, chytry telefon nebo alespori
netbook, stojite mimo hlavni proud. Véwina
spole¢nosti se tomuto trendu pfizpiisobuje
tim, Ze pro své zaméstnance vybird moderni
firemni zafizeni, ale i tim, Ze jim nabiz{ moznost
vyuzivat soukromd zafizeni pro firemni tcely
(tzv. BYOD - bring your own device). Ne
viechny spole¢nosti a jejich I'T manazefi si vsak
uvédomuyji rizika, kterd jsou s pouzivinim téchto
zafizen{ spojena, a nutnost zabezpecent stejné
jako jakéhokoli jiného zafizen{ ve firemn siti.
Spolecnosti pouzivéni takovychto zafizeni
umoznuji také proto, Ze jim i zaméstnancim
piindeji nékolik vyhod, piedevsim:
A zvySenou produktivitu price diky moznosti
pracovat off-site mimo prostory spole¢nosti;
A lepsi zdkaznicky servis diky moznosti mit vidy
a v§ude aktudln{ informace o zdkaznicich,
objedndvkach atp.;
A zkriceni reakéniho ¢asu pfi komunikaci
se zdkazniky, feSeni problémi ¢
stiznosti — dtsledkem je lepsi vnimdn{
spole¢nosti ze strany zdkaznik;
A propojeni soukromého a pracovniho
zivota, a tim zlepSeni ndlady
a spokojenosti zaméstnanct.
Rozhodne-li se spole¢nost zpistupnit
firemn{ data a e-mail v mobilnich zafizenich,
méla by si uvédomit rizika, kterd to s sebou
nese. Nejlépe k tomu poslouz{ aktualizace
celkové analyzy rizik. Vysledkem bude nejen
uvédomén si rizik, ale také ohodnocen jejich
vySe a dillezitosti pro spole¢nost. Hlavnimi
kategoriemi rizik, kterym spole¢nosti ¢eli, jsou:

A ztrita nebo kradez zafizeni vedouci
k tniku citlivych firemnich dag;

A moznost instalace aplikaci i z nediivéryhodnych
zdroju, kterd vede ke ztrdeé kontroly
nad zaffzenim, tfeba kvtli moznému
odposlechnuti hesel apod.;

A zavedeni Skodlivého softwaru ¢i malwaru, krery
miize zplsobit vznik bezpe¢nostnich dér, jez
umozni hackerovi proniknout do zafizeni;

A neomezeny piistup k firemnim datim
a moznost obejit standardni bezpe¢nostni
opatfeni brdnici tniku citlivych dat;

A piipojeni na nezabezpecenou bezdrétovou sit.

Jsou-li mobiln{ zafizeni soukromym majetkem,
ktery casto vyuzivd nejen zaméstnanec
spole¢nosti, ale i jeho rodina, musi I'T manazefi
najit vhodny zptsob, jak tato zafizeni ochrdnit
a zéroven umoznit jejich pouZivni pro soukromé
tcely. Existuje k tomu nékolik opatfent, které je
tfeba zkombinovat a jejichz existenci a efektivnost
by mél pravidelné vyhodnocovat internf audit.
1. Kvalitni smérnice pro pouzivani
mobilnich zafizeni

Smérnice by méla vychdzet ze standardnich
pravidel pro pfistup k firemnim datim a byt
doplnéna o pravidla pro nové technologie,

jako jsou chytré telefony a tablety. Musi se
vztahovat na véechny hardwarové a softwarové
prostiedky, které maji piistup k podnikovym
datim. Je také potieba ji pravidelné, nejméné
jednou ro¢né aktualizovat, aby odrézela
nejnovejsi technologicky vyvoj a hrozby.

2. Skoleni zaméstnancii a udrzovéni
povédomi o bezpecnosti

Nastaven{ vztahu se zaméstnancem, zejména
pii moznosti BYOD, je velmi dulezity, ale
Casto podcetiovany prvek fizeni bezpecnosti
mobilnich zafizeni. Nez spole¢nost schvali pristup
k firemnim datim, méla by uzaviit pisemnou
dohodu, kterd bude obsahovat minimalné:
A divod, pro¢ je potieba piipojit zafizeni
do firemnf sité;
A identifikaci zafizeni, véetné pouzivaného
opera¢niho systému;
A podminky centrdln{ sprdvy zafizeni;
A z3kaz synchronizace s dal$imi zafizenimi
a sitémi;
A postup v piipadé¢ ztréty zafizeni;
A prohldseni o dodrzovani stanovenych postupt;

A postupy a postihy v piipadé poruseni dohody.

Pti dlouhodobém pouzivani by spole¢nost méla
u zaméstnanc pravidelné udrzovat povédomi
o bezpe¢nosti, provadét skoleni a pribézné
pipominat, co je v rdmci vyuzivani zakdzdno.

Ing. Pavel Zavitkovsky, CIA

_Partner, Audit,
KPMG v Ceské republice

Ing. Miroslav §|’p, CISA, CRISC
Senior Consultant, Risk Consulting,
KPMG v Ceské republice

ANKETA CIIA

OTAZKY

INTERNi AUDIT A MODERNI
KOMUNIKACNi TECHNOLOGIE

1. Co vSe chapete pod pojmem
moderni komunikacni technologie?

2. Jaké moderni komunikacni
technologie vyuzivate pfi své praci?

3. Na co se v budoucnu musi,

dle Vaseho nazoru, interni audit
nejvice zaméfit pfi vyuzivani

a auditu komunikacnich
technologii? Kde v soucasnosti
vidite nejvétsi rizika v této oblasti?

Jifi Linek

Stredocesky kraj

vedouci Odboru interniho auditu
a kontroly

1. Moderni komunikacni technologie
jsou nastroje, které by mély prispivat

k tomu, Ze nase ¢innost bude
efektivnéjsi, (celnéjsi a hospodarnéjsi.
Domnivam se, Ze jak svét, tak

interni audit spéje stale ve vétsi mire

k pouzivani modernich technologii.
Snahou je a bude komunikovat
elektronicky, nikoliv papirovou formou,
jejiz vyznam postupné klesa. Ruku

v ruce s tim je tfeba se zabyvat otazkou
informacni a komunikaéni bezpecnosti.
Informace, a to i ta Sifena digitalng,

se stava cennym zbozim, a proto je
treba k ni tak pfistupovat a chranit
komunikacni kanaly, kterymi proudi.

2. Odbor interniho auditu a kontroly
Stredoceského kraje ma snahu
transformovat soucasny systém obéhu
dokumentd z papirového na digitalni
formu. V soucasné dobé probiha

na pddeé krajského Gfadu projekt,
jehoz smyslem je integrovat pouzivané
a znacné diverzifikované softwarové
produkty do spolecného prostiedi.
Funguje napt. elektronicky obéh
Uéetnich dokladd, které jiz nekoluji

v listinné podobg, ale elektronicky,
pricemz je zajisténa elektronicka fidici
kontrola téchto Géetnich dokladd.
Kromé toho vyuzivame standardnich
komunikacnich technologii — telefon,
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mobilni telefon, internet, intranet,
videokonference atd.

3. Jak jsem jiz vySe uvedl, informace
jsou velice cenné zbozi a je treba je
chrénit. Musi byt zajisténa informacni
a komunikacni bezpecnost, nastavena
bezpecnostni politika korporaci tak,
aby bylo minimalizovano riziko zneuziti
informace, kradeze informaci Ci ztraty
informace.

Jaroslav Barnas
interni auditor
OKIN GROUP, a.s.

1. ERP, internet, intranet, el. fakturace,
el. obéh dokladd, el. posta, Skype,
videokonference, Facebook, mms, sms...

2. ERP, internet, intranet, portal, Skype,
videokonference...

3. Projektova a zménova fizeni,
integrace dat, bezpecnost informaci,
aktualné na implementaci zmén danych
rekodifikaci k 1. 1. 2014. K rizikdim:
technokratizmus — z prostredku
podpory Ucel — odtrzeni od hlavnich
procest, mnoho kapacity nadprodukci
nevyuzitych detailnich informaci na tkor
podstatnych, nedostate¢na bezpecnost
informaci, nadmérna zavislost

na poskytovatelich SW podpory...

Petr Voboril
feditel interniho auditu
CEZ, a.s.

1. Vse, co mi dovoli odkudkoli: pracovat
s daty, jako bych sedél ve své kancelari,
anebo diskutovat s partnery, jako

bych s nimi sedél ve stejné mistnosti.

A nereSit hardware.

2. Vse, co uvadim v prvé odpovedi,

s ¢aste¢nym omezenim videokonferenci/
videotelefon( (diskuze se vzdalenymi
partnery) na firemni prostory.

3. Z&kladnim rizikem, tedy i tématem
pro interni audit, je bezpecnost takové
komunikace. V praxi je ¢asto opomijena,
prestoze obvykle firemni standardy
néjaké prostredky nabizeji, nejsou
vyuzivany (i proto, ze chybi osvéta).

Ing. Dana Vojikova, MBA

senior auditor,
interni auditor expert ve VS,
Magistrat mésta Plzné

1. Za moderni komunikacni technologie
povazujeme v prvé radé riizné nastroje
internetu (vyhledavace, e-mail, socialni
sité, apod.) a mobilni telekomunikacni
sité. V pripadé pohledu z Ghlu
komunikacnich zatizeni by se zde fadily
mobilni telefony, smartphony, tablety,
sitové skenery, tiskarny a tak déle.
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3. Centrélni sprdva mobilnich zafizeni

Lidé majf tendenci zapominat a predchdzejici

opatfeni maji charakter ,,pouhych® nafizeni

& pokyna, takze je bezpodmine¢né nutné

mit ndstroj, jehoz pomoci miize spole¢nost

v piipad¢ potieby vzddlené zasdhnout nebo

alespori zkontrolovat aktudlni nastaven{

pfistroje. Tyto néstroje slouz{ také k informovani
uzivatele o nesouladu se stanovenymi

pravidly a k ndpravé zjiseénych odchylek.

Existuji dvé hlavni skupiny ndstroju,

které tyto pozadavky splituji:

A MDM (Mobile Device Management)

— robustnéjsf feSeni pro véts{ spole¢nosti nebo
firmy s velkym poctem zaffzeni. Umoziiuji
vzdélené spravovat dané zafizeni, ménit
nastaveni, upravovat ¢i mazat data v zaffzen{
apod. Tyto ndstroje jsou vhodné pfedevsim
pro spravu vlastnich zaf{zen{ spole¢nosti.

A MDA (Mobile Device Audit) — néstroje, které
informujf o aktudlnim nastaveni, ale nemajt
plnou sprévu nad zaffzenim. Jsou vhodné pro
mensi spole¢nosti a BYOD, jelikoz je majitelé
diky zachovdni soukromi vnimaji lépe.

4. Wizeni piistupu k firemnim datiim

Pro spravu mobilntho zafizeni je dilezité
oddélit privétn data od firemnich dat ,,bez
hodnoty“ a od firemnich dat, kterd jsou pro
spolecnost citlivd. Existuje nékolik zptisobu,

jak tyto skupiny dat odlisit, véetné pouziti tzv.
sandboxu (bezpe¢nostniho mechanizmu, ktery
slouzi pro oddélovani dat a procesti bézicich

se stejnym oprdvnénim) pro data ¢i aplikace.
Samoziejmou soucdsti snahy o ochranu dat je
$ifrovdni firemnich dat na mobilnich zafizenich.

Z pohledu monitoringu je v prvn{ fadé nutné
mit v kazdém okamziku piehled, kdo md piistup
k firemnim datm, které G¢ty maji piistup pouze
k firemnimu e-mailu, které mohou pfistupovat
do firemn{ sité pomoci VPN, zda jsou tyto tcty
pfifazeny zaméstnanciim ¢i tfetim strandm apod.

5. Nastaveni zdkladnich bezpe¢nostnich prvki

Existuje celd fada bezpecnostnich prvka,
jejichz nastaven je velice snadné a keeré
oproti implementaci néstrojit MDM/MDA
nepiedstavuji zddné nebo pedstavuji jen
miniméln{ ndklady. Jednd se pfedevsim o:
A pouzivini zdmku obrazovky — jde o zdkladni
nastaveni kazdého mobilntho zafizeni,
které ztizi moznost tniku dat nejen pfi
ztrdté zaffzeni, ale i v piipadé jeho odlozeni
z dohledu; vybér konkrétntho mechanizmu
zamykdn{ nenf kli¢ovy, je pouze potieba
zvézit nevyhody jednotlivych feseni (napf.
zanechdni stopy gesta na dotykovém displeji),
A pouzivani silnych hesel pro pfistup k firemnim
datim — dalsi jednoduché, a¢inné opatfent

v

zvy$ujici zabezpecen, které nardzi pouze
na omezen{ uZivatelské ptivétivosti,

A udrzovini opera¢niho systému vidy
v aktudlnim stavu — jak se pouZivdni
opera¢nich systému rozéituje, i hackefi se
uf ptekondvat slabd mista, a tak je diilezité
vyuzivat vylepSend zabezpeceni, kterd v sobé
nové verze opera¢nich systémi nesou,

A zdkaz instalace aplikaci z nedavéryhodnych
zdrojii — ty mohou zafizen{ zanést skodlivym
softwarem; samoziejmosti je zdkaz
proveden tzv. jailbreaku neboli prolomeni
uzavieného opera¢niho systému, které
umoziiuje instalovat neoficidlni aplikace
nebo upravovat systémové soubory,

A zikaz presmérovéni,

A zikaz pouzivini otevienych bezdritovych
sitf, na kterych je zvySené riziko
odposlechnuti pfendsenych dat.

6. Zilohovéni dat a fizeni bezpecnostnich
incidenti

I v piipadé, Ze jsou nastavena pravidla hry

a riziko se snizilo na pfijatelnou hodnotu, je

vidy vhodné mit pfipraveny havarijni plan.
Nejcastéjsi havérif je ztrdta nebo kridez mobilntho
zafizeni, instalace $kodlivého softwaru, piipadné
napaden{ hackerem. Havarijn{ plin by mél

byt schvilen vedenim spole¢nosti a mél by
obsahovat minimalné informace o tom,

A kdo a jakym komunika¢nim kandlem
md byt informovdn,

A jaké bezprostiedni zmény v bezpe¢nostnim
nastaven{ se maji provést (vzddlené
prosttednictvim MDM/MDA) — napt.

zablokovén{ piistupu, smazdn{ dat apod.,

A jaké nésledné forenzni Setfeni je potfeba
podstoupit, aby se zjistilo redlné postizeni.

Utzivatelsky fatdlnim nédsledkiim havarijnich
postupt Ize predejit tim, Ze se uzivatelé
naudf zdlohovat svd soukromd data a nastavi
se pravidelné zdlohovdni firemnich dat
umisténych v mobilnim zafizeni.

Implementace nékterych z uvedenych opatient
bude vyzadovat dukladné plénovéni a usili
pracovniki IT. Je proto potieba, aby si vSechny
zainteresované strany uvédomily, Ze se toto Usili
vyplati, a aby veden{ spole¢nosti ocenilo snahu
snizit riziko uniku citlivych dat, a tim i reputaéni
riziko. Pokud jsou pfi volbé opatfeni zohlednéni
i samotni majitelé zafizeni (v piipadé¢ BYOD),
budou k nim i oni pfistupnéjsi. Dulezité

je také uvédomit si, Ze fzen{ bezpecnosti
mobilnich zafizen{ nen{ v podstaté nic nového

a ze se jednd ,,pouze” o rozsifen{ stévajicich
principti a opatfeni na mobilni zafizeni.
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Historie auditi sahd do dob mezopotamské
civilizace 3500 let pfed Kristem, kdy

jeden pisaf pfipravoval souéty transakci

a druhy je ovéfoval. Od té doby se svét
ponékud zménil. Auditofi si postupné
zvykali na pouzivéni kulickového
pocitadla, arithmometru, logaritmického
pravitka, kalkulacky (o velikosti pul

stolu) a nakonec i pocitaci.

Dnes uz si préci auditora nelze predstavit

bez laptopu, mobilniho telefonu a bez
neustdlého pfipojeni ,nékam®. Je to realita
dnesnich dni: procesy jsou stdle slozitéjsi,
terminy jsou nedprosné, geografické
vzdélenosti nehrajf roli a auditované mnohdy
ani ,fyzicky® nepotkdme. K tomu, aby

to smrtelnik-auditor vie zvlddl, se musi
spolehnout na technické pomocniky.

Otevfel jsem sviij pocital a zjistil jsem, Ze
denné potiebuji minimdlné 17 aplikaci
pro svou praci. Pojdme si uvést piiklady,
kdy technika pomdhd auditortim:

A Urychleni vypocti nad velkymi vzorky;

A Analyza velkého objemu informac;

A Piipojeni kdykoli, kdekoli a k ¢emukoli;

A Efektivni préce s textem, prezentace
vystupt atd.;

Na druhou stranu jako IT auditor,

ktery vice jak 15 let pracuje s po¢itadi,

vidim i nevyhody technologii napt.:

A Heterogenni prostiedi nuti auditora byt
spise IT specialistou;

A Zidny pocita¢ nezaméni lidsky tsudek
(alespori zatim ne);

A Vystupy z pocitace/programi musite
interpretovat;

A Do lase zadindme technice bezmezné
davétovat;

A Programy nejsou dokonalé a obsahuji
chyby;

A Techniku musite umét obsluhovag;

A Programy je nutné pouzivat uéelové
a efektivné;

A Technika vzdy selze v nejméné vhodnou

chvili;

A Licen¢ni poplatky jsou

nenulové.

Zkusme se na nevyhody podivat

ve vé$im detailu, jelikoz jsou

méné viditelné nez vyhody.

Osobn¢ provddim audity

ve vice jak 30 spole¢nostech.

Kazd4 z nich, byt jsou soucdsti

skupiny, pouzivd jiné IT systémy,

pracuje s jinymi formdty

dat. V dusledku, pokud si

vyzéddm jeden druh auditni

dokumentace (napf. elementdrni

Typ Typicky pfiklad
Tabulkovy procesor Excel
Textovy editor Word
Zakladni Spravce soubor( Total Commander
nastroje Elektronicka posta Outlook
Prohlize¢ sité Internet | Internet Explorer
Prezentace Powerpoint
Tvirce PDF PDF creator
Podptirné Prohlize¢ PDF Adobe Acrobat
nastroje Kompresni program WinZip, 7-zip
Otisk obrazovek ScreenHunter, Vystiizky
Kresleni Visio
Analyza dat IDEA
e ; Databaze SQL, Access
Sofistikované Ewa—— -
S . Rizeni ¢asu Project
nastroje — -
Auditni evidence Te e, Galileo atd.

Synchronizace

BlackBerry, ActiveSync atd.

organigram spole¢nosti),

VPN klient

Pfipojeni

dostanu jej minimdlné ve tfech

riznych formdtech. K tomu,

Vyhody pouziti technologii jsou zfejmé:

A Uspora ¢asu (potazmo i nékladit);

A Automatizace viecho druhu (vybéry
vzorki, pfedbéznd analyza);

A Snadnd a rychld komunikace (jak
interni, tak i s auditovanou stranou);

abych rychle a efektivné vytézil
z baliku dat jejich informac¢ni hodnotu, mé
heterogenni prostiedi nuti ¢asto premyslet,
jaky soubor oteviit ¢im, pievést kam atd.

Poéitate a programy mohou byt dobrymi
pomocniky, ale osobné jsem toho ndzoru,

Igor Gricinko, MBA, CISA " J =

—-—

Je absolventem Escuela Superior de Marketing

y Administracion a drzitelem certifikace

CISA od roku 2011. Pracuje vice jak 15 let

v IT oborech, z toho 5 let jako auditor IT

v Komeréni bance. Vénuje se zejména bezpecnosti
informacnich a komunikacnich systémii,

tizent IT rizik a problematice Basel AMA.

2. Vyuzivame internetovou
a intranetovou sit, smartphony, sitova
zarizeni, sdileni dat, dalkové pristupy.

3. Z hlediska vyuziti komunikacnich
technologii je nutné, aby i audit tzv.
nezaspal dobu a drzel krok v pouzivani
modernich, nejen komunikacnich,
technologii ve své praci. Stézejnimi
riziky této problematiky bude
zejména riziko zneuziti pristupovych
opravnéni, Sifrovacich kli¢d,
elektronickych podpist, véetné
nadmérného ¢i neopodstatnéného
pouziti komunikacnich prosttedkd
zameéstnavatele, dale riziko
nezabezpeceni dat pred viry

a nedodrzovani autorskych prav
(copyright). Stale je velkym rizikem
neopravnény zasah z vnéjsku
(prosttednictvim hackerd) a s tim
souvisejici moznost zneuziti internich
informaci (Casto podléhajici urcité
miYe utajeni, v pripadé verejné spravy
zejména napf. osobni Udaje).

Alice Katefina Visolajska

Senior Specialist, interni auditor
DAIKIN INDUSTRIES

Czech republic, s.r.o.

1. Pod pojmem ,Moderni komunikacni
technologie” si dovedu predstavit vse,
co umoziuje komunikaci a vymeénu
informaci jinym zplisobem, nez nutnou
osobni Gc¢asti danych osob.

2. Pracuji v mezinarodnim tymu
internich auditor( se sidlem v matefské
spolecnosti v Belgii, a proto vyuzivame
kromé Kklasického emailu, telefont také
videokonference.

3. Nejvetsi riziko v této oblasti vidim
zejména v zabezpeceni dat a informaci.

Alena Marcinova
gedouci 1A
CEPS, a.s.

1. Mobil, telefonni linka, mail, socialni
sité, webova komunikace (napf. tento
dotaznik), intranet vcetné sdilenych
slozek.

2. Mobil, telefon, web, mail, intranet.
3. Audit — bezpecnost, Sifrovani
vyuzivani — vSechny formy s cilem
zrusit v co nejvetsi mire ,papir*
riziko — moznost zneuziti dat, formy
Sifrovani, dniky informaci.

472013 interni auditor A 7



IA : INTERNi AUDIT A MODERNi KOMUNIKACNi TECHNOLOGIE

CESKY INSTITUT The Institute of
INTERNICH AUDITORD i Internal Auditors

ze nedokdzou nahradit pestrost lidského chleba auditora. Domnivim se, Ze k tomu, Takové chovdni{ pocitate dokdze
my$leni. V mnoha pfipadech mé praxe abychom z téchto programi vytvofili odradit i profesiondla. A jak je tézké
mé auditni evidence ujistovala o tom, ze efektivni pomocniky, a nikoli nepidtele tiskdrnu presvédcit, aby tiskla prezentaci
v dané oblasti jsou rizika minimdlni. Kouzlo ~ komplikujici préci, je nutné s aplikacemi pro pfedstavenstvo, kdyZ uz stojite
osobniho setkdni, pozorovédni chovani lidi umét pracovat, plné vyuzivat jejich funkei ve dvefich a nechcete ptijit pozdé?
i ,zdravy selsky rozum“ mi v§ak pomohly a védét o jejich slabindch. Zazil jsem piipady, y X , )

. , o . . . P A piikladt bych mohl uvést desitky.
vést analyzu spravnym smérem a odhalit kdy se ve Wordu kapitoly a obrdzky ¢islovaly

Dulezité je nespoléhat na pocitace

nedostatky. Technika by se méla chdpat jako  ru¢né, text se posouval na stied strinky na 100 % — vidy se pokazi. Na druhou
0 — .

pomocnik, ktery ledacos napovi. Vystupy pomoci mezer atd. Neiikdm, Ze to nejde, ale
z programi (analyza z Excelu, vysledek SQL  tim si pfidéldvime préci a pocital se stdvd
dotazu atd.) viak musi byt auditorem sprévné  spiSe komplikaci nez pomocnikem. Pro¢

stranu, pokud by technika pracovala
perfekené, o praci by ptislo celé IT oddéleni.

interpretovdny, tj. pielozené z feli ¢isel nepozédat zkusené kolegy o $koleni? Casto Posledni nevyhodou, které bych se chtél
do redlnych dopadd, zasazené do kontextu psané texty nahradit automatickym textem vénovat, jsou licen¢ni poplatky. Programy
ndlezu, pouzity jako podklad pro jasné a pouzivat univerzdlni §ablony auditni zprdvy?  jsou dufevnim vlastnictvim a vyrobci si za né

argumenty pro zadavatele auditu. A to uz

je ukol, ktery pocita¢ nezvlddne. Zde je
zapotfebi pouzit analytické mysleni, znalost
prostiedi, letité zkusenosti a ,selsky” rozum.

G¢tuji nemalé poplatky. Nékteré aplikace

Dal$im bodem je ticel pouziti nekterych . . L PR
| . L, jsou sice zd4nlivé ,zdarma“, nicméné
programii v praxi. Casto se setkdvim o T .
pro jejich komeréni vyuzitf (coz audit

s tvrzenim, Ze Excel je vSemocny. Pouzivé se L. i .
bezesporu je), je nutné uhradit poplatek.

mimo vypoc¢tl a analyzy dat také na dlouhé R . . i
vYP ey Pro organizaci to mize pfedstavovat zna¢né

Dal$f nevyhoda, kterou pozoruji, je dotazniky, matice 200x200, plénovani naklady a dd se Fict netiéelné vvnalosené

vztah bezmezné divéry k technice. zdrojt atd. Nenf to chyba, to rozhodné ne. " dy . N fekei ’,

Myslim, ze existuji dva extrémy: Vyrobce programi se snazi sviij produkt pokud programy nejsou vyuzity elektivie.
piipravit jako univerzdlni, aby pokryl potfeby  Jako od kazdého auditora, tak i ode mne se

A Eien’ kd(,) p ocltacum,, p rogra,ml}m) a IT, vétSiny zdkaznikil. Excel se d4 piizptisobit ocekdvd doporudeni zdvérem. Pokusil jsem

o detailu nerozumi. Ten ziskdv4 pocit
respektu, tety a neomylnosti viici
blikajici obrazovce velmi snadno;

A druhym extrémem je IT

profesiondl, ktery vi vie, a znalosti

téméf na vie. SpiSe je nutné se zamyslet, se je shrnout do populdrniho desatera:
zda neexistuje pro dany problém lepsi . » L

teh V.V,J . p v}:,p .. kal’ 1. Nebojte se pouzivat IT ndstroje pro podporu
piehlednéjsi, jednodussi ndstroj. Pifkladem auditu. Dnes jsou nezbymou souldsti prdce.

muze byt pldnovan{ zdrojii a auditu. Zde by Sel 2. Nediwéiujte na 100 % vsemu, co vidite na obrazovce.
pouzit i ndstroj Project. Navic kazdy program 3. Programové vystupy je nutné interpretovat.

Selsky rozum je k nezaplaceni i v 21. stoleti.
4. Najméte do auditniho tymu IT specialistu,

jej utvrzuji v bezchybnosti IT. . , , , L
19 ) 4 m4 svd omezeni dand bud technickymi

Dulezité je byt ndzorové ve stiedu obou moznostmi, nebo licen¢ni politikou vyrobce. IT auditora nebo datového analytika.

extrém a uvédomit si, Ze veskerou Tato omezeni limituji i jejich pouziti v praxi, 5. Do detailii vyskolte uivatele pro prici se zdkladnimi
techniku vymyslel jen ¢lovék. Technika, napt. Excel s vice jak 64 tis. fddky spolehlivé programy (elektronickd posta, textovy editor).
programy i jejich vystupy tak mohou byt »spadne"; analyza vice jak 1 miliont fddku 6. Porddejte interni workshopy podporujici
zatizeny chybou. Proto vie, co auditorovi v Access je téméf nemoznd, pozndmkovy z’%}’ZZZlzlzu;ezgf;é;”;%fmfzgﬂgg 0blasti
automaticky vyhodnoti néjaky program, blok neotevie vétii textovy soubor atd. o [% o ff’}nétl e boj;fe e

je nutné objektivné ovéfit (napt. v oblasti
forenzniho auditu). A to jsem neoteviel
Sirokou oblast bezpe¢nosti I'T. Osobné

zabéhnutjch postupii. Nechte si poradit.
8. Pod tihou obchodnich nabidek nekupujte programy
bezhlavé. Nejproe je vyzkousejte v praxi.
pokazit, to se pokazi, a to v nejméné 9. Nespoléhejte plné na techniku. Uncité selze
vhodnou chvili. Piipadaji vim nize v nejméné vhodny okamzik. Méjte zdlozni plin.
10. Pokud technika vykazuje perfekini
vysledky, neni néco v porddiku.

Piedposledni nevyhoda IT je interpretaci
Murphyho zdkonii v praxi. Co se miize

zndm 101 zpasob, jak zmanipulovat
informace v poditaci, a tim i pokfivit
realitu. Funguje to v piipadé, kdy auditor
bezmezné propadne diivéfe v technologie.
Jiz jsem hovofil o chybdch techniky a o jejich WM o w vt
dtsledcich. Mohu uvést jeden ndzorny :: S — - st e
piiklad, ktery jiz byl ddvno zapomenut. et e e e e | vimete
Procesor je srdcem kazdého pocitace a jeho =

uvedené obrzky povédomé?

tkolem je provddét matematické vypocty.

B T e L T
V roce 1994 byl procesor Intel Pentium 5 g

modelové fady 1 a 2 postizen chybou zvanou -

FDIV, neboli chybou v jednotce, kterd : —y
provédéla vypocty v plovouci fddové &drce.
Pokud jste na kterémkoli poél’taéi, kter)’f byl Irstrbie fu o eie O T FREE) o astaks i ek pasel (el | 6000, 5 pareils nele oo o e oo read.

osazen timto procesorem, dali jakémukoli
programu vypocitat 4195835/3145727, vratil
vam vysledek 1.333 739068902037589 misto -
spravné hodnoty 1.333 820449136241002.
Zdénlivd malickost?

Ulegrulis (v Eiallho C¥ choridatn progs aes.

i vty Lacel — L%

Jiz na za¢dtku ¢ldnku jsem uved! krdtky
‘v . R S ; by dmly ¥ g ek st ] s iy b bl 0 b b (e Sakana o .
vycet programi/aplikaci, které tvofi denni oot rebe Suds mke poia Givorel ol 5% iy dhwsarech et § et g

=]

o o —
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The Institute of
Internal Auditors

CESKY INSTITUT
INTERNICH AUDITORU

Rozhovor s

BOHUSLAVEM DOHNALEM

Rozhovor vede Lubos Klecka
ze spolecnosti Ceskd sporitelna, a.s.

Co si myslis o cloud technologiich?

Cloud technologie jsou jednozna¢né
jednim z nejvyznamnéjsich koncepti,
ktery se v ICT objevil. Nabiz{ redlné
ptinosy pro firmy i jednotlivce.

To, ze cloud dnes pouzivime, je
ddno rozvojem mnoha dil¢ich
technologif — internet, mobiln{ zafizeni,
internetové prohlizede, flexibilita
zpracovdni a odbaveni pozadavki stovek
miliont uZivatell v redlném case.
Davody, pro¢ firmy adoptuji cloud
feseni, jsou zejména tyto:
A dostupnost informaci s cilem zajistit
a zjednodusit obchodni prilezitosti;
A nové formy spoluprdce a interakce
v tymech nebo se zdkazniky;

A piilezitost zménit firemni kulturu;

INTERNi AUDIT A MODERNi KOMUNIKACNi TECHNOLOGIE

Hovor#s 0 zjednodusent, dostupnosti,
vyuzitelnosti cloud veseni. Neni na misté
reakce z hlediska ochrany dat?

Ochrana dat — osobnich i firemnich je

na prvnim misté. Bohuzel v minulosti
tomu tak ne vzdy bylo, ale privé cloud
vynesl tuto problematiku vice na svétlo.
Pouzivéni cloud feSeni musi byt podminéno
diivérou mezi poskytovatelem a firmou,

na zdkladé¢ vzdjemné dohodnutych

a odsouhlasenych podminek. Vyznamnou
roli hraji také nezdvisli auditofi a certifikace,
které usnadnuji zdkaznikim orientaci

pii vybéru cloud poskytovatele.

Musi byt zfejmé, jaké moznosti a pozadavky
firma m4 z hlediska ochrany dat

a bezpecnostni politiky. Tyto pozadavky by
mély byt peclivé srovndny s moznostmi,
které poskytovatel cloud feseni md.

Tady hraje zna¢nou roli analyza rizik.
Nesmime ale zapomenout, Ze kazd¢ riziko
md piileZitosti na strané byznysu a je

tieba hledat odpovidajici rovnovahu.

,Cloud umoznuje nabidnout zcela nové sluzby
nezavisle na misteé, ¢ase nebo zarizeni*

A kontrola cen, v mnoha pfipadech
i snizeni cen;

A znalnd pruznost vyuzitelnosti
a vysoky vykon.

Cloud je nicméné souddsti $irstho
konceptu digitalizace — keery zasahuje
viechny obory, firmy i jednotlivee.
Cloud je jednim ze zékladnich kamend,
které tuto digitalizaci umoznuji.

Jak se, dle Tvého ndzoru, bude

cloud fesent vyvijet?

Z mého pohledu je cloud vyznamné
spojen s trendem ,.konzumerizace I'T*

ve firemnim prostiedi. V soukromém
zivoté zékaznici preferuji snadnost

a rychlost pouzivdni technologii, na rozdil
od firemniho prostiedi, kde je uzivatel
nucen pouzivat sloZitd feseni s vyraznymi
omezenimi (napf. omezend dostupnost,
kapacita, rychlost). Trendy cloud feseni
nejsou ani tak ddny z pohledu IT, jako

z pohledu béznych uzZivateli a toho, co
se bude dit v technologiich z pohledu

Bohuslav Dohnal

Managing Partner

spolecnosti netmail
r T

Piisobi jako Managing
Partner ve spolecnosti
netmail, kde se
zabyvd architekturon
a nasazenim verejnych
cloud sluzeb a vijvojem
cloud aplikact ve strednich
a velkych organizacich.
V soucasné dobé
spolupracuje se spolecnosti

Google na nékolika
bézného spotiebitele. projektech nasazent tzv.
Dali{ motivaci Google Cloud Platform

. v zemich stiedni
poskytovatelt cloud PNy —,

feSeni bude zjednoduseni

a dostupnost informaci

v celém Sirokém spekeru. Jsem presvédéen,
ze hybatelem budou i obchodni pozadavky
firem — dostat se blize k zdkaznikovi,
vyuzit véech dostupnych a rychle
zpracovanych informaci k zajistén{
spokojenosti zékaznik. Pro budoucnost
cloudu, nebo lépe digitalizace je tieba

se divat na neobvyklé pfilezitosti,

které s nejvétsi pravdépodobnosti

ptijdou z nec¢ekanych sméra.

Co je v soucasnosti hlavni motivact

pro prechod ke cloud fesent?

Jednim z prvnich tzv. spoustécu je sniZeni
nakladd, coz si ale fada zdkazniki chybné
ptelozila do sniZeni vydaji spojenych

s provozem IT. Cloud umoznuje nabidnout
zcela nové sluzby nezévisle na misté, case
nebo zafizeni. Timto zptisobem lze docilit
snizeni ndkladd na neefektivni cestovani,
schuizky, zjednodusenou komunikaci se
zékazniky apod. Principy ,,pay-as-you-go*“
pak tyto piinosy jenom podtrhuji.

V soucasnosti uz se jiz prosazuje u klientl
chdpdni cloud feSent jako piileZitosti
provést zménu fungovém' organizace,
zplsobti komunikace a spoluprice —

s dtsledkem zmény firemni kultury

a nastupem digitalizace firem i jednotlivci.

Zminil jsi zménu kultury v organizaci.

V jakém smyslu?

Firemni kulturu vytvéfeji lidé a ti ji také
mohou zménit. Cloud je v prvé fadé
zpusob, jak se ,,déld IT a tim, ze cloud je
dostupny kdekoliv a kdykoliv, pfindsi nové
zplisoby komunikace a spoluprice — tak
muze v organizaci pomoci nastartovat
zménu. Videokonference, chat, rychly
piistup k informacim by mély vyustit

k novym, efektivnim formdm spoluprace
mezi zaméstnanci, zdkazniky nebo partnery.
Nenf mozné si myslet, Ze podnikové
systémy nebo aplikace, které vychdzeji

z koncepti s kofeny v 90. letech (nebo
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i ddle), mohou naplnit o¢ekdvani a rozvoj,
kterd na né dnesni uzivatelé kladou.

Otézku bychom samozfejmé mohli polozit
v obriaceném sméru: ,,Brzd{ zastaralé
technologie rozvoj organizace? Pipadné:
,Je nastavend infrastruktura stdle vyhovujici
pro naplnéni obchodnich cila?“

prabézné po celou dobu planovéni

a vyuzivéni cloud sluzeb. Cloud sluzby se
neustdle rozvijejf a pfindseji nové moznosti,
a v nékeerych piipadech také rizika, kterd

je tieba vyhodnotit a pracovat s nimi.
Soucasné je tieba pracovat i s exit strategii

a data portability. Rada cloud poskytovateli
poskytuje vzdjemné kompatibilni rozhrani,

,Pouzivani cloud reSeni musi
byt podminéno dlvérou mezi
poskytovatelem a firmou“

Jak vnimaji dnesni CIO cloud feseni?

Véasina CIO o cloud slysela, vidéla
prezentace, diskutovala moznosti cloud
feseni. Mozn4 jim bylo od podfizenych
feceno, ze majf vlastné ,,privdeni cloud®.
Bohuzel jenom velmi madlo z nich m4

s cloud feSenim ve firemnim prostiedi
praktickou zku$enost — i tfeba jenom

z pilotnich projekti. Rada z nich

md dnes pocit, Ze cloud je jenom
bublina a ve skute¢nosti nepfindsi nic
nového. Praxe je ale vétSinou takovd,

ze i kdyz ,,oficidln{ stanovisko® je,

ze cloud nevyuzivaji, vétSinou jsou
jejich firemni data ddvno v cloudu.

a lze tedy snadno navrhovat architekturu
cloud feSeni a exit strategii tak, aby bylo
mozné ve velmi krdtkém case presouvat
aplikace, data, vypocetni vykon mezi cloud
poskytovateli. V mnoha piipadech je velmi
vyhodné mit vice cloud poskytovateli,
zejména pro kritické sluzby a aplikace.

Implementace cloud feseni v $irsim
kontextu organizace pfedstavuje vyznamny
projekt a dtlezitou zménu. Proto je potfeba
dobfte ptipravit fzeni zmény, a pfedev$im
interni komunikaci — pro¢ se tak d¢je,

jaké jsou ocekdvané piinosy, jak bude
projeke probihat, zajisténi ochrany dat

atd. Vzdy bych volil pro realizaci takovy

,Neni mozné si myslet, ze podnikové
systémy nebo aplikace, které vychazeji
z konceptl s koreny v 90. letech,
mohou naplnit oCekavani a rozvoj“

VidBne se, prosim, k problematice
bezpecnosti. Jaké doporucujes kroky

pred zavedenim cloud reseni?

V prvni fadé volba plnohodnotného cloud
poskytovatele a sou¢asné detailn{ analyza
rizik, pfipravend pro cloud poskytovatele
— napifklad ENISA. Ur¢ité se nejednd

o jednordzovou uddlost, naopak — rizika
cloud feenti je tfeba vyhodnocovat

10 A interni auditor 42013

tym, ktery md s podobnymi projekey
zkudenost. Ziskdni vlastni zkusenosti
byvd zpravidla draze vykoupeno.

Md IT bezpecnost reagovat
na novou situaci?

Samoziejmé ano! IT bezpednost by méla
byt pfedev§im mentorem, jak se v cloud
a online svété¢ pohybovat. Bohuzel ale

vétSinou vidime spiSe restriktivni piistup
ve smyslu — uZivatel nevi, jak s tim
pracovat, tak mu to rad¢ji zakdzeme. Nebo
dokonce ,,miizeme néco zakdzat, tak to
zakdZeme®. S pravidly ¢i nastavenim krokii
IT bezpecnosti by se uzivatelé méli citit
bezpe¢né, ne omezené, nebo dokonce
ohrozené (napiiklad sledovdnim).

IT bezpecnost, ale i IT jako takové, si musi
uvédomit, ze doby, kdy lidé v zaméstndn{
méli nejmodernéj$i techniku a doma

nic, je ddvno pry¢. Neni mozné uzivatele
podcetiovat nebo podeziivat z ,pocitacové
negramotnosti‘. S ndstupem digitalizace

se v ndsledujicich letech vyznamné

zvy$i mnozstvi rizik spojenych s ,cyber®
prostorem a I'T bezpec¢nost bude éelit zcela
novym pozadavkiim ochrany a zabezpeceni.

Narodni konference CIIA — UZiteénost interniho
auditu aneb audit ve vSech barvéch; tijen 2013
Pavel Racocha, Komer¢ni banka
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% IA , Ing. Pavel Zavitkovsky, CIA
CIIA ; 4 i INTERNI AUDIT A IT _Partner, Audit,
CESKY INSTITUT H The Institute of KPMG v Ceske republice
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Associate Manager, Risk Consulting,

HROZBY
A PRILEZITOSTI
INTERNIHO AUDITU IT

Ing. Zuzana Kitto, CPA, CISA ;

A Jak firmy organizuji, plinuji a idi Aktudlni prizkum auditu IT v regionu
aktivity interniho auditu IT? pfinesl nékolik hlavnich poznatkii:
. ! audi aided A Audit IT se bude muset stéle vice Stejné jako v regionu EMEA i v Ceskyfch
A Mii .nterm, a ”‘l.’ tIT odpovidajici Jaméfovat na nové vznikaiict rizika spole¢nostech odpovidd vedouci interniho
zdroje a ndstroje? (Sofware jako sluzba neboJli Saas, auditu vybovr,u pro audit,.pfedstavenstvuo
A Pokryvd svou innosti klicovd rizika? kybernetick4 bezpeenost, Big nebo dozor¢f radé. Polovina respondentii

v uvedla podtizenost interniho auditu
Data’ nebo vyuziti cloudu) a bude P

i generdlnimu fediteli spole¢nosti.

Na tyto i dalSi otazky hledal odpovéd potieba zajistit jejich nélezité pokryti 7 odbovédi e dovodin. Se i © audi
priizkum celosvétové sit& poradenskych z internich nebo externich zdroji. & odpove cli e ‘if’o. 10 e mtcflm, audit

N . ; e dasto podiizen liniové generdlnimu
SpolecnOSU KPM/G 0 StvaVU interniho A 78 procent spole¢nosti uvddi jako hlavni erditeli é[i CEO spoleénosgti 2 funkéne
auditu l,T' POprve. prgber}l v roce 2009, divod nespokojenosti s auditem IT vyboru pro audit nebo dozor¢f radé.
podruhé na konci minulého roku, kdy se nedostatek znalost{ a dovednosti, oviem
ho zlcastnilo pres 400 organizaci : 0 ost] vrusiva

; vy ; jen 31 procent spole¢nosti vyuzivd il o

2 21 zemi Evropy, Blizkého vjchodu cluieb externich poskytovateli. 71 procent ¢eskych respondenti se

domnivd, ze audit IT je dostate¢né
A Mnoho spole¢nosti rozhoduje o zaméfen!  sladén s ostatnimi ¢innostmi fzeni

a Afriky (region EMEA). Respondenty
byli vedouci oddéleni interniho

L . . auditu I'T na zdkladé schopnosti svého 4 le¢nosti. To inf
auditu, interniho auditu IT nebo s internich auditort P dl Tsfjfav,ylsiolfcn?“ ﬁjeop.omam
vr P A 7 . mu 1nternicn auditoru a podle
fizeni rizik. V Ceské republice se v “covich , Ii b ;(I;SI,V}E N E HZZ,V celem feglont,

.. v . vy rozpoctovych omezeni, misto a N
zapojilo celkem 21 spoleCnosti napfi¢ pOCIOVYCh omezehl, 7 Y e uziou xoordinact s ostatmimi
zaméfily na sviyj rizikovy profil. ¢innostmi fizen a sprdvy spole¢nosti

nékolika sektory, jejichZ rozlozeni 1 . .,
Znazorfiuje nasiedujici graf. A Se svym internim auditem IT uvddi pouze polovina spole¢nosti.

byla spokojena méné nez polovina
respondent(l, pfestoze ve vétsiné
téchto spole¢nosti byl pldn

auditu IT schvdlen vedenim.

V jakém rozsahu jsou pléany interniho auditu

A Existuje prostor pro vét sladéni IT koordinované s ostatnimi aktivitami

v .. ’ . s vedeni spole&nosti? (vysledky za CR
¢innosti interniho auditu IT s ostatnimi P vy y )

aktivitami sprévy a fzen{ spole¢nosti:

pouze 53 procent spole¢nosti se
domnivd, ze intern{ audit IT je
s témito aktivitami v ndleZitém

Nacetmtey

souladu, pficemz 16 procent uvddi
limitovanou nebo Zddnou koordinaci.

A V fadé¢ dotdzanych spole¢nosti by
bylo mozné vyssi kvality dosdhnout
provddénim kontroly kvality

¢innostf interntho auditu IT.

A jak si vedly ceské spole¢nosti

v porovndni s celkovymi zji$ténimi?
Vysledky 21 ztcastnénych éeskych
firem lze rozdélit do nékolika oblasti.

! Pojem Big Data oznaduije data, ktera jsou moc velka nebo sloZit4, aby je bylo moZno zachycovat, spra-
vovat a zpracovavat bézné pouzivanymi softwarovymi prostfedky v rozumném ¢ase. Napfiklad americ-
ky fetézec Walmart spravuje milion zakaznickych transakci za hodinu a velikost databézi je odhadovéna
na 2,5 petabajtd.
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Vétsina oddélen{ interniho auditu zajiStuje
¢innost auditu IT z vlastnich zdroji.

V Cesku jsou v porovnéni s ostatnimi
zemémi vice vyuzivani externi dodavatelé
(CR 34 procent, EMEA 31 procent)

a zdroje z ostatnich oddéleni spole¢nosti
(CR 22 procent, EMEA 13 procent). Miize
jit o dusledek toho, Ze véti tymy auditort
IT funguji jen ve velkych bankdch a vétSina
spole¢nosti specializované pracovniky nemd
nebo vyuzivd sluzeb matetské spolecnosti.
Extern{ dodavatelé v Ceské republice

podobné jako v ostatnich
zemich regionu nejéastéji
poskytuji 0-20 procent
celkového objemu auditu
IT a jsou jim nejcastéji
alokovany zdroje ve vysi
0-20 procent celkovych
zdrojii. Hlavnimi
divody vyuziti externich
zdrojt jsou nedostatek
technickych znalosti

a nedostatek kapacit.

,Z odpovedi Ize dovodit, ze
interni audit je Casto podrizen
liniové generalnimu rediteli ¢i CEO
spolecnosti a funkéné vyboru

pro audit nebo dozorci rade”

Ve které fazi procesu interniho auditu IT jsou
pouzivané automatické nastroje? (vysledky za CR)

e T

Do jakych oblasti odchézeji zaméstnanci
interniho auditu IT? (V)'/sledky za CR)

INTERNi AUDIT A IT

ALY
T

ROZSAH POKRYTi

A PRiSTUP

K AUDITU IT

Rozsah pokryti se

v eskych spole¢nostech
lisi. Ve finan¢nim
sektoru je pokryti
jednotlivych oblasti
auditem IT pomérné
Siroké a zahrnuje
mobilni komunika¢n{
technologie, socidlni
média a cloud,

zatimco v ostatnich
spole¢nostech, kde ¢asto
nepusobf{ specializovani
auditofi IT; je pokryti
podstatné uzsf

a zaméfuje se predevsim
na ,tradi¢ni® oblasti,
jako jsou bezpecnost IT,
kontroly IT prostied{

a kli¢ové IT projekty.

=)

Hni specifioving s speistnoall  Ouidlend [T w il Chiborm paiibbend
shpjredl mpobsinoali rirmci winjd
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Vétsina spolecnosti vyuzivéd pii vykonu
auditu IT mezindrodné uzndvany rdmec

jako COBIT, ITIL nebo ISO 27001.

Nejcastéji vyuzivanymi automatickymi
ndstroji v rdimci auditu IT jsou sledovdn{
ndpravnych opatieni a ndstroje pro analyzu
dat. Pro ¢eské respondenty je piiznivé,

Ze automatizované ndstroje vyuzivaji
Castéji, nez je prameér regionu EMEA.

PLANOVANI INTERNICH AUDITU IT

Z odpovédi na otdzky tykajici se pldnovédn{
bylo nejprekvapivéjsi zjisténi, Ze u Cvrtiny
eskych respondentt neni zaveden forméln{
cyklus pldnovani. Na druhou stranu analyzu
¢ vyhodnoceni rizik provddéji véechny
eské spolecnosti, vétSinou jednou ro¢né.

LIDSKE ZDROJE

Auditofi IT v Cesku jsou sluzebné starsi,
ne? je pramér regionu. Cest{ auditoti IT
nejéastéji odchdzeji do jinych spole¢nosti.
Do jinych oddélen{ v rdmci jedné
spolecnosti prechdzi jen neceld ¢tvrtina
Ceskych auditord I'T. Pfitom v zahraniéi
piedstavuji pfestupy do jinych oddéleni
piiblizné polovinu vech jejich odchodu.

»Auditori IT v Cesku jsou sluzebné
starsi, nez je primér regionu*

Nejcastéji pozadovanymi profesnimi
certifikacemi jsou CISA (Certified
Information Systems Auditor), CIA
(Certified Internal Auditor) and

CISM (Certified Information Security
Manager). Ctvrtina &eskych respondentit
nepozaduje od svych auditorti IT Ziddnou
profesni certifikaci, zatimco v celém
regionu nemd zddny takovy pozadavek
pouze Sest procent spole¢nosti.

V rdmci regionu EMEA je alarmujici, ze
zatimco vétsina spole¢nosti ocekdvd, ze

v budoucnosti budou potiebovat pomérné
specifické znalosti, jenom 16 procent

z nich poskytuje svym auditortim IT
technicka $koleni. V Ceské republice nenf
tento rozdil tak velky. Technicka $koleni
poskytuje pfes 30 procent respondentil

a potieba auditd cloudu a dalsich nové
vznikajicich rizik nenf tak velka.

HODNOCENI CINNOSTI AUDITU IT

V této oblasti ¢eské spole¢nosti jednoznaéné
zaostdvaji: polovina ceskych respondentt
neprovadi zddné hodnoceni kvality

auditu IT (v regionu EMEA hodnoceni
neprovddi pouze jedna tietina firem).

62 procent ¢eskych respondenti je
spokojeno s trovni auditu I'T, zatimco

v celém regionu je to pouze 46 procent.
Hlavn{ divod nespokojenosti je v Cesku
i celém regionu stejny — nedostatek
znalosti a dovednosti.

CESTA DO BUDOUCNOSTI
Situace v ¢eském internim
auditu IT je trochu jind nez
v ostatnich zemich regionu.
Nové IT rizika do ¢eského
prostiedi pronikaji pomaleji
a spole¢nosti maji vic ¢asu se

INTERNIi AUDIT A IT

Poslednim bodem k zamyslenf jsou lidské
zdroje. Neznamend nizs{ podil pfestupit
auditor( IT do jinych oddélen{ spole¢nosti,
ze o kolegy z interniho auditu nemaji
ostatni oddéleni zdjem? Je to dusledek
jejich delsiho setrvévani v internim

auditu, nebo $patného pochopeni role
interniho auditu ve spole¢nosti?

Narodni konference CIIA — UZite¢nost interniho
auditu aneb audit ve vSech barvach; Fijen 2013

na né pfipravit. OvSem i tak
plati, Ze se profil IT rizik méni,
a je tedy nutné je identifikovat,
ohodnotit a pfizpiisobit jim
ndpln ¢innosti auditu IT. To
1ze bez formalniho pldnovaciho
procesu zajistit jen velmi tézko.

V Ceské republice je lepsi
koordinace auditu IT

s ostatnimi ¢innostmi fizen{
a sprdvy spole¢nosti a také
spokojenost s trovni auditu
IT je zde vyssi. Nicméné

ve spole¢nostech, kde je
troverl auditu I'T hodnocena
jako nedostacujici, je stejné
jako ve zbytku regionu
potieba se zaméfit na skolen{
tymu auditort I'T, pfipadné
na zajistén{ externich zdroji.

V fadé¢ pfipadi je mozné
dosdhnout zvySen{ trovné
auditu IT zavedenim
systematického rdmce pro
hodnocent kvality a efektivity

interniho auditu.
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ZKUSENOSTI S AUDITEM
ODMENOVANI

Réda bych navézala na ptedchozi dva
¢lanky, tykajici se odménovdni ve finan¢nich
institucich v souvislosti s CRDIII,

a podélila se s vimi o své praktické
zkusenosti pfi vykonu tohoto auditu.

N4$ tym se aktivné Gcastnil jiz procesu
piipravy a implementace regulatornich
pozadavkii do banky. Od roku 2010

jsme spole¢né se skupinou odbornika

z Gtvaru fizen{ rizik, lidskych zdroja,
kanceldfe spole¢nosti prévniho ttvaru

a dalSich zainteresovanych ttvart

a spole¢nosti podrobné konzultovali
jednotlivé pozadavky Smérnice Evropského
parlamentu a Rady 2010/76/EU, a zejména
novelizované Vyhlasky ¢. 123/2007 Sb.,

o pravidlech obezietného podnikdni

bank, spofitelnich a tvérnich druzstev

a obchodnikt s cennymi papiry (déle

jen Vyhldska ¢. 123/2007 Sb.), véetné
tfedniho sdéleni CNB ze dne 22. 12. 2010
k vykonu ¢innosti banky, druzstevni
zilozny a obchodnika s cennymi papiry

na finan¢nim trhu — odmériovani.

piedpisy a standardy, podléhd nezdvislé
vnitini kontrole. V nasi bance toto
ovéfeni provédi jiz druhym rokem dtvar
interniho auditu. Nutno vsak zminit,

Ze za ptijimdn{ opatfen{ k ndpravé

a zajiStén{ spravného fungovdni systému
vidy odpovidd dozor¢i orgdn.

A nyni jiz, jak jsme pfistoupili
k vlastnimu auditu.

Ze vieho nejdfive jsme si stanovili

cil auditu, a tim bylo, poskytnout
managementu banky ujiSténi o tom, ze
nastaveni zdsad a postupti odmériovani je
v souladu s legislativnimi pozadavky dle
Vyhlisky CNB & 123/2007 Sb., piiloha
¢. la. Soucasné bylo cilem ovéfit plnéni
schvdlenych zdsad politiky odménovani
a pfiméfenosti odmeén vzhledem

k rizikovému profilu i dlouhodobym
cilim banky a souladu s ndrodnimi

a mezindrodnimi pfedpisy a standardy.

JInterni audit aktivné sleduje vSechny
zmeény a doporucuje auditovanym Utvariim
analyzovat dopady novych pozadavkd*

Zakladnim zémérem této skupiny

bylo zpracovat Zésady odmériovan{

a nastavit systém odménovani{ v bance
tak, aby vyhovoval poZadavkim
reguldtora a motivoval k obezietnému
podnikéni s cilem zajistit dlouhodobou
finan¢ni stabilitu banky.

Fungovéni zdsad odménovéni, zejména
plnéni schvédlenych zdsad a pldng,
piiméfenost odmén vzhledem k rizikovému
profilu i dlouhodobym cilim instituce

a soulad s ndrodnimi a mezindrodnimi

14 A interni auditor 42013

Mezi auditovanymi subjekty byly
lidské zdroje, fizeni rizik, kanceldf
spole¢nosti, vybor pro odméniovini,
dozor¢i rada a deefiné spole¢nosti,
keerych se tato legislativni tprava tykd.

Informace pro vyhodnocen{ stanoveného
cile jsme ziskali zejména studiem obecné
z4vaznych prévnich predpist, piislusnych
vnitinich pfedpisti auditovanych spole¢nosti
a Gtvart a v neposledni fadé¢ fizenymi
rozhovory se zaméstnanci auditovanych
tUtvard a spole¢nosti. Soucasné jsme

provedli analyzu nastavenych pravidel

a procest, a ovéfovali vzdjemnou spoluprici
pislusnych Gtvart v oblasti odménovéni
dle pravidel vyplyvajicich z vyhldsky

CNB ¢&. 123/2007 Sb. v platném znéni.

Mezi obecné zdvazné prdavni a regulatorni
predpisy, které byly hlavnim predmétem
naseho zdjmu, pattily zejména:
A Smérnice evropského parlamentu
a rady 2010/76/EU, kterou se méni
smérnice 2006/48/ES a 2006/49/
ES, pokud jde o kapitdlové pozadavky
na obchodni portfolio a resekuritizace
a o dohled nad zdsadami odménoviani.

A Vyhléska ¢. 123/2007 Sb., o pravidlech
obezfetného podnikdn{ bank,
spofitelnich a avérnich druzstev
a obchodnikii s cennymi papiry, véetné
ptilohy ¢. 1a. Podrobnéjsi vymezeni
nékterych pozadavki na odménovéni.

A Utedni sdéleni CNB ze dne 22. 12. 2010
k vykonu ¢innosti banky, druzstevni
zdlozny a obchodnika s cennymi papiry
na finanénim trhu — odmériovani.

A Utedni sdéleni CNB ze dne 28. 3. 2012
k pravidlim obezietného podnikani
bank, spofitelnich a Gvérnich
druzstev a obchodnika s cennymi
papiry — Informace o odménovéni.

Ptiloha ¢. 1 — Informace o zaméstnancich
s vysokymi odménami.

Ptiloha ¢. 2 — Souhrnné informace

0 odménich zaméstnanci.

A Pokyny EBA k nominacim
¢lent fidicich orgdnt.

A Obecné pokyny k zdsaddm tddného
odménovéni podle smérnice
o sprévcich alternativnich investi¢nich

fondt — ESMA/2013/232.

Déle jsme si podrobné prostudovali vsechny
vnitini piedpisy a dokumenty, které se

k ovéfované problematice vztahuji, jako
jsou napt. Zakladni zésady odménovani,
Mzdovy f4d, fidici a kontroln{ systém apod.
V neposledni fadé¢ jsme se v rdmci
ptipravné féze auditu sezndmili i se véemi
ostatnimi informaénimi zdroji, jako jsou
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napt. vysledky dohledového $etteni CNB
zaméfeného na odméniovdni, vystupy

z provéddéného monitoringu, vysledky

z pfedchoziho auditu odméiovani CRDIII,
karty rizik pfislusnych Gtvard, zdpisy

ze zaseddn{ piedstavenstev, dozoréich

rad a Vyboru pro odmériovani, otdzky

a odpoveédi CNB k regulaci odmétiovént,
regulace odménovéni v bankdch — CBA,
rdmec profesni praxe interniho auditu,
standardy pro profesiondln{ praxi interniho
auditu, vystupy z implementace CRDIII.
Auditorské ovérovdni bylo realizovéno
analyzou relevantni dokumentace

a fizenymi rozhovory s managementem

a odpovédnymi zaméstnanci

auditovanych dtvart a spole¢nosti.

Pred zahdjenim price v terénu jsme
vypracovali prehled poZadovanych podkladi
nezbytnych pro auditorské

ovétent. Jednalo se naps: o:

A platné Zsady politiky odménovdni,
véetné z4pisti o schvéleni
piedstavenstvem, dozordi radou
a vyborem pro odméiovani;

A jmenny seznam osob a funkci, na které se
vztahujf specifické zdsady odménovéni;
A kritéria pro hodnoceni vyznamnosti vlivu

zaméstnancu na celkovy rizikovy

profil banky;

A seznam hodnocenych zaméstnanci
a dosazené hodnoty kritérif;

A politika odménovdni ve Strategii;

A jména osob odpovédnych
za sprvu, aktualizaci a priabéznou
kontrolu platnosti Zisad;

A ziznamy z dohlidek dozor¢iho
organu, reporty dozoréimu organu;

A seznam zaméstnanci ve vnitfnich
kontrolnich funkeich a jejich pravomocis

A popis konstrukce odmény
pro zaméstnance ve vnitinich
kontrolnich funkcich;

A historie plnéni kritérif odmén
zaméstnanci ve vnitinich
kontrolnich funkcich;

A seznam poskytnutych vyjimek ze
specifickych zdsad odméiiovdni a jejich
zdivodnéni (zdsada ,,comply or explain®);

A dokumentace k nastaven{ formy
a struktury odmén tykajici se
specifickych zdsad odménovdni;

A dotaznik pro CNB +
zpétnd vazba z CNB;

A vyhodnoceni vykonnostnich kritérif
za osoby, na které se vztahuji
specifické zdsady odmérovdni;

A jména osob odpovédnych
za sledovani Grovné kvality;

A dokumentace k pi{padiim opatfeni
souvisejicich s nedodrzenim stanovené
urovné kvality (disciplindrni opatfent,
nepiizndni vykonnostni odmény apod.);

A dokumentace k tvorbé bonusového
poolu — protokoly o kontrole postupu;

A seznam zaméstnancti povéfenych
zpracovanim téchto odmén — protokoly
o proskolent, protokoly o sezndmeni
/ komunikace;

A jména osob odpovédnych
za pfeddvani informaci do CNB;

A priehled véech reporti do CNB, véetné
veskeré dokumentace z CNB tykajici se
auditované oblasti;

A dokument/analyza o srovndni
odmén s konkurenci;

A analyzy dopadu zavedeni;

A pichled nastavenych kontrolnich
mechanizma tykajicich se napliiovani
Z4sad politiky odménovdni;

A dodatky ke smlouvdm manazerd,
na které se vztahuji zmény podle
Zisad politiky odménovdni.

Ovérovini auditorského tymu bylo
provedeno s vyuZitim vypracovanych
testovych otdzek, rozdélenyjch

do predem identifikovanych oblasti
a zamétenych zejména na:
Kontrolni prostiedi:

A soulad Zdsad odménovdni s legislativnimi
pozadavky, véetné jejich schvaleni
orgdny banky;

A uplatiiovdn{ zdsad na viechny povinné
osoby v rdmci auditované spole¢nosti;

A nastaven{ pravidel pro uplatiovadn{ Zdsad
odménovéni v rdmci regulovaného
konsolida¢niho celku;

A definovéni vybrané skupiny
zaméstnancu, jejichi cinnosti maji
vyznamny vliv na celkovy rizikovy
profil banky, véetné uréeni vhodnych
kritérif pro tuto definici;

A soulad Zisad odméniovani se
strategii podnikdni, cili, hodnotami
a dlouhodobymi zdjmy ESCS;

A opatien{ k zamezovan{ stietu z4jmu
v souvislosti s odménovdnim a zajiSténi

predejiti mozného obchdzeni tcelu
regulace odménovéni;
A slozeni a ¢innost Vyboru pro odméiiovdni;

A zpracovini a aktualizaci Procesni

mapy politiky CRD III.

Systém vnitini kontroly:

A pravidelné vyhodnocovdn{ stanovenych
Zasad odménovani;

A nezdvislé provéfovéni uplatiiovdni
Zisad odménovani;

A dohled a dodrzovéni kompetenci
dozor¢ich orgdniy;

A nezévislost, pravomoci a odménovani
zaméstnanci ve vnitfnich kontrolnich

funkcich;

A dodrzovini zdsad méfeni a hodnoceni
vykonnosti v souvislosti s odménovdnim;

A 73jiSténi uchovani schopnosti banky
posilit kapitdl;

A odiivodnéni vyjimek ze specifickych
zasad odménovani — zdsada
,comply or explain®;

A vybrané piedpoklady, uspordddni
systému odméiiovani a uréenf
vhodného okruhu zaméstnanci
podléhajicim Zisaddm odménovdni;

A formu a strukturu pohyblivé slozky
odmén, v¢etné zdsad pro jeji omezenf;

A uplatiiovan{ pravidel pii nedodrzovéni
stanovené urovné kvality;

A dodrzeni pravidel tvorby bonusového
poolu.

Oblast informaci:
A sezndmen piislunych zaméstnancii
s pravidly odménovdni;
A 73jisténi procesu preddvéni
informaci do CNB;
A plnén{ informaénich pozadavkia CNB.

Oblast fizeni rizik:

A podpora fddného a efektivniho
fizen{ rizik prostfednictvim
ptijatych Zdsad odménovani;

A ustanoveni Zisad odménovani
k nepodnécovéni podstupovani
rizika nad rdmec miry rizika
akceptované bankou;

A piiméfenost odmén vzhledem
k rizikovému profilu

a dlouhodobym ciliim FSCS;

A nastaven{ kontrolnich mechanizmi
v auditované oblasti.
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Oblast monitoringu: Uptimné fe¢eno, provadéni tohoto zdsad a postupli odméniovéni tak, aby
A pritbéiné sledovini platnosti auditu nebylo prochdzkou rtizovou byly v souladu s pozadavky legislativy.
i el adint zahradou. Myslim si, Ze kazdy z nds, kdo
;
A zajidéni monitoringu vjznamnyeh tuto oblast ovéfoval, se setkal s uréitymi Co jeité Fici zivérem? Ze je nutné zejména:
., svm donad tuskalimi pramenicimi pravé z ,citlivosti®
zmén s moznym dopadem ) " ) < )
. y , P NN tohoto auditovaného tématu. Ziskat A nepodcenit piipravu;
na akrtualizaci Z4asad odménovdni. L, o 3 v o
ty spravné podklady pro objektivni A disledné vyzadovat potiebné podklady;

vyhodnoceni celé oblasti odmétiovani

PRI PRI o . A prubéiné sledovat cely pravni rdmec
Na zdkladé celkovych vysledkii provedeného  jeckdy vyzadovalo trochu vice auditorské P v P

regulatorn{ problematiky;

auditu auditorsky tym posoudil Gcinnost snahy a diplomacie, nezli byva obvyklé.

nastavenych kontrolnich mechanizma

a vyhodnoril fidicf a kontroln{ Myslim si vsak, ze nakonec dobry pocit

systém v auditovanych oblastech z odvedené price prevlddl. Nejleps$im

z hlediska jeho funkénosti a pfispivani vysvédéenim za nasi préci pro nds byla

k minimalizaci ptipadnych rizik. jednak pozitivni zpétnd vazba od vedeni
auditovanych dtvarti a spole¢nosti

Nemus{m asi ani zdtraziiova, Ze se a rovnéz kladné hodnoceni nasi price

jednd o audi, keery je cidivy z hlediska ze strany Ceské ndrodni banky.

poskytovani velmi davérnych informaci

a dat. Z uvedeného divodu bylo s veskerou Nyn{ vzhledem k nové pfipravené regulatorice

poskytnutou dokumentaci a rovnéz v oblasti CRDIII a CRDIV intern{ audit

s veskerymi ziskanymi informacemi jedndno  jkivne sleduje vSechny zmény a doporucuje

tak, aby byla diisledné zajiSténa davérnost auditovanym ttvariim analyzovat dopady

a ochrana poskytnurtych informaci a dar. novych pozadavk a véas zajistit Gpravu

inzerce
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INTERNI AUDIT 2.0
VE VYROBNICH
SPOLECNOSTECH

Nasi odbornici na interni audit
spolu s experty na vyrobni procesy
Vam ve Vasi spole¢nosti pomohou

> propojit pozadavky QMS
s modernim internim auditem

» zlepSit Fizeni Vasich zménovych
projektt

Josef Severa, partner spolecnosti EY
Tel.: +420 225 335 438
Email: josef.severa@cz.ey.com

Stépan Patrny, manazer spoleénosti EY
Tel.: +420 225 335 433
Email: stepan.patrny@cz.ey.com
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INTERNi AUDIT A OCEKAVANi MANAGEMENTU

CO OCEKAVA MANA
OD INTERNIHO AUDITORA?

Je to jiz nékolik let, co jsem dokoncil svij
prvni interni audit. Generdlnf feditel si
na zdvére¢né schiizce trpélivé vyslechnul,
jaké oblasti pro zlepSeni jsem béhem
auditu identifikoval, a fekl mi: ,Mdte
zajimavé nélezy, ale nestfilite mimo terc?“
Tak studenou sprchu jsem skute¢né
necekal. Dnes jsem rdd, Ze pfisla. Vedla

k tomu, Ze jsem zménil svij piistup

k auditovdni a mnohem intenzivnéji
pracuji s o¢ekdvdnim managementu.

Réd bych se s vdmi podélil o to, co
management v MetLife pojiStovné
ocekdva od interniho auditora. Ur¢ité
to neni ,stielba mimo terc”.

Tento ¢ldnek by vds mél vést k zamyslen,
zda to, co déldte v rdmci interniho auditu,
davd smysl, a to jak pro vés, tak pro
spole¢nost. Moznd pro vds bude inspiraci

a pomtze vdm identifikovat oblasti pro
zlepSeni a zvysit hodnotu interntho auditu.
Pfitom nezdlezi na tom, zda se jednd

o audit v malé ¢&i velké spole¢nosti, nebo

v pojistovné ¢i vyrobnim podniku. Zkladni
principy jeho ¢innosti zlistdvajf stejné.

V MetlLife pojistovné hraje intern{

auditor aktivn{ roli pti dosahovdni cila
spole¢nosti. Management od interniho
auditora o¢ekdvd detailni znalost strategie
a cild, pfedmétu podnikdni a prostfedi,

ve kterém spole¢nost piisobf, a hlavné jasné
propojeni naplénovanych auditi s riziky,
které mohou ohrozit dosazeni téchto cilii.
Pokud nezndme cile a strategii spole¢nosti,
je zde nebezpedi, Ze neidentifikujeme
skute¢nd rizika, nesestavime efektivni pldn
interntho auditu, budeme , stfilet mimo

ter¢“ a nepfiddme Zddnou hodnotu.

Pokud management uvidi jasnou vazbu
mezi cili spolecnosti, které jsou pres
vhodné zvolend KPIs managementu i jejich
individudlnimi cili, riziky ohrozujicimi
dosazeni téchto cilil a planovanymi
oblastmi k auditu, pak pochopi, ze interni
auditor je vlastné jejich partnerem, ktery
jim muze k dosazeni il vyrazné pomoci.

~Mate zajimavé nalezy, ale nestrilite
mimo terc?“

Pristup: ,vyzva pro management = vyzva
pro interniho auditora“ se mi v praxi velmi
osvéd¢il a pomohl pii budovéni davéry
mezi internim auditem a managementem.
Vyznamnou mérou piispél k tomu, Ze je
interni auditor brdn jako partner, a nikoli
jako nutné zlo vhodné k maximadlni izolaci.

Management od interniho auditora ocekdvd
detailn{ znalost pféni a potieb zdkaznika.
Spokojenost zdkaznik m4 zdsadni dopad
na plnéni cilt spole¢nosti, a jak jsem jiz
naznadil, intern{ auditor md pfispivat

k plnéni téchto cilt. M4 se tedy zajimat

o to, zda je zdkaznik spokojen, a pokud
nent, jaké jsou piiciny jeho nespokojenosti.

Jedna z cest, jak ziskat zpétnou vazbu

od klientd, je ndvstéva zdkaznické linky.
Intern{ auditor v MetLife pojistovné
pravidelné poslouchd hovory operdtorek

s klienty. Ukolem je identifikovar oblasti

ke zlepSeni, komunikovat je managementu
a ziskat inspiraci pro budouci audity.

Dal$i moznosti je analyza dopist klienta

a monitorovan{ diskuznich fér na internetu.

GEMENT

Management o¢ekdvd, ze bude pfizvin
do procesu tvorby pldnu interntho auditu.
Co vice by si interni auditor mohl prée?
Interni audit je tu pro spole¢nost a jakykoli
zaméstnanec md podle mého nézoru

plné prévo navrhovat, jakymi oblastmi
by se interni auditor mél zabyvat. Pro

mé jsou pravidelné formdlni i neformdlni
diskuze s managementem i fadovymi
zaméstnanci cennym zdrojem informaci.
Diskutujeme, jaké oblasti by chtéli
zauditovat a pro¢. Ziskané informace
tvoif jeden ze vstupti analyzy rizik pfed
sestavenim nebo tpravou pldnu interntho
auditu. Pfi jakékoli diskuzi je zdsadni
poklddani sprévnych otdzek. Otdzky
typu: ,,Co vdm nejvice znepfijemnuje
vasi praci?® nebo ,,Co vdm vadi?“ zn{
jednoduse, az téméf neprofesiondlné,

ale divili byste se, kolik podnétt pro
plodny audit z odpovédi vzeslo.

Jiz vy$e jsem zduaraznil dileZitost

vazby mezi cili spole¢nosti, riziky

a pldnovanymi audity. Mohu doporucit,
aby uvazovany pldn interniho auditu
nebyl jen vy¢tem pldnovanych auditd,
ale aby obsahoval i cestu, jak k témto
oblastem intern{ auditor dospél, chcete-li
Lrisk assessment“. Ve srovndni s pouhym
vy¢tem oblasti k auditu m4 takovy
dokument o hodné vét§i hodnotu pro
jeho Ctendfe, at uZ to je management,
dozor¢i rada, nebo vybor pro audit.

Auditni pldn md byt snadné rychle upravit
tak, aby stdle reagoval na akcudlni kli¢ovd
rizika. Pokud se pfipravuje na jeden rok
dopiedu, je pravdépodobné, ze se objevi
novd rizika ¢i se zmén{ pofadi naléhavosti
stavajicich rizik. V takovém piipadé je
nutné zménit poradf auditnich praci.

Plén interniho auditu md byt rizikové
orientovany, tzn. pozornost auditu je
zaméfovdna tam, kde hrozi spole¢nosti
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vystoupeni Ivo Stfedy, RWE Ceska republika

nejvétsi rizika. Periodické slepé auditovéni
typu ,rozdélime ¢innosti spole¢nosti

do 100 procesii a kazdy rok auditujeme
10 z nich jiz ddvno neobstoji.

Krom¢ toho management oc¢ekdvd, ze
auditor nebude zkoumat jen minulost

¢i soucasnost, ale ze bude schopen
kdykoli pfijit a upozornit na rizika,
kterym miize spole¢nost s vysokou
pravdépodobnosti ¢elit v budoucnosti.

Management ocekavd, Ze klicovd rizika
identifikovand internim auditorem a risk
managerem se nebudou zdsadné odliSovat,
stejné jako hodnocen{ vyznamnosti
jednotlivych rizik. Konzistentnost jejich
vystupti smérem k managementu je
zdsadni. Jinymi slovy je dileZité zajistit, aby
obé tyto funkce spole¢nosti promlouvaly

k managementu stejnym jazykem.

V MetLife pojistovné m4 interni auditor
aktivn{ roli a jeho tlohou neni pouze
identifikace auditnich nélezq, ale je
nedilnou soucdsti procesu hleddni
nejlepsiho feSeni pro odstranéni téchto
nalezi. Interni auditor md v aktivni diskuzi
s managementem nabizet moznosti feSen{

s tim, Ze kone¢né rozhodnuti o pfijeti
konkrétniho opatfeni déld management.

Idedlni je jiz v prabéhu auditu diskutovat

mozn4 feseni auditniho nilezu se
zaméstnanci a na zdvérec¢nou schiizku

18 A interni auditor 42013

s managementem pfijit uz s ndvrhy feSeni
dané situace. Pistup: ,, Tady je seznam
auditnich nélezd, co s tim hodlate délac?
neodpovidd pozadavkiim managementu
na proaktivni piistup interniho auditora.

tento proces aktivné monitorovat a byt

v jakémbkoli okamziku schopen fici,

v jaké fézi se odstranovani ndlezu nachdzi.
Povinnosti interniho auditora je rovnéz
pravideln¢ informovat management

o uzavfenych a otevfenych auditnich
ndlezech, a zejména s pfedstihem
informovat o otevienych auditnich
ndlezech, jejichz odstranéni v terminu

je, podle jeho ndzoru, ohroZeno.

Osobné volim prvni variantu. Klicové
je vybudovat silny vztah divéry mezi
zaméstnanci a internim auditorem.
Vysledkem je, ze sami zaméstnanci
prichdzeji k auditorovi s otdzkou, jak by
méli pfistoupit k feSen{ urcité situace,

a neboji se, ze budou postihovéni, kdyz
na néjakou nedokonalost upozorni.
Naopak, budou ocenéni za proaktivni
hleddni efektivniho feseni.

»Interni auditor je bran jako partner, a nikoli
jako nutné zlo vhodné k maximalni izolaci”

Management m4d nabity kalendaf a chce
s auditorem a jeho zprévami strdvit jen
tolik ¢asu, kolik je nezbytné a tcelné.
Intern{ auditor m4 do zprévy auditu
uvddét pouze dostatené vyznamné
ndlezy. Uvddéni nevyznamnych ndlezt
by vedlo k rozfedéni pozornosti
managementu a k jejimu odvddéni

od feseni skute¢né dtlezitych oblasti
pro zlep$eni. Kromé toho, uvddéni
nevyznamnych ndlezt do zprévy auditu
povede k tomu, Ze management nebude
brat interniho auditora moc vézné.

Pti odstrafiovani auditniho ndlezu
management opét ocekdvd proaktivni
piistup internfho auditora, ktery musi

Management ocekdvd, Ze interni auditor
bude poradcem, ktery na zdkladé¢ svych
znalost{ a zkuSenosti napfi¢ celou
spole¢nosti pfinese nezdvisly pohled

na feSeni urcitych situaci, a pfinese

tim spole¢nosti skute¢nou hodnotu.

A co dodat zdvérem? Interni auditor

by mél délat maximum pro to, aby byl
schopen proaktivnim pfistupem a kvalitou
své prdce svoji existenci ve firmé obhgjit.
Vyse jsem naznadil cestu, na kterou

jsem se vydal a kterd se mi osvédcila,

a to s plnym védomim a respektovdnim
principu nezdvislosti internfho auditora.

A jaké jsou vase zkuSenosti s oc¢ekdvinim
managementu? Budu rdd, pokud se o né
se mnou podélite a zaslete mi své ndzory
na petr.hadrava@metlife.cz nebo se
zlcastnite diskuze v rdmci skupiny
Internal Audit Expectation Gap

na www.linkedin.com.
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Ing. Martina Ko$talova
Ministerstvo financi, odbor Kontrola,
oddéleni Centrélni harmonizacni jednotka

NOVINKY Z KUCH,YNE CHJ
ANEB CO SE U NAS ZASE

UDALO...

Tak jako ndm Sarlota se Zoe piichystaly
hodinku nedélniho ¢asu navic,

tak i j4 jsem vdm prichystala silné
zkondenzovany vysledek nasi metodické
¢innosti druhé poloviny tohoto roku.
Co se legislativni ¢innosti tykd, ta jiz
neni v rukou odboru Kontrola, ted
bude zdlezet jen a jen na tom, jak se k nf
postavi nové Poslaneckd snémovna.

Tentokrét se ve svém piispévku zaméfim
opét a zase na novinky z kuchyné¢ CHJ.
Tento pravidelny reporting nasi ¢innosti
vnimdm jako pfinosny a nezkresleny zdroj
informaci pfimo od ,,tviirce. Dne$ni
¢ldnek rozdélim na dvé ¢4sti a donutim vis
zapojit obé vase hemisféry, jednak tedy tu
auditorskou, jednak tu kontrolorskou.

MANUAL K JEDNOTNEMU POSTUPU
PRI VYKONU INTERNIHO AUDITU

V ORGANECH VEREJNE SPRAVY

V jaké fizi se nachdzi a v éem vidime jeho
pfidanou hodnotu? V soucasné dob¢ je
ve stadiu kompletace jednotlivych kapitol
a brzy bude vpustén do zédvére¢ného
konzulta¢niho procesu, kdy se k navrzené
metodice vyjddi{ auditorskd vefejnost.

CH]J pfistupovala k tvorbé samotného
Manudlu s jednim spole¢nym cilem, tedy
vytvofit jednotny a srozumitelny metodicky
rdmec pro intern{ auditory vefejné

spravy, ktery bude slouzit k optimédlnimu

nastaven{ a zajiSténi fungovéni procesi
¢innosti 1A v orgdnech vefejné sprévy.
Metodické piistupy procesu auditovdni
v rdmci specifickych podminek sdilené
sprdvy a fizeni jednotlivych opera¢nich
programii spolufinancovanych z fonda
Evropské unie a stitniho rozpo¢tu CR
zlstdvaji feSeny vlastni metodikou
Auditniho orgdnu Ministerstva financi.

»1ento Manual poskytuje podrobngjsi navod
k usmérnéni a sjednoceni postupt Fidicich
organl a jejich zprostredkujicich subjektd“

Neustély vyvoj a pokroky na poli IA nds
na CH]J vedly k zamyslen{ a zodpovézeni
téchto otdzek, které jsme si pii tvorbé
Manudlu zdmérné kladli. Ubrat na mife
obecnosti a popustit uzdu praktickym
doporutenim? Bezpochyby. Utelem
Manuélu je jednozna¢né poskytnout
podrobngjsi prakticky nédvod pro aplikaci
zdsad, metod a postupt, které pouzivd
soucasny internf auditor pfi vykonu

své ¢innosti. Tento Manudl podrobné,

a s moznosti vyuziti vzorovych dokumenta
¢innosti 1A, informuje o vlastnim

vykonu auditorské prdce. Ptilohy tvoii
nezastupitelnou sou¢dst Manudlu,

je na né kladen velky duraz a tvoii
pfidanou hodnotu tim, Ze dokreslujf
praktické vyuziti obsahu Manudlu.

Oblast hodnocen{ kvality ¢innosti IA, resp.
piedmét interniho i externiho provéfovéni
kvality préce auditord, je s timto Manudlem
Uzce propojena a mohu konstatovat,

Ze vyuziti vzori dokumentace ¢innosti

IA jednozna¢né pfispéje ke sjednoceni

postupll a vystupt z auditni ¢innosti,

a povede tak ke zvySeni kvality interniho
auditu ve vefejné spravé. Manudl pro

IA spolu s ptilohami obsahuje véechny
klicové aspekty a kritéria ¢innosti 1A,

a predstavuje tedy dostate¢ny zéklad pro
ndslednou nezévislou validaci interntho
hodnoceni kvality ¢innosti IA.

Obsah predkléddaného Manudlu je
rozdélen do 5 kapitol, které predstavuji
Uzce propojené a spolu souvisejici celky
a jd alesporl piiblizim jadro kazdé z nich.

Oblast regulace obecné definuje, jaké
ptedpisy povazuji auditofi za klicové

a kterymi se pii vykonu své ¢innosti
tidi, ¢j. ptisluind legislativa Ceské
republiky a Evropské unie, Mezindrodni
rdmec profesni praxe IA, Statut IA,
Manudl pro IA. U mezindrodniho
rdmce profesni praxe IA se trochu
pozastavujeme, opirdme se o jeho primdrni
Ucel, co poskytuje, upeviiuje, vytvari

a vymezuje. Detailnéji se zde zabyvame
zdvaznymi a dirazné doporucenymi
smérnicemi a jejich podskupinami.

Osobné povazuji vlastnosti auditora

za stézejni vychodisko pro to, aby se
systémy fizeni ve vSech organizacich
Uspé&sné ménily k lep$imu. Obecné
zaznamendvdme vzristajici trend v kvalité
¢innosti 1A, zpasob, jak audit funguje,
pracuje a jak je vnimdn, se vyrazné

blizi principu auditor = profesiondlni
rddce, ktery pfi préci sbird informace

a poskytuje svd objektivn{ stanoviska

a doporucent, ddv4 véci do kontextu

a nezdvislé rady vds auditor(i chté nechté
hodnotu vasemu tfadu pfiddvaji. Bez
auditort by bylo tézké manazerskou préci
fddné vykondvat. Auditor chce a umi byt
uziteny, jen je vsak zapotfebi ddt mu
moznost vyuzit jeho potencidl a know-how
ukryté v tomto lidském kapitalu.
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Co tedy vykresluje odborny profil
auditora? Hlavné fake, Ze piistupuje ke své
préci oteviené a se schopnosti navrhnout
optimalni{ feSen{ v auditovanych oblastech.
Jsou na ného kladeny vysoké ndroky,
spojené pfedev$im s jeho prabéznym
vzdéldvanim, odbornou kvalifikaci,
profesiondlni komunikaci zahrnujici
rovnéz diplomacii a etické jedndni.

Jsou-li zminéné dovednosti auditorovou
doménou, tak je vice nez pravdépodobné,
ze se projedndvani auditorskych zjisténi

¢i samotné zprdvy z auditu obejde

bez negativnich emoci ,,dotéenych®
auditovanych subjektd. Nehledé na fake,
ze dobrym marketingem zvysuji povédomi
o piinosech IA. A co vic? Kdyz svému
vedeni naservirujeme (idedlné v ¢islech),
kde a jak pfiddvime hodnotu organizaci,
déldme reklamu své dobfe vykonané préci.

Co definuje statut IA — Géel, pravomoci,
odpovédnosti, povinnosti a hlavni cile

IA, déle vymezuje charakeer ujiStovacich

a konzulta¢nich ¢innosti, urcuje postaveni
IA v rdmci nasi organizace a nastavuje
vztahy mezi Gtvarem IA a auditovanymi
subjekty, mimo jiné odkazuje na Eticky
kodex interniho auditora. Posldn{ interniho
auditora je zkrdtka véci cti a profesionality.
Dodrzovéni etiky je alfou a omegou
¢innosti interntho auditora, kterd je ve své
podstaté zalozena na divéte vklddané
vedenim organizace do jeho objektivniho
ujistovani (pokud jde o fizeni rizik, fidici
a kontroln{ procesy a sprévu a fizen{

interpretovat vyse zminéné principy a tvori
ndvod k etickému chovan{ a jedndni.

I odborna pfiprava je velmi zdsadnim
aspektem rozvoje kazdého z nds. Méla

by byt nepfetrzitd a méla by dostate¢né
postihovat problematiku auditovaného
oboru. Pro udrzeni svého vysokého
standardu v rdmci své profesni kvalifikace
musi auditor vyuZivat v co nejvice mozné
mife moznosti sebevzdéldvat se. Nemohu
tedy nezminit systém kontinudlntho
vzdéldvan{ internich auditort vefejné spravy
a pestrou paletu vzdélavacich akrivic CITA
rizného kalibru, ¢asto $itych na miru.
Proto si zvy$ujme odbornou kvalifikaci,
vzdéldvejme se, kde jen to jde, googlikujme,
méjme prehled, a tedy pofdd co nabidnout.

Tato kapitola se prodird definovanim

a ukdzkami auditt demonstrativné
uvedenych v zdkon¢ o finan¢ni
kontrole (finan¢n{ audit, audit
systém, audit vykonu) a fadou dalsich
typd, jako je napf. audit shody ¢i

audit informacnich technologii.

Proces objektivniho zhodnocen rizik

tvoii bezpochyby zdkladni platformu pro
pldnovén{ auditd. Rizika a jejich hodnocent
vyplyvaji ze stanovenych tkolt organizace

s ptihlédnutim k vysledku kontrolni
¢innosti externich kontrolnich orgdni,

ke zjisténi vnitiniho fidiciho a kontrolniho
systému a k zajiSténi ndsledné kontroly

»lento Manual podrobné, a s moznosti
vyuziti vzorovych dokumentd cinnosti 1A,
informuje o vlastnim vykonu auditorskeé

prace”

organizace). K tomu, aby tato diivéra
mohla existovat, je nutné (a mélo by

byt samozfejmosti), aby interni auditor
dodrzoval eticky kodex. Eticky kodex
auditora prohlubuje definici IA tim, Ze

do nf zavddi 2 vyznamné slozky — principy,
vztahujici se k profesi a praxi interniho
auditu, a pravidla jedndni, kterd napomdhaji
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opatien{ pfijatych piislusnymi vedoucimi
zaméstnanci na zdkladé ozndmenych zjiseéni
a doporudeni z pfedchozich audita.

Sttednédobé pliny zohlednuji cile

a zdméry organizace stanovené

v dlouhodobé strategii, vysledky analyzy
rizik a priority stanovené vedenim.

Specifické krétkodobé cile interniho
auditu jsou obsazeny v roénim plinu
auditu vychdzejici ze stfednédobého
pldnu auditu. Na praktickych piikladech
ndsledné demonstrujeme vypocty

a odhady vhodnych zdrojt nezbytnych
pro uskute¢néni interniho auditu

z hlediska ¢asové a lidské ndro¢nosti.

Tato kapitola je dle mého ndzoru
step-by-step screeningem toho, jak by
proces nascho auditovdni mél sprévné
vypadat. Jsou zde uvedeny informace
o ¢innostech vykondvanych v obdobi
od vyddni povéfeni k vykonu auditu
az po uzavieni spisu, o auditnim tymu
a pouzivanych dokumentech.

Nastaven{ postupt pro vykon interniho
auditu, které budou v souladu s pravnimi
normami, vnitfnimi normami konkrétniho
orgdnu vefejné sprévy i mezindrodnim
rdmcem profesni praxe IA, je startovaci
platformou celého budouciho procesu
auditovéni. Kdo a jak stanovi postupy

pro vykon auditu? Orgdn vefejné spravy
ve svém vnitinim predpisu. Ndsleduje
zahdjeni auditu a odpovédnost za jeho
provedeni. Jaké dokumenty si v tvodn{
Csti jisté predpfipravit: ¢estné prohldseni
o nepodjatosti, program auditu, ozndmeni
o zahdjeni, zdznam o zahdjeni{ auditu,
pouceni auditované osoby, a hlavné
kontrolni listy. Prdvé ty jsou po vyplnéni
nas$im pisemnym zdznamem provedeného
Setfen{ a spolu s ditkaznimi materidly téz
podkladem pro psani zprdvy. Pak prichdzi
samotné auditn{ etfeni a jeho detailni
prabéh. Opét zde musim vyzdvihnout
skute¢nost, ze prabéh auditu mize
zna¢né ovlivnit auditor svym chovénim,
svymi organiza¢nimi a vyjedndvacimi
schopnostmi. U zprdvy z auditu méjme
na paméti, Ze se jednd o jediny oficidlni
vystup, ktery z ttvaru IA jde, takze se
zaméfme na typy, rady a doporudenti, jak
psét a jak rad¢ji nepsat. Pokud podlehneme
pokuseni pfedvddét nasemu vedeni, co
viechno jsme zjistili a odhalili, moc pratel
si neudéldme a véci samotné také moc
neprospéjeme. RozliSujme proto véci
podstatné od zjisténi drobnych nedostatka.

Pro mnohé z vés neni vystupem z auditn{
¢innosti samotnd zprdva z auditu, ale to,
jakym zptsobem je s jejimi zji§ténimi
naloZeno. Odpovédnost za plnéni opatfeni
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k ndpravé zjiténych nedostatki a za riziko
vyplyvajici z nepfijeti ¢i odlozeni realizace
doporuceni danych v zdvéreéné zpravé

z auditu nese vedouci auditované osoby.

Tato ¢dst Manudlu je zdkladnim
doporucenim uréenym zejména tém
zaméstnancim, keef{ f{di, organizuji
a vykondvaji kontrolu a intern{ audit
v orgdnu vefejné sprévy, nebot je zcela
na misté, aby, kromé znalosti procest
a dat, se keerymi pracuji, porozuméli
také postuptim a standardiim pro
vybér vzorku a dokdzali je vyuzit

ve své praktické ¢innosti.

Utelem této &sti Manudlu je poskytnout
ptehled hlavnich pojmu, zdsad

a statistickych a nestatistickych metod
vybéru vzorku a na spousté prakrickych
piikladi demonstrovat jejich vyuziti pfi
vykonu kontroly a interniho auditu.
Dokdzat si odpovédét na otdzku, jak viibec
interpretovat primdrni data a vysledky,

ke kterym se dopracujeme. Slo ndm
jednoduse o to, dostat do textu Manudlu
to nejprakei¢eéjsi, co by mohli bézni
auditofi vyuzit a podle ¢eho nejéastéji
vzorek vybrat. Milovnikaim statistiky

je ur¢ena i rozsahld piiloha, kterd
dopliiuje vybrané pasdze, a dotvaif tak
komplexni pohled na oblast vzorkovéni,
jejich metod a celkové extrapolace.

METODICKY POKYN PRO NASTAVENI
A VYKON KONTROL V ODPOVEDNOSTI
RIDICICH ORGANU PRI L
IMPLEMENTACI FONDU SPOLECNEHO
STRATEGICKEHO RAMCE PRO
PROGRAMOVE OBDOBI 2014-2020
Zhavou novinkou na scéné metodiky

je pravé tento materidl. Iniciativa vzesla

z Akéniho pldnu pro implementaci Strategie
pro boj s podvody a korupci v rdmci
erpdni fondu spole¢ného strategického
rdmce v obdobi 20142020 a také ze snahy
vyuzit zkuSenosti z programového obdobi
2007-2013, zabrénit zneuziti prostfedkil
poskytnutych z fonda EU, predchdzet
dopadiim a minimalizovat dopady
takovych jedndni. Pravé promitnutim
strategickych dokumenti zajistuje nastaveni
takovych pravidel ¢erpdni podpory

z fond EU, které v sobé budou mit
zabudovany prvky zamezujic{ podvodnému
a korup¢nimu jedndni. Tento metodicky
pokyn je soucdsti metodického balicku
vSech metodickych dokumentd, jejichz
prostfednictvim je napliiovdna koncepce
jednotného metodického prostiedi.

Hlavnim cilem metodického pokynu je
nastavit systém kontrol u fidicich orgdnt
tak, aby zaprvé nezatézoval a aby zajistil
dostate¢nou miru ujisténi, ze vydaje

a operace byly vynalozeny a provedeny

v souladu s pravidly. Tento Manual
poskytuje podrobnéjsi ndvod k usmérnéni
a sjednoceni postupti fidicich organa

a jejich zprostfedkujicich subjekti pii
provadén{ administrativnich ovéfovdn{
a kontrol na misté u zadatele/piijemce,
keery ziskd dotaci v programovém
obdobi 2014+, a jak aktivné bojovat

s moznym podvodnym jedndnim.

Jako obvykle zde vénujeme tivodni kapitolu
pojmoslovi, aby doslo k synchronizaci
terminologie nového programového obdobi
ve véech metodickych dokumentech.
Niésleduje obecné zasazeni systému

kontrol v rdmci vnitfniho fidictho

a kontrolniho systému vefejné spravy.
RozliSeni typ a fizi kontrol z hlediska
charakteru, zaméfen{ a ¢asové souslednosti.
Jak provddét administrativni ovéfovdni

a kontrolu na misté ve vech fizich
projektového cyklu, zejména s dirazem

na kontrolu ex-ante pfed uzavienim
pravniho aktu o poskytnuti podpory az

do finan¢niho vypotdddni a po dobu
udrzitelnosti, je vénovdna dostate¢nd
pozornost. Ptilohy (vzory, kontrolni listy)
jsou zaméfeny pfedev$im na aktudlnost,
prakti¢nost a optimalni rozsah (vzhledem
k administrativni ndro¢nosti a kapacitdm
fidicich orgdnt). Bude se jednat

o indikativn{ vzory, které je nutno pro
Ucely kontroly upravit dle specifickych
podminek daného opera¢niho programu.

Elektronizace kontrolniho procesu se
nové prolind obsahem celého metodického
pokynu, a tudiz velkou pozornost vénujeme
Monitorovacimu systému strukturdlnich
fondti obdobi 2014-2020. Oficidlné by
aplikace MS2014+ méla byt zdkladnim
ndstrojem pro monitorovani vyuzivani
finan¢n{ pomoci z fondii Evropské

unie v programovém obdobi 2014-2020.
Tato aplikace bude slouzit orgdntim stdtn{
spravy, samosprdvy, jejich piispévkovym
organizacim a dal$im subjektim
zapojenym do piipravy, administrace,
hodnoceni a kontrolovén{ poskytovdn{
finan¢nich prostfedki z fondt Evropské
unie. Aplikace bude slouZit uzivateliim,
jako jsou Zadatelé/piijemci podpory, tak
pracovnici kontroly na pfislusnych fidicich
orgdnech, zprostiedkujicich subjektech

a ddle pak NOKu, Auditnimu orginu,
Platebnimu a certifika¢nimu orgdnu

a dalsi ¢dsti ME V tomto programovém
obdobi je informacnich systému
zajistujicich tuto agendu vice (napf.: pro

7adatele Benefit7+, pro RO/ZS Monit7+,

42013 interni auditor A 21
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centrdlnim modulem je pak MSC2007),
v budoucim programovém obdobi
bude pouze jeden informaéni systém.

Administrativni ovéfovani spolivd

v ovéfovani dokladt a dokumentii
predloZenych Zzadatelem/ptijemcem pii
pijmu projektu, pii kontrole zaddvactho

fzeni, pii pi{jmu zddosti o platbu ¢ pfi
piedlozeni ozndmeni o zméné v projektu.

A

CTINY BTIUT
TN H AL G

Narodni konference CIIA — UZite¢nost interniho
auditu aneb audit ve vSech barvach; fijen 2013
Miroslav Matej, Ministerstvo financi CR

Obsahem této kapitoly jsou informace
tykajici se administrativniho ovéfovani
realizace projektd, které priabézné vykondva
fidici orgdn v dobé pii pfijmu projektti,
jejich realizaci a udrzitelnosti, nebot fidici
orgdn md odpovédnost za to, ze projekty,
na jejichz realizaci je pfidélena finanéni
podpora, jsou schvileny a realizovany

v souladu s platnymi pradvnimi ptedpisy EU
a CR a podle kritérif stanovenych v rimci
pravidel konkrétniho opera¢niho programu.

Ridici orgin ve vyzvé k predklidani Z4dosti
o pfizndni finan¢ni podpory stanovi,

které dokumenty musi Zadatel v Zddosti
predlozit, aby na zdkladé¢ jejich posouzeni
bylo mozné rozhodnout, zda danému
projekeu lze piiznat finan¢ni podporu.

V souladu se zdkonem o finan¢n{ kontrole
provede poskytovatel pred schvdlenim
piidéleni finanéni podpory ovéfeni viech
dokumenttl, které predlozil Zadatel v z4dosti
o finan¢ni podporu na zédklad¢ vyhldsené
vyzvy. Poskytovatel ndsledné ovéfi, zda
zddost o podporu je zpracovdna v souladu
s podminkami opera¢niho programu,

22 A interni auditor 42013

zda zadatel pfedlozil vSechny pozadované
dokumenty, zda je projekt v souladu

s pravnimi pfedpisy a s opera¢nim
programenm, a ndsledné na zdkladé
pfedem stanovenych hodnoticich

kritérif rozhodne, zda projektu bude, ¢i
nebude pfizndna finanéni podpora.

Pro tspé$nou realizaci projektt je
dulezité, aby zaméstnanci vykondvajici
administrativn{ ovéfovani méli takové
znalosti, Ze jsou schopni pifjemcim
finan¢ni podpory poskytovat metodickou
podporu a zjistit piipadné chyby, jichz
se piijemci pii realizaci projekti dopusti,
a tim zajistit, Ze budou pfijemcim
proplaceny pouze zptsobilé vydaje.

Z uvedenych divod je dilezité, aby
tito zaméstnanci dobfe znali pravidla
opera¢niho programu a soucasné uméli
spravné aplikovat prévni{ pfedpisy
vztahujici se k projektim. Spravnost
realizace projektl ovliviiuje poskytovatel
vyddvdnim spravnych a jednoznac¢nych
pokyni a informaci pijemcim.

Kontrola na misté spocivd v kontrole
realizace projektu a porovndvd skutecny
stav projektu se stavem deklarovanym.
Také kontrola na misté se zabyv4 kontrolou
dokladu. Kapitola je strukturovdna

do zdkladnich oblasti, které rimcové
pokryvaji cely priibéh kontrolnich ¢innostf
v rdmci procesu kontroly na misté,

a to optikou nového kontrolniho fédu
255/2012 Sb.: tedy plénovdni a vybér
projeket ke kontrole na misté, piiprava

a vykon kontroly na mist¢, ndvrhy
vzorovych kontrolnich listit pro kontrolu
na misté, vyhodnocen{ vysledkt kontrol,
postupy pii zjisténi nedostatku a realizace
ndpravnych opatieni. Lze popiipadé doplnit
i postup pii ndmitkovém Fizeni, vypordddni
ndmitek proti protokolu z kontroly apod.

Plénovani kontrol a tvorba ro¢niho
plénu kontrol je v gesci Fdiciho orgdnu,
vytvafi jej pracovnik v oblasti kontroly

s ptislusnou rolf a vSichni pracovnici
RO/ZS podle n&j budou postupovat.
Ro¢ni pldn kontrol bude zahrnovat
rozpis plédnovanych kontrol, véetné jejich
popisu a cilii ve strukturované podobé.
Do ro¢niho pldnu kontrol bude mozné
zahrnout dal§f akeudlni kontroly nad rdmec
schvaleného roéniho planu kontrol.
Analyza rizikovosti projekti vstupuje

do generovani projektu ke kontroldm

a vybéru vzorku projekti ke kontrole.

Vzorek se mlize zaméfit na operace

o vysoké finan¢ni hodnoté nebo

na operace, u nichz byly v minulosti
zji§tény problémy ¢i nesrovnalosti nebo
u nichz byly pfi sprdvnim ovéfovan{
zjistény urdité transakee, které vypadaji
nezvykle a vyzaduji dals$i pfezkoumdni.
Jako doplnujici ¢i alternativni postup
lze pouzit vybér ndhodného vzorku.

MS2014+ umozni pfislusnému
pracovnikovi RO/ZS podle ptedem
nastavenych kritéri{ automaticky generovat
vzorek projektt ke kontroldm na misté.
Vyhodou tohoto piistupu je zamezeni
subjektivniho ovliviiovani vybéru projektt
ke kontrole. RO/ZS bude moci podle
predem danych pravidel rozifovat seznam
projektt ke kontroldm nad rdmec vzorki
projektt automaticky vygenerovanych IS.

MANUAL K JEDNOTNEMU POSTUPU
PRI HODNOCENI KVALITY AUDITNI
CINNOSTI ZAJIS OVANE UTVARY
INTERNIHO AUDITU V ORGANECH
VEREJNE SPRAVY

Vyhledové tj. odhadem koncem roku /
pocdtkem roku nového probéhne kompletni
aktualizace Manudlu k jednotnému
postupu pii hodnocenf kvality auditn{
¢innosti. Jeho kompletni repasovani bude
reagovat jednak na zmény ve standardech
ITA, které se dotykaji samotného textu,

a jednak na diskutované impulzy vedouci
k jeho zprakticténi a lepsimu uchopeni.
Zapracujeme konstruktivn{ pfipominky
vyuzitelné v praxi, keeré pispéji k lepsi
aplikaci postupii a metod do prostiedi
interniho auditu v orgdnech vefejné sprévy.

ZAVER PRO TRPELIVEHO CTENARE
Kdo z vés nabyl dojmu, Ze uddlosti na poli
CH]J se ¢inf pozehnang, tak s nim nemohu
nesouhlasit. Jak muzete sami posoudit,
nezahdlime a bojujeme na vsech frontdch :))

Tém z vés, keefi vydrzeli az do konce, mald
pozndmka na zévér, keerou si nemohu
nechat pro sebe: podzimni konference
CIIA ukdzala, 7e kré¢ite spravnym
smérem, rekognoskujete a vnimdte trendy,
kterymi vase auditorské posldni prochdzi,
vybirdte z nich vie pozitivni, co ve své
profesi bez poruseni svych mordlnich
zdsad dokdzete uplatnit. A hlavné se
nenechdte otrdvit méné schopnymi.

Klid, mir a v8e dobré v novém roce pieje
a na pifpadnou polemiku se &
Martina.Kostalova@mfcr.cz.
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Metodika interniho auditu, fidiciho a kontrolniho
systému, véetné jeho vyhodnocovani

CEHO SI PETR POVSIML

(nejen) v legislative

Vzhledem k tomu, Ze v posledni dobé
je situace v oblasti nové publikovanych
best practice nebo regulatornich norem

Jsem postiehl zrusent zdkonného vymezeni
vyboru pro audit jako orgdnu spolecnosti,
poZadavek na nezdvislost a odbornost

na tvérové instituce a investicni

podniky). Konkréini pozadavky budou

",
k obezretnostnim pozadavkiim l\‘ug

klidn4, pojdme nahlédnout na to,
co by internim auditorim nemélo
uniknout v nadchdzejicim obdobi.

vétsiny clenii vjboru pro audit a vipravu provedeny tzv. obeztetnostni vyhldskou,

Jejimz tézistém je, mimo jiné, prava
oblasti Fidiciho a kontrolniho systému.
V souvislosti s nabytim vicinnosti

této vyhldsky dojde ke zruseni dosud
platné vyhldsky & 123/2007 Sh.,

0 pravidlech obezretného podnikdni

bank, spotitelnich a dvérnich druzstev

rozsahu piisobnosti vjboru pro audit.

V oblasti financnich trhi; dojde ke zméné
Jak jsem jiz informoval, mezi zdkonii v souvislosti se stanovenim pristupu
publitovanymi ndvrhy na zmény k ¢innosti bank, sporitelnich a vwérnich
v Ceské legislativé je, od poloviny cervna, drusstev a obchodniki s cennymi
papiry a dobledu nad nimi. Tato
zména navazuje na koncept kapitdlovych
pozadavkii tzv. CRD IV / CRR
(Narizeni EU & 575/2013 a Smérnice

& 2013/36 EU

k dispozici ndvrh zdkona, kterym
se méni zdkon ¢& 93/2009 Sb.,
o0 auditorech. Tento ndvrh reaguje

a obchodnikil s cennymi papiry.

na prijeti pravnich predpisi jak z EU,
tak z Ceského prostiedi. Mezi zménami

inzerce

KPMG

KPMG Business Institute

cutting through complexity

Poskytujeme profesionalni vzdélavani pro klienty

KPMG Ceska republika rozsiila letos v fijnu portfolio svych sluzeb
o KPMG Business Institute (KBI). Kromé auditu, dani, poradenstvi
a prava tak nové pusobi i na poli vzdélavani pro klienty.

. Zalozenim KBI reagujeme na poptavku nasich klientd. Skoleni jsme
proto zameérili na finanéni fizeni, Uetnictvi a dariovou problematiku
a dale na personalni a projektové fizeni. Pozornost budeme vénovat

i mékkym dovednostem,” fika Martina Kopsova, Manager,
KPMG Business Institute.

Zajemci o Skolenf pripravena kreativni, inovativni a zdbavnou formou

si mohou vybrat nejen ze standardni nabidky s pfedem stanovenym
obsahem, ale mohou pozéadat o individualni kurz Sity na miru jejich
potfebam. Zkuseni Skolitelé kladou ddraz na aktivni zapojeni G€astnik{;
pochopeni problematiky usnadriuji priklady z praxe a pfipadové studie.

Na jare 2014 chystame specialni Skoleni zamérena na problematiku

interniho auditu, konkrétné na novy rdémec pro vnitrni kontrolu L

(COSO 2013), vykon interniho auditu zaloZeny na rizicich, techniky g

vedeni rozhovoru pro interni auditory ¢i bankovni regulatorni vyzvy, S

které v pristim roce interni auditory ¢ekaiji. 5

Ucelena nabidka kurzt je k dispozici na :

www.kpmgbusinessinstitute.cz pr
BVEINESS .___.____________..--""""— 3 ' 8
INETIFWTE 'ltﬂ'l.l'll" IWALDITY UEPRLN,
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MAME CiM SE POCHLUBIT

aneb cinnost

Mili étendfi, kdyz jsem premyslela, jak

vds hned prvnim odstavcem zaujmout

a neodradit od ¢teni dalSiho textu, rozhodla
jsem se podélit se s vdmi o pocity, které

m¢é inspirovaly k napsdn{ tohoto ¢ldnku.

At uz si to pfizndme, nebo ne, intern{
audit ve vefejné spravé m4 sv4 specifika
a nepfekrocitelné mantinely. Pro nds,
interni auditory z vefejné sprdvy, je alfou
a omegou viech v praxi provddénych

JInterni audit ve verejné sprave ma sva
specifika a neprekrocCitelné mantinely“

Ani nevim, co pfesné ho k tomu vedlo, ale
na minulém jedndni Vyboru sekce vefejné
sprdvy shrnul jeho pfedseda Frantisek
Beckert v krétké prezentaci to, co jsme
spole¢né od z4ff 2010 dokdzali, a viem
ndm za to podé¢koval. Hm, fekne si moznd
nékdo z vds. M¢ ale v té chvili napadlo
nejen to, ze je Frantisek fajn chlap a vi, co
se slusi, ale i to, Ze mdme byt na co pysni,
ze odvddime dobrou préci a Ze nastal ¢as
se tim i pochlubit a vic se zviditelnit.

¢innosti zdkon o finanéni kontrole a musime
ho ctit bez ohledu na to, jestli ptisobime

ve stétni spravé, mistn{ samosprdvé nebo

v piispévkové organizaci. Stejnd pravidla
platf pro mé, kterd provadim interni audity
v jedné z nejvétsich fakultnich nemocnic

v CR, a stejnd napt. pro $éfa auditu na stéeni
vysoké skole nebo na ministerstvu.

A protoze vlastné vSichni usilujeme
o totéz, mdme stejné cile a fesime podobné

Workshop CIIA — Aktualni paragrafy pro interni audit a finanéni ¥izeni; Pardubice 2013
FrantiSek Beckert, ¢len Rady CIIA a predseda Vyboru Sekce verejné spravy
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Sekce verejné spravy CIIA

problémy, mdme zcela pochopitelnou
potiebu vymény zkusenosti, vzdjemného
kontaktu a sdilenf tzv. dobré praxe.

Clenstvi v CIIA a aktivni zapojen{
do ¢innosti Sekce vefejné spravy CIIA
povazuji v tomto sméru za idedlni.

Sekce vetejné spravy CIIA (SVS), jejimz
koordina¢nim orgdnem je Vybor SVS,
vznikla v z4f{ 2010 a od té doby funguje

v téméf nezménéném persondlnim slozen{ az
dodnes. Souédsti SVS jsou odborné komise
zaméfené napf. na primdrn{ a sekunddrn{
systém dohledu, hodnocenf kvality
internfho auditu ve vefejné spravé nebo

na certifikaci auditor1 ve vefejné spravé.
Dal3{ nedilnou souddsti SVS jsou zdstupci
tzv. komunit, reprezentujici riizné organy
statni sprdvy a samosprévy, jednotlivé
regiony CR, skolstvi, zdravotnictvi atp.

V soucasné dobé md Vybor SVS 11 ¢leng,
jedndni Vyboru SVS se v§ak pravidelné
Ucastni i cca 8 stdlych hostil. Vétsina ¢lent
Vyboru SVS md i své nahradniky, ket

je zastupuji, nemohou-li se nékterého
jedndn{ zacastnit osobné. Jedndni Vyboru
SVS se kond zpravidla 1x mési¢né, clenové
jednotlivych komisi jsou v kontaktu i Castéji.

Cinnost SVS se tidi dokumenty schvélenymi
Snémem CIIA a Radou CIIA, nicméné
detaily vds zde nebudu zatézovat, protoze
jsou dostupné na webovych strankdch CIIA.
Co bych vsak rdda uvedla a nejlépe i dvakrdt
podtrhla, je skute¢nost, ze vykon veskerych
aktivit v rdmci SVS a jejich komisich je
dobrovolny a neziStny. Védéli jste to?

Smekdm pfed kolegy, ktefi nevahaji

ve svém volném ¢ase pfilozit ruku

k dilu nebo vyrazit ze viech koutt
republiky na prazské Karlovo ndmésti
vénovat svijj ¢as a Usili nasim spole¢nym
aktivitdm zaméfenym na podporu
interniho auditu ve vefejné sprave.

Za ty téméf tfi roky spole¢né prce

jsme se poznali natolik, ze si miiZeme
dovolit byt k sobé otevieni a maximdlné
upiimni. A i kdyZ se nékdy ndzorové
rozchdzime, vécnd diskuze rozifuje nase
obzory, je pfinosnd a posiluje nds na cesté
ke splnéni nasich spole¢nych cil.
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SEKCE VEREJNE SPRAVY

Aktivity SVS jsou orientovdny

na potieby internich auditort
psobicich ve viech typech a trovnich
orgdnil vefejné sprévy, a to bez ohledu
na to, zda se jednd o ¢leny CIIA.

A ¢im Ze se to vlastné cheeme chlubit?

Potddédme kulaté stoly SVS CIIA (nejen
v Praze, ale napt. i v Ostravé nebo

v Kutné Hofe), zveme auditory z vefejné
sprévy na riizné zaméfend klubovd
odpoledne (napf. o efektivnim fizeni
vydajt poskytnutych ze zdroji EU),
nabizime Sirokou nabidku zajimavych
semindft (napf. o finan¢ni kontrole

ve vefejné spravé, mezindrodni dobré
praxi a slabych mistech v CR atp.).

Podilime se na zprostfedkovdni efektivni
vymény zkusenosti formou pordddn{
tematickych workshopti (opét nejen v Praze,
ale i v Olomouci, Karlovych Varech,
Liberci, v Jihlavé nebo v Pardubicich),
pofdddme formdlni i neformdln{ setkdni
internich auditort z vefejné sprévy

Workshop CIIA — Aktualni paragrafy pro interni audit a finanéni fizeni; Pardubice 2013

~,Mame potrebu vymeény zkuSenosti,
vzajemného kontaktu a sdileni

tzv. dobré praxe“

v rdmci jednotlivych komunit (regiony,
katastrdlni afady, zdravotnicevi...).

V rémci jednotného systému odborné
piipravy pracovnikii vefejné spravy

v oboru finanéni kontrola a intern{

audit organizujeme zdkladn{ kurz
akreditovany Ministerstvem vnitra, ktery
m4 rozsah 80 vyucovacich hodin a uz se
ho zi¢astnilo vice nez 280 auditori.

Rozsifili jsme nabidku atesta¢nich kurza
(napf. o program zabezpeceni a zvySovdni
kvality interntho auditu ve vefejné spravé
nebo audit kli¢ovych oblasti vefejné sprévy).

Auditortim z vefejné sprévy nabizime fadu
zajimavych kurza zaméfenych naptiklad
na audit strukturdlnich fonda EU, audit
informacnich systém ve vefejné spravé,
audit rozpoctu, audit tcetni zdvérky atp.

Zavedli jsme étyfstupniovy systém certifikace

internich auditori ve vefejné spravé (uz
nds je 200 a zdjem o certifikaci sili mezi
asistenty, juniory, seniory i experty/
konzultanty), propagujeme tzv. dobrou
praxi v internim auditu ve vefejné spravé
mezi internimi auditory a odbornou
vefejnosti (¢asopis Intern{ auditor,
Vefejnd sprdva atp.), prezentujeme

a prosazujeme dodrzovéni mezindrodnich
standardt pro profesni praxi interniho
auditu v podminkdch vefejné sprivy.

»Aktivity SVS jsou orientovany na potreby
internich auditort plsobicich ve vSech
typech a Urovnich organt verejné spravy”

Aktivné se zapojujeme do pfipominkovan{
legislativy v oblasti finan¢n{ kontroly
a interniho auditu, navézali jsme
tzkou spoluprdci s Ministerstvem
financi v oblasti centrdlni harmonizace
finan¢ni kontroly a interniho auditu
ve vefejné sprave, s Ministerstvem

pro mistni rozvoj a Ministerstvem
vnitra (zejména v oblasti vzdélavéni).
Pro intern{ auditory z vefejné sprvy
vyddvdme kvalitni odborné publikace.

Auditofi z vefejné sprdvy jsou zastoupeni
ve viech kli¢ovych orgénech CITA (Rada
CIIA, Kontroln{ komise, Redakén{ rada).

Tak a ted uz o SVS vite vSechno podstatné.
Jestli jste opravdu docetli az sem (pieskoceni
pro vis nudnych pasdzi vim budiz
odpusténo), jste ¢leny CIIA, pusobite

jako vedouci ttvaru interniho auditu

ve vefejné spravé a mdte chut rozsifit nase
fady, ozvéte se, nevihejte a piijdte mezi
nds. VEfim, ze nebudete litovat a vase
zapojen{ do prdce v Sekei vefejné sprévy
CIIA bude oboustranné piinosné.

A jeSté néco: mdte-li pii své préci
interniho auditora ve vefejné spravé néjaké
konkrétni pracovni starosti, je pfed vdmi
tkol, se kterym si tak Gplné nevite rady
nebo pochybujete, jestli jeho splnénim

v pozici interniho auditora mizete byt
povéieni, nevahejte a obratte se na nés.
Vsichni mdme bohaté zkusenosti z praxe,
vic hlav vic vi, a to by v tom byl ¢ert,
abychom spole¢né nenasli feseni.
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OD ZAHRANIENIHO ZPRAVODAJE

Ivana Kriizelova |
Expert v oblasti kohezni politiky
pisobici v Londyné, Velka Britanie

JAK Sl (ne)NASTAVIT
OPERACNI PROGRAM

Zase jsme na za¢dtku, i kdyz starsf,
strukturdlné moudfejsi, a jesté o kousek
ostrouhanéj$i nez minule. Zase to zkusime
ddt na jednu, tu prvni, implementaén{
dobrou, nez si do toho (zase) lehne néjaky
politicky hroch bez zkusenosti, s elénem

a vizi, kterd vypadla z tramvaje. Podivejme
se tedy na to, co se d4 uz na za¢dtku nastavit
,Uplné blbé, aby to pak celé fungovalo
bud o mnoho pomaleji, nebo viibec.

Ridici orgin tedy rozhodl uzaviit

tzv. Akéni partnerské dohody s obcemi

a regiony, které tak samy implementovaly
st operacnich programi vyménou

za vice méné potvrzenou &dst alokace.
Vychdzelo se z predpokladu, ze kdyz byla
kontrola vefejnych financi v pofddku
pro domdci zdroje (tedy napiiklad ty
obecni), bude i pro evropské. Audit EK
vsak konstatoval nedostate¢né pokryti
na trovni kontrol podle ¢l. 13 i ¢l. 16

,otatni Urednici sice nebojuji s politickym
vlivem ve smyslu korupce a lobbyingu“

Odmyslime-li tak neuchopitelny

a nekontrolovatelny faktor, jako je nebohy
piijemce v programu, mél by se Fidici
orgdn soustfedit na 3 podstatné oblasti.
Implementaéni strukturu, kontroly podle
ldnku 4 (2004-2006), 13 (2007-2013)

a nastaven{ auditu ze strany ¢lenské

zemé podle ¢ldnku 10 (2004-2006)

a 16 (2007-2013). Vsechno ostatni je

v podstaté realiza¢ni Zivot sdm, lidi mohu
Skolit priibézné, zakdzky kontrolovat
dtslednéji, vyzvy opakovat, pijemce
nechat napospas vlastnim dovednostem

a vzdycky to né&jak dopadne. Pokud ale
yzmastim® implementa¢ni strukturu, nikdy
nedosdhnu plynulého &erpdni, a pokud
nenastavim spravné vzorky kontrol,

na coz se pak ani pii auditu nepfijde,

bth se mnou, protoze pak mdm najisto
zastaveny program a finan¢ni korekee.

V Britdnii maji zkuSenost s tim, jak

spolu tyto tii pilife souviseji. Stdtni
ufednici sice nebojuji s politickym vlivem
ve smyslu korupce a lobbyingu, ale

ve smyslu snizovéni stavii. V programovém
obdobi 20002006 byly programy
implementovdny Ministerstvem mistnich
samosprdv s regiondlnimi kanceldfemi,

a hlavné limitovanym poétem zdroja.
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a fidici orgdn to stdlo 25 miliontt EUR.
Management fidiciho orgdnu se tedy
poroucel. Vlida se pak rozhodla

ustavit regiondlni rozvojové agentury,
které budou fungovat mimo jiné jako
zprostiedkujici subjekt a pfijemce pro
programové obdobi 2007-2013. Takze se
¢ast kompetenci zacala pfesouvat na tyto
agentury uz v obdobi 2000-2006.

Odpovédnost za implementaci presla
kompletné do rukou Ministerstva mistnich
samosprdv, které bylo ale ptivodné mimo
jiné odpovédné i za kontroly podle

¢lanku 16. Tedy auditu systému. A znovu
stejny problém. Tady je zajimavé, jak zménu
implementa¢ni struktury jako takové EK,
tedy DG Regio, nijak nezpochybnila (luxus,
ktery si CR potdd jesté doptét nemize).

Pro auditory EK a EUD vsak nastala
nepiehlednd situace v oddéleni kompetenci,
pochopitelné nedostatek persondlnich
zdrojii pro kontroly jak podle ¢l. 13, tak
ndsledné ¢l. 16. Navic vzhledem k pfesunu
vsech doprovodnych materidla z regiont

do Londyna, propousténi pracovnikd,

ket méli zkusenost, a hlavné pamét
jednotlivych procest byly provadéné audity

na zastaveni programu a o¢ekdvané korekce.

Jak si ustelu, tak si lehnu a pro
implementa¢ni program to tedy plati
rozhodné. Pokud se NEPODARI nastavit
piehlednou, ufiditelnou a efektivni
implementa¢ni strukturu (a jesté ji takhle
prehlednou udrzet po celé programové
obdobi), kterd mi umozni provadét
pravidelné kontroly na dostate¢ném
vzorku, a pokud je mdm, v ndsledném

LAudit EK konstatoval nedostatecné
pokryti na Urovni kontrol“

Aby to bylo jesté zajimavejsi, v roce 2010
tyto regiondlni rozvojové agentury (zase
pod heslem tspory stdtnich vydaja) vlida
Davida Camerona zrusila a ustanovila
jakési skupinky regiondlnich partnerstvi
(které nemajf ani rozpocet ani zkusenost

s ¢erpanim). Nastal tedy problém se
spolufinancovdnim, problém s absorpéni
kapacitou, a hlavné problém co tedy

s neexistujicim zprostfedkujicim subjektem.

auditu systému odhalit nedostatky této
struktury, jsem v pofddném auditnim

a Cerpacim loji a zase to bude stdt

danové poplatniky spoustu penéz

na korekeich, neproplacenych projektech,
novych volbédch, nové nastavenych
strukturdch ministerstev a snech

a iluzich o prosperité a ekonomickém
rozvoji, Evropské unii a viibec...
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NARODNi KONFERENCE CIIA, OLOMOUC 2013

Ing. Josef Vincenec
vedouci oddéleni interniho auditu
Krajsky Urad Libereckého kraje

ZPRAVODAJSTVi VZ DOMOVA
(auditoru) | ZE SVETA (zvitat)

aneb narodni konference CIIA v centru Moravy

Ve dnech 16. a 17. fijna se stalo piekrdsné
moravské mésto Olomouc domovem pro
vice nez 150 internich auditoru. Sesli se
zde na své pravidelné podzimni Nérodni
konferenci CITA. Letosn{ rokovani bylo

v mnoha ohledech rozdilné. Zacalo to

u? pifjezdem. Rada téastniki ze sttedni

a zdpadni &sti republiky vyuzila sluzeb
oficidlniho dopravee, Ccsk}'fch drah,

a pfijela z Prahy spole¢né konferen¢nim
vlakem. Cas straveny s kolegy se dal uz
pii cesté vyuzit k pracovnim schiizkdm

i k neformdlnim diskuzim. To byla

prvni, pozitival zména. Atmosféru
domova vytvofilo pi{jemné prostiedi

nové zrekonstruovaného hotelového
komplexu Clarion. Pocit domova vsak
navodilo pfedev$im pfijeti mistnich
organizdtort. Moravska srde¢nost,
handckd bodrost a rodi¢ovskd starostlivost
byly vudypiitomné. Bylo to patrné

iz tvodniho projevu feditele Krajského
tradu Olomouckého kraje pana Libora
Kolafe. Pan feditel mnohé prekvapil

svym zasvécenym hodnocenim posldn{
interniho auditu. V tomto tfad¢ jsou sluzby
interniho auditu velmi cilené vyuzivény

a pfispivaji ke zvySovani efektivity. Zcela
novy pohled na realitu pfineslo vystoupen{
daltho zdstupce mistnich hostitelii. Dvefe
do jiného svéta, svéta zvifat, ndm pooteviel
pan Radomir Habdn, feditel Zoologické

zahrady Olomouc. Pod jeho zdstitou

se konference konala. I z jeho nékolika
uvodnich vét si mohl ¢lovék uvédomit,
Ze nad profesnimi standardy, legislativou
a zavedenymi pracovnimi postupy jsou
je$té jiné zdkonitosti, vyssi a neoblomné,
zdkony piirody. Je to svét, ktery md svij
fad, obejde se bez manazert i bez auditora.
Je to svét spravedlivy, pfimy, postaveny
na logice, a pfitom krdsny. Ostatné

o tom, jak zvifata vstoupila v Olomouci
do Zivota auditord, bude je$té zminka.

Z4sadni zména, ktera odlisovala letosni
konferenci od vSech predeslych, byla
moznost vSech Gcastnika aktivné ovlivnit
program dlouho pied vlastnim jedndnim.
Na webovych strankdch konference byla

k dispozici anketa o preferovanych tématech
i 0 moznych hostech, o vystupujicich.
Timto zplisobem bylo vybrdno 5 témat

pro diskuzn{ krouzky. Pozadavky uvedené

v anketé ovlivnily také vybér pfedndsejicich.

Novym formédtem byla také panelovd
diskuze na téma Uzite¢nost a hodnota
internfho auditu o¢ima byvalych internich
auditort, nyn{ manazerd. Zaznamenala
velky ohlas. Céste¢né se podatilo splnit
piéni Géastniki internetové ankety a zajistit
nékteré z pozadovanych hostt. Podélit

se o své zkuSenosti pfisli: Jana Bdcovd
(feditelka sekce penézniho a platebniho

Narodni konference CIIA — UZiteénost interniho auditu
aneb audit ve vSech barvach; fijen 2013

styku CNB), Marie Bilkové4
(Generdlni{ feditelka

Utadu préce CR), Eva
Janouskova (feditelka Sekce
ekonomiky a podpory
Krajského aradu Kraje
Vysoc¢ina), Petr Kusebauch
(vedouci odboru

prodej tepla v Prazské
tepldrenské a.s.) a Pavel
Vicha (National Security
Manager ve spole¢nosti
Provident Finacial).

Je tieba zminit také
tematické spektrum
dvoudenniho jedndni.
Mottem celé konference

byla ,,Uzite¢nost interniho auditu aneb
audit ve vSech barvich®. S uspokojenim lze
konstatovat, Ze pokud nebyly prezentovény
viechny polozky duhové palety, pak urcité
alespon ty nejzdfivejsi. Téméf jako kontrast
erné a bilé vyznély diskuze a odborné spory
o inovativni pfistup k profesi, tzv. audit 2.0
(na konferenci oznacovany také jako audit
plus). Zékladem pro Zivou vyménu nézort
byla vystoupen{ Tomdse Pivoiiky s ndzvem
,Prijdu, az nastavi zrcadlo®. Josef Severa,
také zdstupce spolecnosti EY, doplnil
pfedstavu o nové roli auditu v piispévku

s lakonickym ndzvem ,IA 2.0.“ Dalsi
zkuSenosti z praxe v tuzemsku i v zahrani¢ni
pfinesl Ivan Foltman (Deloitte). Ve svém
piispévku s ndzvem , UzZite¢nost a hodnota
interniho auditu® mimo jiné kategorizoval
intern{ audit do tff skupin: historicky

— mainstreamovy — intern{ audit zitrka.

V téchto tiech trovnich by se mohla
proménovat zodpovédnost interniho auditu,
jeho zaméfeni, perspektiva, cile i ndstroje.
Velkym polinkem, které rozpdlilo plamen
pod kotlem polemik o auditu plus, bylo
impulzivni vystoupeni Karla Vabrouska

ze spole¢nosti Agrofert. Miroslav Mencl

ze spole¢nosti Absolook uz ndzvem svého
piispévku ,Interni audit 2.0 — evoluce
revoluci? podpofil myslenku zménit
stavajici roli internfho auditu. K témartu
»Marketing profese interniho auditu®
vystoupili také Pavel Racocha z Komer¢ni
banky a Ivo Stieda ze spole¢nosti RWE.
Kdo z nds, internich auditor, se nikdy
nesetkal s tkolem nebo ¢innosti, ktera
nepatii pfimo do jeho pracovni ndplné?
Kazdy ma své zkuSenosti. Nékdy vykon
neauditnich ¢innosti hraniéi s porusenim
zésady objektivity a nezévislosti.

O svych vlastnich zku$enostech hovotil
Petr Kubik ze spole¢nosti T-Mobile

Czech Republic a Josef Vincenec

z Krajského tfadu Libereckého kraje.

Leto$ni rokovéni auditorti mélo jesté jednu
zvldstnost, keerou se odliSovalo od jinych
konferendi. Jiz v tvodu jsem zminil
souvislost s jinym svétem, svétem zvifat.
Kromé z4stity, kterou ndm poskytl feditel
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Narodni konference CIIA — Uziteénost interniho
auditu aneb audit ve vSech barvach; Fijen 2013.
Josef Vincenec, Krajsky urad Libereckého kraje

olomoucké ZOO, jsme byli ve virtudlnim,
my$lenkovém spojeni se tfemi zdstupci
zivocisné fise. Uvazovali jsme, které zvife
je ndm nejblizsi, osobné i profesné. Keeré
zvife si zaslouz{ nadi mordlni, ale pfedev$im
hmotnou podporu, vyjddfenou finanénim
piispévkem na péci o né v ndsledujicim
roce. Pfemitali jsme, zda je ndm blizky lev
berbersky. Je podobny internimu auditorovi
tim, Ze je velky, silny, spravedlivy a vzdy

je krdlem situace? Ale pozor, ve volné
ptirodé jiz zcela vyhynul. VSichni potomci

NARODNi KONFERENCE CIIA, OLOMOUC 2013

pavodniho praptedka pochdzeji z chovu
marockého kréle. Chceme byt i my uméle
udrzovanym profesnim druhem? Nehrozi
ndm v takovém piipadé ztrdta kontaktu

s realitou? Druhym kandiddtem byl ibis
skalni. Stiedné velky ptdk, ktery patif

do kategorie kriticky ohrozenych druhu.
Pocet jedincu Zijici ve volné pfirodé se
odhaduje na 500. Dtvody, keeré vedou

k dlouhodobému snizovani pocetnich
stavi, jsou piedev$im ztrdta pfirozeného
prostiedi, otrava pesticidy a pocetné

lovy. Jakd podobnost s zivotem interntho
auditora! Casto jsme nuceni se pohybovat
v prostiedi a plnit tkoly, které jsou velmi
vzddleny voddm auditorskym. Nekdy se
nachdzime v Gtvarech, které nefunguji
pfirozené a efektivné. Identifikovat rizika

a poukazovat na nezdravd, jedovatd mista, to
se od nds také ocekdva. Poslednim zvifetem,
které se uchdzelo o pfizeii auditort, je
surikata. Je to malé, asi tficeticentimetrové
zvitdtko, zijici v savandch a polopoustich.
Je to tvor spolecensky, zije v tficeticlenné
kolonii v podzemnich nordch. Skupinu vede
dominantn{ par. Ve chvilich, kdy vétina
¢lenii rodiny hledd potravu, nékteff jedinci
z kolonie jsou povéfeni hlidkovanim. Jsou
zndmé svym bleskurychlym otdc¢enim hlavy

a monitorovdnim Sirokého okoli. Maji
velmi dobfe vyvinuty systém varovnych
signéli. Surikata dobte vidi do délky. Zivi
se kofinky a cibulkami malych rostlin.
Lovi drobné obratlovce, ale také hmyz,
termity, sarancata, kobylky, pavouky a $tiry.
Jsou proti jejich jedu imunni. Ze je vim
charakeeristika surikat povédom4? Neni
divu. Pfevedste si jejich Zivot do prostiedi
lidi. V tu chvili je pfed vdmi parta
sehranych odbornika. M4 jednoznaéné
definovanou organiza¢ni strukturu s jednim
vedoucim. Dokdzi se bleskové orientovat,
jsou vaimavi a umi spolupracovat.
Funguje u nich téméf bezchybny Fidici

a kontrolni systém. V piipadé napadeni
jsou imunni vii¢i nezdravym jeviim.

O nasem chrédnénci nakonec rozhodlo
hlasovéni v sdle. Nejvéts pizei ziskala
pravé surikata, o n¢kolik hlasi méné dostal
lev. Své obdivovatele si nael také ibis.
Vnimdm rozhodnuti pléna za spravedlivé.
V uréitém slova smyslu se mdme co udit
od vsech tfech krdsnych obyvatel pfirody.

J4 osobné se uz ted t&im na dal3i
republikové setkdn{ internich auditord,
nejen z vefejné sprévy. Uskutecni se
23. a 24. dubna 2014 v Liberci.

CIIA DEKUJE VSEM PARTNERUM
KONFERENCE ZA DOBROU SPOLUPRACI
PRI JEJI REALIZACI.
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Ing. Eva Janouskova

feditelka Sekce ekonomiky a podpory
Kraj Vysocina

www.kr-vysocina.cz

10 + 1 , UCITELSKYCH*“ RAD

PRO INTERNI AUDI

Delsi dobu jsem tak trochu zpovzdali
sledovala Zivou diskuzi ohledné zmén

ve vnimén{ posldn{ internich auditori. Ano,
mdm na mysli otdzky zejména z oblasti
zvySovéni jeho hodnoty a uzite¢nosti,

z oblasti zmén v profesi interniho auditu.
Proto jsem uvitala pozvdni organizdtort

na narodni konferenci internich auditora,
kterd se méla pravé timto tématem zabyvat.
Bylo to ovSem ono povéstné ,néco za néco®.

Piislibila jsem totiz, Ze Geastnikiim
konference pfeddm svoje zkusenosti a sviij
pohled na toto téma optikou soucasného
manazera, byvalého internfho auditora.
Nastésti jsem nasla i podporu u svého
zaméstnavatele a tak jsem diky tomu
vsemu mohla byt v Olomouci.

O tom, ze byla konference inspirativni,
zajimavd a tvardi, a ze rozpoutala

velmi Zivou a podle mne i velmi
uzite¢nou diskuzi, se maZete dodist

na jiném misté ¢asopisu. Mym tkolem

je — na zddost redakéni rady — priblizit

i vdm, ¢tendfm casopisu, nejdalezicd)si
myslenky mého vystoupeni.

Na tvod bych se s vami réda podélila

o své pocity, které jsem méla, kdyz jsem
poprvé piisla na pédium. Moje prezentace
se odehrédvala v rdmci panelové diskuze

na téma ,,Pohled z druhého biehu —
Utzite¢nost a hodnota IA o¢ima byvalych
internich auditord, nyni manazert®.
Panelovou diskuzi moderoval a také byl
jejim ,duchovnim otcem® miij dlouholety
kolega Tomds Pivonka (EY) — uZ to pro mne
bylo zérukou toho, Ze zaZiji néco nového,
Ze to bude profesiondlni a pfitom lidsky
pifjemné. A alespon takto bych Tomdsovi
i dal$im chtéla podékovat za skvélou
piileZitost byt souddsti této ¢dsti programu
konference. A moznd se slusi i pfipomenout,

ze jsem zde stdla za mnohé dalsi kolegyné
a kolegy, kterym se i ve vefejné spravé
podafilo postoupit z pozice interntho
auditora na pozici manazerskou.

Na pédiu prezentovaly svoje rady v rdmci
panelové diskuze takové osobnosti ¢eského
interniho auditu, jako je Jana Bi¢ovd
(CNB), které si v4*im pro jeji vysokou
profesionalitu a noblesu a integritu, Pavel

»Zcela jednoznacné jsem pro to, aby interni
auditor radil, pomahal s reSenim, ale aby
neprebiral za tuto Cast odpovédnost*

Vicha (Provident Financial), se kterym
jsem se svého ¢asu potkdvala v radé CITA
a ktery obohatil miij Zivot o mnoho

TORY

filozofickych zamy$leni a zajimavych
pohledd na zivot i na profesi interntho
auditu. Vedle mne sedéla v kiesle na pédiu
také Marie Bilkové (Utad préce CR), se
kterou mne spojuje dlouholetd pfislusnost
k vefejné sprévé i stejny zptsob uvazovani
o tom, jak by méla fungovat, a také Petr
Kusebauch (Prazskd tepldrenskd a. s.), ktery
do diskuze pfinesl velmi vtipny pohled

na dané téma. Tedy uz jenom pfilezitost
byt na pédiu s témito kolegynémi a kolegy,
byla pro mne velkym zdzitkem. Mym
velkym ,aha“ bylo také pozndni, které jsem
ucinila uz béhem konference, a které se
potvrdilo i béhem této panelové diskuze.

I kdyz pouzivime trochu jiné formulace,
mluvime stejnym jazykem a velmi podobné
také myslime a uvazujeme. Mdme stejné
zkuSenosti, stejné predstavy o tom, jak
intern{ audit funguje a jak ho délat tak,
aby na jedné strané pfines| tu nejvyssi
hodnotu nasim zdkaznikim, a na druhé
stran¢ internim auditor@im uspokojent,
pocit seberealizace a profesni hrdosti.

Narodni konference CIIA — UZite¢nost interniho auditu aneb audit ve véech barvach; fijen 2013
panelovéa diskuze Pohled z druhého biehu — uZite¢nost a hodnota IA ocima byvalych

internich auditorti, nyni manaZzer(i — zleva Pavel Vacha (Provident Financial), Marie Bilkova
(Generalni teditelstvi Utadu prace CR), Eva Janouskova (Krajsky Gfad Kraje Vysotina),

Jana Batova (Ceska narodni banka), Petr Kusebauch (Prazska teplarenska)
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V nésledujicim textu se pokusim shrnout
to, co ode mne zaznélo na pédiu,

a to nejen v rdmci predem pfipravené
prezentace, ale i v rdmci otdzek, které
padaly z pléna, a na které jsem reagovala.

Mottem mého ptispévku bylo ,,10 + 1
uditelskych rad pro interni auditory — aneb
byla jsem intern{ auditorka (a také ucitelka),
a ted jsem manazerka®“. Mozn4 se ptdte,
pro¢ pravé uditelské rady. Je to pomérné
jednoduché, dost velkou ¢dst profesni
kariéry jsem pisobila jako stfedoskolskd
ucitelka a v rdmci této profese se to radami
do Zivota jen hemzilo. Dal$im divodem je

i to, Ze intern{ audit stile obcas ,u¢im* a sice

na CIIA, a %e stejné jako tehdy ve skole,

i ted m¢ tohle preddvdni teorie, zkusSenosti

a dobrych rad opravdu bavi. A posledni
diivod je prozaicky, chtéla jsem byt piece
jen trochu origindlni. A tak jsem si pro

svou prezentaci pfipravila jednu imagindrn{
vyucovaci hodinu, jeji cil, napsany na tabuli,
byl ,,Jak zvysit uzite¢nost interniho auditu®.
A na tabuli bylo imagindrni kiidou

napsdno také ndsledujicich 10 + 1 rad.

Rada prvni: Kdykoli to pljde, vysvétlujte,
co je interni audit

Intern{ audit pfisel do vefejné sprdvy jako
naprostd novinka v roce 2001. Skoro
nikdo nevédel, co ,to® vlastné je, jak se
,to“ li${ od kontroly a nikdo netusil, jakd
je odpovéd na otdzku ,,pro¢ a jak to“
méme délat. Nejen z téchto divodi jsme
si béhem internich audita ovéfili, Ze je
dobré zahajovat kazdy konkréeni audit
tzv. ,kick-off meetingem®. Jeho cilem je
predstavit internf auditory, pfedstavit cl,
rozsah a Gcel konkréen{ auditn{ zakdzky,
zplsob a pravidla komunikace a zcela

na tvod vysvétlit, co je to intern{ audit.
Docela jednoduse jsme k tomu pouzivali
definici interniho auditu. Zahajovén{
auditt timto Gvodnim setkdnim nebylo
na$im vlastnim know how. Tuto praxi ndm
doporucdili zahrani¢ni experti, se kterymi
jsme se my, interni auditofi na krajskych
ufadech, mohli setkdvat v rdmci projekeu
Phare , Posileni vnitinich finan¢nich
kontrolnich mechanizmi na mezinirodni
urovni®. Tento projeke, vlastné lidé,

které jsem v ném potkala, mne v moji
profesni kariéfe velmi ovlivnili. A dodnes
jsem za tuto moznost velmi vdécnd.

Rada druha: Bud'te aktivni

Nezbytnou podminkou fungovdni této rady
(a plati to i pro vSechny ostatni) je vzdjemnd
rovnovéha mezi o¢ekdvdnim managementu
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a schopnosti a moznostmi interniho auditu.
Kdyz nebude management ocekdvat, Ze
intern{ audit bude vykondvat svoji funkci
profesiondlné, v souladu s legislativou

a standardy, pak tézko miZeme internimu
auditorovi radit, aby byl aktivni. Nikdo

to totiz od néj nebude ¢ekat a nikdo mu

k tomu nebude vytvédfet podminky. A co
mém konkrétné touto radou na mysli?
Naptfiklad to, aby se interni auditor,

resp. vedouci ttvaru, aktivné castnil porad
vedeni. Jednak tyto porady slouzi jako dobrd
platforma pro vyménu nédzort, diky jim
miiZe také interni auditor ziskat dulezité
informace a muZe si vytvafet potiebné
souvislosti. Byt aktivni znamen4 také
nabizet pomoc, zejména formou konzultaci,
radit ostatnim a poustét se do diskuzi.

Rada treti: Nabizejte, konzultujte, rad'te,
pomahejte s feSenim

Tato rada navazuje na tu pfedchozi.

A odrdZ{ jiz zmifiovanou diskuzi ohledné
toho, jestli role interniho auditora konéi
odevzddnim auditni zprdvy, ve které jsou
zji§tén{ a doporuceni, nebo zda m4 interni
auditor jit jest¢ ,trochu dal“ a napt. se
néjakym zptisobem podilet na implementaci
doporuéeni. A ten krucidln{ problém je
pravé ve zplsobu, jakym se intern{ auditor
podilf na této ,,poauditni &sti. Jak uz fikd
ona zminénd rada, jsem pro to, aby interni
auditor pomdhal s feSenim, aby nabizel
svoje rady — prece jenom md tu schopnost

podivat se na zjiténi a doporuceni
systémové, z ptadi perspektivy a z principu
jeho préce také vychdzi, Ze je schopen

najit souvislosti mezi pfi¢inou zjisténi

a konkrétnim doporu¢enim. Moznd jsme
vsichni z nds zazili ponékud kousavou reakei
auditovanych ,kdyz jste tak chytfi, tak ndm
feknéte, jak to mdme udélat®. Myslim, Ze
muzeme, ¢i dokonce mdme fict, jak to maji
auditovani ,,udélat”, ale myslim, ze pokazdé
musime brdt v ivahu rozsah odpovédnosti
managementu a také velmi tenkou hranici
mezi nasi nezdvislosti a mezi vykonnou

roli pfi implementaci doporuceni. Tedy
zcela jednoznaéné jsem pro to, aby interni
auditor radil, pomdhal s feSenim, ale aby
nepiebiral za tuto ¢dst odpovédnost. Moznd
se spolecenskd a ekonomickd praxe, ndsledné
také standardy a tieba i legislativa posune
smérem k velkym zméndm, a z internich
auditor(i budou také manazefi zmén nebo
dokonce ti, kteff odpovidaji za implementaci
doporuceni... Ale v tuto chvili to jsou

vize, tvahy, sméry rozvoje a osobné jsem
moc zvédavd, jak to celé dopadne.

Rada ¢tvrta: Bud'te v centru déni

Také tato rada opét navazuje na tu
predchdzejici. Podle mne je vhodné,

kdy? je interni auditor G¢asten v riiznych
projektovych tymech. Mdm na mysli

napf. projektové tymy, které se zabyvaji
implementaci riznych metod fizen{ kvality.
Sama jsem velmi kvitovala svoji Gcast
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v tymu, ktery na naSem tfadé opakované
zajistoval aplikaci sebehodnoticiho rdmce
CAE. Dozvédéla jsem se tak spoustu
informaci a také jsem se spoustou poznatki
mobhla pfispét. Ale pozor, interni auditor
nenf totéz, co interni auditor kvality, i tady
je tieba velmi peclivé hledat onu délici
¢aru. Stejné tak udast v dalsich projekeech,
které tzv. hybaly Gifadem, pro mne byla
nezapomenutelnou a nepfenositelnou
zkusenosti. Dostala jsem se tak

napt. k realizaci vefejnych zakdzek, coz
bylo pro muj budouci osobni rozvoj velmi
dilezité. Vzpomindm si také, jak jsem méla
moznost byt ¢lenkou hodnotici komise

na riizné sluzby, zejména z oblasti externtho
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predstavitelné tam, kde je ttvar interniho
auditu sloZen z vice zaméstnanci.

Rada pata: Mluvte a piste struéné

a jasné

V tomto bodé se objevuje moje ur¢itd
umanutost. Kolegové, ktefi se mnou
pracovali, anebo dodnes pracuji, moc
dobfe vedi, jak upfednostiuji krdtké

véty — zejména ve zpravé z interniho auditu.
M4m na mysli maximdlné 10 slov ve vété.
Je to opét jedna rada, kterou jsme ziskali
od zahrani¢nich expertd, a véfim, ze krétké,
stru¢né véty vedou k piehlednosti textu

a k jeho mnohem vy$si srozumitelnosti.
Deset slov jisté neni dogma, nékdy

,Doporuceni interniho auditu by méla
nabizet spiSe jednoducha a ucinna reseni”

auditu. Také tyto aktivity mi velmi
pomohly. Na tomto mist¢ ale musim znovu
piipomenout, ze zdkladnim pfedpokladem
pro to, aby tato rada fungovala, je opét
ochota managementu do takovych aktivit
interntho auditora ,,poustét”, ¢ dokonce
cilené¢ nominovat. A je tfeba také jmenovat
jednu negativni strdnku, tedy Ze tyto
aktivity ubiraji z celkové casové kapacity
interniho auditora a jsou mnohem lépe

to prosté nejde, ale je velmi dobrym
tréninkem alespori to zkusit, nebo na toto
doporuéen{ myslet. Nuti nds totiz psdt jen
to nejdilezitjsi a nejpodstatnéjsi. Odpadd
tak spousta tzv. slovni vaty a vystupy
prdce jsou také mnohem stravitelnéjsi

pro zdkazniky interniho auditu, tedy pro
manazery, kteff dost ¢asto ze vieho nejvice
postrddaji prévé ¢as na ¢teni dokumenta.
Myslim, ze ke srozumitelnosti a jasnosti
textu piispéje také ¢inny rod. Pojdme si
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kazdy z nds uvédomit, jak Casto jsme napsali
,bylo provéfeno, bylo konstatovéno... .
Pro¢ prosté nefict ,provéfili jsme®,
wvedouci auditovaného ttvaru konstatoval“
apod. Velmi dobrym ndstrojem v této
oblasti jsou také manaZerskd shrnuti. Ta
slouzi také ke zvyseni hodnoty zpravy

z interntho auditu, kterd je jakousi
vykladni skiin{ price internfho auditu.
Manazerské shrnuti bychom tedy méli
uvddét hned na Gvod auditni zprdvy a dbét
na to, aby respektovalo strukturu zprévy

a sdélilo opravdu to nejpodstatnéjsi.

Rada Sesta: Vzdélavejte se, rozvijejte se,
bud'te profesional

Kdy? jsem tuto radu psala pomyslnou
kfidou na pomyslnou tabuli, méla jsem
na mysli hlavné to, ze intern{ auditor

by mél byt vzdycky ,tak trochu o krok
napfed®. Opét to souvisi s predchozimi
radami, mél by tedy byt aktivni, mél

by se stdle snazit zlepSovat se, rozvijet
svoje schopnosti, byt lepsi a lepsi. Mnozi
mohou namitnout, Ze zejména ve vefejné
spravé chybi na osobni rozvoj penize.
Ano, do ur¢ité miry je to pravda. Ale mne
osobné nepfestdvd fascinovat internet a jeho
moznosti. Intern{ auditor se tak miize
velmi dobfe pfipravit na kazdy konkrétni
intern{ audit, najit si co nejvic informaci
k tématu, md moznost dostat se k védeckym
lénkiim, ndzorim v riznych diskuzich,

k literatufe, anebo tfeba i ke konkrétnim
zprdvdm nebo zdvériim z kontrol. Je tieba
si vzdycky zachovat ,zdravy rozum*® pfi
hodnocen{ téchto informaci a rozliSovat
oficidlni a neoficidlni zdroje. Jesté bych

se chtéla zminit o tom, co si predstavuji
pod pojmem intern{ auditor — profesiondl.
Ostatné padla na to otdzka i v diskuzi. Ne,
nemdm na mysli, Ze budeme profesionaly
v dopravni obsluznosti a budeme zndt
problematiku do vSech moznych detaila,
pokud budeme prévé pracovat napt.

na internim auditu systému Ghrad ztrdc
dopravcim pii zajiStovéni dopravni
obsluznosti. Mdm na mysli to, ze diky
ndstrojim, keeré proces interniho auditu
nabizi{, pozndme tento systém do takové
hloubky a do takové miry, abychom ho
mohli dobfe zauditovat. Konkrétné mdm
na mysli studium legislativy a vefejné

i interné dostupnych informaci, ddle popis
systému, identifikaci rizik, hodnocen{
stavajicich kontrolnich mechanizmg,
predauditni Setfeni apod. Interni auditor
profesiondl se podle mne vyznaluje také
tim, Ze kromé perfekeni znalosti procesu
interniho auditu, standarda a legislativy,
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md vyborné komunika¢nf a prezenta¢ni
dovednosti, je tak trochu psychologem.

V neposledni fadé v této souvislosti musim
zminit i velky zépal pro tuto profesi.

Rada sedma: Bud'te pfivétivi,
ale rozhodni

Sedmd rada velmi souvisi s osobnostnimi
charakteristikami kazdého auditora. Se
schopnosti ovlddat emoce — at uz médme
na mysli ty pozitivni, nebo ty negativni.
Podle mého ndzoru bychom tedy neméli
chodit po nasich organizacich zamraden,
neméli bychom reagovat podrdzdéné

a nastvané. Ale tahle piivétivost by
nem¢la prertst do nadstandardnich
vztahll s auditovanymi, neméla by byt
projevem pfiliSné dstupnosti a snahy

za kazdou cenu vyhovét. Jde opét o onu
jiz nékolikrdt zminovanou rovnovahu,
tentokrdt tedy mezi vstficnosti, piivétivosti,
ochotou na jedné strané a netstupnosti,
rozhodnosti a konzistentnosti.

Rada osma: Myslete nejdfive na druhé,
pak na sebe

Konkrétni ndpln této rady se ,vinula jako
zlatd nit" riznymi piispévky i diskuzemi
na této konferenci. Zcela logicky v ni jde
o to, abychom se podivali na nasi ,,sluzbu®
o¢ima toho, komu ji poskytujeme. Jde o to,
abychom znali potieby nasich zékazniku,
abychom je dokdzali respektovat a také jim
co nejvice pizplisobit nase doporudeni.
Jde o to, abychom dokdzali napsat auditn{
zprévu tak, aby si Ctendf nefekl jen ono
povéstné ,,no a co®, ale aby ho zaujala, aby
nastartovala aktivitu, ale pfedevsim, aby
pfinesla pfidanou hodnotu, zlepSeni. Tedy
néco navic, rozvoj, posun doptedu — néco,
co by onen zdkaznik neobdrzel, pokud by
nadi sluzbu nekonzumoval. Doporuceni
internfho auditu by méla nabizet spise
jednoduchd a G¢innd feseni, bez zbyte¢né
byrokratické zdtéZe a s vysokou pfidanou
hodnotou. Ano, uvédomuji si, Ze toto je
jedna z nejtézsich véci, kterd se od interntho
auditora o¢ekdvd. A co mdm na mysli tim,
kdyZ radim myslet na sebe az v té druhé
fadé? Samoziejmeé uz (anebo pozdéji)
zminovanou aktivitu a pracovitost, keerd
miiZe pfindset urcité nepohodli. Stejné
tak jako hleddni spravnych doporudeni
nenf snadnou cestou a stoji nemalé

usilf, vyzaduje pfemysleni, kreativitu,
syntetické a analytické schopnosti.

A to vSechno nékdy byvd dfina.
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Bohuslav Poduska, Ceska spotitelna

Rada devata: Nevyvysujte se,

ale nebud'te s kazdym kamarad

Tato rada opét smétuje do tzv. soft skills

a osobnostnich predpokladii internich
auditort. Domnivdm se, Ze uritd
skromnost, zdravd pokora a respektovdni
postaveni ,,téch druhych® muze ptispét

ke zvyseni uzite¢nosti interniho auditu. Je
to oviem opét velmi z4vislé na tom, kdo
stoj{ na oné pomyslné ,,druhé strané, ¢asto
jsou auditovani a priori ,nastartovani® proti
internimu auditu a jsou pfipraveni mu to
ddt patfi¢né najevo (zde by se velmi hodil
jeden expresivni vyraz, ale netroufdm si ho
pouzit). Zilezi samoziejmé také na véku

a zku$enostech auditora, slozitéjsi situaci
muze mit mlady, nezkuSeny intern{ auditor.
A pokud md pravé on pocit, Ze on je ten
nékdo, kdo disponuje velkou mocf jiné
auditovat, nebude to ziejmé fungovat.

V organizaci, kde si navic v§ichni budou
myslet, Ze intern{ audit je kontrola nebo
inspekce a ze mé velkou ,moc®, bude ovSem
velmi obtizné ten ,sprdvny* intern{ audit
vykondvat. A jak uz bylo fe¢eno na jiném
misté — blizké, pratelské, az kamarddské

a nadstandartn{ vztahy, které jsou dokonce
v rozporu s etickymi pravidly, nemohou

ke zvySeni uzite¢nosti pfispét vibec, byt

to tak na prvni pohled nemusi vypadat.
Pokud bych na tomto misté chtéla uvést
ponekud ,,védectejsi“ vysvétleni, pak

je velmi jednoduché. Jde o to, jak je

v organizaci a v jejim vnitinim kontrolnim
a fidicim systému, nastaveno vnitfnf
(nékde také uvddéné kontrolni) prostiedi.

Rada desata: Pracujte tvrdé

Mozn4 mizete namitat, Ze vsichni
pracujeme tvrd¢, Ze nemdme Cas na svoje
rodiny, zdravi, konicky, ptitele... Touto
radou jsem ale nemyslela pracovat tak, aby
to odnesla nade rodina a zdravi. Jde vlastné
jen o jakési shrnuti téch pfedchdzejicich
rad. Mdme-li byt aktivni, v centru déni,
mdme-li byt profesiondl, mdme-li byt dobfe
pfipraveni na kazdy intern{ audit a médme-li
délat intern{ audit tak, aby byl opravdu
uzite¢nym, budeme muset pracovat tvrdé.
Jinymi slovy, délat interni audit neni zédnd
prochdzka rtizovym sadem, je to préce, pfi
které ¢asto musime fesit konfliken{ situace,
préce, pfi které casto déldme jednotvdrné
¢innosti a bohuzel, n¢kdy se ndm miize
stdt, Ze o nase vysledky zas az tak nikdo
moc nestoji. Ale to bych se uz dostala

do zacarovaného kruhu. Moznd bych ted
jesté vzala imagindrn{ kiidu a dopsala

na tabuli. Pracujte tvrdg, ale Zijte zdraveé.

A rada posledni, ta, kterd rozsifuje
pfedchozi desatero, zni: Usmivejte
se. A k tomu neni co dodat :))

Pfesto mi na zdvér dovolte jedno préni.
Preji vdm, abyste ve své préci internich
auditortt méli to $tésti, Ze pti ni budete
nachdzet kazdodenn{ rovnovahu:
rovnovahu mezi ocekdvanim vasich
zdkaznikd a tim, jak tato ocekdvani
budete schopni naplnit. Jediné tehdy se
pak muzete zacit zabyvat 10 + 1 radami,
které jsem napsala na pomyslnou tabuli.
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NOViI CLENOVE CIIA

A Ing. Marek Prachaf, Muzeum uméni Olomouc, s.p.o.

A Ing. Irena Wasserbauerovd, Fio banka, a.s.

A Michal Vavrek, Generali PPF Holding B.V.

A Jaromir Hosek, Zilozna CREDITAS, spofitelni druzstvo
A Ing. Lenka Muskovd, CIA, ACCA, Individudln{ ¢lenka

A Petr Jurdk, MBA, FCCA, CIA, Bellinda Cesk4 republika, s.r.o.
A Ing. Helena Veseld, Ministerstvo préce a socidlnich véci CR
A Miloslav Havelka, RN, Individudln{ ¢len

A Mgr. Katarfna Legemzovd, Ceskd ndrodni banka

A Ing. Lenka Dobesovd, Telefénica Czech Republic, a.s.

A Ing. Sarka Vostarkova, Ernst & Young, s.r.o.

A Bc. Jana Mikoskovd, Ernst & Young, s.r.o.

A Lucia Sirotkovd, MA, Ernst & Young, s.r.0.

A Bc. Tomds Miiller, Ernst & Young, s.r.o.

A Jan Zeleny, Dopravni podnik hl. m. Prahy, a.s.

A Bc. Lukds Pecenia, Dopravni podnik hl. m. Prahy, a.s.

A Ing. Jonds Fries, AEGON Pojistovna, a.s.

A Ing. Gabriela Eichlerovd, Stdtni fond Zivotniho prostiedi CR
A Ing. Esma Opravilovd, SAB Finance a.s.
A Ing. Michal Pelc, Ceskoslovensk4 obchodni banka, a. s.
A Lic. Véra Jant, Statutdrni mésto Kladno
A Ing. Vladimir Jaros, Individudlni ¢len
A Ing. Tereza Simtinkovd, MBA,
AMISTA investi¢n{ spolecnost, a.s.
A Ing. Sona Prickovd, Zachranny ttvar
Hasi¢ského zéchranného sboru CR
A Ing. Katefina Wodakova, Hasi¢sky zéchranny sbor
Moravskoslezského kraje
A Ing. Michal Hruby, Individudlni ¢len
A Ing. Martin Sedivy, Individudlni ¢len
A Ing. Eva Zifedkova, MBA, Mondelez Czech Republic s.r.o.
A Ing. Dagmar Cihdkovd, Vieobecnd fakultni nemocnice v Praze

A Ing. Emilia Zborovjanovd, Vseobecnd fakultni nemocnice v Praze

NOViI CERTIFIKOVANI

V soucasné dobé¢ evidujeme celkem 286 certifikovanych:

266
10

CIA
CGAP
2 CCSA
3 CFSA

V mésicich srpen—zati—fijen 2013 ndm

fady certifikovanych rozsifili tito:

Tomas Hlivka, CIA
Ilona Dubovi, CIA
Michal Cup, CIA
Miroslav Sip, CIA

Upozornéni: Kompletni certifikaéni program je nutné dokoncit do 4 let od poddni registrace.

Pro kandidaty, ktefi zahdjili certifika¢ni program pfed listopadem 2011, plati 4 letd lhiita od posledniho pokusu realizace zkousky.

CGAP

s g

CIRTIFILD CERTIFELD GIVIANNENT
INTEEREL RLOITOR

AUTIING PROFESII0NAL

CIRT

CCSA

FOMIROL SELF-

CFSA

CERTHFIED FimANC il
EERWICES. ALOT 09
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Vizeni ¢tendfi,

od prvniho ¢isla v roce 2013 nalézdte v ¢asopise Intern{ auditor strdinku s oddychovo-nau¢nou rubrikou. V kazdém ¢&isle je pravidelné
zvefejnéno nékolik otdzek z oblasti interniho auditu, které jsou souédsti testu na certifikaci CIA, a také kiizovka nebo obdobnd
zdbavnd hra s tajenkou. Sprévné odpovédi na otdzky, véetné tajenky, jsou slosovatelné o hodnotnou cenu, pfi¢emz odpovédi na otdzky
a tajenka piislusného ¢isla, jsou zvefejnény vzdy v dal$im ¢isle ¢asopisu Interni auditor.

Odpovédi na otdzky a tajenku je mozné vyplnit pouze na webu — www.interniaudit.cz, a to do 10. inora 2014. Vyherce bude
nésledné vylosovan na nejbliz§im jedndni Redakéni rady. Vylosovany vyherce z &isla 4/2013 obdrif jednodenni seminat na CITA

zdarma dle vlastniho vybéru.

Pieji hodné Stésti.

Daniel Héiusler
S U D O K U
3 8 2 5 9
4
5 4 1 7
9 5 2 4 8
1 8 3 2 9
9 3
3 1 2 5 9
5 7
7 4 8 2 5

Vyherce z minulého &isla:
Pavla Heroutova, Ceska sporitelna, a.s.
gratulujeme.

Spravna tajenka z minulého ¢isla:
Interni audit
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ZABAVOU K VEDOMOSTEM

1. Co je nejlepsi akci v pfipadé,

ze spusténi programu nebo price

v programu trvd nepfiméfené dlouho?

a. Spustit antivirovy program (antivirus)

b. Otestovat systém spusténim jiné
aplikace ¢i programu

- c. Restartovat (znovu-

nastartovat) systém

d. Zazilohovat hard-disk

2. Které z nasledujicich
neni jednim ze sedmi
elementi rizika?

~ a. Nacasovani

Gﬁ'j b. ROI analyza

c. Nejistota
d. Cetnost

OTAZKY INTERNIHO

3. Klient odesil4 a sdili sva citliva
data prostfednictvim internetu.
Kter4 z nésledujicich kontrol bude
nejefektivnéjsim preventivnim
opatfenim, aby nedoslo ke zneuziti
dat v pfipadé, Ze by komunikace byla
zachycena neoprdvnénou osobou?
a. Pouzit{ hesel

b. Piistupovy log

c. Sifrovéni

d. Firewall

4. Nejbéznéjsim problémem pfi vyuziti
s 2 . q i &

pocitacii, kterému spolecnosti celi, je:

a. Fraud

b. Naruseni poéitatového zpracovéni

z divodu piirodnich katastrof

AUDITORA

c. Chyby a opomenuti pfi zaddvéni dat
d. Spatné fungujici hardware

5. Kterd z ndsledujicich operac¢nich
procedur zvysuje vystaveni

spole¢nosti pocitacovym virim?

a. Sifrovéni{ dat a soubori

b. Casté zdlohovéni dat a souborii

c. Stahovéni vefejné dostupnych

program a aplikaci z webovych stranek

d. Instalace origindlnich kopif zakoupenych
program a aplikaci na hard-disky

Spravne odggvedl
: 7 minulého ¢isla...

1. Centralizace a decentralizace jsou
definované na zdkladé relativniho delegovini
rozhodovacich pravomoct nejvyssim vedenim.
Mnoho manazerit vért, Ze decentralizované
spolecnosti maji viznamnou vyhodu pred
centralizovanymi spolecnostmi. Hlavni
vyhoda decentralizované spolecnosti je
takovd, Ze decentralizovand spolecnost:

a. Spole¢nost povzbuzuje zvysenou
iniciativu zaméstnancii

b. Strukturuji jednotlivé sméry

ve spole¢nostech a eliminuji
zndsobovani zdroji

c. Spolecnosti jsou lépe kontrolovatelné
d. Spole¢nosti maji méné manazeri

nez centralizované spolecnosti

Vysvétleni: Odpovéd «A» : Decentralizovand
spole¢nost dovoluje zaméstnanciim na nizsich
trovnich spolupracovat v rozhodovacim
procesu. Zvysené zapojeni povzbuzuje iniciativu
a kreativni mysleni, zejména v piipadé
komplexniho a rychle se méniciho prostiedi.

2. Ktery z ndsledujicich je

[faktor ovliviiujici riziko?

a. Vsechny odpovédi jsou spravné

b. Novi zaméstnanec/zaméstnanci

c. Rychly rtst

d. Novy nebo vylepseny informacni systém

Vysvétleni: Odpovéd «A» : Novy
zaméstnanec/zaméstnanci, novy nebo
vylepseny informacni systém i rychly rtist
jsou faktory, které ovliviiujici riziko.

3. Internt kontrola miize dodat
pouze oditvodnéné ujistént o tom,

Ze clle spolecnosti jsou dosahovdny
efektivné. Jednim z faktori limitujicich
pravdépodobnost dosazent tohoto cile je:
a. Néklady interni kontroly by
nemély prekrodit jeji pfinosy

b. Vedeni spole¢nosti monitoruje vykonnost
c. Auditni vybor je aktivni a nezdvisly
d. Primdrn{ odpovédnost interniho
auditora je detekee fraudu

Vysvétleni: Odpovéd «A» : Limitujicim faktorem
je fake, Ze ndklady interni kontroly by nemély
prekrocit ocekdvané piinosy. Z tohoto divodu,
potencidlni ztrta souvisejici s expozici nebo
rizikem je véZena proti ndkladim dané kontroly.
Prestoze vztah ndklady-pfinosy je primdrnim
kritériem, které by mélo byt zvazovdno pii
designu a implementaci internich kontrol, presné
méfen{ nédkladd a pfinosii neni vétinou mozné.

4. Primdrni odpovédnost za dohled
na ztizent a administraci internich kontrol je na:

a. Sprévce spole¢nosti

b. Externi auditor

c. Vy$8i vedeni spolecnosti
d. Vedouci pracovnik

Vysvétleni: Odpovéd «C» : Role vyssiho
vedeni spole¢nosti je dohled na zfizeni,
administraci a hodnocenf systému Fizen{
rizik a kontrolu procest (PA 2130-1).

5. Které z ndsledujicich proki jsou
souldsti kontrolniho prostiedi?

a. Viechny odpovédi jsou sprévné

b. Pfifazeni pravomoci a odpovédnosti
c. Organiza¢ni struktura

d. Integrita a etické hodnoty

Vysvétleni: Odpovéd «A» : Jednotlivé prvky
kontrolniho prostfedi zahrnujf integritu

a etické hodnoty, zdvazek zpisobilosti, Géast
piedstavenstva nebo auditniho vyboru,
filozofii a manazersky styl, organiza¢ni
strukturu, pfifazeni pravomoci a odpovédnosti
a politiku a praxi fizenf lidskych zdroja.
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ENGLISH ANNOTATION

Lubos Klecka

Petr Hadrava

Audit of Information Technology
The author describes the role of internal audit and audit of IT and security in the times
of quick development of mobile technologies.

Pavel Zavitkovsky, Miroslav Sip

Security of Company Data on Mobile Devices
The authors deal with possible risks related to use of modern communication
technology and define some measures how to prevent realization of the risk.

Igor Gricinko

IA & Modern Information and Communication Technologies

Modern information and communication technologies play an important role in auditors
practice. Benefits of such approach are usually visible and clear, but do we considering
also negative impacts coming from massive technology use? What constraints could
significantly devaluate the benefits of modern technologies? As an IT auditor, the author is
trying to reveal negative issues in use of technology and its causes. Using less formal style
the author is provoking to think about IT in broad range giving the 10 recommendations

‘What Management Expects from Internal Auditor

A proactive approach is expected from the internal auditor in MetLife pojistovna as well as
a detailed knowledge of the company’s goals and strategies, wishes and needs of customers
and close cooperation of a risk based dynamic internal audit plan. Internal auditor
should be a partner for the management who has a sound professional judgement,

uses common sense and is prepared to discuss any challange with the management.

Martina Kostalova
News from the CHJ Kitchen and What New Has Happened

Next actual information and news from the activity of Ministry of Finance
of Czech Republic in the area of internal audit and financial control.

Petr Kheil

‘What Peter Noticed (Not Only) in Legislation

The author mentions in his regular column useful sources of information

related to management and control system and internal audit activity. The aim
is not the full list of issued laws, bylaws, regulations and other documents.

how to explore more value added from using technology in day-to-day work.
Lubos$ Klecka

Sarka Novakova

Interview of Lubo$ Kle¢ka with Bohuslav Dohnal

The interview focuses on topics related to cloud technologies, their introduction
and opinions on them. The empbhasis is put on security issues when using

cloud technologies.

Pavel Zavitkovsky, Zuzana Kitto

Section of the CIIA

'We Have Something to Trot Out — the Activity of the Public Sector

The article informs about the activities of the Public Sector Section of the CIIA from its
creation until now and challenges the internal auditors from the public sector to use the
offered advantages and their active involvement in the Public Sector Section of the CITA.

Ivana Kriizelova

X reats and Opportunities of the IT Internal Audit
Results of the worldwide research of KPMG companies focused on the IT
internal audit.

Jifina Oleksiakova

How (not) to Set Up the Operational Programme
The author describes system of the structural funds implementation in the UK

including experience and issues resolution.

Josef Vincenec

Experience with the Audit of Remuneration

The author in her article continues with the serie of her articles related to remuneration

and focuses now on her experience with the audit of remuneration area in the bank.

News from Home (of Auditors) and World (of Animals)

Eva Janouskova

Information from the CITA National Conference in the Centre of Moravia.

el0+ eacher’s” recommendations for internal auditors
N €10 + 1 “teacher’s” dat f ternal audit

e author summarizes her presentation from the national conference o .
Th h her p fi h I confi f CIIA.

inzerce

RADI FOTITE?

NEMUSITE BYT UMELEC, ABYSTE SI VYTVORILI .
SVOU VLASTNi FOTOKNIHU. S NAMI TO ZVLADNE KAZDY.

CHCETE MIT VASE FOTOGRAFIE PO RUCE?
POTREBUJETE ORIGINALNi DAREK?
JEDNODUCHE RESENI JE TU PRO VAS.

Co je fotokniha?

Fotokniha je moderni FeSeni pre-
zentace Vasich fotografii. Jiz ne-
musite kupovat album a slozité
do néj lepit vyvolané fotografie.
Z vasich digitalnich fotografii
si snadno vytvorite jedinecnou
fotoknihu. Opravdovou knihu,
kterou budete moci zaradit do
své knihovni¢ky. To vSe pékné
z pohodli vaSeho domova s po-
moci software FotoStudio, ktery
si stahnete, samozrejmé Uplné
zdarma, z nasich internetovych
stranek www.inspirea.cz.

vase krasné fotografie

FotoseSit |
~.KABELKOVE MINI“ 15x10cm

sesitova vazba s tuhou obalkou
12 list( (24 stran)

Priplatek za dalsi
4 strany (2 listy)

Fotokniha
ctvercova standard 21x21cm

tvrdé knizni desky s prebalem
24 |ist0 (48 stran)

Priplatek za dalsi
4 strany (2 listy)

Fotokniha
¢tvercova maxi 30x30cm

tvrdé knizni desky s prebalem
24 |ist0 (48 stran)

Priplatek za dalsi
4 strany (2 listy) 59 K¢

Sluzbu poskytuje inspirea s.ro., IC0 256 05 062, Na Krivce
737/46, Praha 10, PSC 101 00, telefon 257 941 757. inspirea
s.r.0. je zapsana v Obchodnim rejstiiku vedeném u Méstského
soudu v Praze pod spisovou znackou C 54166. inspirea s.r.o. je
platcem DPH. VSechny ceny jsou uvedeny véetné DPH. Cena
nezahrnuje postovné a balné. Postovné na dobirku v ramci CR
130KC za zasilku. Balné 100 KC za zasilku. K zakazce nad 2 000
K¢ balné nedctujeme. Moznost osobniho odbéru po predcho-
zi telefonické domluvé na adrese provozovny - areal REPRO
servis s.ro., Starochuchelska 195/15, 15900 Praha 5-Velka
Chuchle zdarma.

98 Ke

18Ke

490Ke

39Ke

890 K¢

- . . # -
VASE KRASNE FOTOGRAFIE. VASE VZPOMINKY. VASE FOTOKNIHA. VASE INSPIREA.

inspirea s.r.o., areal REPRO servis s.r.o., Starochuchelska 195/15, Praha 5-Velka Chuchle, e-mail inspirea@inspirea.cz, www.inspirea.cz
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data pod lupou

Utvorte si vlastni nezavislg nazor na
firemni data, oveérte reporty, zvyste
kvalitu interniho auditu. Provadeéjte
nezavisla setreni rychle a produktivne.

Software IDEAP

Nezavisla analjza dat

= Univerzalita - schopnost
importovat rizné formaty dat.

« Produktivita — schopnost
zpracovavat velke soubory.

+ Nezdvislost - na programech, na strukturach dat.
« Prikaznost - intaktnost dat, vypis historie.

« Intuitivni ovladani.

- VJkonne serverove feSenf pra velkeé korparace.

nova verze

IDEA VS

v prodeji

Smart Exporter

Snadny pfistup k datiim SAP®

+ Spolehlivy, jednoduchy a rychlg export dat ze
systemu SAP®.

« Tvorba poZadavku na SAP® data pfimo ve vasem PC.

« Pfistup online i offline.

+ Exporty dat |ze pfesné nacasovat [napf. nocni
hodiny, vikend].

+ Spoluprace se softwarem IDEA®.

/_-‘\ EN ..-?-.::l
\.\ #') ANALYZER

] + Consult, spol. sr.0.

Capkova 2/195, 140 oo Praha 4

T: +420 244 18 4N, E: idea@jconsult.cz
www.datapodiupou.cz, www.|consult.cz

Smart Analyzer

Soubor zakladnich auditorskqch testt
- Doplnék softwaru IDEAE.

« Testy hlavni Gcetni knihy.

+ Anallzy pohledavek a zavazki.

+ Testy majetku.

« Testy skladd.

CaseWare™ Maonitor

Kontinualni monitoring
« Efektivni feseni pribézneé kontroly vnitinich
proces(.

« Univerzalni pouziti, snadna implementace do
stavajicich systému.

« Prevence podvadd a neefektivniho vyuZiti zdrojd.

« Dkamzité detekce a reakce.

« Uginné sledovani vice systém( v rémci organizace.

« Snadna integrace se stavajicimi skriptovacimi
nastroji, jako je IDEA®.

L

Ided’server

VONITOR R

P/A jconsult
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www.erstecorporatebanking.cz informacni linka: 956 777 888

Erste v podpore inovaci

V ramci nastroje pro sdileni rizik (RSI) se zarukou Evropského investicniho fondu
financuje Erste Corporate Banking za velmi vyhodnych podminek inovaéni projekty
malych a stfednich podnik( az do vySe Gvéru 190 miliont KE. Vyhodou Uvéru je
dostupnost podporena zarukou EIF, splatnost az 7 let a Grok od 2% p.a. Ve vSem, co
délame, jste na prvnim misté Vy.

Byt s Erste znamena byt na prvnim misteé.

ERSTES

Corporate Banking

*

EUROPEAN
* INVESTMENT
FUND i
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