Pravo EU v praxi
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GDPR a interni audit

Co je GDPR

Zpfisnéni pozadavkl na ochranu osobnich udaju

« GDPR, neboli General Data Protection Requlation je jiz platné nové Nafizeni
Evropského Parlamentu a Rady ¢. 2016/679

 Jedna se o Narizeni EU upravujici nakladani s osobnimi udaji

« Je primo pouzitelné: Clenské staty jej nemuseji transponovat ani implementovat a jsou
za jeho dodrzovani odpovédné (rozsudky Costa vs. E.N.E.L., Francovich vs. Italie)

- Uginnosti nabude 25. kvétna 2018
« Stavajici zakon €. 101/2000 Sb. bude do podstatné miry zrusen €i zménén

« Sankce za nedodrzeni Nafizeni jsou ve vySi az 20 miliont € nebo 4 % celosvétového
obratu

« Zcela nové zavadi povinnost zfidit funkci povérence pro _ochranu_osobnich udaju
(Data Protection Officer, dale ,DPQO®)

« Zavadi nové pozadavky na format osobnich udaju: portabilita a interoperabilita
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GDPR a interni audit

Co neni GDPR

Revoluce a vyluCna oblast IT

* Nejedna se o0 pouze oblast IT, na kterou nova regulace dopadne

* Nepfinasi v zasadé mnoho nového v porovnani se stavajici pravni upravou ucinnou jiz
17 let — zak. €. 101/2000 Sb., o ochrané osobnich udaju

* Neposkytuje dalsi nastroj pro kverulanty: kultivuje prostredi
» Nedava dozorovému organu nové pravomoci, ale navysuje sankce
* Nezakazuje cloud — ten ale musi byt v ramci EHP. Co brexit?
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GDPR a interni audit

V cem je GDPR problematickeé

Ustava CR a LZPS

« Povinnost oznamit dozorovému organu Unik/zneuziti OU
« Zasada nemo tenetur se ipsum accusare
« SvédcCi i pravnickym osobam?

» RozSifeni trestni odpoveédnosti PO: musi byt vyvazené a PO ma svédCit i rozSifena
ochrana. Zasada legitimniho oCekavani

* VySe sankce: nesmi byt likvidacni
« Jak se zakaz diskriminace a princip pfimérenosti promitnou na spole¢ném trhu?
« Osobni udaj jako zakladni lidské pravo? Nepostacuje stavajici ochrana osobnosti?

) CESKA
4 19Q @ POJISTOVNA



GDPR a interni audit

Pojmy a instituty spjaté s GDPR

Budete se s nimi setkavat

e Spravce vs. zpracovatel

« Subjekt udaju

« Osobni udaj vs. zvlastni kategorie OU (dnedni citlivé OU)
» Profilace

« Pseudonymizace vs. anonymizace

« right to be forgotten® (causa Google)

Portabilita

Interoperabilita
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Sprava a zpracovani OU

Pouze v nezbytném rozsahu

« EXistence pravniho titulu

« Explicitni nepodminény graficky oddéleny souhlas (nesmi byt implicitni nebo
konkludentni)

. Zakaz spravy zvl. kategorie OU, pokud to neni nezbytn& nutné
» Neucinnost odvolani souhlasu, pokud spravu nafizuje zakon

« Pokud dojde k naru$eni bezpecnosti, musi byt kontaktovan subjekt udajdu, dozorovy ufad
a prijata opatreni
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Nalezitosti souhlasu

Pokud jej musime ziskat, tak by mel byt

« Aktivni — nejlépe podpis nebo zaskrtnuti, formou pop-up okna, vzdy opt-in zplisobem
* Vyc€lenény ze vSech obchodnich podminek a hutnych textu

« Jasny a srozumitelny — zadné tezke pravni texty

* Plny informaci — komu se udéluje, proC, na jak dlouho a s jakymi pravy

« Evidovany — pfi kontrole bude potreba dolozit, kdy byl ziskan a jak vypadal
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Jak se dotyka interniho auditu?

Potreba novych kontrol

« Kontrola nezavislosti a efektivity DPO
» Kontrola smluvnich vztahu s externimi dodavateli a subdodavateli (SLAS)
- Pojistovny pracuji s celou fadu osobnich udajd, a to i citlivymi (resp. se zvlastni kategorii OU)

» Pristupuje k nim velké mnozstvi zaméstnancl — potfeba fidit pfistupy a uchovavat logy (corpus
delicti)

« Mély by mit vyhotovené bezpecnostni smérnice (IT bezpe€nost a fyzicka bezpecnost) a plany pro
postup v pfipadé uniku osobnich udaju

« S tim souvisi pfednastaveni komunika¢nich kanall — hlaseni incidentl, medialni komunikace

« Interni audit neaudituje procesy nakladani s OU, to je Uloha DPO. IA tedy vyhodnocuje jeho &innost
+ Prezkoumava ale vnitini predpisy (pfikaz zaméstnavatele)

« Pfezkoumava periodicitu Skoleni zaméstnancu — analogie k BOZP
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Kdo je DPO?

Povérenec pro ochranu osobnich udaju

« ,DPO" podle anglického oznaceni Data Protection Officer
* Musi disponovat odbornymi znalostmi v oblasti prava a IT
« Jeho ¢innost muze byt outsourcovana a muze se jednat o pravnickou osobu (WP 243 a

FAQ)

« Je to funkce, ktera musi byt ustanovena, nelze jeji plnéni svéfit nékolika stavajicim
zaméstnancum zC€asti pro oblast IT a zc€asti pro oblast prava a roztfistit tak
zodpovednost za vykon funkce

« Jeho postaveni a zpusob prace jsou analogické k internimu auditu: je organizacné
nezavisly
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Postaveni a ukoly DPO

Clanky 38 a 39 Nafizeni

- je zapojen do veskerych zalezZitosti souvisejicich s OOU
« je podporovan pfi plnéni svych ukolu

« nedostava zadné pokyny, nemuize byt propustén ani sankcionovan a je pfimo podfizeny
vrcholovym fidicim pracovnikim

» obraci se na néj subjekty udaju

* je vazan tajemstvim

* nesmi byt ve stfetu zajmu

« poskytuje informace a poradenstvi spravci a jeho zaméstnanciim o jejich povinnostech
* monitoruje soulad s Nafizenim

» poskytuje poradenstvi na pozadani

* spolupracuje a komunikuje s dozorovym uradem
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Stret zajmu
Zasada Fit & Proper

« Interni i externi DPO nebude nutné vzdy ve stfetu zajmu, pokud vykonava &innost pro
vice organizaci. ALE: vlcCi sobé navzajem nejsou v konkurenénim (soutéznim) postaveni
na volném trhu

« Zameéstnavatel je povinen zkoumat stfet zajmu interniho i externiho DPO (zasada Fit &
Proper) v ramci organizace (funkci tedy nemuze vykonavat osoba odpovédna za IT) |
mimo ni (monitoring jinych vydéleCnych aktivit, otazka blizkych osob)

« Uplatnéni zasady Fit & Proper je analogia iuris ve vztahu k zasadam Solvency Il
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Odpoveédnost

Trestni — za spravni delikt — obCanskopravni

* Trest — staCi nedbalost (omisivni)

* ObcCanskopravni: za Spatnou radu (DPO), za Skodu — dle nafizeni vlady do 4,5 nasobku

mzdy/platu, nevztahuje se na umysl nebo zvlast hrubé poruseni pracovni kazné a na
outsourcing — uplatni se skuteCna skoda

« § 5 ve spojeni s § 2950 — Skoda zpusobena informaci nebo radou

3 CESKA
12 190 @ POJISTOVNA



GDPR a interni audit

Liberace

Zbaveni se objektivni odpovednosti za spravni delikt

13

Pachatel vynalozil dostateCné usili, které je rozumné po ném pozadovat, aby deliktu
predesel/zabranil

Lze preventovat selhani lidského faktoru/umysl|?

Princip proporcionality: po malé organizaci nelze pozadovat totéz, co po market
leaderovi

Nelze se vyvinit z povinnosti, Ize se vyvinit z incidentl tim, Zze byly vynaloZeny pfiméfené
prostredky

ALE: dohledovy organ bude hledat benchmark a to zejména u market leadera
Netyka se trestného Cinu
V celém systeému je vzdy nejslabSim Clankem cClovék
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Pozadavky na Risk Management (1/4)

Cl. 35 Posouzeni vlivu na ochranu os. adaja (Data Protection Impact Assessment)

1. Pokud je pravdépodobné, Ze urdity druh zpracovani, zejména pri vyuziti novych
technologii, bude s prihlédnutim k povaze, rozsahu, kontextu a u¢ellim zpracovani bude
mit za nasledek vysoke riziko pro prava a svobody fyzickych osob, provede
spravce pred zpracovanim posouzeni vlivu zamyslenych operaci zpracovani na ochranu

osobnich udaju. Pro soubor podobnych operaci zpracovani, které predstavuji podobné
riziko, muze stacCit jedno posouzeni.

2. P¥i provadéni posouzeni vlivu na ochranu osobnich udaju si spravce vyzada posudek
poverence pro ochranu osobnich udaju, byl-li jmenovan.

> Posouzeni provede spravce (tedy napf. Risk Management, IT Security,... ).
» Povérenec (DPO) déla posudek —tj. nezavisle hodnoti posouzeni spravce viz ¢l. 39,c.
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Pozadavky na Risk Management (2/4)

GDPR pozaduje posouzeni z pohledu subjektu, ale co posouzeni rizika pro organizaci?

Posouzeni z pohledu organizace by mélo zohledriovat nejen mozZnou sankci 4 % z obratu,
ale take:

v naklady na Setfeni incidentu,

v naklady na implementaci nafizenych napravnych opatreni,
v naklady na informovani klientu,

v (mimo)soudni vyrovnani s klientem,

v’ reputacéni dopad.
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Pozadavky na Risk Management (3/4)

Souvisejici hodnoceni a analyzy rizik

» IT Security Risk Assessment apliakci

» QObecny IT Risk Assessment

» Operational and Compliance Risk Assessment

» Operational Risk Scenario Analysis and Capital Modelling
» Prioritizace GDPR Compliance Gaps Mitigation
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Pozadavky na Risk Management (4/4)

Cl. 33 Ohlasovani pripadti poruseni zabezpedeni osobnich tdajt dozor. tfadu

1. Jakékoli poruseni zabezpeceni osobnich udaju spravce bez zbyte¢ného odkladu a pokud
mozno do 72 hodin od okamziku, kdy se o0 ném dozvédél, ohlasi dozorovému uradu

pfisluSnému podle ¢lanku 55, ledaze je nepravdépodobné, ze by toto poruseni
meélo za nasledek riziko pro prava a svobody fyzickych osob.

Posouzeni vlivu s ohledem na diivérnost, integritu, dostupnost (Cl. 32)

Zejmeéna rizika:
v neopravnéné zpfistupnéni nebo neopravnény pfistup,
v' nahodné nebo protipravni zni¢eni, ztrata nebo pozménovani
pfedavanych, ulozenych nebo jinak zpracovavanych udaju.
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Pozadavky na IT (1/2)

Cl. 32 Zabezpedeni zpracovani

1. S prihlédnutim ke stavu techniky, nakladum na provedeni, povaze, rozsahu, kontextu a
ucellm zpracovani i k ruzné pravdépodobnym a ruzné zavaznym rizikim pro prava a
svobody fyzickych osob, provedou spravce a zpracovatel vhodna technicka a
organizacni opatreni, aby zajistili iroven zabezpeceni odpovidajici danému riziku,
pripadné vceine:

a) pseudonymizace a Sifrovani (vs. anonymizace),
b) neustalé davérnosti, integrity, dostupnosti a odolnost systému a sluzeb zpracovani,
c) schopnosti obnovit dostupnost osobnich udaju a pfistup k nim;

d) procesu pravidelného testovani, posuzovani a hodnoceni Uc€innosti o
zavedenych technickych a organizacnich opatreni pro zajisteni bezpecnostl zpracovani.

3.Jednim z prvky, jimiz Ize dolozit soulad s pozadavky stanovenymi v odstavci 1 tohoto
¢lanku, je dodrzovani schvaleneho kodexu chovani uvedeného v ¢lanku 40 nebo
uplatriovani schvaleneého mechanismu pro vydavani osvedceni uvedeného v ¢lanku 42.

3 CESKA
18 190 @ POJISTOVNA



GDPR a interni audit

Pozadavky na IT (2/2)

Cl. 32 Zabezpedeni zpracovani

3.Jednim z prvkd, jimiz |ze dolozit soulad s pozadavky stanovenymi v odstavci 1 tohoto ¢lanku, je
dodrzovani schvaleného kodexu chovani uvedeného v &lanku 40 nebo uplatiiovani
schvaleného mechanismu pro vydavani osvedcenl uvedeného v ¢lanku 42.

Osvédéenim se nesnizuje odpovednost spravce pebo zpracovatele za soulad s timto nafizenim a
nejsou jim dotéeny Ukoly a pravomoci dozorovych ufadu (Cl. 42, odst. 4).

Osvédc¢eni, pecet’ a znamka dokladajicich ochranu udaju dle GDPR
VS.
Certifikace Information Security Management System (ISO 27k)

ISO 27001:2013 - Control A.14.1.4 Privacy and protection of personally identifiable information:

,Privacy and Prqtection of personally identifiable information shall be ensured as required in
relevant legislation and regulation where applicable.”
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Co mit v pripadeé kontroly

» vesSkeré informace a souhlasy

« zpracovatelské smlouvy

* zaznamy o zpracovani (pro koho udaje spravujete, jake, procC, na zakladé ceho, na jak dlouho)
* dokumentaci o skoleni tymu o nakladani s osobnimi udaiji

 interni procesy ke zpracovani osobnich udaju

A v pripade incidentu
e zaznam z Setreni incidentu
e Zzpravu o napravnych opatrenich
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Uzitecne odkazy

GDPR (CS, EN a dalSi znéni)
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J:L:2016:119: TOC

Stranky Evropské komise k GDPR

http://ec.europa.eu/justice/newsroom/data-protection/infographic/2017/index cs.htm

Stranky UOOU k GDPR
https://www.uoou.cz/gdpr/ds-3938/p1=3938

Dokument Hospodaiské komory CR
https://www.komora.cz/wp-content/uploads/2017/06/PriruckaGDPR final.pdf
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GDPR a interni audit

Diskuse

Jak je to u Vas?

« Jak mate organizacne zaclenéného DPQO?

« Je to jeden Clovék nebo tym lidi?

« V jaké fazi implementace Nafizeni se nachazite?

« Zapojuje se do procesu interni audit? Jakym zpusobem?

« Byla tato oblast v minulosti auditovana? Jsou vystupy pouzivany pfi implementaci?
* Pouzivate sdilené systémy (CRM)? Vyuziva jej vice entit (skupina)?

* Pouzivate cloud? Mate jistotu, ze data nejsou mimo EHP?

« Mate data storage centralizované?
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