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GDPR – celofiremní aktivita
• Přesah přes různá oddělení – je třeba řešit spíše projektově
• Zpracování automatizované i manuální
• Všechny „druhy“ osobních údajů včetně pseudonymizovaných

(identifikovaná i identifikovatelná fyzická osoba)
— Všechny druhy médií: electronická, papírová, video, hlas
— Všechny zainteresované strany: zaměstnanci, zákazníci, dodavatelé
— Všechny lokality, pobočky, třetí strany

• Rizika: 
• Finanční – business
• Reputační, negativní publicita
• Smluvní
• Právní a regulatorní
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Obecná metodika – standardní projekt

4 – Určení rel. 
požadavků

5 - Dopadová 
analýza

Etapa II – Návrh
„Jak GDPR vyřešit?“

Etapa III – Řešení
„Jak implementovat zvolené 

řešení?“

3 - Mapování 
zpracování

6 - Návrh a ohodnocení možností řešení

7 - Prioritizace a výběr řešení

Quality Assurance

8 - Podpora při implementaci
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Etapa I – Analýza
„Co všechno bude potřeba řešit?“
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• KPMG chápe GDPR nejen jako právní a compliance aspekt, ale vzhledem ke znalosti procesů a podnikání klientů 
jsme přesvědčeni, že lze využít tuto regulaci jako business příležitost

• Nejen checklist
• Navázání na úspěšné projekty NOZ a MCD – stejný koncept
• Využití zkušeností ze zemí, které začaly řešit dříve

GDPR není pouze restriktivní, ale podporuje usnadnění (a zároveň zabezpečení) přenosu osobních údajů

• Příklad 1) Zlepšení kvality dat v důsledku GDPR – možnost jejich dalšího, efektivnějšího a účelnějšího využití pro 
byznys rozhodnutí

• Příklad 2) Přenositelnost dat – velká příležitost pro snadnější přechod klientů, nabízení dalších služeb
• Příklad 3) …

Přístup KPMG – compliance vs. příležitost
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Přístup KPMG – Data Protection Framework

ZDROJE OSOBNÍCH ÚDAJŮ
Organizace získává osobní údaje od různých subjektů. 
Způsob získání a zpracování osobních údaje se pak liší dle 
business potřeby. 
Při zpracování impakt analýzy vyjdeme z existujících 
projektových streamů a zajistíme, že se na žádný aspekt 
nezapomene. 

RÁMEC PRO ŘÍZENÍ OCHRANY OÚ
Analýzu vypracujeme s ohledem na všechny aspekty 
řízení ochrany osobních údajů a soukromí v souladu s 
požadavky GDPR.
Identifikujeme dopady do jednotlivých komponent rámce 
pro řízení ochrany osobních údajů, které následně 
poskytnou praktickou a pragmatickou strukturu pro 
každodenní řízení a dohled nad ochranou osobních údajů. 

ZPŮSOB ZÍSKÁVÁNÍ OSOBNÍCH ÚDAJŮ
Při zpracování impakt analýzy budeme respektovat kanály, 
prostřednictvím kterých ČS sbírá osobní data.
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KPMG aktiva pro GDPR
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KPMG aktiva a akcelerátory pro GDPR
Metodika KPMG, Data Privacy 
Framework

Referenční dopadová matice
GDPR

IT DOPAD
DETAILNÍ POPIS:

ÚROVEŇ RIZIKA:

POPIS RIZIKA:

PRIORITA BANKA ABC:

VYJÁDŘENÍ BANKA ABC:

ABC KOMENTÁŘ:

BUSINESS REQUIREMENT:

TYP BUSINESS REQUIREMEN

NÁROČNOST NA
IMPLEMENTACI (ne IT):

BUSINESS 
PŘÍLEŽITOST:
HISTORIE STANOVENÍ
DOPADU:

NÁVAZNOST NA:

NÁVAZNOST NA Řízení vztahů se zákazníkem X Zřízení vkladového účtu ?
BUSINESS SLUŽBY: Compliance a prevence finanční kriminality X

Řízení kvality služeb X
Zřízení běžného účtu ?
Zřízení osobního účtu ?
Zřízení služby přímého bankovnictví ?
Zřízení spořícího účtu ?

Ne

Ano

Proces vč. IT

0 - 1 měs

Střední

Identifikované dopady z Dopadové 
matice

1
ID IMPACT KARTY:

ID PRÁVNÍHO DOPADU:

PRÁVNÍ DOPAD:

NÁVAZNOST NA
DALŠÍ PROCESY:

OBLAST:

ZASAŽENÉ ÚTVARY:

ODPOVĚDNÝ GARANT: SOUHLAS S IMPACT KARTOU: 

GARANT IT: SOUHLAS S IMPACT KARTOU: 

GARANT PRODUKT: SOUHLAS S IMPACT KARTOU: 

GARANT PRÁVNÍ: SOUHLAS S IMPACT KARTOU: 

TYP/SKUPINA DOPADU:

BUSINESS DOPAD:

BUSINESS DOPAD
DETAILNÍ POPIS:

ZASAŽENÉ 
INTERNÍ 

Proces, Organizace, Dokumentace

Úprava procesu v oblasti ověřování jednání fyzických osob (při zastupování opatrovníkem, omezených na svéprávnosti, zastupování manželů, zastupování 
nezletilých).  Zavedení kontroly rozhodnutí soudu (o jmenování zástupce) a kontroly dostatečného oprávnění jednat jménem zastupovaného.
Aktualizace souvisejících pracovních postupů
Aktualizace související smluvní dokumentace a VOP

B4 - Zastupování FO

B4

B.2.4.5., B.2.6.1., B.2.6.3., B.2.6.4., B.2.6.5., B.2.7.1., B.2.8.1., B.2.8.3.

B.2.4.5. - Je-l i  jmenováno více opatrovníků jmění, jednají společně, nestanoví-l i  soud jinak
B.2.6.1. - Soud může třetí osobu pověřit obstaráváním záležitostí již v průběhu řízení o omezení svéprávnosti
B.2.6.3. - Osoba očekávající omezení svéprávnosti může prostřednictvím "Předběžného prohlášení" projevit vůli  ohledně budoucí správy záležitostí včetně navržení 
opatrovníka 
B.2.6.4. - Člověk trpící duševní poruchou bez ohledu na rozsah svéprávnosti může uzavřít smlouvu o nápomoci při  rozhodování schvalovanou soudem. Podpůrce jedná 
společně s podporovaným a může namítat neplatnost právního jednání podporovaného
B.2.6.5. - Duševně nemocný zletilý se může se schválením soudu nechat v běžných záležitostech zastoupit členem domácnosti. Více zástupců jedná samostatně, pokud 
si však odporují, nepřihlíží se k jejich jednání vůbec
B.2.7.1. - Právo zastupovat manžela v běžných záležitostech může být vyloučeno sdělením třetí straně, rozhodnutím soudu či opuštěním domácnosti (dle §696/691)
B.2.8.1. - Rodiče zastupují nezletilého společně, jednat však může každý z nich, přičemž je chráněna dobrá víra třetích osob
B.2.8.3. - V případě soudem potvrzeného souhlasu zástupce s provozováním výdělečné činnosti je nezletilý oprávněn jednat ve všech souvisejících jednáních

Detailní popis Business dopadu3

2

Detailní popis IT dopadu4

Zasažené procesy a útvary 
z procesního modelu

Referenční mapa zpracování
osobních údajů

Pravděpodobnost

Ve
lik
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t d

op
ad

u

R6

R5

R3

R1

R2

R4

Návrh obslužných procesů, 
funkcionalit a datového modelu
pro obsluhu GDPR agend Přenesení osobních údajů

Námitka proti nesprávnému použití osobních údajů

Governance

Hlášení 
bezpečnostních 

incidentů
Udělení souhlasu ke zpracování osobních údajů

Výmaz osobních údajů

Přezkoumání automatizovaného rozhodnutí

Přístup ke zpracovávaným osobním údajům

Aktualizace osobních údajů / Právo na opravu

Odvolání souhlasu se zpracováním osobních údajů

Kl
ie

nt

Poskytovatel

Informování o 
sběru nových 

údajů

Informace o přistupování k osobním údajům

K
ro

ky 1) Přijetí klientské 
žádosti

2) Ověření a 
evidence žádosti

3) Analýza 
dotčených 

osobních údajů

4) Předání 
požadavků výmazu 

na zpracovatele

5) Provedení 
výmazu osobních 

údajů

6) Informování 
klienta

Fu
nk

ci
on

al
ity

Aktéři procesu

Klient Vlastník
požadavku

Zpracovatelé
v systémech

Elektronické 
formuláře

Potvrzení o přijetí 
žádosti

Ověření identity 
klienta

Načtení dat do 
zpracovatelného 
formátu

Zaevidování 
žádosti

Uložení žádosti

Předání 
odpovědné osobě 
(vlastník 
požadavku)

Výpis kategorií 
údajů a účelů 
zpracování * *

Výběr kategorií 
údajů k vymazání

Vygenerování 
reportu z analýzy

Vygenerování 
úkolů na 
zpracovatele *

Distribuce úkolů 
zpracovatelům

Sledování lhůt

Výmaz dat v 
cílových 
systémech * *

Výmaz dat v 
zálohách a 
archivech * *

Potvrzení o 
výsledku

Předání výsledku 
výmazu 
vlastníkovi 
požadavku

Vygenerování 
zprávy klientovi o 
přijatých 
opatřeních

Odeslání reportu 
klientovi 
(zvoleným 
kanálem)

* Tento krok vyžaduje funkční proces 
kategorizace osobních údajů, včetně 
kategorizace těch stávajících.

* Tento krok vyžaduje spolehlivou znalost 
všech míst zpracování osobních údajů 
(nástroje typu MDM).

* Tento krok vyžaduje, aby bylo možné 
vymazat pouze vybrané osobní údaje při 
zachování funkčnosti zbylého celku (např. 
pseudonymizace).

U
se

 c
as

e

UC01:
Vyplnění formuláře 

žádosti 

UC02:
Evidence a uložení 

žádosti

UC03:
Řízení postupu 

zpracování žádosti

UC04:
Zobrazení a 

identifikace typů 
osobních údajů pro 

analýzu

UC05:
Vygenerování 

reportu o 
provedeném 
zpracování

UC06:
Odeslání informace 
klientovi o vyřízení 

žádosti

Architektura GDPR nástrojové
podpory

Security layer

GDPR Engine

Integration platforms

ESB

ETL

Orchestration of 
GDPR actions

GDPR Engine

Communication channels

Branch Phone Email Mobile Internet Post

Business cases

Request Information Audit

Metadata

Business 
Dictionary

Data Dictionary

Data Flows

Systems

GDPR Drivers

Consents

Reasons

Data 
Management

MDM

RDM

Data Discovery 
& Audit

DQ

Anonymization
& Archiving

Clients Partners Employees Others Regulators Breach

Processing

BPM Case 
Management Workflow Robotization

Personal Data

Primary 
Systems

Back-end 
Systems

BI and 
Analytics Big Data ECM MDM

Access Management

Identity Management

Security / Firewall

Analysis
& Design

Business Dictionary

Backbone

Metadata

Processing

GDPR Backbone

Communication

Advanced Analytics

Mastering
GDPR

MDM

Data Dictionary

Data Flows

CRM Process Mining

Data Discovery & 
Security Audit

DMS / ECM

Case Tools

RDM

DMS / ECM

GDPR Engine

Data Quality / 
Identity Resolution

Information Security

Integration

BPM / Case 
Management

GDPR Robots

Anonymization

Archiving
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— Nutnost pro interní auditory seznámit se s požadavky GDPR a riziky, kterým je organizace v souvislosti 
s GDPR vystavena

Schopnosti: 

— Má náš interní audit odpovídající schopnosti a znalosti (ochrana osobních údajů, právo, IT)?

— Máme připravené nástroje pro auditování GDPR?

— Máme jistotu, že je organizace schopna odhalit incident související s osobními údaji?

Strategie:

— Je ochrana osobních údajů zařazena do auditního plánu?

— Máme zmapovaná rizika plynoucí z GDPR, víme jaké kontroly jsou nejdůležitější?

Role IA:

— Nutnost implementovat robustní kontroly a opatření. Interní závislost na IA pro odhalení rizik a 
kontrolních neefektivit týkajících se GDPR. Klíčová role IA v prevenci vysokých pokut a dalších hrozeb

Interní audit GDPR
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a) Quick scan a zhodnocení vyspělosti – Privacy maturity assessment
(obdoba CMM – zhodnocení procesů na škále 1-5)

b) GDPR katalog kontrol

Nástroje pro interní audit GDPR
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IT Aktivity vyplývající z implementace GDPR
Pořízení souhlasu Mapování dat Analýza dopadů, bezpečnost

Master Data Management
• IT architektura
• Business architektura – Profilování
• Klasifikace a segmentace
• Unifikace záznamů, business pravidla

Řízení rizik a incidentů
• Evidence a klasifikace
• Scénáře zneužití
• Vyhodnocení, alerty a nápravná opatření

• Kontrola využití dat a souhlasu
• Integrace nástroje a systémů
• Monitoring a hodnocení ICT architektury
• Proces klasifikace

Nástroj pro monitoring

• Historie
• Vlastnictví
• Přístupy
• Data (platnosti)
• Pravidla archivace

Evidence kontextuálních informací

Case management
• Hlášení incidentů
• Správa požadavků a změn
• Výmaz dat

Evidence
• Evidence souhlasů a žádostí o úpravy

Změny v IT prostředí 
• Front-end úpravy (systémy, el. kanály)
• Úpravy workflow
• Sign-pady
• Integrace do datového úložiště
• Úpravy aplikačních rozhraní
• Evidence souhlasů a žádostí o úpravy

• Datový katalog
• Data Profiling Tool
• DQ katalog
• Business slovník

Podpůrné komponenty
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‒ Víte, pro jaké vaše produkty potřebujete souhlasy se zpracováním osobních údajů?

‒ Jaké osobní údaje skutečně potřebujete zpracovávat?

‒ Kde (v jakých systémech) jsou tyto osobní údaje uloženy?

‒ Máte správně nastaveny procesy spouštěné klientem?

‒ Jak jsou zabezpečeny systémy v nichž jsou osobní údaje uloženy a zpracovávány?

‒ Mohou s těmito osobními údaji pracovat jen zaměstnanci, kteří je potřebují ke své práci?

Jste připraveni na GDPR?



Radek Koudela, CISA, CRISC
Associate Manager

Kontakt:
T  +420 222 123 624
M +420 607 256 537
rkoudela@kpmg.cz

Eva Štumpfová
Senior Manager

Kontakt:
T  +420 222 123 746
M +420 724 734 573
estumpfova@kpmg.cz
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