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KPMG priizkum stavu interniho auditu IT

— Pruzkum se konal v roce 2013 v zemich regionu EMA (Evropa, Blizky vychod, Afrika)

—» Zucastnilo se celkem 400 spole¢nosti z 21 zemi

— Hlavnimi respondenty byli vedouci oddéleni auditu IT nebo vedouci oddéleni fizeni rizik

— V CR se zugastnilo celkem 21 spole¢nosti napfi¢ nékolika sektory (pfedevsim finanéni
instituce a nadnarodni spolecnosti), z toho 4 zdravotni pojisStovny
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KPMG prizkum stavu interniho auditu IT

Klicové vyzvy IT IA (1/2)

Rozsah interniho auditu neni pfizpusoben rizikim a potfebam spolecnosti, ale je ovlivhén
soucasnym znalostmi a zkusenostmi IT internich auditoru

> TFi Ctvrtiny spole€nosti uvadi nedostatek znalosti a dovednosti jako hlavni divod nespokojenosti s
internim auditem, pfesto pouze tfetina spole€nosti vyuziva sluzeb externich poskytovatell

Nutnost reagovat na noveé vznikajici rizika (SaaS, kyberneticka bezpecnost, Big Data, cloud,
mobilni technologie, socialni média) a zajistit jejich pokryti z internich nebo externich zdroju

Plany IT interniho auditu by mély podléhat duslednéjsi kontrole ze strany vedeni spolecnosti.

Cinnost interniho auditu IT je potfeba lépe sladit s ostatnimi aktivitami v oblasti spravy a Fizeni
spolecnosti.

NN N N
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KPMG prizkum stavu interniho auditu IT

Klicové vyzvy IT IA (2/2)

Potreba dosahnout vyssi kvality provadenim kontroly kvality Cinnosti a pouzivanim ramce pro
provadéni auditl (v CR cca polovina respondentl neprovadi kontrolu kvality 1A)

Ve spolecnostech, kde neplsobi specializovani IT auditofi je pokryti oblasti nizZ8i — zaméreni
predevsim na ,tradiCni“ oblasti — obecné IT kontroly, technické zabezpeceni IT, kliCové IT projekty

NN

Chybi formalni cyklus planovani (nebo planovani dle nakladovosti €i dostupnych dovednosti a
nikoliv podle hroziciho rizika)

Ctvrtina respondentd v CR nevyzaduje od IT internich auditord Zadnou profesni certifikaci (na
rozdil od EMA regionu). Pouze 30 procent spole¢nosti poskytuje svym IT internim auditorim
technicka skoleni.

L
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KPMG prizkum stavu interniho auditu IT

Zdravotni pojistovny — vybrané oblasti

Interni auditofi jsou funk&né podfizeni a reportuji pfimo Rediteli ZP

Skoleni je vénovano zpravidla 40-60 hodin — v souladu s celkovymi vysledky

Na IT audity jsou zpravidla vyuzZivani externi zdroje (outsourcing/co-sourcing)

Zaméreni predevSim na ,tradiCni“ oblasti — obecné IT kontroly, technické zabezpeceni IT, klicove IT
projekty

Auditni plan je zpravidla pfipraven na zakladé kombinace rizikového a cyklického pristupu

Analyza rizik je provadéna s roCni periodicitou

ANV A AVAVAY

Pro auditni praci nejsou zpravidla vyuzivany systémové nastroje (datova analyza, auditni software)

O/
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Typické oblasti IT interniho auditu (1/2)

Area Proces Popis

IT bezpeénost Rizeni informaénich rizik

Rizeni a administrace
pristupovych prav

Autentizace (nastaveni hesel)

Metodicky ramec pro frizeni
bezpecnosti

Bezpecnost koncovych zarizeni

Sit'ova topologie a bezpec¢nost

Antivirus

Business continuity and disaster
recovery
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Typické oblasti IT interniho auditu (2/2)

Area Proces Popis

IT bezpecnost Organizace IT bezpec¢nosti

Fyzicka bezpecnost

Rizeni bezpeénostnich incident

IT strategie

IT Organizace

IT provoz Zalohovani

Datové prenosy a interface mezi
systémy

Kontrola migrace dat (z
pavodniho systému na novy)

Rizeni incident

Proces Fizeni zmén

Oddélené testovaci prostredi
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Typicka z

isténi (1/3)

Zjisténi

Detail zjiSténi

Sdileny uzivatelsky ucet v systému XY
* Systém, ktery je pouzivan pro administraci klientd ma
sdileny ucet ,myname®.

* PrihlaSovaci udaje k tomuto U¢tu jsou sdileny tremi
zaméstnanci Utvaru podpory uzivateld.

Pridélovani pristupovych prav

* Pfistupova prava nejsou Zadatelem fadné
specifikovana

+ Konfliktni matice roli na pracovni pozice neni
zavedena

Nedostate¢na kontrola pristupovych prav

* Neni provadéna kontrola aktivnich uétli na odchozi
zaméstnance

* Neni provadéna kontrola rozsahu uzivatelskych prav
na Zadosti nebo na konfliktni matici

+ Kontrola neni provadéna pravidelné a pro vSechny
systémy

» Kontrola neni formalné dokumentovana

A Segregation
of Duties

Nedostateé¢né nastavené kontroly konfliktnich roli
v systému

+ Systém pro kontrolu konfliktnich roli/transakci neni
spravné nastaven/nakonfigurovan
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Typicka z

Oblast

isténi (2/3)

Zjisténi

Detail zjiSténi

<IN Ucty tretich
stran

Pristupy tretich stran do produkéniho prostredi
* Nepretrzity pfistup tfetich stran do produkéniho
prostfedi spoleCnosti

* Pristup tfetich stran do produkéniho prostiedi neni
monitorovan

Neformalni proces fizeni zmén

* Proces fizeni zmén neni formalné definovany

* Neni pouzivan Zadny nastroj na fizeni zmén, ktery by
v sobé mél implementované odpovidajici workflow

* Kli¢ové ,know-how" tykajici se systému je
soustfedéno u jednoho Clovéka

* Zmény nejsou odpovidajicim zpisobem
dokumentovany

S Oddélené
testovaci
prostredi

Absence oddéleného testovaciho prostiedi

» Absence samostatného testovaciho prostredi
* Nedostate¢ny rozsah testovani (pouze UAT)
* Nejsou vytvorena testovaci data

* Nejsou zpracované testovaci scénare

P Klasifikace
informacnich
aktiv

Vlastnictvi a klasifikace informaénich aktiv

* Neni zaveden registr informacnich aktiv (spolecnost
nema jasné definované, co jsou jeji nejdalezitéjsi
aktiva)

* Nejsou urc€eni vlastnici dat

* Neni definovano jak s jednotlivymi informacemi
bezpecné nakladat
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Typicka zjisteni (3/3)

Detail zjiSténi

A Analyza Chybéjici analyza informacénich rizik
informacnich |, Analyza rizik nebyla zatim provedena

rizik
* Pro analyzu rizik nebyla pouzita zadna metodika
* Analyza rizik neni periodicky opakovana
* Rizika identifikovana analyzou rizik nejsou
odpovidajicim zplsobem fizena
s Mobilni Zabezpeceni mobilnich zarizeni
zarizeni . . - i
« Sluzebni notebooky nejsou Sifrovany
* Firemni telefony nejsou dostatec¢né chranény
°BN Datovy Datovy pienos mezi produkénim a ti€etnim
prenos systémem

» Manualni zasahy v procesu datového pfenosu

40 Schvalovaci | Workflow pro schvalovani faktur neni v systému
workflow v implementovano

systemu * Faktury se schvaluji mimo systém a poté manuainé
zadavaji do systému
» Absence kompenzacénich kontrol
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