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Dan je zakladajicim partnerem spolecnosti
DABRICON sir.0. ktera se specializuje

na poradenstvi v oblastech fizeni rizik, compliance,
kyberbezpecnosti a specializovanych datovych
analyz lokalnim i mezinarodnim klientim. Take se
svym expertnim tymem provadi forenzni a specialni
Setreni a pomaha znesvarenym stranam resit
obchodni spory. Pred zalozenim DABRICONu byl 20
let konzultantem, manazerem, a nakonec partnerem
oddéleni forenznich sluzeb a reseni sporu globalnich
poradenskych firem Andersen, Deloitte a EY

ve stfedni a vychodni Evropé a se svymi tymy
pracoval na mezinarodnich i lokalnich projektech

v mnoha zemich Evropy. Je absolventem VSE

a drzitelem certifikaci auditora a specialisty auditu,
interniho auditu, vysSetrovani podvodu, proti prani
Spinavych penéz a projektoveho fizeni.

Lubomir Pitter

Lubos je zkuseny konzultant s vice nez 10 lety
praxe. Pomaha firmam resit technologickée vyzvy

a problemy. Zkusenosti sbiral praci pro Sirokou skalu
klientt od malych rodinnych firem az po nadnarodni
spolecnosti. V ramci sve kariéry pracoval jako
datovy analytik, byznys analytik, projektovy
manazer, a v neposledni rade i jako produktovy
manazer v mezinarodnich poradenskych firmach

a dalSich nadnarodnich spolecnostech. Manazerske
dovednosti ziskaval vedenim mensich tymu
slozenych jak z technickych, tak i netechnickych
specialistl. Vyjma technickych oblasti se

velmi dobre orientuje v oblasti procesu a jejich
zdokonalovani. Jeho zasadni prfidanou hodnotou je
schopnost propojovani byznys svéta a technologii.

Interni audit v digitalnim svete aneb
vazby interniho auditu a IT bezpecnosti

V éfe zintenziviujiciho se technologického pokroku,
elektronizace a digitalizace se interni audit stava stale
dilezitéjSim prvkem v kazdé organizaci. Jeho role
presahuje tradic¢ni hranice ovéfovani existence a nastaveni
kontrolnich mechanismi internich procesi a roz§ifruje se
také do komplexniho hodnoceni a ovérovani kvality I'T
prostredi a kybernetické bezpecnosti. V tomto dynamickém
prostiedi, kde nové technologie prinaseji jak velké
prilezitosti, tak vyznamné vyzvy, se interni auditori musi
vybavit potfebnymi nastroji a dovednostmi, pripadné
spolehlivymi partnery tak, aby mohli efektivné chranit
citliva data a systémy svych organizaci.

narustajici zavislosti spole¢nosti
na digitalnich technologiich
se roz$ifuje i spektrum
rizik — od sofistikovanych
kybernetickych atoki po interni
bezpeénostni incidenty. Interni auditofi
se tak musi po boku zastupcti IT
a kyberbezpec¢nosti stat strazci digitdlni
kvality organizace. Jejich rozhodnuti
pak maji zasadni vyznam pro ochranu
a budouci udrzitelnost existence
organizaci. Tento pfistup vyzaduje nejen
hluboké porozuméni technologickému
prostredi, ale také schopnost rychle

reagovat na neustdle se meénici rizika

¢i hrozby.

Digitalni transformace pfinasi internimu
auditu nové vyzvy v podobé analyz
velkych objemi dat, nutnosti pochopeni
komplexnich IT systémt i aplikace umélé
inteligence. Zaroven ale otevira dvete

k vyuziti pokro¢ilych technologickych
feSeni, jako jsou automatizované auditni
néstroje a cloudové platformy, které
zvy$uji efektivitu auditnich procest.
Agilni pristup k auditu, ktery umoziuje
rychlejsi adaptaci na zmény v prostiedi



a efektivni fizeni rizik, se stava nejen
zadoucim, ale ¢asto i nezbytnym.

»Digitalni transformace
prinasi internimu auditu
nové vyzvy v podobé
analyz velkych objemu
dat, nutnosti pochopeni
komplexnich IT systémit
i aplikace umélé
inteligence.

Dilezitost zapojeni interniho

auditu do ovétovani IT prostredi

a kyberbezpe¢nosti organizace

je jesté vice podporena aktudlnimi
trendy ve vyvoji standardd interniho
auditu. Pravé probihajici aktualizace
mezindrodniho ramce IPPF
(International Professional Practices
Framework) zavadi tzv. Topical
Requirements, které maji v ramci nékolika
oblasti zvysit konzistenci a kvalitu

sluzeb interniho auditu. Tyto pozadavky
odrazeji rostouci vyznam a komplexitu
IT a kybernetické bezpecnosti v prostiedi
modernich organizaci. Zaroven

posiluji potfebu prohloubeni znalosti

a dovednosti internich auditort v oblasti
kybernetické bezpe¢nosti a technologii.
V tomto ¢lanku se proto zaméfime na to,
jak interni audit muze Celit témto vyzvam
a jak maze vyuzit digitélni transformaci
k posileni své role a ptispét k vytvoreni
bezpecnéjsiho a udrzitelnéjsiho prostredi
organizace. Pfedstavime zde klicové

strategie, postupy a néstroje, které mohou
auditoti pouzivat k posileni procest

a kontrol IT a kybernetické bezpeénosti

a jak mohou vytvaret synergie s IT
oddélenim, aby spolec¢né ¢elili digitalnim
vyzvam budoucnosti.

Digitalizace a interni audit

Digitalizace pfedstavuje revolu¢ni
zménu ve zpusobu, jakym organizace
funguji. Pfechod od tradi¢nich procesti
k digitalizovanym umoznuje zpracovavat
a analyzovat velké mnozstvi dat rychleji
a presnéji nez kdykoliv predtim.
Integrace pokrocilych technologii, jako
jsou umeéla inteligence (AI) a strojové
uceni umoziuji organizacim fungovat
rychleji a efektivnéji, avsak prinasii celou
fadu novych vyzev a rizik. Zatazeni
kybernetické bezpe¢nosti, jako jedné

z hlavnich oblasti zdjmu interniho auditu
je tak nevyhnutelné.

Interni audit by mél v dne$ni dobé
vyuzivat veskerd dostupnd data

v organizaci a zpracovavat je co
nejefektivnéji pomoci datovych analyz.
Vyuziti datové analytiky a big data
technologii umoziuje auditorim
rozpoznat vzorce, trendy a anomalie,
které by mohly naznacdovat potencialni
rizika nebo problémy. Zminéné analyzy
mohou také zahrnovat prediktivni
modelovani a analyzu chovani, které
pomahaji predvidat a minimalizovat
rizika, a to nejen v oblasti kybernetické
bezpecnosti. Pfi vytvareni analyz by
meéla byt vzdy brana v potaz mira
automatizace, s jejiz pomoci bude

v budoucnu analyza dat efektivnéjsi.

Vystupy datovych analyz je dobré
vizualizovat v ramci interaktivnich
dashboardi. Tyto nastroje umoziuji
auditortim hlubsi vhled do slozitych
datovych struktur a mohou zlepsit
rozhodovani a prezentaci zji$téni auditu.
Dashboardy je také mozné napojit na ziva
(real-time) data, coz podporuje tvorbu
prubéznych/kontinualnich kontrolnich
systémi. S ohledem na kybernetickou
bezpecnost mohou byt zminéné techniky
pouzivany s vyuzitim monitorovacich
systémi typu SIEM (Security
Information and Event Management),
zejména pti analyzach logu, vystupt
systémt zabranujicich anikim dat

(DLP - Data Loss Prevention) a dalSich
nastrojii generujicich velké mnozstvi
zaznami. Porozuméni témto datim

a rychld orientace napfi¢ rozsahlymi
datovymi vystupy jsou nezbytnou
soucasti spravného pristupu k provadéni
interniho auditu nejen IT prostiedi

a kyberbezpecnosti v organizaci.

»Aplikace agilnich metod
se ukazala jako efektivni
nejen ve softwarovém
Vyvoji, ale i v tradi¢nim
podnikani.

Digitalizace pfindsi s sebou nejen nové
druhy rizik a vyzev, ale zaroven muze
podstatné zvysit efektivitu procest
interniho auditu. Tohoto zlepseni je
dosazeno prostfednictvim ndstroju,
které umoznuji internim auditortim

spravné porozumét a detailné, rychle
a kvalifikované analyzovat data. Tato
schopnost je nezbytna pro identifikaci
a Fizeni rizik ve svété, ktery se neustale
vyviji a je technologiemi stéle vice
ovlivnén.

Agilni audit

Rozmach digitalizace a s nim se
zvy$ujici komplexita jednotlivych oblasti
interniho auditu nuti auditn{ tymy

k opousténi tradi¢niho modelu ro¢niho
planovani k pruznéjsi a dynamické
strategii, ktera umozuje rychlou
adaptaci na ménici se potteby a rizika.
Agilni pristup zahrnuje pravidelné,

¢i dokonce ad hoc revize auditnich
plant a prioritizaci ikolt na zdkladé
aktualnich rizik a vyzev. Potfeba pruzné
reagovat je obzvlasté markantni v IT
bezpeénosti, kde jsou organizace,

jejich data a sité neustale vystavovany
novym hrozbam od utoénikd, kteti
jsou vétsinou o krok napred. Prestoze
by kyberneticka bezpe¢nost méla

byt jednim ze zakladnich stavebnich
kament organizace, vét§ina spole¢nosti
nemd specializovaného auditora pro
kybernetickou bezpe¢nost. Je tomu

tak zejména kvuli dlouholetému

a pretrvavajicimu nedostatku takovych
bezpeénostnich experttl na pracovnim
trhu. Interni audit se tak stava klicovym
nezavislym organem, ktery je nucen tuto
roli suplovat.

Vyuziti agilnich metod umoznuje
internim auditorim efektivné reagovat
na nové vznikajici hrozby a zaroven
podporuje lepsi komunikaci mezi nimi



a ostatnimi oddélenimi. To vede k rychlej$imu $ifeni
dalezitych informaci a zkuSenosti napti¢ organizaci,
a napomaha tak zefektivnéni chodu spole¢nosti.

Prikladem miize byt spole¢nost, kterd zavedla agilni
audit v reakci na vyrazny rast a neustale se zvysujici
pocet kybernetickych utokd. V této spole¢nosti interni
audit tradi¢né pripravoval ro¢ni plan auditt pro réizna
oddéleni a procesy. S vyuzitim metod agilniho fizeni se
vSak pristup zménil:

1. Flexibilni planovani: Misto pevného ro¢niho planu
zadal auditni tym vytvaret seznam auditnich tkold,
jejichz priority pravidelné ovéroval se zucastnénymi
stranami (stakeholdery), a aktualizovat posloupnost
jejich provadéni.

2. Pravidelné prioritizace: Auditni tym zacal pravidelné
hodnotit a aktualizovat tkoly v zavislosti na ménicim
se podnikatelském prostfedi, aktualnich potfebach
organizace a nové identifikovanych kybernetickych
hrozbach.

3. Pfeshranic¢ni spoluprace: Zvysila se spoluprace
s jinymi oddélenimi, jelikozZ se jejich zastupci stali
ucastniky pravidelnych schiizek (ceremonii), coz
umoznilo 1épe porozumét provoznim rizikiim
a integrovat poznatky a potfeby do priorit
jednotlivych tukoli.

Prestoze zavedeni agilniho auditu predstavuje urcité
vyzvy, jako je potfeba kontinudlniho vzdélavani, rozvoje
dovednosti, a v neposledni fadé zmény osobniho
ptistupu a mentdlniho nastaveni, pfinasi klientim
vyrazné vyhody ve formé zvysené reaktivity, efektivity

a schopnosti fesit aktudlni vyzvy.

Outsourcing a partnerstvi v internim auditu

Organizace a jejich interni audit je v poslednich letech
vzhledem ke zminénému nedostatku bezpe¢nostnich
expertil na pracovnim trhu a nedostate¢nym internim
kapacitam ¢i ndro¢nosti technologického prostredi ¢asto

motivovan k vyuzivani outsourcingu nékterych aspektti
interniho auditu, zejména v oblasti IT a kybernetické
bezpeénosti.

»Budoucnost v§ak sméfuje spise

k trendu vyuzivani generativni
umélé inteligence, coz umozni
internim auditorim rychlejsi
zpracovani vystupt a auditnich
zprav, nebo pokladani dotazia

v urcitém kontextu napri¢ datovymi
strukturami organizace.

Outsourcing umoznuje ziskat rychle ptistup

k nedostatkovym zdrojim a specializovanym
dovednostem, které interni tym nemusi mit. Externi
experti maji v kontextu kybernetické bezpec¢nosti
prehled o aktualnich trendech, hrozbach, a v neposledni
radé i regulatornich pozadavcich. Integrace externich
dodavatelt do auditniho procesu vyzaduje peclivy
vybér partnerti a jasné definované ramce spoluprace
pro zajisténi kvality a kontinuity auditu. Navazani
spoluprace se silnym a dvéryhodnym partnerem
umozni organizacim efektivnéji vyuzit interni tymy,
které mohou pracovat za paralelni podpory dodavatele.
Pro tento typ spoluprace je vyhodné vyuzit zminénych
agilnich metod, kdy jsou externi partnefi za¢lenéni

do interniho agilniho tymu, aby co nejrychleji

ziskali potfebné informace a porozuméli chodu
organizace. Interni tymy mohou od dodavatele ziskat
velmi cenné know-how. Rozsah spoluprace se mtize

v ¢ase postupné snizovat a odpovédnosti mohou byt
postupné predavany internim zaméstnancim. Experti
z partnerské spolecnosti pak mohou byt vyuzivani

na zakladé ramcové smlouvy pouze v ad hoc pripadech
za Ucelem konzultace ¢i revize vystupil interniho auditu.

Outsourcing se tak stava klicovou strategii pro posileni
kapacit interniho auditu a zajisténi vy$siho zabezpeceni
organizace v rychle se ménicim a technologicky
naro¢ném prostredi.

Shrnuti

V tomto ¢lanku jsme se ponotili do klicovych aspekt,
které formuji souc¢asny a budouci smér interniho
auditu, a to nejen v oblasti kybernetické bezpe¢nosti.
Digitalizace pfinasi nové vyzvy, ale zaroven otevira
dvete k novym prilezitostem pro interni audit, nabizi
podrobnéjsi analyzu dat a poskytuje hlubsi vhled

do technologickych hrozeb. Aplikace agilnich metod

se ukazuje jako efektivni nejen v softwarovém vyvoji,
ale i v tradi¢nim podnikani. Implementace agilniho
pfistupu v internim auditu umoznuje efektivné reagovat
na dynamické prosttedi a rostouci kybernetické hrozby,
prinasi zvysenou reaktivitu a efektivitu. Outsourcing se
jevi byt velmi vhodnym prvkem pro posileni schopnosti
organizaci efektivné ¢elit technologickym vyzvam
vzhledem k nedostatku odbornikii v IT bezpe¢nosti.

Do budoucna miizeme ocekavat dalsi a hlubsi integraci
pokrocilych technologii, jako je uméla inteligence

a strojové uceni, do auditnich procest. Je dulezité
zminit, Ze mnoho organizaci jiz nastroje zalozené

na néjaké formé umélé inteligence mnoho let vyuziva.
Budoucnost véak sméfuje spise k trendu vyuzivani
generativni umeélé inteligence, coz umozni internim
auditortim rychlejsi zpracovani vystupt a auditnich
zprav nebo pokladani dotazii v ur¢itém kontextu

napti¢ datovymi strukturami organizace. Tato integrace
pfinese nové vyzvy i prilezitosti, véetné potteby rozvoje
dovednosti a adaptace na rychle se ménici bezpe¢nostni
hrozby. Interni audit a kyberneticka bezpe¢nost tak
musi pokracovat ve spolupraci a hledani novych cest
pro zaji$téni bezpecnosti dat a infrastruktury organizaci
v neustale se vyvijejicim digitalnim svété. ]



